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RESUMO

Este trabalho se insere na drea de novas tecnologias computacionais aplicadas, mais espe-
cificamente na subdrea de rede de computadores sem fios e tem como objetivo principal
propor a utilizagio de redes sem fios ad hoc méveis em algumas atividades da Policia
Federal, notadamente em situagdes tempordrias: emergéncia, falta de infra-estrutura
computacional, falta de tempo, necessidade de mobilidade, procedimento investigativo.
Nesses casos, pode ser feito uso desta tecnologia para transferir dados, sons e imagens,
compartilhar recursos, receber e enviar mensagens ou arquivos. Para esse tipo de cenario,
estd sendo proposta a montagem de uma rede sem fios ad hoc (chamada AdHocPF) na
Superintendéncia Regional do Departamento de Policia Federal no Estado do Ceard (SR/
DPF/CE) visando analisar ¢ avaliar o uso desse tipo de arquitetura de redes computacio-
nais na préxis didria das atividades policiais. Ademais, nesse novo paradigma proposto,
espera-se que seja possivel obter uma redugao dos custos operacionais para concretizagao
das tarefas e missdes, pois ndo siao necessirios grandes recursos ¢ investimentos: cabos,
fios ¢ demais pontos fixos como no caso das redes cabeadas, nem dos pontos de acesso ¢

roteadores dedicados se comparado com as redes sem fios tradicionais.

PALAVRAS-CHAVE: Rede de computadores sem fios. Rede ad hoc. Rede mével.






ABSTRACT

The work is inserted in the area of new applied computational technology, more specifically
in the sub-area of wireless computer networks it has as a main objective and propose for
the use of mobile ad hoc networks in some activities of the Brazilian Federal Police, mainly
in temporary situations: emergency, computational infrastructure absence, time absence,
mobility need, and investigative procedures. In these cases, it can be made use of this
technology to transfer data, sounds and images, to share resources, to receive and to send
messages or files. For this scenery type, the assembly of a mobile ad hoc computer network
(called AdHocPF) at the Regional Superintendence of Federal Police Department at Ceard
State (SR/DPE/CE) is being proposed to analyze and to evaluate the use of that type of
computer networks architecture in the daily police activities praxis. Besides, in this new
proposed paradigm, it is waited that is possible to obtain a reduction in the operational
tasks and mission costs, because it is not necessary great resources and investments: cables,
wires and other fixed points as in the case of wire networks, nor of the access points and
gateways dedicated if it is compared with traditional wireless networks.

KEYWORDS: Wireless computer network. 4d hoc network. Mobile network.






INTRODUCAO

As redes sem fios ganharam grande popularidade pela mobilidade, facilidade de ins-
talagio e possibilidade de uso em diversos ambientes, tais como: universidades, acroportos,
hospitais, livrarias, supermercados, restaurantes, cafés, residéncias e empresas publicas ou
privadas dos mais variados tipos e tamanhos. Devido a facilidade encontrada nessa tecnolo-
gia, 0 uso vem crescendo rapidamente, pois na montagem de uma rede com fios (cabeada)
¢ preciso a instalagao de cabos e pontos de rede por toda a parte, caso haja necessidade de
varias opgoes de conexao. Em determinados ambientes torna-se necessario, inclusive, que-
brar paredes, pisos ¢ até o teto, além de ser preciso utilizar ferramentas para testes, medico e
colocagio dos cabos. Enquanto isso, para montar uma rede sem fios nos padroes tradicionais,
ou seja, com infra-estrutura, sio necessarios apenas os dispositivos (computadores de mesa
ou portateis, assistentes pessoais de dados, celulares) com as respectivas placas de rede sem

fios e pontos de acesso.

Com o passar do tempo, percebeu-se que um dos principais motivos para o crescimento
das redes sem fios ¢ a praticidade ¢ rapidez na instala¢ao e manuten¢io. Com a introdugao
das novas tecnologias sem fios, foram criados, também, novos paradigmas de comunicagao,
onde diversos dispositivos podem comunicar-se sem a necessidade de muitos equipamentos
¢ vultosos investimentos. Nesse novo contexto de tecnologia com ondas de radiofreqiiéncia
trafegando no ar, surgem as redes sem fios sem infra-estrutura, conhecidas como redes ad hoc.
As redes ad hoc sao ainda mais faceis de serem instaladas do que as redes sem fios tradicionais,
pois nao precisam de estagdes base ou pontos de acesso. Normalmente elas sao utilizadas para
situagdes tempordrias, ou seja, por pouco tempo, alguns minutos, horas ou poucos dias. A
caracteristica de mobilidade dessas redes fornece um ganho substancial quando ¢ preciso serem
realizadas tarefas que exijam deslocamento, flexibilidade ¢ comunicagio a poucos metros
de distincia. Essas redes sem fios de cardter temporario que possuem essa mobilidade sao
também conhecidas como redes sem fios ad hoc méveis ou simplesmente MANET (Mobile
Ad Hoc Networks). Um bom exemplo da utilizagio e praticidade das MANET no contexto
mundial atual é a tecnologia Bluetooth, ja bastante utilizada e difundida comercialmente em
varios equipamentos, desde dispositivos eletronicos simples como rédios, agendas, fones de

ouvido, celulares, até computadores mais potentes.

Portanto, esse trabalho se insere na drea de novas tecnologias computacionais aplica-
das, mais especificamente na subarea de rede de computadores sem fios e tem como objetivo
principal propor a utilizagio de redes sem fios ad hoc méveis em algumas atividades da Policia
Federal que se enquadram no contexto de uso desse tipo de rede, notadamente em situa¢oes
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tempordrias: casos de emergéncia, falta de infra-estrutura computacional, falta de tempo,
necessidade de mobilidade. Nesses cendrios, ¢ possivel utilizar essa tecnologia para transferir
dados, sons e imagens, compartilhar recursos, receber ¢ enviar mensagens ou arquivos. Se em
algum momento da comunicag¢io houver a disponibilidade de outra rede, como por exemplo,
a Internet, a rede ad hoc mével poderd se conectar e utilizar os recursos e servicos fornecidos
por essa nova conexao sem maiores problemas. Para essas situages, estd sendo proposta a
montagem de uma rede sem fios ad hoc (chamada AdHocPF) no Setor Técnico-Cientifico
da Superintendéncia Regional do Departamento de Policia Federal no Estado do Ceard
(SETEC/SR/DPF/CE) visando analisar ¢ avaliar o uso desse tipo de arquitetura de redes
computacionais na préxis didria das atividades policiais. Durante a fase de testes a AdHocPF
também foi montada no Laboratdrio de Redes e Seguranca da Universidade Estadual do
Ceard (LARCES/UECE). Nesse novo paradigma proposto, espera-se que seja possivel obter
uma redug¢ao dos custos operacionais para concretizagao das tarefas e missoes policiais, haja
vista nao ser preciso investimentos em: cabos, fios ¢ demais pontos fixos como no caso das
redes cabeadas, nem dos pontos de acesso e roteadores dedicados no caso das redes sem fios
tradicionais. Ademais, com esse trabalho busca-se uma melhoria na qualidade e na eficiencia e
eficicia dos servigos de seguranca publica fornecidos pela Policia Federal para a sociedade.

No primeiro capitulo ¢ realizado um levantamento bibliografico sobre como estao os
estudos e pesquisas sobre redes sem fios, no contexto brasileiro ¢ mundial, desde a evolugao
dos computadores as redes de computadores, passando pelas tecnologias sem fios, para em
seguida categoriza-las. No segundo capitulo sio tratadas especificamente as redes sem fios ad
hoc méveis com suas caracteristicas de mobilidade, temporaneidade e alcance. No terceiro
capitulo ¢ criado um modelo de arquitetura de rede ad hoc mével, a AdHocPF, usando méqui-
nas, equipamentos e programas computacionais disponiveis na Criminalistica do SETEC/
SR/DPF/CE ¢ no LARCES/UECE. Em seguida sao fornecidas as etapas para criagao ¢
configuragio darede AdHocPF. O capitulo quarto, por sua vez, aborda a concretizagio do uso
da AdHocPF em aplicagoes policiais, bem como apresenta os cendrios de teste e os desafios
enfrentados. Em seguida, sao apresentadas as consideragdes finais ¢ os trabalhos futuros.
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1 REDES SEM FIOS

A popularizac¢io das redes de computadores, notadamente a Internet, universo entio
conhecido apenas nos meios académicos e militares, acelerou os avangos tecnoldgicos che-
gando ao que hoje conhecemos como redes sem fios.

1.1 Evolucao dos computadores isolados as redes de computadores

O mundo vem passando por verdadeiras revolugoes tecnoldgicas no decorrer dos
tempos. Na atualidade, as principais conquistas tecnoldgicas se deram no campo da Ciéncia
da Computacio com a aquisi¢ao, o processamento e a distribuicao da informagio cada vez
mais rapida, eficiente e popularizada. Apesar da industria de informdtica ainda ser jovem em
comparagio com outros setores industriais (por exemplo, o de telefonia, o de automéveis etc.)
foi simplesmente espetacular o progresso que os computadores conheceram em um curto peri-
odo de tempo. Vale destacar que somente em 1945 surgiu o primeiro computador, o ENIAC
(Electronic Numerical Integrator And Calculator), ou seja, apenas 64 anos atrds. Durante as duas
primeiras décadas de existéncia, havia basicamente grandes computadores (mainframes) com
arquitetura ¢ sistemas computacionais fortemente acoplados (altamente centralizados). De
uma maneira geral esses computadores ficavam instalados em um salao com janelas de vidro,
através das quais as pessoas que nao trabalhavam na drea podiam contemplar estupefatos, aquela
mdquina eletronica. Segundo Tanenbaum (2003), entre outras inovagoes, foi possivel acompa-
nhar a instala¢io das redes de telefonia em escala mundial, a invencio do radio e da televisao,
o nascimento ¢ o crescimento sem precedentes da industria de informatica e o lancamento dos
satélites de comunicagio. No entendimento de Comer (2007), com o progresso tecnoldgico,
as dreas de telefonia e informatica tém convergido rapidamente e sao cada vez menores as dife-
rengas entre coleta, transporte, armazenamento e processamento de informagdes. Empresas e
corporagdes com centenas de lojas e escritdrios dispersos por uma extensa drea geografica em
varios paises podem, com um simples apertar de um botao ou um clicar de 7zouse, examinar o
desempenho das filiais nos locais mais remotos do globo terrestre.

A medida que cresce a capacidade de tratar com a informagio, torna-se maior a
demanda por formas eficientes e sofisticadas de gestao dessa informacio. Com isso, o con-
ceito de “Centro de Processamento de Dados — CPD”, com uma sala contendo um grande
computador onde os usudrios levavam trabalhos para processamento, estd obsoleto. O para-
digma de tratamento dos dados ¢ informagao que utiliza um tinico computador atendendo

a todas as demandas computacionais de uma organizagao foi substituido pelo das redes de
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computadores, nas quais os trabalhos sao realizados por varios computadores separados, mas

interconectados através de algum meio fisico (KUROSE; ROSS, 2006).

Ja ¢ possivel compreender que as redes de computadores sao e continuario sendo por
muito tempo uma tecnologia de grande relevincia para todo tipo de organizacio, inclusive
institui¢oes de seguranca publica e militares. Logo, ¢ preciso definir, para o contexto desse
trabalho, o que vem a ser uma rede de computadores de acordo com os autores ¢ pesquisa-
dores renomados na drea. Existem diversas definicoes possiveis para redes de computadores,
umas simples e outras complexas, mas em geral ha uma harmonia entre essas definigoes. Esta
pesquisa seguird em consonancia com Tanenbaum (2003) ¢ Comer (2007) que definem uma
rede de computadores como um conjunto de computadores autdbnomos interconectados que
se comunicam por algum meio fisico. Nesse caso, dois ou mais computadores estao interconec-
tados quando podem trocar informacées. Essa conexdo nao precisa ser feita por fios de cobre;
também podem ser utilizadas fibras éticas, microondas, ondas de infravermelho e satélites de
comunicagdes, pois existem redes de computadores de diversos modelos, tamanhos e formas.

1.2 Tecnologia sem fios

A tecnologia de sistema de comunicagio sem fios nao ¢ uma idéia nova. No inicio do século
XX, o fisico italiano Guglielmo Marconi demonstrou como funcionava um telégrafo sem fios que
transmitia informagdes de um navio para o continente por meio de c6digo morse. Os modernos
sistemas digitais sem fios tém um desempenho bem melhor, mas a idéia bésica ¢ a mesma. Segundo
Kwok ¢ Lau (2007) um sistema de comunicagao consiste em um transmissor ¢ um receptor conec-
tados por algum meio fisico de comunicagao. Exemplos desses meios incluem cabo de telefone, cabo
coaxial, fibra dptica ¢ freqiiéncia de radio (RF). As redes sem fios operam basicamente através de
ondas de radiofreqiiéncia como meio de transmissao. Elas estiveram em desenvolvimento durante

varios anos ¢ o primeiro padrio, o IEEE 802.11, foi criado em meados de 1997.!

Independentemente do potencial de crescimento dos equipamentos sem fios, é evidente
que as redes sem fios ¢ os seus respectivos servi¢os méveis tém um grande alcance. Com o
passar dos tempos os avangos em tecnologia de comunicages sem fios propiciaram a cone-
xa0 de vérios tipos de dispositivos para as mais variadas aplica¢des. Isso possibilita controle,
acesso ¢ informacao compartilhada entre os dispositivos aumentando a familiaridade e a
experiéncia dos usudrios com essa nova tecnologia. O crescimento das redes sem fios e dos
respectivos meios de acesso permitirao que haja comunicagio entre os mais variados tipos
de equipamentos portéteis. Todos esses dispositivos poderao vir no futuro com algum tipo
de interface sem fios embutida (DIXIT; PRASAD, 2005). Isso vai requerer muitas pesqui-

1 Maiores detalhes sobre esse padrio podem ser encontrados em Gast (2002), Flickenger (2003) ¢ Walke; Mangold;
Belermann (2006).
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sas em varios aspectos da area de redes de computadores sem fios, desde a transmissio, o
desempenho, a conectividade até valores morais e éticos de seguranga e privacidade na rede.
Embora atualmente haja virios equipamentos portiteis manuais como celulares, PDAs ¢
iPODs, imagine uma rede sem muitas complicagdes de instalagao e com mobilidade de tal
forma que possa permitir que uma pessoa, um grupo de pessoas ou toda uma organizagio
possam ter conectividade e controle sem fios de um ou mais dispositivos eletronicos. Essa ¢
a motivacio bésica para o uso das redes sem fios.

Antes de propor aplicagoes e prover investimentos nessa nova tecnologia de comu-
nicagao sem flos é necessdrio fazer um estudo mais detalhado sobre os custos ¢ beneficios.
Conforme relatado nas pesquisas de Webb (2007) quase toda atividade no mundo das comu-
nicagdes sem flos requer um olhar mais acurado. Os usudrios que estao decidindo comprar
equipamentos precisam avaliar os servicos oferecidos e a viabilidade do investimento nessa
nova tecnologia. Os fabricantes por sua vez precisam decidir quais as areas terdo priorida-
des, as atividades de pesquisa a serem incentivadas, as tecnologias e os dispositivos a serem
desenvolvidos e transformados em produtos finais. Por outro lado, os meios académicos
precisam entender quais dreas necessitarao os maiores avangos e conseqiientemente ensejarao
mais pesquisa. E preciso fazer previsoes e projetar cendrios para as aplicagdes, pois existem
muitos casos de insucesso devido a erros de avaliagio. Um exemplo de previsao ruim ¢ o caso
do Iridium (telefone via satélite) onde o ntimero de usudrios que estariam preparados para o
pagamento desse sistema de telefonia internacional seria bastante grande e cobriria todos os
investimentos em poucos anos, o que de fato nio ocorreu ¢ o projeto fracassou.

De uma maneira geral as redes sem fios tém muitas utilidades conforme ja relatado, desde
0 uso comum como escritdrio portétil até mesmo aplica-las em situagdes policiais ou militares.
Qualquer pessoa com um zotebook e um modem sem fios pode simplesmente ligar o computador
¢ se conectar, como se o computador estivesse ligado a uma rede com fiagio (NIEBERT ez 4/,
2007). Conforme mencionado em Kurose ¢ Ross (2006), com algumas adaptacoes para esse
trabalho ¢ possivel identificar, genericamente, os seguintes elementos em uma rede sem fios:

a) Nés sem fios (dispositivos, estagdes, terminais, hosts). Assim como nas redes cabea-
das (com fios), os nds sio equipamentos finais que executam processos ¢ programas na camada
de aplicagao. Nesse caso, um né sem fios pode ser um computador de mesa, um notebook, um
palmtop, um Assistente Pessoal de Dados — PDA, ou mesmo um celular. Os nds podem ser
fixos ou méveis, no caso dos dispositivos portdteis.

b) Estacao base. A estacio base ¢ uma parte essencial para uma rede sem fios com
infra-estrutura, pois ela é a responsavel pelo envio e recebimento de dados (i.e. pacotes) de
um né sem fios para outro que estd associado com a estagao. Quando se usa o termo estar
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“associado” significa dizer que o né esta dentro do alcance de comunicagao da estagao base e
que o nd usa a estagao base para retransmitir dados entre ele e a rede. Os pontos de acesso em
uma rede local sem fios (padrao 802.11) e as torres de celulares sio exemplos de estagio base.
Normalmente, uma estag¢io base ¢ encarregada da coordenagio da transmissao de vérios nds
sem flos os quais fazem parte da infra-estrutura. Na Figura 1, a estacao base estd conectada a
rede maior (e. g. Internet, rede local corporativa, rede telefénica) e, portanto, funciona como
uma retransmissora de camada de enlace entre 0 né sem fios ¢ o resto do mundo com o qual

esse nd se comunica.

Ponin de acesto reyretentando mna estagio bate
# Antrna indicande que o1 £ do Lpo sem fios

Simbalo que indica que: o 5 potui mobilidade
{ % Areade cobertora

Figura 1 - Elementos de uma infra-estrutura de rede sem fios
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c) Enlace de comunica¢ao sem fios. Um né se conecta a uma estagio base oua um
outro né por meio de um enlace de comunicagao sem fios. As tecnologias que executam esses
mecanismos de comunicagio podem ter diferentes taxas de transmissao e podem transmi-
tir dados e informacdes a diferentes distdncias. Esses mesmos enlaces sem fios podem ser
utilizados para conectar roteadores, pontes, comutadores ¢ outros equipamentos de rede.
A Figura 1 representa uma infra-estrutura de rede sem fios onde os enlaces se conectam

aos nds localizados na borda da rede de maior porte (alcance).

Dessa forma, podemos concluir que a infra-estrutura de rede ¢ a rede de maior
alcance, com a qual um né sem fios pode se comunicar. Nesse mesmo sentido, quando
varios nds estao associados com uma estagao base, em geral diz-se que estao operando
em modo de infra-estrutura, j4 que todos os servigos tradicionais de rede (por exemplo,
traducio e atribui¢ao de endereco, roteamento) sao fornecidos pela rede com a qual esti-
verem conectados por meio da estagio base. Por outro lado, quando os nds sem fios nao
dispdem de nenhuma infra-estrutura com a qual se conectar diz-se que a rede ¢ do tipo
ad hoc. Narede ad hoc a auséncia da infra-estrutura faz com que os préprios nds venham
a prover os servi¢os necessarios, tais como roteamento, enderecamento € outros servi¢os
que seriam fornecidos pela infra-estrutura. As redes ad hoc serio objeto de estudo nas

secoes ¢ capitulos seguintes.

Considerando que se for feita a substitui¢io de uma rede cabeada por uma
sem fios padrio 802.11 nos moldes referenciados por Gast (2002), Walke, Mangold
¢ Belermann (2006), uma placa de rede sem fios poderia substituir as placas da rede
cabeadas sem maiores complicacoes, pois na camada de rede ou acima dela, nao have-
ria praticamente nenhuma mudanga. Isso leva a deduzir que as pesquisas devem se

concentrar na camada de enlace, pois, nessa camada hd grandes diferencas entre uma

rede com e sem fios. (FLICKENGER, 2003).

Para se aplicar redes sem fios em qualquer tipo de tarefa deve-se levar em consideragao
algumas nuances e fatores relevantes para o uso eficiente ¢ eficaz desse tipo de tecnologia.
Nio ¢ objetivo desse trabalho aprofundar as discussoes sobre as vantagens e desvantagens do
uso das tecnologias sem fios. Todavia, o momento ¢ oportuno para levantar alguns alertas ja
comentados por alguns autores, destacando-se os trabalhos realizados por Nogueira (2004),
Kurose e Ross (2006) que apresentam didaticamente algumas dessas realidades conforme

pode ser evidenciado a seguir:
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Vantagens da Rede Sem Fios
e Mobilidade

Os sistemas de redes locais sem fios podem ser transportados de um local para outro,
fornecendo aos usudrios acesso a informagao em tempo real, em qualquer lugar,
dentro ou fora das organizacoes.

e Instalacio rdpida e simples

A instalagio de uma rede sem fios pode ser simples, répida e fcil, além de eliminar a neces-
sidade de atravessar cabos através de paredes, pisos, tetos e até entre andares de edificios.

e Flexibilidade

A tecnologia sem fios permite que as redes cheguem a locais onde os cabos nao
conseguem if.

e Custo Reduzido

Embora o custo inicial de uma rede sem fios pareca ser maior que de uma rede cabeada,
nos dias de hoje isso nao ¢ verdade. A instalacio e o ciclo de vida das redes sem fios
sdo significantemente mais rapidos reduzindo drasticamente os custos e tornando-as
muito mais atrativas ¢ baratas do que as redes com fios.

e FEscalonamento

Asredes sem fios podem ser montadas segundo diversas topologias de configuracao
de rede, de acordo com as necessidades ¢ aplicagdes dos usudrios. As configura-
¢oes podem ser mudadas facilmente e as distdncias entre as estagoes podem ser
adaptadas desde poucos usudrios até centenas.

Desvantagens da Rede Sem Fios
e Redugao da forca do sinal

As radiagoes eletromagnéticas sio atenuadas quando atravessam alguns tipos de
matéria (por exemplo, um sinal de riddio ao atravessar uma parede). H4 ainda o
problema do né oculto, onde obstrugdes fisicas presentes no ambiente (por exem-
plo, um outro nd, um anteparo, um edificio, uma montanha) criam um anteparo

impedindo que haja comunicag¢io entre os nds.
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e Interferéncia de outras fontes

Virias fontes de radio transmitindo na mesma banda de freqiiéncia sofrerao inter-
feréncias umas das outras. Por exemplo, telefones sem fios de 2,4 GHz podem
interferir nas redes sem fios e nao funcionar bem. Além da interferéncia de fontes
transmissoras, o ruido eletromagnético presente no ambiente (por exemplo, um
motor em ligado, um microondas em funcionamento) pode gerar interferéncias

indesejdveis na rede sem fios.
e Propagagao multivias

Quando a propagagio do sinal de radio usa multiplos caminhos partes da onda
eletromagnética se refletem em objetos (por exemplo, grandes por¢oes de metais
brilhosos, espelhos naturais ¢ artificiais) ¢ também no solo tomando caminhos com
comprimentos de onda diferentes entre um emissor e um receptor. Isso resulta no
embaralhamento do sinal recebido no né final.  Além disso, os objetos que se movi-
mentam entre o emissor ¢ o receptor também podem fazer com que a propagagio

multivias mude com o passar do tempo.
o Fragilidade da seguranca

Ao contrério das redes cabeadas, onde a infra-estrutura fica dentro das corporagoes,
as redes sem fios usam ondas de ridio como meio de transmissao, o que aumenta
as chances de acessos nao autorizados. Sendo, portanto, mais susceptiveis a ataques
de hackers e pessoas mal intencionadas, quando nao configuradas adequadamente.
Maiores detalhes sobre as vulnerabilidades e os vérios tipos de ataques sofridos
pelas redes sem fios podem ser encontrados em (NOGUEIRA, 2004, 2006, 2007;
NOGUEIRA; JUNIOR, 2008).

1.3 Categorias de redes sem fios

Diversos autores classificam as redes sem fios em categorias, conforme o alcance dos
sinais de radiofreqiiéncia. Tomando como referencial inicial os estudos de Tanenbaum (2003),

as redes sem fios podem ser divididas em trés categorias principais:
i) Redes sem fios de alcance pessoal (WPAN) ou redes de interconexao de sistemas.

ii) Redes sem fios locais (WLAN).
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iii) Redes sem fios geograficamente distribuidas (WWAN).

As redes sem fios de alcance pessoal (Wireless Personal Area Networks — WPAN),
também conhecidas como redes de interconexao de sistemas, ou simplesmente redes
sem fios pessoais, consistem em interligar componentes e periféricos de um computador
através de ondas com freqiiéncia de alcance limitada. Como quase todo computador
possui gabinete, diversas placas, monitor, teclado e mouse, conectados por cabos 4 uni-
dade principal, isso pode causar alguns transtornos para montagem dessa infra-estrutura.
Logo, algumas empresas se uniram para projetar uma rede ad hoc comercial de alcance
limitado, a chamada rede Bluetooth, que pudesse interconectar o computador com os
seus periféricos sem que fosse preciso a utilizagao de fios. Além de prover conexio entre
computadores tradicionais (estagoes de trabalho, desktops, notebooks) a rede Bluetooth
permite a conexao dos mais variados tipos de equipamentos como PDAs, celulares,
agendas eletronicas, cAmeras digitais, fones de ouvido, dentre outros, simplesmente
trazendo-os para dentro do alcance da rede. Nada de cabos, nada de instalacao de
programas de configuracio de equipamentos (drivers); basta juntd-los, ligd-los e eles
funcionam. Para muitas pessoas essa facilidade de operagao ¢ uma grande vantagem.
Em sua forma mais simples, as redes de interconexao de sistemas utilizam o paradigma
de mestre-escravo, conforme visto na Figura 2 a seguir. A unidade central normalmente
¢ o mestre, comunicando-se com dispositivos secunddrios, tais como mouse, teclado e
impressora que atuam como escravos. O mestre informa aos escravos o protocolo ¢ os
enderecos que vao ser utilizados, quando eles podem transmitir, por quanto tempo, que

freqiéncias podem usar e assim por diante.

Figura 2 - Uma rede sem fios de alcance pessoal (WPAN) do tipo Bluetooth
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Por sua vez, as redes sem fios locais (Wireless Local Area Networks — WLAN) sio
formadas por dispositivos com modem de radiofreqiiéncia, placa de rede sem fios ¢ antena
de alcance limitado que prové a comunicagio com outros dispositivos (KAVEH, 2005).
Normalmente, estas redes possuem estagao base para permitir a comunicagao entre maqui-
nas, como mostra a Figura 3. Todavia, o uso de estacio base nio ¢ condi¢ao sine gua non
para as redes sem fios dessa categoria ja ¢ possivel a montagem de redes sem infra-estrutura,
conforme poderd ser verificado no préximo capitulo. As WLAN estio se tornando cada vez
mais comuns principalmente em locais onde a instalagao da fiagao ¢ considerada trabalhosa
demais. Como mencionado anteriormente, hd um padrao para WLAN sem fios, definido no
IEEE 802.11 ¢ implementado pela maioria dos sistemas e que estd bastante difundido.

Figura 3 - Um modelo de rede sem fios local (WLAN)

No mesmo tema, Nogueira (2004) entende que as redes locais sem fios, também
conhecidas vulgarmente como wireless, Wi-Fi (Wireless Fidelity), padrao IEEE 802.11, ou
simplesmente WLAN sao sistemas de transmissao de dados flexiveis ¢ que podem ser utili-
zadas como alternativa para as redes com fios. Logo, representa uma tecnologia promissora
que permite a comunicagio entre equipamentos sem uma conexao fisica direta. O principio
de funcionamento das redes sem fios se baseia na transmissao de dados através da camada
atmosférica utilizando a propagacao das ondas eletromagnéticas. Analisando a realidade
brasileira, Nogueira (2004) levanta a questio e preocupagio sobre qual a faixa de freqiiéncia
a ser utilizada pelas redes sem fios, pois poucas faixas dispensam a autorizagao prévia dos
6rgaos de controle (Agéncia Nacional de Telecomunicagdes — Anatel, no Brasil) para o uso
do espectro de freqiiéncias. Isso se torna um ponto relevante, pois de acordo com a utiliza-
¢ao do meio fisico, da banda e do tipo de mecanismo de modulag¢io usado para transmissao,
as redes sem fios podem utilizar varios tipos de espectros, por exemplo, as ondas de banda
estreita (ondas de rddio, infravermelho, ondas milimétricas, microondas, ondas luminosas),

apesar das ondas de rddio serem as mais difundidas.
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As redes sem fios geograficamente distribuidas (WWAN) se assemelham as WLAN
quando ao funcionamento. Todavia, como a onda na WWAN se propaga por grandes dis-
tAncias entio ¢ necessario o uso de equipamentos e tecnologias especiais para gestao do sinal
transmitido e recepcionado. Nesse tipo de rede sao utilizados os satélites de comunicagao
compartilhados com as redes de telefonia. Entretanto, nao hd muitas aplicagdes de redes sem
fios méveis ad hoc nesse contexto devido a grande distincia entre transmissor e receptor, o

alto custo da infra-estrutura e o agravamento dos problemas de transmissao.
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2 REDES SEM F10S AD HOC MOVEIS

O conceito de rede ad hoc nao é novo, existe hd pelo menos 20 anos. Tradicionalmente
asredes de inteligéncia estratégica de cunho militar eram as tinicas aplicagdes para comunicagio
em redes que utilizavam o paradigma ad hoc. Todavia, a introdugao de novas tecnologias como o
Bluetooth e as variadas classes do padrao IEEE 802.11 tém possibilitado a criagao e distribuicio
de outras aplicacoes publicas e privadas das redes sem fios ad hoc méveis, comumente chamadas
de MANET (Mobile Ad Hoc Networks), para além dos tradicionais dominios militares. Dessa
feita, a utiliza¢ao das redes ad hoc tem crescido bastante nos tltimos anos, possuindo atualmente
as mais variadas aplicacdes (WU; TSENG, 2007). Portanto, esse capitulo visa mostrar alguns
aspectos tedricos que irao influenciar em aplicagdes e cendrios que serao apresentados no capitulo
4, mas para isso torna-se mister que se conhecam as bases da mobilidade em uma rede sem fios,

bem como as caracteristicas e tecnologias de alcance das redes do tipo ad hoc.

2.1 Mobilidade

O crescimento dos equipamentos computacionais portateis (zotebooks, palmtops, PDAs)
e alguns tipos de dispositivos automatizados industriais e comerciais portiteis (celulares, mdqui-
nas sem flos para compras via cartao de crédito, méquinas sem fios para controle de processos
industriais etc.), com capacidade para se comunicar com a parte fixa de uma rede e com outros
equipamentos computacionais méveis, criam a chamada computagio mével (BASAGNI er
al, 2004). Dessa forma, as redes sem fios méveis tém despertado particular interesse nas mais
variadas situagdes. Notadamente em aplicagoes policiais ou militares, a confiabilidade do meio
de transmissao ¢ um requisito indispensavel, de modo que a utilizagao de cabos pode causar
transtornos, uma vez que o rompimento de um desses cabos pode comprometer o sistema de
defesa ou mesmo toda uma operagao. Por outro lado, nao é possivel estabelecer a conexao por fios
entre as viaturas policiais ou carros de combate, acronaves, lanchas, navios etc. Essa mobilidade
darede, por suavez, também pode apresentar papel relevante nas operagoes policiais, pois equi-
pamentos computacionais portiteis podem ser utilizados por policiais para enviar mensagens,
transferir arquivos com textos, sons ¢ imagens de investigados ¢ alvos, gravar registros, receber
instrucoes dos seus chefes, mesmo em situagdes de crise, onde nao haja infra-estrutura, nem

tempo para montar uma rede de computadores nos padroes tradicionais com fios.

Jé faz algum tempo que as forcas militares mais avangadas tecnicamente estao desen-
volvendo redes sem fios mdveis em larga escala para apoiar vérios tipos de comunicacoes
em ambientes de atuacio das forcas téticas (HAAS; TABRIZI, 1998; PEREIRA, 2004).

Enquanto isso, as forgas policiais ainda subutilizam essa nova tecnologia e suas aplica¢oes.
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Nesse contexto, as novas tecnologias de redes sem fios méveis tém o intuito primordial de
transportar dados e informagdes, onde a conectividade entre os roteadores sem fios deve con-
siderar com muita atengao os critérios de robustez e seguranca. Essas redes sem fios méveis sao
muito dinimicas; os enlaces entre os n6s podem surgir e desaparecer em questao de segundos.
Desse modo, uma configuracio de rede descentralizada ¢ independente de estruturas fixas
¢ uma importante vantagem ou, até mesmo, uma necessidade operacional para o sucesso de
uma missao. Para que uma equipe ou tropa possa cumprir sua tarefa de forma adequada em
situagoes reais de campo, ela depende, em grande parte, da eficiéncia e eficicia do seu sistema
de comunicacio. Logo, ¢ primordial que esse sistema funcione perfeitamente, para que o chefe
da equipe policial ou o comandante de um grupo possa controlar seus subordinados, obter e
difundir informacoes ¢ coordenar as a¢oes de sua equipe.

Todavia, quando se trabalha com a mobilidade em redes sem fios alguns cuidados
extras precisam ser tomados. Torna-se importante destacar, por exemplo, que quando hd um
deslocamento de um equipamento mével para fora do alcance de uma estagao base (conforme
modelo apresentado na se¢io 1.3) e entra na faixa de outra, ele muda seu ponto de conexao
para rede maior, ou seja, muda de uma estagao base para outra em um processo chamado de
transferéncia (handoff). Kurose ¢ Ross (2006) destacam essa caracteristica de transferéncia

das redes sem fios com estagao base apresentando varias questdes, das quais se destacam:

e Seum equipamento portatil pode se mover, como descobrir sua localizagao atual

na rede de modo que seja possivel transmitir pacotes de dados para ele ?

e Como ¢ realizado o enderegamento, dado que um equipamento sem fios conec-
tado a rede pode estar em uma das muitas localizagoes possiveis ?

e Se 0 equipamento se movimentar durante uma comunicagio, como os dados

seguirdo as rotas de modo que a conexao continue sem interrupgoes ?

Ainda considerando a mobilidade, as redes sem fios méveis podem ser classificadas de duas
formas: as redes com infra-estrutura; e as redes sem infra-estrutura (ad hoc). Nas redes sem fios
com infra-estrutura, toda comunicagio entre os nds méveis ¢ realizada por meio de estagoes bases
que se encontram na rede fixa que d4 suporte & mobilidade (conforme apresentado na Figura 1).
Nesse tipo de rede, os nds, mesmo préximos um do outro, estao impossibilitados de estabelecer
comunica¢ao direta entre si. JA em uma rede sem infra-estrutura, tipo 4 hoc, um conjunto de nds
sem fios moveis é capaz de se comunicar diretamente entre si, formando dinamicamente uma rede
temporaria, sem o uso de qualquer ponto de acesso ou estagio base. E por essas e outras situagoes

que as redes sem fios ad hoc méveis tém gerado pesquisas cientificas bastante desafiadoras.
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2.2 Redes ad hoc

A locucio adjetiva “ad hoc” pode ser compreendida em sentido geral como algo
destinado a uma finalidade especifica. Do latim, ad hoc, significa literalmente “para isto”
realcando dessa forma o seu cardter temporario. Contudo, ad hoc, em termos de redes
sem flos ¢ mais abrangente. As redes sem fios podem ser divididas em duas categorias: as
redes com infra-estrutura; e as redes sem infra-estrutura (ad hoc). Nas redes sem fios com
infra-estrutura, toda a comunicagao entre os nos ¢ feita por meio de estagdes base que dao
suporte a mobilidade na rede fixa. Nesse tipo de rede, os nés, mesmo dentro do alcance
uns dos outros, estao impossibilitados de estabelecer comunicagio direta entre si. J4 em
uma rede ad hoc um conjunto de nds sem fios ¢ capaz de se comunicar diretamente entre
si, formando dinamicamente uma rede temporéria, sem o uso de qualquer ponto de acesso
centralizado ou estagao base. Nesse tipo de rede, os n6s funcionam como roteadores, sendo
capazes de descobrir e manter rotas para outros nés darede; e como servidores, executando
aplicagoes dos clientes. As redes ad hoc, por sua vez, podem ser divididas em: redes ad
hoc de comunicacio direta, Figura 4(a); e em redes ad hoc de comunicacio por multiplos
saltos, Figura 4(b). Na comunicacio direta, as estagdes se comunicam apenas com aquelas
que estiverem dentro dos seus raios de alcance, denominadas estagoes vizinhas, logo, de
alcance bem limitado. Nas redes de multiplos saltos, todos os nds possuem, também, a
propriedade de tracar a rota e encaminhar os pacotes de dados. Assim, os nds que estejam
mutuamente fora de alcance podem se comunicar, se os pacotes de dados puderem ser
encaminhados por meio de outros nés que estejam dispostos a cooperar na comunicagao.
A pesquisa aqui desenvolvida levard em consideragao somente as redes sem fios ad hoc

moveis de comunicagio direta.
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Figura 4 - Tipos de redes ad hoc: (@) comunicacdo direta (b) multiplos saltos
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Na Figura 4, os nés pertencentes as redes ad hoc estao representados pelos circulos
escuros preenchidos. Ja as dreas de alcance dos nds estao representadas pelos circulos tracejados

maiores. Um né pode ser qualquer equipamento sem fios, ver na se¢ao 1.2.

Detalhando tecnicamente o conceito do que vem a ser uma rede sem fios ad hoc mével,
Fernandes (2008) a define como sendo colegio de nds sem fios méveis (computadores ou rote-
adores) que dinamicamente formam rede tempordria, sem o uso de qualquer infra-estrutura
de rede existente ou administragao centralizada. Os usudrios estao livres para se movimentar
aleatoriamente e se organizar de forma arbitraria. O caminho entre cada par de usudrios pode
ter multiplas ligacoes e a comunicacio entre eles pode ser heterogénea. Assim, a topologia
de rede sem fios ad hoc pode mudar rapidamente e imprevisivelmente. Esse tipo de rede
pode operar de forma isolada ou pode ser conectada a outra rede, por exemplo, a Internet.
Multiplas configuracoes e aplicacoes, mobilidade, diversidade de tamanho, heterogeneidade
de dispositivo, largura da banda e restri¢oes de consumo de energia (bateria) fazem com que

os projetos dessas redes sejam repletos de desafios.

As redes sem fios ad hoc trazem ainda algumas caracteristicas interessantes para as
aplicagoes policias propostas nesse trabalho, tais como: a facilidade de conexio, a configura-
¢ao dinAmica e a comunicagio direta ponto a ponto (peer-to-peer). A idéia central ¢ utilizar a
tecnologia de redes sem fios ad hoc com comunicagao direta para integragao de computadores
pessoais, celulares, PDAs e quando possivel conecta-laa Internet. Essaidéia torna-se possivel e
praticdvel devido as dreas de telecomunicagoes e de computagao terem evoluido de tal forma
que hoje ja é possivel o acesso e a troca de informacao entre os n6s da rede a qualquer hora e
em qualquer lugar. Dessa forma, a grande vantagem das redes sem fios ad hoc estd em oferecer
alta flexibilidade e robustez, mesmo quando nao existe uma infra-estrutura de comunicagio ou
esta possui alto custo de instalagdo. Outras vantagens sdo o custo reduzido das redes sem fios
ad hoc, implantagdes e reconfiguracoes rapidas e ficeis, auséncia de infra-estruturada cabeada.
Todavia, vale ressaltar que nas redes sem fios ad hoc méveis a cooperagao entre os usudrios
da rede ¢ a sinergia de esfor¢os para se cumprir uma missao ou objetivo sao fundamentais
para o sucesso das aplicagoes previstas para essa nova tecnologia. Por sua vez, a principal
desvantagem das redes ad hoc, principalmente as de multiplos saltos, ¢ a complexidade dos
nds, pois cada um, além de possuir mecanismos de controle de acesso a0 meio e mecanismos
para evitar o problema dos terminais ocultos, deve atuar como roteador. A complexidade
do roteamento aumenta numa rede ad hoc, pois, além de cada né ter de agir como potencial
roteador, a topologia da rede ¢ dinimica, ji que os nds sao méveis. Devem ser considerados
os problemas tipicos das redes sem fios ja mencionados na secao 1.2.
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2.3 Tecnologias de alcance para redes ad hoc

Outra forma de classificar as redes ad hoc ¢ a partir do alcance dos sinais de radio-
freqiiéncia que trafega no ar. Essa classificaao ¢ na verdade um detalhamento ¢ juncao de
varias abordagens encontradas em Tanenbaum (2003), Rodrigues (2004), Nogucira (2004),
Kurose e Ross (2006). Concatenando as idéias desses autores foi possivel criar a Figura 5 que

classifica as redes ad hoc de acordo com a drea de cobertura.
a) Redes sem fios corporais — Wireless Body Area Networks (WBAN);
b) Redes sem fios de alcance pessoal — Wireless Personal Area Networks (WPAN);
c) Redes sem fios locais — Wireless Local Area Networks (WLAN);
d) Redes sem fios metropolitanas — Wireless Metropolitan Area Networks (WMAN);

¢) Redes sem fios geograficamente distribuidas — Wireless Wide Area Networks (WWAN)

WBAN WPAN WLAN

=
=im ~10m =50{m ~10Km a ~50Km paima de SIKm

Figura 5 - Taxonomia para redes ad hoc

Asredes sem fios ad hoc em dreas geograficamente distribuidas (WWAN) e as metropo-
litanas (WMAN) sao redes mdveis sem fios préprias para uso com multiplos saltos (m2u/tibap)
que por sua vez sio mais complexas e ainda apresentam muitos desafios (enderecamento,
roteamento, localizagio, seguranga etc.) para serem resolvidos em relagao as pesquisas cien-
tificas que existem na atualidade. Essas classes de redes ad hoc ainda nao possuem tecnologia
suficiente para resolver esses desafios, nem previsio, no curto prazo, para solu¢io. Ademais,
esses tipos de redes ad hoc nao se aplicam ao objeto de estudo desse trabalho, logo nao serao
mais abordadas deste ponto em diante. Por outro lado, as redes sem fios ad hoc méveis com
alcance de cobertura menor estao cada vez mais factiveis na atualidade e algumas experiéncias
de sucesso jd podem ser comprovadas. Especificamente, as tecnologias sem fios ad hoc de
comunicagio direta ou de tnico salto (singlehop) WBAN, WPAN ¢ WLAN ji sio comuns no
mercado. Por essa razao, as tecnologias WBAN, WPAN e WLAN constituem as tecnologias
apropriadas para as redes ad hoc méveis que se quer estudar e aplicar nesse trabalho.
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As WBAN estio fortemente correlacionadas com equipamentos sem fios que podem
ser utilizados junto ao corpo ou muito préximo dele (por exemplo, microfones, fones de
ouvido, relégios de pulso etc.). O alcance de comunicagio da WBAN corresponde & escala
do corpo humano. Alguns pesquisadores afirmam que as WBAN podem chegar ao alcance
de até um metro. Como instalar fios no corpo normalmente ¢ um incémodo, as tecnologias
sem fios WBAN constituem a melhor solu¢io paraa interconexao desses tipos de dispositivos.
Por sua vez, as WPAN conectam dispositivos sem fios méveis a outros dispositivos méveis
ou fixos. Enquanto que a WBAN ¢ voltada para interconexao de sistemas e dispositivos sem
fios usados em uma tinica pessoa, a WPAN pode ser usada para conexio de rede em torno
de varias pessoas ou equipamentos. Na Figura 2, ¢ possivel ver nitidamente as possibilidades
de conexoes de um computador sem fios com os respectivos periféricos: teclado, mouse e
impressora. O alcance de comunica¢io da WPAN ¢ tipicamente até 10 metros, dessa maneira
ela permite a conexdo com pessoas ou equipamentos préximos uns dos outros ¢ em torno do
ambiente. A faixa de freqiiéncia de sinais mais promissora para WPAN estd na banda de 2.4
GHz. Jdas WLAN tém um alcance tipico de um tnico edificio, ou um conjunto dos edificios,
até 500 metros. As WLAN devem satisfazer as mesmas exigéncias tipicas de qualquer LAN
com fios (cabeada), incluindo a distancia, a quantidade maxima de conexdes entre as estagoes,
a poténcia de transmissao do sinal, dentre outras. Todavia, as WLAN precisam ser projetadas
para enfrentar alguns problemas especificos do ambiente sem fios como a redugio da forca
do sinal, ainterferéncia de outras fontes, a propagacao multivias e a fragilidade da seguranca.
Vale lembrar que hé duas formas diferentes de montar as redes sem fios em uma WLAN:
com infra-estrutura e sem infra-estrutura (ad hoc). O primeiro modelo com infra-estrutura
jé foi comentado e nao interessa aos objetivos desta pesquisa, portanto nao serd aprofundado
o tema. J4 uma rede ad hoc mével do tipo WLAN ¢ uma rede montada ponto a ponto (peer-
to-peer) por uma série de nds dentro dos limites de cada uma. Além disso, esses nds devem se

configurar dinamicamente para criar uma rede temporaria, conforme comentado.

O trabalho de Rodrigues (2004) destaca que o sucesso da tecnologia de rede sem fios,
destacadamente a do tipo ad hoc, estéd relacionado ao desenvolvimento de uma variedade de
produtos de rede a um preco competidor. Um fator relevante na concretizagio desse sucesso
¢ adisponibilidade de padroes apropriados de redes. Atualmente, hd dois padroes principais
para redes ad hoc sem fios: o padrao IEEE 802.11, para as WLAN, e o padrao Bluetooth,
para comunicagdes sem fios de curto alcance: WBAN e WPAN.

Devido asimplicidade e disseminagao, o padrao IEEE 802.11 ¢ um excelente ambiente
para executar uma rede ad hoc do tipo WLAN de tinico salto ou de conexao direta, parte do
escopo desta monografia. Todavia, as redes de multiplos saltos que cobrem 4reas por diversos

quilémetros fogem totalmente ao tipo de aplicagio que interessa a essa monografia.
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Dada a importancia desses dois padroes de redes sem fios ad hoc (IEEE 802.11 ¢
Bluetooth) no mercado atual, maiores detalhes podem ser conferidos em Gast (2002),

Nogueira (2004), Rodrigues (2004), Walke, Mangold; Belemann (2006), Niebert (2007),
Sarkar; Basaravaju; Puttamadappa (2008).
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3 REDE ADHOCPF

Considerando a conjuntura tecnoldgica disponivel nas unidades centrais e descen-
tralizadas de telecomunicag¢des e informadtica da Policia Federal, ja ¢ possivel vislumbrar a
possibilidade de montagem de redes sem fios ad hoc méveis para diversas aplicagdes policiais.
A idéia é criar uma rede que seja simples de montar, que nao exija grandes conhecimentos de
informdtica e telecomunicagdes, e que também seja de fécil uso por qualquer policial. Ou seja,
busca-se a praticidade. Por esse motivo, foi escolhido o ambiente operacional fornecido pelo
Microsoft Windows' e os equipamentos portiteis disponiveis no Setor Técnico-Cientifico
da Superintendéncia Regional da Policia Federal no Estado do Ceard (SETEC/SR/DPF/
CE) ¢ no Laboratério de Redes de Computadores e Seguranga da Universidade estadual do
Ceard (LARCES/UECE). Todavia, a rede também pode ser construida em outros ambientes

. . . ® ®
operacionais como o Linux e o MacOS .

O uso dessa tecnologia de redes sem fios ad hoc méveis ¢ justificado em situagoes
tempordrias: casos de emergéncia, falta de infra-estrutura computacional, falta de tempo,
necessidade de mobilidade, dentre outras aplicagdes que serao mostradas no capitulo 4.
Nesses cendrios, ¢ possivel utilizar essa tecnologia para transferir textos, sons e imagens,
compartilhar recursos, enviar e receber mensagens ou arquivos. Se em algum momento da
comunicag¢ao houver disponibilidade de alguma outra rede, como por exemplo, a Internet,
a rede poderd se conectar e utilizar os recursos e servicos fornecidos por essa conexao sem
maiores problemas. Para essas situagdes, ¢ proposta a montagem de uma rede sem fios ad hoc
movel, chamada AdHocPF, com os recursos de hardware e software disponiveis no SETEC/
SR/DPF/CE em um primeiro momento ¢ em seguida usando os recursos do LARCES/
UECE. Um dos objetivos deste trabalho ¢ analisar ¢ avaliar o uso desse tipo de arquitetura
de redes computacionais na préxis didria das atividades policiais. Com esse novo paradigma
proposto, espera-se que seja possivel obter uma reducio dos custos operacionais para con-
cretizagio das tarefas ou missoes, haja vista nao ser preciso grandes recursos e investimentos:
cabos, fios e demais pontos fixos como no caso das redes cabeadas, nem dos pontos de acesso
e roteadores dedicados no caso das redes sem fios tradicionais.

3.1 Arquitetura

Diversas arquiteturas de redes com e sem infra-estrutura foram apresentadas nos capi-
tulos e se¢oes anteriores. Todavia, a que se mostrou mais adequada paras os fins pretendidos
nessa pesquisa foi a rede sem fios ad hoc mével do tipo comunicagio direta e, por conseguinte,
essa serd a arquitetura a ser montada para AdHocPF (Figura 6).
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Figura 6 - Arquitetura da rede AdHocPF

A rede AdHocPF na Figura 6 estd montada com trés nés. Contudo, a rede pode ser montada
com muito mais nés tendo como quantidade méxima as limitagoes impostas pelo alcance do sinal,
pelaplacade rede sem fios, pelo sistema operacional, dentre outros. Segundo alguns autores (KWOK,
2007), (SARANGAPANTI, 2007), (WEBB, 2007), (WU; TSENG, 2007) aquantidade de nés pode
chegar, sem maiores problemas, a casa das dezenas. Todavia, existem outras limita¢des dependendo
do ambiente em que se encontram os nds, pois pode haver redu¢ao da forca do sinal, interferéncia
de outras fontes, propagacio multivias, dentre outros problemas ja relatados na se¢ao 1.2.

3.1.1 Hardware

Os equipamentos podem ser bastante variados, pois dependem basicamente do tipo
de aplicagao que se quer para a rede. Todavia, os equipamentos abaixo foram testados e
funcionaram a contento.

Configuracio Minima

e 02 (dois) nés méveis, onde cada né pode ser um notebook, um palmtop ou
um PDA.

e 02 (duas) placas ou cartdes de rede sem fios, uma para cada nd.
Configuracio Ideal

e Maisde 02 (dois) nés méveis, onde cada né pode ser um nozebook, um palmtop, ou
um PDA. Foram realizados estudos préticos para esta monografia usando até 10
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(dez) nés. A rede ad hoc funcionou bem, todavia quando conectada a Internet o
desempenho caiu sensivelmente. Para esses testes foram utilizados computadores

portdteis pessoais e alguns disponibilizados pelo LARCES/UECE.

o Placas ou cartoes de rede sem fios para cada né.

3.1.2 Software

No ambiente de testes (Windows XP e Windows Vista) nio h4 necessidade de outro
programa computacional (software) além do sistema operacional Windows. Haja vista que, uma
vez configurado adequadamente (ver se¢ao 3.2), o sistema operacional Windows (XP ou Vista)
gerencia todo o processo de controle da rede ad hoc automaticamente. Inclusive, as transferéncias
de dados, e informagdes (textos, sons, imagens, videos) podem ser realizadas também pelo préprio
sistema operacional Windows sem a necessidade de outro soffware ou programa de apoio. Com
isso, esse ambiente traz um efeito positivo, uma vez que policiais com conhecimentos variados
de computagio poderio operar essa arquitetura de rede ad hoc facilmente.

Configuracao de software Minima e Ideal

o Nos méveis executando o sistema operacional Microsoft Windows XP ou Vista

de 32 bits ou 64 bits.

e Paraeste trabalho foi utilizado o Windows XP de 32 bits, pois todos os dispositivos
dispontiveis (no SETEC/SR/DPF/CE ¢ na UECE) possufam este sistema operacio-
nal. Todavia, também foram realizados testes com alguns dispositivos que possuiam o
Windows Vistade 32 ou 64 bits tendo se comportado de forma semelhante aos dispo-
sitivos que usavam o Windows XP de 32 bits. Ha apenas algumas diferengas quanto
a apresentacao das telas durante a configuracio da rede no sistema operacional.

3.2 Configuragao

Essa se¢ao descreve o modo de configurar a rede AdHocPF nos moldes e carac-
teristicas abordadas na se¢ao 2.2. Como no modelo nao se usa qualquer tipo de estagao
base (ponto de acesso) ¢ preciso configurar um né sem fios inicial para assumir as
responsabilidades e os servigos da estacao base, o né principal.

O primeiro passo serd verificar se o dispositivo (né) principal possui placa ou cartio
sem flos, padrao 802.11b, e em seguida configurd-lo como uma conexio sem fios ponto a
ponto (peer-to-peer; P2P) que fard o papel ad hoc. Atualmente, boa parte dos equipamentos
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(notebooks, palmtops, PDAs, etc) j4 vem com a placa de rede sem fios embutido na prépria
placa mae do equipamento. Caso nao venha com a placa ou cartio para conexio sem fios é
possivel comprar um adaptador e em seguida configura-lo. Essa monografia ndo abordard a
instalacao de qualquer tipo de hardware, supondo que os nds j& possuem os devidos equipa-
mentos (hardware) para comunicagio sem fios. O segundo passo serd verificar se o segundo
né possui placa ou cartdo sem fios, padrao 802.11b, e em seguida configura-lo. Fazendo o
mesmo para o terceiro nd, quarto no e assim sucessivamente.

Para concluir a implanta¢io da rede ad hoc, torna-se necessério providenciar o compar-
tilhamento entre os nds, fornecendo a conectividade entre eles. Para isso, podera ser utilizado o
Compartilhamento de Conexao com a Internet (ICS) que j4 vem pronto no ambiente Windows.

3.2.1 Configurando o nd principal

Caso 0 nd ji possua a tecnologia sem fios embargada entio basta configura-lo. Caso
contrério, depois que j4 estiver instalado a placa ou o adaptador no né, padrao 802.11b (e. g.
cartio de rede sem fios Cisco, Orinoco, BroadCom, Linksys), o Windows XP ou Vista ird
detectar automaticamente o cartao, instalar os programas de configura¢ao de equipamentos
(drivers) e exibir um {cone na drea de notificagio. Se o computador estiver em um ambiente
em que haja outras redes sem fios ao alcance, 0 Windows deverd exibir automaticamente uma
lista de redes disponiveis, conforme Figura 7 a seguir.

Figura 7 - Janela de reconbecimento das redes sem fios disponiveis
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Caso o0 Windows nao detecte automaticamente as redes disponiveis, basta ir no “Painel
de controle” e selecionar “Conexdes de rede e de Internet”, como apresentado na Figura 8.
Ao clicar nessa opgao o Windows ird mostrar a lista de redes sem fios disponiveis que estao
no alcance da placa de rede do dispositivo, semelhante 4 apresentada na Figura 7.

Figura 8 — Conexoes de rede e de Internet no painel de controle do Windows

Na Figura7 é possivel verificar que hd trés redes sem fios ao alcance do né inicial que se quer
configurar e que sao reconhecidas pelo Windows. No caso, existem as redes sem fios: cb, clubenet2
e linksys. No lado esquerdo aparecem os nomes das redes sem fios. No centro aparecem os tipos
de seguranca que as redes foram configuradas. Vale destacar que a rede linksys nao possui nenhum
mecanismo de seguranca, podendo ser conectada por qualquer dispositivo que reconhega a rede.
No lado direito aparecem os niveis do sinal captado pela placa de rede sem fios do né. Veja que na

Figura 7 o né ainda nao se conectou a nenhuma das redes supramencionadas.

Entretanto, se nao houver redes sem fios ao alcance do né, o icone de conexio sem fios
exibe um “X” vermelho, nao abrindo automaticamente a janela “Exibir Redes Sem Fios”. Para
abrir essa janela, basta clicar no icone para a conexao sem fios que aparece no canto inferior
direito da tela, semelhante ao segundo icone, da esquerda para direita na Figura 9.

Figura 9 - Icone de ndo reconbecimento de rede

BEElIC A DERNOS ANP



Sealguma rede for exibida na lista das “Redes Disponiveis” nao faga nenhuma selegao
nesse momento. Se seu computador se conectou anteriormente a uma rede sem fios com ou
sem infra-estrutura, entio remova todos os acessos preferidos “Redes Preferenciais” Para isso,
clicar com o botao direito do mouse sobre a “Conexao de rede sem fios”, ver Figura 10.

Figura 10 - Conexdes de rede sem fios

Em seguida, na guia “Redes sem fios” da tela de “Propriedades de conexio de rede sem
fios”, remova as redes preferenciais existentes, ver Figura 11. Essa remocao ira assegurar que
g ¢ g
uma conexao seja estabelecida somente a rede ad hoc que sera criada.

Figura 11 - Propriedades de conexdo de rede sem fios
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Em seguida, clique na guia “Avangado” no topo da janela. Selecione somente redes do tipo
ad hoc (computador a computador) ¢ desmarque a caixa “Conectar-se automaticamente as redes
nao preferenciais” se selecionada, conforme Figura 12. Essa configuragio, junto com a remogao

das redes preferenciais, irdo assegurar conexao somente a rede ad hoc que estd sendo criada.

Figura 12 - Propriedades de conexdo de rede sem fios

Clique novamente na guia “Redes sem fios”. Abaixo de “Redes Preferidas’, clique em
“Adicionar”. Na caixa de didlogo “Propriedades da Rede Sem Fios”, especifique um “Nome da
Rede (SSID)”, como mostraa Figura 13. Utilize qualquer nome desejado (no caso, serd utilizado
o nome AdHocPF), mas assegure-se de usd-lo para configurar todos os nés sem fios (nozebooks,
palmtops, PDAs) que fardo parte da rede AdHocPE. Observe na Figura 13 que o tipo de rede
j4 estd marcado como “Esta é uma rede de computador a computador (ad boc); nio sao usados
pontos de acesso” e que isso nao pode ser mudado uma vez que jé foi especificado que uma
conexao deveria ser feita somente para redes ad hoc.

Figura 13 - Criagdo da rede sem fios ad hoc
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3.2.2 Configurando a habilitagdo da seguranca

A habilitagao da seguran¢a em umarede sem fios no ambiente Windows é realizada através de
criptografia simétrica (STALLINGS, 2006). As configuragdes de criptografia de seguranca podem
ser feitas nesse momento ou deixadas para depois de configurados todos os nds. Os dispositivos

portateis mais atuais que usam o ambiente Windows possuem basicamente dois tipos de protocolos

de criptografia disponiveis: o Wired Equivalent Privacy (WEP) e o Wi-Fi Protected Access (WPA).

O objetivo inicial do WEP era dar maior segurang¢a quanto a disponibilidade, inte-
gridade e confiabilidade na comunicagio entre os dispositivos sem fios. Uma vez que o WEP
¢ um protocolo de seguranga que atua na camada de enlace ele fornece uma certa seguranca
paraas redes sem fios semelhante a seguranca das redes com fios. Conforme estudos realizados
por Comer (2007), Stallings (2006) e Tanenbaum (2003) a criptografia do protocolo WEP
utiliza uma cifra de fluxo baseada no algoritmo RC4. O RC4 gera um fluxo de chaves que
sofre uma opera¢io XOR com um texto simples para formar o texto cifrado. Contudo, apds
estudos e testes realizados com este protocolo, foram encontradas algumas vulnerabilidades
e falhas que fizeram com que o WEP perdesse quase toda a sua credibilidade. No WEP, os
dois parAmetros que servem de entrada para o algoritmo RC4 sao a chave secreta, C, de 40
bits ou 104 bits e um vetor, V, de inicializagao com 24 bits. A partir desses dois pariAmetros,
o algoritmo gera uma seqiiéncia criptografada RC4 (CV). Porém, como no WEP a chave
secreta ¢ a mesma utilizada por todos os usudrios de uma mesma rede, devemos ter um vetor
de inicializagao diferente para cada pacote a fim de evitar a repeti¢ao de uma mesma seqiién-
cia RC4 . Essa repeticao de seqiiéncia ¢ extremamente indesejavel, pois d4 margem a ataques
bem sucedidos e a conseqiiente descoberta de pacotes por eventuais intrusos. O RC4 foi
projetado e se manteve secreto até vazar e ser publicado na Internet em 1994. Além do RC4,
o WEDP utiliza a funcio de deteccio de erros CRC-32 que ¢ uma funcio detectar erros nas
comunicag¢oes. A CRC-32 ¢ uma fungio linear e nio possui chave. Essas duas caracteristi-
cas da CRC-32 tornam o protocolo WEP suscetivel a varios tipos de ataques prejudiciais e
indesejéveis. Logo, a chave WEP nio ¢ tao dificil de ser quebrada (decifrada), mas os riscos
sao minimizados devido ao alcance reduzido das redes ad hoc.

A criptografia usada no protocolo WPA ¢ bem melhor do que a utilizada no WEP. O
WPA ¢ um WEP melhorado. Também chamado de WEP2, ou Zemporal Key Integrity Protocol
(TKIP), a primeira versao do WPA surgiu a partir do esfor¢o conjunto dos membros da Alianga
Wi-Fi e dos membros do IEEE, empenhados em aumentar o nivel de seguranga das redes sem fios
ainda no ano de 2003, combatendo algumas das vulnerabilidades do WEP. Basicamente, trata-se
de um subconjunto do padrao IEEEE 802.11i para cifrar o fluxo de dados usando uma tecnologia
mais avan¢ada do que o RC4. Para 0 WPA, a criptografia usando TKIP ¢ necesséria. O TKIP
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substitui o WEP por um novo algoritmo de criptografia mais forte do que o RC4 fornecendo o
seguinte: verificagao da configuracio de seguranga apds as chaves de criptografia serem determina-
das; alteracao sincronizada da chave de criptografia para cada quadro; determinagao de uma tinica
chave de criptografia de partida para cada autenticagao de chave pré-compartilhada. Hoje ja se
encontra em uso a nova versao desse protocolo, o WPA 2.0, que utiliza protocolos padronizados
por camadas. Tendo em vista que 0 WPA 2.0 se baseia no Protocolo da Internet (IP), ele permite o
uso do IP seguro (IPsec) na camada de rede. Na camada de transporte, as conexdes TCP podem ser
protegidas pelo TLS, um padrio da IETE Em um nivel ainda mais alto, ele utiliza a autenticagao
de clientes HT'TP, definida na RFC 2617. As bibliotecas de criptografia da camada de aplicagao
proporcionam controle de integridade e nao reptidio. Outra vantagem do WPA ¢ que a migragao
do WEP para ele requer somente a atualizagio de soffware.

No caso do Windows j4 existe pré-estabelecida a opcao de usar o “WPA-None”, uma
versao simplificada do WPA, destinada para o uso em conexdes ad hoc, onde é possivel optar
entre usar o modo de criptografia TKIP ou o AES. A maior deficiéncia do WPA-None em
relagao a0 WPA ou WPA 2.0 usado em redes sem fios com infra-estrutura é que no WPA-
None as chaves sao estaticas e por isso s2o mais suscetiveis de serem quebradas. Na pratica, o
WPA-None com TKIP equivale a um WEP mais forte, pois usa chaves de tamanho maior,
enquanto o AES é um pouco mais seguro. No Windows Vista também existe a op¢ao de usar
o WPA 2.0 para redes ad hoc, mas isso limita a compatibilidade com outros nés que estejam
rodando outros sistemas, como no Windows XP onde nio hé essa opcio.

Alguns profissionais nao configuram a seguranga nesse momento porque ¢ mais fécil ter
a rede sem fios ad hoc executando sem problemas antes de tentar configurar a criptografia de
dados. Devido ao tipo de aplicagio que a atividade policial requer ¢ preferivel criar as chaves de
criptografia simétrica ji durante a criagao da rede ad hoc. A decisao sobre usar WEP ou WPA
deve se basear no ambiente em que a aplicacio serd executada e na sensibilidade das informagdes
que trafegardo na rede. No contexto desse trabalho, preferiu-se ja configurar a AdHocPF com a
criptografia WPA-None no momento de sua criagao, haja vista que os dados que trafegarao na
rede serao muitas vezes confidenciais, nao podendo cair em maos erradas. Vale lembrar que a
qualquer momento pode ser realizada a troca da chave de seguranca da criptografia. Basta acessar
novamente as propriedades da rede que acabou de ser criada e alterar as chaves de acesso da rede
AdHocPEF. Paraisso, ¢ necessério abrir com o botao direito do mouse a caixa de didlogo “Conexao
de rede sem fios”, selecionar a caixa de op¢ao “Propriedades” que aparecerda rede AdHocPF como
fazendo parte das redes preferenciais, conforme Figura 14.

E importante ressaltar que em uma rede d hoc todos os nés (dispositivos) estio no

mesmo nivel hierdrquico, sem uma autoridade central. Todos os nés na rede ad hoc estao
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configurados para usarem o mesmo nome na rede (SSID), no caso AdHocPF, o mesmo
tipo de algoritmo de criptografia e estabelecem conexdes direta entre eles criando uma
rede ponto a ponto. Inicialmente, os nds terdao acesso apenas um ao outro, sem acesso a
compartilhamento de arquivos, 3 web ou Inzernet. Depois de conecta-los a rede ad hoc é
que serd realizado o passo seguinte de compartilhamento, que ¢ feito automaticamente
usando uma faixa de IPs disponivel pelo Windows.

Figura 14 - Rede AdHocPF como parte das redes preferenciais

O passo seguinte para concretizar a mudanca da chave ou senha de criptografia ¢ sele-
cionar a rede AdHocPF, clicar nas “Propriedades” que aparecerao as propriedades da rede ja
criada AdHocPF, conforme Figura 15.

O Windows XP fornece as seguintes op¢des para chave usando o protocolo WEP:
1) Autenticagio de rede: aberta ou compartilhada;
2) Criptografia de dados: WEP ou desativado.

Enquanto para o protocolo WPA o Windows XP fornece as seguintes opgoes de
chave de seguranca:

1) Autenticagao de rede: WPA - None;

2) Criptografia de dados: TKIP ou AES.
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Figura 15 - Troca da senba de seguranca na rede AdHocPF

E importante consultar a documentagio fornecida pelo sistema operacional ou
pelo fabricante da placa ou cartao sem fios quanto ao formato e comprimento das chaves
de seguranca darede. Normalmente o Windows solicita uma chave ou senha para acessar
arede. Quando o protocolo de seguranga utilizado for o WEP a chave precisa ser de 40
bits ou 104 bits, dependendo da configuragao de seguranca que se quer para rede. Essa
chave WEP pode ser inserida com 5 ou 13 caracteres ASCII. J4 quando o protocolo for
o WPA (no Windows XP ¢ chamado de WPA-None) a chave precisa ser de 128 bits ou
256 bits, dependendo do nivel de seguran¢a que se quer para a rede. Essa chave WPA
pode ser cadastrada com tamanho de 8 a 63 caracteres ASCII. E fortemente recomen-
dado o uso do protocolo WPA. Quando nio for possivel, entio usar o protocolo WEP,
mas nunca deixar a rede sem senha de acesso criptografada, pois a criptografia dificultaa
atuagao de pessoas desautorizadas e hackers. Maiores detalhes sobre a criptografia WEP
¢ WPA consultar Stallings (2006).

Apos esse estudo sobre chaves criptogréificas ¢ recomendado, sempre que possivel,
utilizar o nivel mais alto de criptografia (maior comprimento da chave) que for suportado
pelos equipamentos e seus respectivos programas computacionais. Se utilizar caracteres ASCII
para criagao da chave, assegure-se que sejam escolhidos letras e caracteres aleatdrios que nao
sejam adivinhados facilmente. Por exemplo, nao usar como chave palavras que estejam em
diciondrios, pois evitaria um ataque por diciondrio a rede (NOGUEIRA, 2006). Esse pro-
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cedimento de configuragao de chave de criptografia deve ser repetido para cada né na rede
AdHocPF. Como seguranca adicional, as chaves WEP ou WPA dos n6s devem ser trocadas
a cada missao ou periodicamente, o que ocorrer primeiro.

Depois de configurado o nome da rede (SSID) na caixa de didlogo das “Propriedades da
Rede Sem Fios”, bem como o protocolo de criptografia, a nova rede AdHocPF serd exibida com
um icone para designar que essa ¢ uma rede habilitada. Na Figura 16 ¢ possivel verificar que a
rede AdHocPF j4 aparece na lista das redes sem fios disponiveis estando configurada e pronta
para receber a conexao do dispositivo sem fios que a reconheceu. Note que nessa Figura 16 a
placa de rede sem fios do dispositivo reconheceu trés redes sem fios: a AdHocPF do tipo ad
hoc (entre computadores) com seguranga habilitada, a rede sem fios SETECCE com seguranga
habilitada e a rede sem fios NETGEAR sem seguranca habilitada.

Figura 16 - Reconbecimento da rede AdHocPF no n6 principal

3.2.3 Configurando os nds secundarios

A partir desse momento qualquer n6 que nio seja o principal serd um né secundario.
Para ser um né secunddrio na rede AdHocPF basta que o dispositivo possua uma placa ou
cartdo de rede sem fios. A guia de “Redes Sem Fios” desse né secundério exibe uma lista de

redes sem fios que estdo ao alcance do dispositivo, como mostra a Figura 17.
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Figura 17 - Reconbecimento da rede AdHocPF no no secunddrio

Como a rede AdHocPF ja esta configurada para uso ela aparecerd na lista de redes dis-
poniveis no né secunddrio. Uma vez que o protocolo WPA ou WEP ja foi configurado para
todos os nds que participarao da rede, entio basta selecionar a rede AdHocPF, digitar a chave
(senha) previamente estabelecida e clicar em OK. Logo, o n6 secunddrio ja estd conectado e
fara parte da rede AdHocPF, sem precisar configurar mais nada. Para compartilhar a conexao
ou conectar-se a Internet, basta usar a faixa de IP fornecida automaticamente pelo Windows.

Figura 18 - N6 conectado na rede AdHocPF
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A Figura 18 apresenta quando um né secundario estd conectado na rede AdHocPF.
O mesmo procedimento deve ser efetuado para o terceiro nd, o quarto né e assim sucessiva-

mente até conectar todos os nds que farao parte da rede AdHocPF.

Vale destacar que a criagio de n6s no Windows XP tem procedimento semelhante no
Windows Vista, modificando apenas algumas telas. Uma vez criada a rede AdHocPF ela sera
transparente para os usudrios que utilizam esses dois tipos de sistemas operacionais, podendo
inclusive ter dispositivos executando o Windows XP e outros executando o Windows Vista
na mesma rede AdHocPF. A transparéncia e a portabilidade facilitam bastante o trabalho
de inclusao de novos nés na rede, pois qualquer computador ou dispositivo sem fios usando
o Windows XP ou Vista poderd reconhecer a rede AdHocPF sem maiores dificuldades e se
conectar. Para ver como estd se comportando a rede ad hoc, basta verificar o estado da sua
conexio (“Iniciar” > “Painel de controle” > “Conexdes de rede” > “Exibir o status desta
conexdo”) que aparecerd uma tela semelhante a apresentada na Figura 19. Apesar de que
qualquer pessoa que possua um dispositivo sem fios e que nao faca parte da rede AdHocPF
possa reconhecer a rede, somente os dispositivos e usudrios que possuem a chave (i.e. senha
da rede) poderao ter acesso aos recursos ¢ servigos providos por ela. Dai a necessidade de se
ter uma boa chave de rede, pois caso contrario qualquer pessoa com um dispositivo sem fios
poderia conectar-se a AdHocPF como se fosse um né valido da rede.

Figura 19 - Estado da conexdo da rede AdHocPF
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4 CENARIOS DE APLICACOES

Virios fatores sio favordveis ao uso da tecnologia sem fios das redes ad hoc méveis,
tais como aplicagdes nas areas de: seguranga, defesa, industria, comércio, negécio, dentre
outros. Gragas a Internet, a comunica¢ao de dados mével sem fios estd avancando em termos
de tecnologia e penetragio de uso, ainda mais com o sucesso da nova geracio de equipamen-
tos como o padrio 3G dos celulares. Quando se olha para os possiveis cendrios de uso das
redes sem flos ad hoc méveis é possivel vislumbrar a computagiao com certa onipresenca e
com uso intenso nas vidas das pessoas e organiza¢oes. Em um futuro préximo, ¢ esperado
que as funcoes e as capacidades de transmissao de dados de alcance limitado das redes sem
fios sejam ampliadas, servindo de complemento a comunicagao tradicional em larga escala.
As tecnologias de rede que usam a radiofreqiiéncia (como Bluetooth e MANET) possibili-
tam a implanta¢ao de sistemas de comunicacio e transferéncia de dados de forma bem mais
simplificada e barata do que a comunicagao com fios. Em termos de prego, portabilidade,
flexibilidade, aplicabilidade e possibilidade de comunicac¢ao entre diversos dispositivos
diferentes, tais como computadores portéteis, PDAs e celulares 3G, fazem com que as redes
sem flos ad hoc méveis sejam bastante promissoras para um futuro préximo. Assim, a Policia
Federal brasileira, como 6rgao icone em Seguranga Pablica, nao pode ficar alheia as aplicagoes

¢ facilidades que essa tecnologia pode fornecer.

Em termos de mercado, a aceitagao ¢ a formagao de uma massa critica para uso dessa
tecnologia tém sido bastante positiva, basta ver o uso dos equipamentos com tecnologia
Bluetooth nos dias atuais. Vale salientar que uma rede sem fios ad hoc, como a proposta pela
arquitetura da AdHocPF, ¢ uma rede de comunicagio em que os dispositivos sio méveis e
nio sao amarrados a qualquer tipo de infra-estrutura fixa de topologia de rede. O dispositivo
(n6) mével narede AdHocPF nio tem o papel somente de fonte e destino de informagao, mas
também usa os nds participantes como intermedidrios para retransmitir informagao de um né
paraoutro. Portanto, a AdHocPF tem grande potencial para aplicagées em Seguranga Publica,
industria, comércio e, ¢ particularmente util, no fornecimento de apoio a comunicagao em
locais onde nenhuma infra-estrutura de comunicagao exista ou onde o desenvolvimento de

uma infra-estrutura fixa nio é economicamente viavel ou factivel.

4.1 Aplicacgdes tipicas na area policial

Nio ¢ de hoje que a drea de Seguranca Publica busca novos meios e formas de
comunicar-se de forma rdpida, eficiente ¢ eficaz durante o cumprimento de tarefas e missoes.

Todavia, os policiais que participam da labuta didria reclamam da falta de equipamentos de
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comunicagio ¢ de mecanismos para transferéncia de dados e informagoes. Essas situagoes
tém dificultado sobremaneira as a¢des policiais, tais como: levantamento de local de crime,
investigacao de inteligéncia, operagdes de defesa nacional, identificacao de vitimas, grande
eventos, varreduras de seguranga e antibomba, dente outras nio menos importantes. Portanto,
a seguir sao apresentadas algumas solucoes para esses problemas usando a tecnologia das redes
sem fios ad hoc méveis através da AdHocPF.

4.1.1 Levantamento de local de crime

Local de crime ¢ toda 4rea onde tenha ocorrido um fato que assuma a configuragao
de infragao penal, portanto exigindo as providéncias da Policia Judicidria. Analisando esse
conceito ¢ possivel verificar que estao compreendidos os crimes de qualquer espécie, bem
como, todo fato que, nio constituindo crime evidente, deva chegar ao conhecimento da
policia, para que seja investigado no intuito de esclarecer o ocorrido. Também nessa mesma

linha de raciocinio, ¢ possivel compreender local de crime como abaixo se vé:

Entende-se local de crime como sendo aquela por¢ao do espago, continua ou
descontinua, onde a infragao se materializou por atos e onde, conseqiientemente,

existem ou podem existir vestigios materiais da mesma, denunciadores a serem

pesquisados. (RABELO, 1996, p.44).

Uma vez identificada a drea de abrangéncia, bem como verificados os procedimentos
de isolamento e preservacao do local de crime, ¢ chegado 0 momento de fazer o devido levan-
tamento. O processamento do local de crime deve ser realizado em torno de toda a drea onde
tenha ocorrido a infragio tipificada como crime. Esse levantamento consiste no conjunto de
atos praticados pelos peritos criminais diretamente no local da constatagao do fato, visando
a busca, 4 identificacio, o posicionamento e a coleta dos vestigios que serao utilizados para
constatacio da materialidade e elucidagao da autoria do delito.

Uma grande dificuldade enfrentada pelos peritos ¢ a falta de equipamentos eletré-
nicos ou computadores que possam armazenar e transferir dados e informagdes no préprio
local de crime que estd sendo periciado. A todo o momento, ¢ preciso realizar fotografias,
elaborar croquis, fazer descri¢oes narrativas da cena. O levantamento pericial necessita de
dispositivos portiteis conectados em uma rede de computadores, como a rede AdHocPF,
que possam ser levados pelo perito e, in loco, armazenar, transferir e compartilhar todos os
elementos de prova coletados. Dessa forma, os exames periciais serao efetuados com mais

agilidade, eficiéncia e eficicia, nao deixando passar despercebido qualquer vestigio coletado.
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Outra vantagem, uma vez que se tenham os dispositivos fazendo parte de uma rede ad hoc
mével, ¢ a possibilidades dos membros das equipes de pericia realizarem uma checagem e
analise prévia de todo o material no préprio local de crime e com isso procederem a novos

levantamentos, caso sejam necessarios.
e Cenario:

Locais de crime (morte violenta, acidente de trinsito, arrombamento,

incéndios, explosoes etc.).

e Servigos que podem ser fornecidos pela AdHocPF:

1.  Elabora¢io das descri¢cdes narrativas no préprio local de
crime.
2. Elaboragao de croquis usando dispositivo portatil com progra-

mas computacionais especializados para essas tarefas.

3. Elaboragio do dlbum de fotografias dos vestigios, j4 com os

respectivos posicionamentos nos croquis.

4. Elaboracio de video do local do crime e locais correlaciona-
dos.
5. Verificagao de coordenadas geogréficas, imagens, plantas do

local (4rea externa ou interna), mapas.

6. Transferéncia de arquivos (textos, sons, imagens e videos) entre

os peritos criminais usando dispositivos portiteis méveis.

7. Compartilhamento, em midia computacional, de trabalho
pericial realizado pelos peritos no local. Esse procedimento auto-
matiza a transferéncia de dados ¢ informagoes de forma mais rdpida,
além de facilitar a elaboragio do laudo de local uma vez que os dados

e informacgdes j4 estio armazenados em midia computacional.

8. Envio e recebimento de mensagens entre os componentes das
equipes.
9. Distribui¢io de dados e informagdes do local em tempo real.
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10.  Possibilidade do uso de equipamentos portiteis méveis (nozebooks,
palmtops, PDAs) em atividades externas no préprio local de crime.

4.1.2 Inteligéncia policial

Dentre as competéncias das policias judicidrias brasileiras estao as atividades de inteligén-
cia. A propria Policia Federal tem uma diretoria em nivel estratégico para tratar dos assuntos que
dizem respeito as investigacoes de inteligéncia, tais como: planejar, orientar, coordenar, controlar,
avaliar e promover as atividades de busca, coleta e anlise de dados de inteligéncia policial, com
vistas a0 combate as organiza¢des criminosas. As opera¢des de inteligéncia policial sio baseadas
em dois pilares: a doutrina e a tecnologia de inteligéncia. A doutrina fornecera os principios,
valores e metodologias a serem utilizados quando se tratar de investigagdes, operagoes e assun-
tos correlatos a atividade fim de inteligéncia. Todavia, para que a doutrina de inteligéncia seja
colocada em pritica é preciso que sejam fornecidos os meios para concretizagao dos objetivos.
E nesse momento que entra o apoio tecnoldgico que facilitard e muitas vezes serd primordial
para o sucesso da operacao. Nessa 4rea de atuagio policial, torna-se condicao sine qua non a
gestao dos dados, informagdes, conhecimentos e agoes de inteligéncia. Varias unidades de uma
institui¢ao como a Policia Federal ou mesmo entre os vérios 6rgaos que compoem o Sistema
Brasileiro de Inteligéncia — SISBIN precisam articular entre si para, de forma 4gil e dindmica,
trocar as informagdes necessirias para o sucesso da missao.

Resumidamente, as atividades de inteligéncia policial envolvem as operagdes de inteli-
géncia, contra-inteligéncia, antiterrorismo, gerenciamento do banco de dados de inteligéncia
e gestao dos documentos sensiveis. Em cada um desses momentos ¢ importante que haja um
processo de comunicagao, preferencialmente automatizado, que seja rapido, seguro, dindmico,
flexivel e eficiente, pois o tempo ¢ fator primordial para todas as pessoas e organizagoes envolvidas
no processo de busca, coleta e andlise de dados, informacées e conhecimentos de inteligéncia
policial. E nesse momento que entra a tecnologia de redes sem fios ad hoc moveis.

O policial da drea de inteligéncia necessita de uma grande quantidade de dados e informa-
coes paraque ele possa atuar em uma operagao ou missao, pois ¢ necessario conhecer as informagoes
sobre os alvos, os locais, os contatos, as fotos, as imagens, os videos, dentre outros. Com o uso da
rede AdHocPF, o policial de inteligéncia podera coletar, identificar, pesquisar e analisar em tempo
real, em qualquer local de alcance da rede e de forma automatizada, os elementos e componentes
necessarios para que os objetivos da missao sejam alcangados. A grande vantagem do uso dessa
tecnologia ¢ que o policial in loco terd todos os dados e informagoes, sem a necessidade de voltar

a base para verificar, compartilhar e transmitir o que foi obtido. Uma vez armazenado o conte-
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ido, ao final do dia ou quando for possivel o retorno a base de operagoes, as equipes de policiais
terao em midia computacional elementos de investigagao que subsidiarao os chefes, supervisores
e coordenadores. De posse de tais elementos obtidos a partir dos dispositivos portateis sem fios
conectados a rede AdHocPF, os responsaveis pela tomada de decisao poderao planejar, orientar,
coordenar, controlar, avaliar ¢ promover o aproveitamento dos dados e informagdes decorrentes
dasag¢oes de inteligéncia. Portanto, o uso darede AdHocPF torna-se ferramenta essencial tanto nos
niveis operacional e tético quanto no nivel estratégico da inteligéncia policial em uma instituigao

de Seguranca Publica como a Policia Federal ou demais 6rgaos integrantes do SISBIN.
e Cenirio:

Atividades de inteligéncia policial envolvendo agoes, operacoes e missoes
de inteligéncia, contra—inteligéncia, antiterrorismo, gerenciamento do

banco de dados de inteligéncia e gestao dos documentos sensiveis.
e Servigos que podem ser fornecidos pela AdHocPF:
1. Identificagao, em tempo real, de pessoas, lugares e contatos.

2. Armazenamento do banco de dados e informagoes contendo
documentos, fotos, imagens, videos, mapas, coordenadas, contatos, ou

quaisquer elementos que possam auxiliar no processo investigativo.

3. Compartilhamento do banco de dados e informagoes de inteli-

géncia entre os membros das equipes usando a arquitetura da rede.

4. Possibilidade do uso de equipamentos sem fios, portéteis e
moveis (notebooks, palmrops, PDAs) em investigacoes de inteligéncia
policial em ambiente externo, bem como em atividades, operacoes e

missoes em campo.

5. Provimento de comunicagio e transferéncia de arquivos (texto,
som, imagem, video) entre os membros das equipes que estio em

campo ou quando retornar a base.

6. Aproveitamento de dados ¢ informagoes mais realistas decor-
rentes das operagoes de inteligéncia efetuadas em campo para que
os responsdveis pelos niveis taticos e estratégicos possam planejar,

orientar, coordenar, controlar, avaliar e tomar decisoes.
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4.1.3 Identificacdo de vitimas em incidente de destruicdo em massa

Normalmente um incidente de destrui¢io em massa causa grande impacto e apelo
social por uma resposta rdpida, eficiente ¢ eficaz. Mas o que vem a ser um incidente de
destruicio em massa? Um incidente de destrui¢io em massa nio ¢ necessariamente um
incidente que atinge grandes dreas ou que tem imensa quantidade de mortos e feridos. Na
verdade, conforme definido claramente em Jensen (1999), um incidente de destruicio
em massa ¢ um evento repentino que produz mais mortos ¢ feridos do que os recursos
locais podem suportar. Tais incidentes podem ocorrer em qualquer local e a qualquer
hora, nenhum pais estd imune a esse tipo de acontecimento. Exemplos recentes tiveram a
participacio primordial da Policia Federal brasileira: as atua¢oes da pericia nos casos do
incéndio no supermercado no Paraguai, em 02/08/2004, com 311 mortos; a queda do
avido da TAM, voo JJ 3054, no aeroporto de Congonhas em Sao Paulo, em 17/07/2007,
com 188 mortos; a queda do avidao da Air France, voo 447, préximo a ilha de Fernando
de Noronha, em 31/05/2009, com 228 mortos. Todos esses eventos saturaram a infra-
estrutura disponivel para o pronto atendimento das vitimas. Conforme relatos dos peritos
criminais federais que participaram ativamente nesses incidentes mencionados, uma das
grandes dificuldades foi a falta de infra-estrutura de comunicagao. A infra-estrutura deve
ser montada de forma rdpida e a0 mesmo tempo precisa permitir o compartilhamento de
todos os dados, informagoes e exames realizados em campo, seja na forma de texto, voz,
imagem ou video. Uma solugao simples, rapida, barata, flexivel e portdtil seria o uso de
nés atuando em uma rede sem fios ad hoc mével com uma arquitetura semelhante a defi-
nida na se¢ao 3.1. Nessa proposta, os equipamentos méveis poderiam ser levados para o
local do incidente e, no final do dia, as informacgées obtidas poderiam ser compartilhadas
através da rede por todos os membros das equipes por um coordenador geral. A grande
vantagem dessa proposta em situagoes de incidentes de destruigao em massa, semelhantes
aos apresentados, ¢ que seria possivel montar uma rede como a AdHocPF, configurada e

em pleno funcionamento em questao de minutos.?
Aplica¢oes da AdHocPF
e Cenirio:

Incidente de destrui¢io em massa: incéndio, enchente, desabamento,

atentado terrorista, explosao, queda de avides, colisoes.

2 Maiores detalhes sobre como ¢é a atuacio da pericia da Policia Federal em incidentes de destrui¢ao em massa podem
ser obtidos em (BEZERRA; DAMASCENO, 2006).

CADERNOS ANP HEH



e Servigos que podem ser fornecidos pela AdHocPF:

1.  Identificacao dasvitimas de acordo com os dados ¢ informagoes

coletadas previamente com os familiares.

2. Montagem um banco de informagées com documentos, fotos,
videos, vestimentas ou qualquer elemento que possa identificar as viti-
mas. O banco de dados pode ser compartilhado entre os membros das
equipes usando a arquitetura da rede no préprio local do incidente,

por mais ermo e indspito que seja.

3. Provimento de comunicagio e transferéncia de arquivos (texto,
som, imagem, video) entre os membros das equipes.

4. Montagem répida de um ambiente de rede sem fios para comu-

nica¢ao em tempo real.

5. Comunicagao entre os varios 6rgaos de Seguranca Pablica que

estiao atuando na 4rea do incidente.

4.1.4 Busca e salvamento

Quando se enfrenta uma situagio como um terremoto, furacio, incéndio de grandes
proporgdes, atentado terrorista, incidente de destruicao em massa, ou evento semelhante,
lembra-se imediatamente de chamar os 6rgiaos de Seguranca Publica (e. g. policias, bom-
beiros, defesa civil) e de Satde Publica (e. g. hospitais, clinicas ¢ institutos médico-legais).
Nessas situacoes, uma rede tipo a AdHocPF pode ser bastante util durante as operagoes de
busca e salvamento de vitimas. Em geral, as grandes catéstrofes deixam uma boa parte da
populacao sem meios de comunicacio ou deixam essa comunicagao de forma bem precaria.
Isso ocorre porque os eventos provocados pelo homem ou os desastres naturais destroem
as infra-estruturas existentes. As redes sem fios ad hoc méveis, por nao usar qualquer tipo
de infra-estrutura, podem fornecer a comunicagio necessaria entre as varias organizagdes e

entidades que auxiliam nos resgates das vitimas e nas operagoes de salvamento.

Em médio prazo, a rede AdHocPF pode ser utilizada no planejamento, organizagao,
coordenacio e controle das buscas por sobreviventes em dreas de desastres, além poder admi-

nistrar o uso de pequenos sensores computacionais automatizados (robds) especializados

em busca e salvamento (SARANGAPANTI, 2007; CORDEIRO; AGRAWAL, 2006). O
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uso de robds nao ¢ algo futurista, haja vista que um conjunto de robés pode compor uma
rede de sensores, que nada mais ¢ do que um tipo especifico de rede sem fios ad hoc mével.
Os robds podem se comunicar um com o outro usando para isso uma rede sem fios ad hoc
que fica responsavel pela coordenagao de todas as atividades desenvolvidas entre os sensores.
De acordo com o tamanho de drea afetada por um desastre, os robds (formando uma rede
ad hoc) podem ser configurados em grupos para procurar dreas menores (zonas, setores,
quadrantes) e em seguida juntar todas as informagdes coletadas em um espago de tempo
muito mais curto do que se fosse utilizada uma rede com fios ou mesmo uma rede sem fios
com infra-estrutura. Desse modo, as informagdes que foram recolhidas em campo podem
ser processadas e analisadas, via rede ad hoc, fazendo com que a ajuda possa ser direcionada
de forma rdpida, portétil e com mobilidade para as dreas prioritdrias.

Aplicac¢ao da AdHocPF:
e Cenario:

Busca e salvamento de vitimas de terremoto, furacio, enchente, desa-
bamento, desmoronamento, incéndio, atentado terrorista, incidente de

destruicao em massa, ou evento semelhante.
e Servigos que podem ser fornecidos pela AdHocPF:

1.  Recebimento de dados ¢ informagdes em tempo real dos
membros das equipes de busca e salvamento, bem como dos possiveis

sensores robos.

2. Provimento de comunicagio e transferéncia de arquivos (texto,

som, imagem, video) entre os membros das equipes.

3. Montagem rapida de um ambiente de rede sem fios para comu-

nica¢ao em tempo real.

4. Comunicag¢io entre os varios érgaos de Seguranca na drea

do evento.

4.1.5 Seguranca em grandes eventos

Para ser considerado como um grande evento na area policial ele deve demandar

recursos além do que a forca policial local possa dar conta, necessitando do auxilio de
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outras unidades e até de outras forcas policiais ou militares. Normalmente, esses eventos
de seguranga envolvem a presenga de autoridades e dignitdrios de outros paises, o que recai
na competéncia constitucional da Policia Federal. A Policia Federal estd constantemente
atuando na seguranca de grandes eventos, tais como: jogos pan-americanos ¢ encontro
mundial da Interpol no Rio de Janeiro, visita do Papa Bento XVI em Sao Paulo, encontro
do Banco Mundial em Belo Horizonte, ctpula dos paises drabes ¢ América Latina em
Brasilia, forum internacional do meio ambiente e férum social mundial em Belém, dentre
outros. Todavia, um grande problema enfrentado pelos profissionais que atuam nesses tipos
de eventos ¢ a falta de tecnologia de comunicagio para enviar, receber e transmitir dados
¢ informacoes no local do evento.

Os coordenadores responsdveis pela seguranga (fixa, mével, velada, tatica, antiterro-
rista, antibomba) de grandes eventos necessitam constantemente de dados ¢ informagoes
sobre os locais onde irao atuar. Contudo, muitas vezes os integrantes das equipes desconhe-
cem quais os locais exatos a serem vigiados, onde ficard cada equipe de seguranga, quem sao
os responséveis do evento em cada drea ou setor onde precisard a seguranga, faltam mapas e
plantas das edificagdes, nao se sabe quem sio os dignitarios e possiveis alvos. Essas sao apenas
algumas das situagoes enfrentadas pela seguranca nesse tipo de cendrio que ¢ agravado pelo
fato dos eventos estarem dispersos em grandes dreas e terem muitas institui¢oes e pessoas
envolvidas. Além disso, a todo 0 momento as informagdes sobre a seguranca podem ser
alteradas: mudangas de horédrio de partida ou chegada dos dignitérios, novos alvos a serem
protegidos, alteracoes do local de embarque e desembarque de autoridades, deslocamentos
dos chefes de equipes, mudangas das rotas de escape. Portanto, torna-se imprescindivel que
todos os membros das equipes possuam dados e informagdes atualizadas, preferencialmente
em tempo real, sobre as tarefas, alvos, deslocamentos, horarios, locais e posicionamentos,
formas de atuagio e demais aspectos de seguranca. E nesse momento que os policiais sentem a
faltam de uma tecnologia de rede sem fios que seja portatil, flexivel, ripida e que possa auxiliar
no fornecimento de dados atualizados com mensagens, comandos, textos, fotos, imagens e
videos necessdrios para o sucesso da missao. Assim, uma rede sem fios ad hoc mével como a
AdHocPF podera suprir essas caréncias de seguranga, uma vez que nao necessita qualquer
tipo de infra-estrutura, além de ter a portabilidade, flexibilidade, mobilidade, dinamicidade,

rapidez de configuracio e pronto atendimento para uso.
o Cenario:

Atividades de seguranca policial em grandes eventos.
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e Servigos que podem ser fornecidos pela AdHocPF:

1.  Identificagio, em tempo real, de autoridades, dignitarios, alvos,
locais.
2. Armazenamento do banco de dados e informagoes contendo

documentos, fotos, imagens, videos, mapas, coordenadas, contatos,
ou qualquer elemento que possa auxiliar na seguranca do evento.

3. Compartilhamento do banco de dados e informagdes entre os

membros das equipes que atuaram no evento.

4. Possibilidade do uso de equipamentos portateis méveis (nofe-
books, palmtops, PDAs) durante a realizagio do evento ¢ no ambiente
interno e externo, bem como em atividades, operac¢oes ¢ missoes de

prospecgao de dados de campo.

5. Provimento de comunicagio e transferéncia de arquivos (texto,
som, imagem, video) entre os membros das equipes em campo ou no

retorno a base.

6. Aproveitamento de dados e informagdes mais atuais decorren-
tes das modificages efetuadas em tempo real para que os responsaveis
pelos niveis operacionais, téticos e estratégicos possam planejar, orien-

tar, coordenar, controlar, avaliar e promover a seguranca do evento.

4.1.6 Varredura antibomba

Na Policia Federal, a competéncia para atuar em varredura antibomba cabe aos Peritos
Criminais Federais que se especializam durante o curso de formagao policial e durante os
cursos posteriores que sao oferecidos pela institui¢ao, tais como o Curso de Aperfeicoamento
em Contramedidas (CACON) ¢ o Curso de Atualizagio em Bombas ¢ Explosivos (CABE).
Todavia, a atribui¢ao pode ser compartilhada entre os demais integrantes da carreira policial.
Uma vez que as competéncias e os papéis de cada policial estio definidos, cabe aos chefes
das unidades técnico-cientificas designarem aqueles que efetuardo a tarefa de varredura
antibomba. O procedimento de varredura consiste em vistoriar dreas sensiveis, suscetiveis

de atentados terroristas ou a¢des criminosas.
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Quando se tém grandes dreas a serem vistoriadas ¢ preciso que haja uma agao coorde-
nada de todas as equipes para que ao final seja conferido se os ambientes foram vistoriados
e podem ser liberados. Ocorre que nos locais de maior dimensao, como grandes edificios,
estadios de futebol, gindsios poliesportivos, teatros, centros de convengoes, dentre outros,
¢ necessario que os peritos especializados na atuagio antibomba estejam com os dados e
informagoes da varredura em tempo real. Atualmente, todo procedimento de coordenagao
dos trabalhos de varredura antibomba ¢ realizado de forma manual. Usando a AdHocPF
todos os chefes de equipes poderiam ter um dispositivos ligado em rede, onde a informagao
de cada drea ja vistoriada seria atualizada e enviada ao coordenador das equipes. Com isso,
aperfeicoa-se o trabalho, ganha-se tempo, economizam-se os gastos com mao de obra espe-
cializada, tornando a atividade de varredura mais agil, eficiente, eficaz.

e Cenirio:
Atividades de varredura antibomba.
e Servigos que podem ser fornecidos pela AdHocPF:

1. Identificagio, iz loco, das dreas a serem vistoriados com texto,
imagens, fotos e videos.

2. Armazenamento do banco de dados e informagoes contendo
documentos, fotos, imagens, videos, mapas, coordenadas, contatos,

ou qualquer elemento que possa auxiliar na varredura.

3. Compartilhamento do banco de dados ¢ informagdes entre os
membros das equipes que atuaram na varredura.

4. Possibilidade do uso de equipamentos portiteis mdveis (note-
books, palmtops, PDAs) durante a realizagio das vistorias antibomba,

tanto em ambiente interno quanto externo.

5. Fornecimento de comunica¢ao e transferéncia de arquivos
(texto, som, imagem, video) entre os membros das equipes que estio

em campo ou quando retornar ao posto de comando.

6. Aproveitamento de dados e informag¢des em tempo real para que
os responsaveis pelos niveis operacionais, téticos e estratégicos possam pla-

nejar, orientar, coordenar, controlar, promover a varredura antibomba.
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4.1.7 Defesa e seguranca nacional

Comunicagdes seguras sao fundamentais para qualquer operacao de defesa da soberania
e seguranca nacional. Muitas operagdes acontecem em locais onde a infra-estrutura de comuni-
cacao nao estd disponivel. O uso de redes sem fios ad hoc méveis em tais situagoes faz com que
as operacoes tenham mais possibilidades de sucesso. As unidades policiais, principalmente na
fronteirabrasileira, estao constantemente envolvidas na defesa do territério nacional. Operagoes
conjuntas da Policia Federal com as forcas armadas brasileira (marinha, exército e acrondutica) ¢
com as policias de outros paises fronteiri¢os envolvem momentos em que a comunicagao entre
as corporagoes ¢ elemento de suma importincia para o bom desfecho da missao. Nesse caso, a
rede AdHocPF poderia ser usada para comunicagio entre os integrantes das equipes.

O uso de helicépteros, avives (tripulados ou nio), lanchas e embarcagoes pela Policia
Federal em operagoes de defesa estratégica faz com que haja constantemente a necessidade de
comunicagio e transferéncia de informagoes entre as equipes com os mais variados tipos de
equipamentos. Os meios de transporte usados pela Policia Federal, além de outros providos
pelas forcas de defesa do territdrio brasileiro, podem gerar problemas sérios nas comunicagoes,
pois cada unidade de uma forga tem os préprios equipamentos, muitas vezes incompativeis com
outros dispositivos de outras unidades que atuam na mesma missao. Uma solugao para a situagio
seriaa montagem de uma rede sem fios ad hoc mével, como a proposta pela AdHocPF, que pos-

sibilitaria a comunicagao, transmissao de dados em rede e o compartilhamento de arquivos.

Outra possibilidade do uso da AdHocPF na 4rea de defesa e seguranga nacional ¢
aplicd-la para verificar o movimento de pessoas, infratores, criminosos, bandos e quadrilhas
em determinada drea: regido de fronteira, favela, local ermo ou de dificil acesso. Nesse tipo
de aplicagio poderiam ser colocados centenas ou milhares de sensores (pequenos dispositivos
sem flos) na drea a ser policiada e que necessitasse de vigilancia constante. O espalhamento dos
sensores na drea selecionada pode ser feito por via drea, maritima, fluvial, lacustre, terrestre. Uma
vez introduzidos esses sensores, eles transmitiriam os dados e informagoes para AdHocPF que
estaria instalada em um meio de transporte rdpido (avido, helicéptero, lancha) que ao passar
pelo local faria a leitura dos dados contidos nos sensores e os enviaria para uma base segura.
Portanto, haveria uma coleta de dados pela rede ad hoc e apds processados seriam transformados

em informagdes estratégicas com o propésito de defesa e seguranga nacional.

A tecnologia de uso de sensores sem fios para tais aplicagoes ja estd disponivel e
em uso (WU; TSENG, 2007; CORDEIRO; AGRAWAL, 2006; SARANGAPANI,

2007). Devido ao tamanho mintsculo os sensores, quando espalhados por via aérea,
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permanecem suspensos no ar durante algum tempo. Durante esse tempo, eles ja podem
coletar dados para os quais eles foram programados e em seguida enviar esses dados para
processamento em uma local central onde tenha rede com caracteristicas similares a
AdHocPF. De posse de tais informagoes, os gestores e coordenadores da missao podem
decidir quais os proximos passos a serem efetuados.

Esse tipo de aplicagao j4 estd sendo utilizada para verificacio do deslocamento de

tropas pelos exércitos de vérios paises desenvolvidos, tais como EUA, Franga, Inglaterra e

outros (HAAS; TABRIZI, 1998; PEREIRA, 2004).
Aplicac¢ao da AdHocPF:
e Cendrio:
Ambiente hostil em regido ou drea fronteirica de dificil acesso.
e Servigos que podem ser fornecidos pela AdHocPF:

1. Coleta e processamento de dados fornecidos pelas equipes ou

pelos sensores computacionais espalhados.

2. Compartilhamento de dados e informagdes em tempo real
entre os membros das equipes.

3. Provimento de comunicagio e transferéncia de arquivos (texto,

som, imagem, video) entre os membros das equipes.

4., Montagem ripida de um ambiente de rede sem fios mével para

comunica¢io em tempo real.

5. Comunicagao entre os varios 6rgaos de que atuarao na missao
de defesa e seguranga nacional.

4.1.8 Ambiente académico da ANP

A maioria das institui¢oes académicas jd possui a tecnologia de comunicagio sem fios
ou estd no processo de providencid-la. A Academia Nacional de Policia (ANP) ainda nio
possui esse modelo de rede, mas estd estudando a forma de adquirir para alguns setores e
unidades. Um ambiente de comunicagao sem fios na ANP podera fornecer aos estudantes e
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ainstituicao de ensino um local apropriado para a difusio do conhecimento e para o cumpri-
mento da missao pedagégica. No caso especifico das redes do tipo sem fios ad hoc méveis,
clas podem inovar as formas e os meios de transmissao desse conhecimento no ambiente
de ensino e pesquisa. Por exemplo, a AdHocPF pode ser utilizada entre o professor e os
estudantes para transferir arquivos (textos, sons, imagens ¢ videos) ¢ compartilhar recur-
sos (impressoras, digitalizadores) durante uma aula especifica ¢, ao final, basta encerrar a
conexdo. O uso desse tipo de rede pode prover um mecanismo fécil e conveniente para o
professor distribuir os materiais didaticos em tempo real a todos os estudantes na sala de
aula, como também para os estudantes submeterem as tarefas ao professor. Uma vez que
os dispositivos estejam configurados, as transferéncias de dados e informagoes ¢ o com-
partilhando de recursos entre os participantes da aula podem ser efetuados com o uso da
AdHocPF de forma tao ficil quanto um simples clicar do teclado ou do mouse. Devido
a portabilidade, a dinamicidade ¢ a mobilidade que esse tipo de rede fornece, as tarefas
de transferéncia e compartilhamento podem ser realizadas também em aulas externas ou
em instru¢des de campo. Dessa forma o professor fica livre para ministrar o conteudo
programatico, seja qual for o tipo ¢ local de instrugao: aula de armamento e tiro, bomba e
explosivo, investigagio operacional, vigilancia, navega¢io, dentre outras.

Outrossim, uma rede como a projetada para AdHocPF também pode ser utilizada
na apresentagao de conferéncias, palestras e pesquisas, haja visto que essa tecnologia permite
que os ouvintes ¢ as partes interessadas possam acompanhar o contetdo, em tempo real, nos
préprios computadores ou dispositivos portéteis. Para isso, basta compartilhar os arquivos.
Caso seja de interesse, a AdHocPF também pode se conectar com a Internet e fazer uso de
todos os servigos fornecidos pela grande rede mundial.

Aplicac¢ao da AdHocPF:
e Cenario:

6. Aula e instru¢oes em ambientes fechados (salas de aula, audi-
térios) ou abertos (aula de campo), compartilhamento de recursos,
apresentagio de palestras, conferéncias e pesquisas avangadas.

e Servigos que podem ser fornecidos pela AdHocPF:

1. Transferéncia de arquivos (textos, sons, imagens e videos) entre

professores ¢ alunos com o uso de dispositivos portéteis méveis.
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2. Compartilhamento recursos (impressoras, digitalizadores, ou

qualquer dispositivo com placa de rede sem fios).

3. Distribui¢do de materiais didaticos em tempo real a todos os
estudantes na sala de aula.

4. Possibilidade do uso de equipamentos portéteis moveis (rozebooks,
palmtops, PDAs) em aulas externas ¢ em atividades de campo.

5. Apresentacio de conferéncias, palestras e pesquisas.

4.2 Testes

Depois de configurada a rede, ¢ importante que sejam realizados testes e simulagoes da
rede AdHocPF em pleno funcionamento. Inicialmente foram utilizados trés nés com comu-
nicagao direta. Em seguida, os trés n6s foram compartilhados com a WLAN corporativa que
estava conectada a [nternet. Por ultimo, foram utilizados dez dispositivos méveis, fornecidos

por este signatario, pelo SETEC/SR/DPE/CE e pelo LARCES/UECE.

Vale destacar que para maioria das aplicacdes que se pretende utilizar para
AdHocPF estd previsto o uso de nés em rede sem fios ad hoc mével do tipo comunicagao
direta (ver se¢dao 2.2), como o pretendido nos testes das segoes 4.2.1 ¢ 4.2.2, a seguir.
Contudo, também foi verificado a funcionalidade dos recursos e servicos da AdHocPF
quando conectada a Internet, segundo pode ser verificado nas se¢oes 4.2.3 ¢ 4.2.4.
Também se torna essencial esclarecer que a rede AdHocPF, quando em comunicagio
direta, trabalha com velocidade de 11Mbs (onze megabits por segundo), conforme
indicador fornecido pelo Windows. Tal medida de desempenho de velocidade pode
ser verificada na Figura 19.

4.2.1 AdHocPF com trés nds

Inicialmente foram utilizados trés nés comunicando diretamente um com o outro (ver
secdo 2.2). Com essa configuragdo foi possivel transferir arquivos ¢ compartilhar recursos
de forma rapida, eficiente ¢ sem maiores dificuldades. Mesmo quando da transferéncia de

arquivos de grande capacidade (maiores do que 10MB).

o Configuracio
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4.2.2 AdHocPF com trés nds conectados a Internet

Foram utilizados trés nés comunicando diretamente um com o outro. Na configuracao
o n¢ principal foi conectado a uma WLAN que acessa a Internet sem fios do SETEC/SR/
DPF/CE. Com essa configuragio foi possivel realizar todas as tarefas e servigos fornecidos

anteriormente (se¢io 4.2.1), além de prover as facilidades e servicos da Inzernet.

¢ Configuracio

Nas

Qtd | Descrigio

Notebook com placa de rede sem fins embutida, marca HP, modelo Pavilion dv 2000,
01 | fabricado na China.

Proprietario: Uso pessoal desse signatario.

Notebooks com placas de rede sem fios embutidas, marra Lenowo, modelo 2008-
0 | CTO, fabricado na China.

Proprietario: Grupo de Pericias de Informatica do SETEC/SE/DFF/CE.
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Servigos testados na AdHocFF

Servigo Dezempenho
Compartilhamento | Todos os nos da rede visualizaram o5 outros nos e se0s respectivos
de Arquivo compartilhamentos.
Foil possivel compartilhamento de arquives. O nos puderam ischar,
exchir e modificar oz arguivos de acordo com as pemmissdes
de fomecidas pelo proprietarie dos arquives (soments leitara, possivel
S leitura e escrita, aculkte).
Foi possivel o compartilhamento de recursos, no caso impressoras.

Foi possivel transferit arquivos de um no para outro.

Tromsfeincinde |y, il tamsfiri anquives do tipo texis, scm, imagen e video,
" Foi possivel imprimir os arquives nas impressoras compartilhadas.

Tuduimmi:ﬂifu{nﬂ:iﬂmp&hlﬂunetuismlﬂm-:he—

Acesso al mails, acessos a4 =fios da Intemet, emvio e recebimento de

MENSAFENs, acess0 4 connmidades de relacionsmentos, download de
arquivos, denire onfros.

4.2.3 AdHocPF com dez nds

Foram utilizados dez dispositivos sem fios mdveis, sendo fornecidos: dois por este
signatério, dois pelo SETEC/SR/DPF/CE e seis pelo LARCES/UECE. Todos os nds for-
mavam uma rede sem fios ad hoc mdvel com comunicagio direta (conforme definido na se¢ao
2.2). Nessa configuracao, todos os testes foram realizados na sala 01 do LARCES/UECE.
Nio foi possivel medir com precisio (né and) o decréscimo de desempenho da rede, pois nao
havia programas verificadores de desempenho real dos nds a época de realizagio dos testes.
Mesmo assim, foram medidos os tempos de acesso a grandes arquivos (com capacidade acima
de 10MB). Nesse caso, foi constatado que houve um decréscimo médio de tempo na ordem
de 10% em relagio aos acessos (envio e recebimento de pacotes de dados) quando havia ape-
nas trés nos. Vale relembrar que a rede AdHocPF trabalha com velocidade de 11Mbs (onze
megabits por segundo), conforme indicador fornecido pelo Windows (ver Figura 19).

o Configuragio
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MNas

Descrigio

01

Aszzistente Pessoal de Dados — PDA (IPAQ) com placa de rede sem fios emburida,
marca HP, modelo Travel Companion, fabricado na China.

Proprietario; Uso pessoal desse signatario.

ol

Notebook com placa de rede sem fips embutida, marca HP, modelo Pavilion dv 2000,
fabricado na China.
Proprietario; Uso pessoal desse signatario.

o]
o]

Notebooks com placas de rede sem fios embutidas, marras Lenowvo, modsls 2008-

T Fnheiends o T hima
T d Ay LOAE O 150 il

Propristario: Grupo de Informatica do SETEC/SE/DFF/CE.

0

Notebooks com placas de rede sem fios embutidas, marca Toshiba, modele Satellite,
fabricado ma China.
Proprietario: LARCESTUECE.

Servigos testados na AdHocFF

Servica Desempenbo

Compartilhaments | Todos os nos da rede visualizaram oF outros 0os & Se0s IESpeCHvos
de Arquive compartilhamentos.

Foi possivel compartilhamento de arquives. Os nos puderam inchair,
exchit e modificar oz arquives de acordo com &5 permissdes

C-un;; N fomecidas pelo proprietarie dos arquives (soments leitora, possivel
AL leitura & escrita, ooulkte).
Foi possivel o compartilhamento de recursos, no caso Inpressoras.
Foi possivel transferir arquivos de um no para outro.
: Foi possivel transferir arquivos do tipe texto, som, imagem e video.

Foi possivel imprimir o5 arquives nas impressoras compartilhadas.

4.2.4 AdHocPF com dez nds conectados a Internet

Foram utilizados dez dispositivos sem fios, sendo fornecidos: dois por este signata-
rio, dois pelo SETEC/SR/DPF/CE e seis pelo LARCES/UECE. Nessa configuragao o né
principal foi conectado a WLAN que acessa a Internet sem fios do LARCES/UECE. Com
a configuracio foi possivel realizar todas as tarefas e servigos fornecidos anteriormente (se¢ao
4.2.2),inclusive com as mesmas facilidades e servicos da Inzernet. A rede do LARCES/UECE
opera a uma velocidade de 2Gbps (dois gigabits por segundo). Nio foi possivel medir com
precisio (né a nd) o decréscimo de desempenho da rede, pois ndo havia programas verifica-
dores de desempenho real dos nés a época de realizacao dos testes. Todavia, o desempenho
médio dos acessos (envio e recebimento de pacotes de dados) a Internet caiu 15% em relagao
a rede AdHocPF que possuia apenas trés nds conectados a Internet, principalmente no que
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se refere a0 download de arquivos grandes (superiores a I0MB).

o Configuragio

Naos

Qid | Descrigio

01 | Assistente Pessoal de Dados — PDA (iPAQ) com placa de rede sem fios emburida,
marca HP, modelo Travel Companion, fabricado na China.
Propristario: Uso pessoal desse signatario.

01 | Notebook com placa de rede sem fios embutida, marca HP, modelo Pavilion dv 2000,
fabricado na China.

Propristario: Uso pessoal desse signatario.

01 | Notebooks com placas de rede sem fios embutidas, marca Lenovo, modelo 2008-
CTO, fabricado na Ching,

Propristario; Grupo de Informética do SETEC/SE/DPF/CE.

06 | Notebooks com placas de rede sem fios embutidas, marca Toshiba, modelo Satellite,
fabricado na China.

Proprietario: LARCES/UECE.

Servigos testados na AdHocFF
Servico Desemnpenho

Compartilhamento | Todos os mos da rede visualizaram os ouiyos nos & 5e0s respectivos

de Arquivo compartilhamentos.
Foi possivel compartilhamento de arquives. Os nds puderam inchair,
exchir e medificar oz arguivos de acorde com as penmissdes
de . fomecidas pelo proprietirio dos arquives (somente leitura, possivel

Amquivo leifura e escrita, oculte).
Foi possivel o compartilhamento de recursos, no caso impressoras.

Foi possivel transferir arquivos de um no para outro.

. de Foi possivel ransferir arquivos do tipo texto, som, imagem e video.
Foi possivel imprimir o arquives nas impressoras compartilhadas.
Todos os servigos fomecidos pela Infernet, tais como: leitura de e-
) I mails, acessos a sitios da Infemmet, emvie e recebimento de
BrE=mn mensagens, acesso 4 connmidades de relacionamentos, download de
arquivos, denire ouiros.
4.3 Desafios
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Embora as redes sem fios ad hoc méveis sejam um grande avango tecnoldgico, ainda hd
muitos desafios a serem localizados e ultrapassados para que se possa usufruir todos os benefi-
cios que elas podem oferecer. Assim como qualquer rede sem fios ad hoc mével, a AdHocPF
pode operar em ambientes variados, desde os mais previsiveis até os mais indspitos, todavia

possui os seguintes desafios e restri¢coes de uso:
e Limita¢ao da largura da banda

As redes sem fios de uma forma geral possuem uma largura de banda limitada, con-
seqlientemente somente uma quantia limitada de informacao pode ser transmitida
durante certo periodo de tempo. Espera-se que novas técnicas de transmissao mais
eficientes venham fazer com que esse tipo de rede tenha sua capacidade de largura
de banda aumentada. Porém, com os novos avancos da telefonia mével, tais como as
tecnologias CDMA, GPRS e 3G fazem com que as redes méveis também possam
utilizar essas tecnologias para aumentar a sua capacidade de transmissao em uma

largura de banda.
e Limitacao da capacidade e vida util das baterias utilizadas nos dispositivos

Dispositivos de comunica¢ao sem fios méveis nao tém autonomia ilimitada para
seu funcionamento. Esses dispositivos usam baterias que possuem poder de carga
e vida util bastante limitada. Quanto maior for o uso da rede sem fios mais curta
serd a vida util das baterias dos dispositivos. Atualmente estio sendo realizados
esforgos para projetar dispositivos que consomem menos energia e ajustam a forga
dos sinais de comunicagao conforme distAncia de comunica¢ao. Além disso, estao
sendo desenvolvidas técnicas de processamento de sinal mais eficientes e algoritmos
que demandarao muito menos consumo de energia. Outro ponto a ser levado em
consideracio quando se trata de consumo de energia ¢ que os avangos das tecnologias
de semicondutor, fabricando componentes eletronicos cada vez menores e menos
consumidores de energia, fazem com que tenhamos um futuro promissor para as
redes sem fios. Como o tamanho desses dispositivos méveis continua encolhendo,
cada vez mais estio sendo acrescentadas caracteristicas e funcionalidades a esses
dispositivos de forma a consumir menos energia. O desafio atual ¢ manter essa
tendéncia de diminui¢o de consumo de energia. Uma esperanga promissora sio os

estudos realizados com a nanotecnologia.

o Fragilidade na seguranca;
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Ambientes de comunica¢ao sem fios s2o mais propensos a riscos de seguranca que
outros, ¢ as redes sem fios ad hoc nao sao excegao. Qualquer nivel de seguranca de
informacao desejada pode ser alcancado nessas redes, mas isto levard a um custo
adicional, além de requerer uma melhora na largura da banda para transmissao. Ao
contrério das redes cabeadas, onde a infra-estrutura fica dentro das corporagoes, as
redes sem fios usam ondas de rddio como meio de transmissdo, o que aumenta as
chances de acessos nao autorizados. Sendo, portanto, mais susceptiveis a ataques de
hackers e pessoas mal intencionadas, quando nao configuradas adequadamente. As
pesquisas sobre seguranca em redes sem fios ad hoc méveis ainda estao nos primeiros
momentos. Os pesquisadores estao trabalhando para descobrir mecanismos que
possam fornecer informagio segura ¢ a0 mesmo tempo deixar a rede vidvel para
uso. Maiores detalhes sobre as vulnerabilidades da seguranga e os varios tipos de
ataques sofridos pelas redes sem fios podem ser encontrados em (NOGUEIRA,
2004, 2006; NOGUEIRA; JUNIOR, 2008).

e Sobrecarga de comunicagao;

Reduzir a sobrecarga de comunicagao entre os dispositivos durante as transmissoes ¢
um dos maiores desafios para as redes sem fios do tipo ad hoc. Quando a informagio
precisa ser transmitida de um dispositivo para outro, uma rota ou caminho precisa
ser estabelecido para que essa informagao possa ser trocada. Além disso, quando
ha comunicagio entre vérios dispositivos ¢ necessario que haja procedimento para
compartilhamento dos recursos comuns o que gera uma nova demanda por comu-
nicagio e conseqiientemente mais largura de banda. A tecnologia de Bluetooth e a
IEEE 802.11 provéem vérios mecanismos para compartilhamento de recursos que
atenuam a sobrecarga de comunicagao. Outro desafio em relacao & sobrecarga é que
as redes ad hoc possuem topologia dinimica. Logo, para estabelecer uma rota entre
dois dispositivos que se comunicam, os n6s da rede precisam ter a localizagao dos
outros dispositivos. Os procedimentos para estabelecer as rotas tém que ser dinAmicos
e adaptaveis, pois arota que ¢ estabelecida no comego de transferéncia da informagio
entre dois dispositivos mdveis pode nao ser a mesma quando a informagao alcanga
seudestino final. Dessa forma, a rota percorrida pela informagao precisa ser tao atual
quanto possivel todo o tempo. Ha vérias possibilidades de se estabelecer ¢ manter
rotas. Podem ser estabelecidas rotas de forma proativa ou reativa (sob demanda). Os
procedimentos que estabelecem rotas de forma proativa causam mais sobrecarga nas
comunicagdes, pois estabelecem todas as rotas possiveis. Por outro lado, as rotas sob
demanda causarao menos sobrecarga, pois somente serao estabelecidas as rotas neces-
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sdrias para comunica¢io em cada momento ¢ nao todas as rotas como no caso proativo.
Contudo, uma rota sob demanda introduzird mais tempo de espera pelos dispositivos,
haja vista que eles terao que esperar que a rota seja estabelecida antes da comunicagio
e transferéncia da informagao. Hoje em dia hd muitas propostas de mecanismos de
roteamento hibridos que usam tanto o roteamento proativo quanto o reativo depen-
dendo da situagao. Assim, os desafios de se estabelecerem as melhores rotas possiveis

com menos sobrecarga nas comunicagoes ainda continuam em aberto.
e Reducio da for¢a do sinal

As radia¢des eletromagnéticas sao atenuadas quando atravessam alguns tipos de
matéria como, por exemplo, quando um sinal de rddio atravessa uma parede. Ha
ainda o problema do né oculto, onde obstrugées fisicas presentes no ambiente (por
exemplo, um outro nd, um anteparo, um edificio, uma montanha) pode impedir que
haja comunicagao direta entre os nds. Além disso, seguindo esse mesmo raciocinio,
o préprio sinal pode se dispersar no ar livre, resultando na redugio da sua forca (ate-
nuagio de percurso) & medida que aumenta a distAncia entre o emissor ¢ o receptor.
Isso pode causar uma redugio da forca do sinal de tal sorte que nés podem nao ter
poténcia suficiente para detectar as transmissdes um do outro.

e Interferéncia de outras fontes

Virias fontes de radio transmitindo na mesma banda de freqiiéncia sofrerao interferéncias
umas das outras. Por exemplo, telefones sem fios de 2,4 GHz podem interferir nas redes
sem f1os e fazer com que elas nao funcionem bem. Além da interferéncia de fontes transmis-
soras, o ruido eletromagnético presente no ambiente (por exemplo, um motor ligado, um

microondas em funcionamento) pode gerar interferéncias indesejveis na rede sem fios.
e Propagacio multivias

Quandoa propagagao do sinal de ridio usa multiplos caminhos, parte da onda eletromag-
nética se reflete em objetos (por exemplo, grandes por¢oes de metais brilhosos, espelhos
naturais € artificiais) e também no solo tomando caminhos diferentes entre um emissor
¢ um receptor. Isso resulta no embaralhamento do sinal recebido no né destino. Além
disso, os objetos que se movimentam entre o emissor ¢ o receptor também podem fazer

com que a propagacao multivias crie dificuldades na transmissao entre os nds.

CONSIDERACOES FINAIS
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Cada vez mais o mundo globalizado faz uso dos recursos computacionais disponiveis
com o objetivo de aplicd-los em diversas dreas de atuacio e conhecimento. Com o passar
do tempo, a popularizacio das redes de computadores, notadamente a Internet, acelerou os
avancos tecnoldgicos chegando até as redes sem fios. Com isso, a sociedade contemporanea
tem utilizado cada vez mais os dispositivos sem fios portateis. Essa nova tecnologia sem fios,
mas especificamente as redes sem fios sem infra-estrutura, também conhecida como redes
ad hoc, corroboraram essa tendéncia mundial. Atualmente, em varios paises desenvolvidos
como Inglaterra, Estados Unidos, Alemanha e Franga, as operagoes téticas militares ¢ ope-
racoes de busca e salvamento sao os principais segmentos de uso dessa tecnologia. Unidades
de combate ou resgate, equipadas com dispositivos portateis de comunicagio sem fios, em
incursdo em terrenos hostis, perigosos ou de dificil acesso constituem exemplos préticos do
uso dessas redes sem fios ad hoc méveis no contexto da seguranca com a finalidade de trocar

informagoes de forma simples, ripida, dinimica e, na medida do possivel, segura.

Destarte, a Policia Federal brasileira, como institui¢ao de Seguranga Pablica de abran-
géncia nacional e icone nos avangos tecnoldgicos de policia cientifica, nao pode ficar a margem
dessa nova tecnologia. Logo, a matéria suscitou estudos e pesquisas pormenorizados sobre
como, onde, quando e por que aplicar as redes sem fios ad hoc méveis nas agoes policiais.
Vale ressaltar que, na bibliografia pesquisada, foram encontrados somente aplicagdes do uso
de redes ad hoc em seguranca da drea militar, o que caracteriza o ineditismo deste estudo e

algo inovador para as policias do Brasil e demais paises.

Com o intuito de atingir os objetivos delimitados no escopo desse trabalho, foram
direcionados os estudos metodoldgicos nas trés principais categorias de pesquisa: a pesquisa
bibliogréfica, a pesquisa descritiva e a pesquisa experimental. Para isso foram formuladas vérias
hipéteses que ao final provaram ser validas, haja vista que a atual conjuntura tecnolégica da
Policia Federal j& possui policiais com conhecimento técnico-cientifico, bem como disposi-
tivos ¢ equipamentos necessarios para criar, configurar, aplicar, testar e manter a tecnologia
das redes sem fios do tipo ad hoc méveis. Ademais, conforme demonstrado neste estudo, ¢
possivel aplicar esse tipo rede nas mais variadas a¢oes policiais, tais como: atividades de inte-
ligéncia policial, levantamentos de locais de crime, atividades de identifica¢ao de vitimas de
incidentes de destrui¢io em massa, operagdes de busca e salvamento, atividades de seguranca
de grandes eventos, varreduras antibomba, situa¢oes de defesa e seguranca nacional, tarefas
académicas de formagao policial, dentre outras aplica¢des nao menos importante que a mente

humana possa conceber como cendrio favorével para o uso dessa nova tecnologia.

Como contribui¢des para as comunidades académica, cientifica e policial este trabalho
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apresentou o referencial tedrico necessario para uso das novas tecnologias e padroes de redes
sem fios; caracterizou as redes sem fios ad hoc méveis; construiu uma rede sem fios ad hoc
movel, a AdHocPF; estudou e testou o funcionamento da AdHocPF com vérios equipamentos
disponiveis no SETEC/SR/DPF/CE e no LARCES/UECE; analisou as vantagens e des-
vantagens do uso das redes sem fios do tipo ad hoc; efetuou o levantamento e prospeccio de
tarefas da rotina policial onde redes ad hoc méveis poderiam ser utilizadas; elaborou diversos
cenarios de aplicagoes para uso da AdHocPF; ¢, finalmente, demonstrou a aplicabilidade e a

praticidade das redes sem fios ad hoc méveis em cendrios policiais.

Vale destacar que, como toda nova tecnologia, as redes sem fios ad hoc méveis deman-
dam pesquisas constantes e precisam superar varios desafios. Tais preocupagdes sio objeto
de estudo em muitas universidades e centros de pesquisa espalhados no mundo em vérias
dissertagdes de mestrado e teses de doutorado. Essa tematica também foi abordada como parte
deste trabalho onde vérios desafios foram apresentados,como uma evolug¢ao natural das redes

de computadores tradicionais até chegar as relevantes redes sem fios ad hoc méveis.

Portanto, a grande questao tratada neste trabalho foi verificar a possibilidade de se
aplicar a tecnologia de rede sem fios ad hoc mével na préxis policial, cuja aplicabilidade foi
evidenciada nas pesquisas e testes de campo. Todavia, essa tecnologia no se restringe apenas
aser um instrumento policial de deslinde das infragoes penais, mas principalmente como fer-
ramenta de enfrentamento das adversidades e agruras da drea de seguranca publica, tornando

as tarefas, operagdes e missoes policiais simples, dinAmicas, eficientes e eficazes.
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