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RESUMO

@) presente artigo aborda as contribuicoes da Analise de Riscos na producéo de co-
nhecimento estratégico no ambito da Advidade de Inteligéncia de Seguranca Publica,
numa perspectiva voltada ao enfrentamento s organizacoes criminosas. Nesse sentido,
analisa-se, a partir de conceitos relacionados a Seguranca Publica, Acdividade de Inteli-
géncia, Assessoramento Estratégico ¢ Andlise de Riscos, a apiicabiiidadc, aviabilidade e
possiveis resultados do uso da Andlise de Riscos como ferramenta de apoio ao processo
de producio de conhecimento, assim como sua relevancia no plancjamento ¢ execucao
dos objctivos da 0rganizagao. O uso da ferramenta na Atividade de Intciigéncia apre-
senta como resultado conhecimentos que agregam a antecipagao de possiveis cendrios,
através de conhecimentos organizados, riscos identificados ¢ avaliados, bem como me-
didas para mitigé—ios. Portanto, recebendo assessorando com maior quaiiciadc, o decisor
terd mais clareza quanto as possiveis acoes que deve adotar para a tomada de decisao
em nivel estratégico, sendo esse assessoramento ainda mais relevante quando se trata do

enfrentamento as organizagoes criminosas.

PALAVRAS-CHAVE: andlise de riscos; assessoramento estratégico; atividade de inteli-

géncia; seguranga publica; organizagoes criminosas.

ABSTRACT

This article discusses the contributions of Risk Analysis in the production of strategic
knowicdgc within the scope of the Public Sccurity intciiigencc Activity, ina perspective
focused on confronting criminal organizations. In this sense, based on concepts related to
Public Security, Intciiigcncc Activity, Stratcgic Advice and Risk Anaiysis, the appiicabii—
ity, viability and possibic results of using Risk Analysis as a support tool for knowicdgc
production process, as well as its relevance in the planning and exccution of the organiza-
tions objectives. The use of the tool in the Intelligence Activity results in knowledge thac
aggregates the anticipation of possibic scenarios, through organizcd knowicdgc, identi-
fied and evaluated risks, as well as measures to mitigate them. Therefore, i'ccciving highcr

quaiity advice, the decision maker will have more ciarity about the possibic actions he
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should adopt for dccision—making ata stratcgic level, it bcing this advice even more rel-

evant when it comes to confronting criminal organizations.

KEYWORDS: risk analysis; stratcgic consulting; intclligcncc actiVity; public sccurity;

criminal organizations.

RESUMEN

Este articulo discute los aportes del Andlisis de Riesgos en la produccion de conoci-
miento estrat¢gico en el dmbito de la Actividad de Inteligencia de Seguridad Publica,
en una perspectiva enfocada al enfrentamiento a las organizaciones criminales. En este
sentido, a partir de conceptos relacionados con la churidad Puablica, la Actividad de
Inteligcncia, el Asesoramiento Estratégico y el Analisis de Ricsgos, se analizala aplicabi—
lidad, viabilidad y posiblcs resultados del uso del Analisis de Riesgos como herramien-
ta de apoyo al proceso de produccion de conocimiento, asi como su relevancia en la
plancacion y ejecucion de los objetivos de la organizacion. El uso de la herramienta en
la Actividad de Intchgcncia presenta como resultado un conocimiento que agrega la
anticipacic’)n de posiblcs escenarios, a través del conocimiento organizado, los ricsgos
identificados y evaluados, asi como las medidas para mitigarlos. Por lo tanto, al recibir
una asesorfa de mayor calidad, el decisor tendrd mas claridad en cuanto a las posiblcs
acciones que debe adoprar para la toma de decisiones a nivel estratégico, siendo ain
mds relevante esta asesorfa cuando se trata del enfrentamiento a las organizaciones cri-

minales.

PALABRAS CLAVE: andlisis de ricsgos; asesoramiento cstratégico; actividad de inteli-

gencia; scguridad publica; organizaciones criminales.

1. INTRODUCAO

As ultimas décadas foram palco de grandes transformagoes
mundiais, com impacto significativo no cotidiano dos individuos.
Dentre estas, destacam-se a queda do bloco soviético, a expansao da
colaboragio entre grandes organizag¢oes criminosas, o terrorismo como
modalidade de inser¢ao politica ¢ a revolugao tecnolédgica promovida
pela Era da Informagao. Tais fendmenos sociais operaram numerosas
alteragdes nos eixos de poder global e tornaram arcaicas as metodolo-
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gias anteriores de predi¢ao de cendrios. As modifica¢oes permanentes
¢ a fluidez das relagoes entre pessoas, paises e blocos levaram a cunha-
gem do termo mundo “VUCA”, um acrénimo em lingua inglesa que
remete aos termos volatilidade, incerteza, complexidade e ambiguida-

de (MACK ez al., 2015).

Ap6s 0 ano de 2019, periodo cujas transformagoes disruptivas
e cadticas foram impulsionadas pela pandemia por Covid-19, o mun-
do passou a ser descrito como Brittle (Fragil), Anxious (Ansioso), Non-
linear (Nao linear) ¢ Incomprebensible (Incompreensivel), termos que
formam o anacrénico “BANI". Algumas das mudangas que acontecem
na politica, no ambiente, na sociedade e nas tecnologias sao familiares,
porém, muitas das reviravoltas em andamento sao surpreendentes ¢
completamente desorientadoras (CASCIO, 2020).

Em decorréncia, a transposi¢ao do cendrio de adversidades es-
truturais do mundo VUCA ¢ do mundo BANI para as tematicas da
Seguranga Publica acentua gravemente o problema. Os grandes desa-
fios enfrentados pela Seguranga Publica, tais como a preservagao da
ordem publica, da incolumidade das pessoas e do patriménio, do meio
ambiente e o enfrentamento 4 criminalidade organizada e violenta exi-
gem que se estabeleca uma estratégia capaz de subsidiar os tomadores
de decisio, para o planejamento ¢ execugio de politicas de Seguranca
Publica.

Vivemos um momento em que o volume crescente ¢ a dispo-
nibilidade de informagdes resultam em constantes mudancas na vida
de pessoas e organizagdes, provocando incerteza e inseguranga com
relacao a qualidade, ou seja, a veracidade e confiabilidade das informa-
coes disponiveis. Tal cendrio demanda da comunidade de Inteligéncia
a especializagao no tratamento de informagdes sensiveis e estratégicas
para os governantes, seja na esfera da Seguranga Publica propriamente
dita, seja em temdticas que a influenciam de alguma forma, de modo a
permitir maior seguranga na tomada de decisao, através da adequada
visualiza¢ao dos riscos envolvidos.

De acordo com Cepik (2001), na acepgio ampla, afora a de-
finicao da ciéncia cognitiva, Inteligéncia ¢ o conhecimento ou infor-
magio analisada. A Inteligéncia, portanto, ¢ definida como a atividade
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que visa a assessorar autoridades governamentais no planejamento,
execucio e acompanhamento das politicas de Estado. Nesse contexto,
a Atividade de Inteligéncia de Seguranca Publica (ISP) assume papel
fundamental por meio da producgao de conhecimento permanente e
oportuna (BRASIL, 2021).

Percira (2009) entende a Atividade de Inteligéncia de Estado
como um instrumento que possibilita, por meio de métodos e técnicas
proprios, a coleta ¢ a busca de dados e informagdes com vistas a produ-
¢a0 de conhecimento que servird como subsidio 4 tomada de decisao,
permitindo que o Estado possa reduzir os riscos ¢ as incertezas de sua
atuagio, agindo de forma mais racional e econdmica.

Dentro desse contexto, a Inteligéncia Estratégica ¢ uma ativida-
de essencial para o assessoramento das institui¢oes de Seguranga Publica,
na medidaem que sua natureza € prospectiva. A Inteligéncia Estratégica,
para conduzir positivamente o referido assessoramento, deve abordar os
fendmenos da criminalidade de acordo com a persecugao dos objetivos
das citadas institui¢des, identificando possibilidades, tendéncias, amea-
cas e vulnerabilidades, de modo a estimar alteragoes nos ambientes inter-
no e externo ¢, ainda, identificar os impactos que tais alteracdes terdo nas

organiza¢oes (HAMADA; MOREIRA, 2020).

Segundo Andrade ¢ Almeida (2022), o desafio da Seguranca
Publica no combate 4 criminalidade organizada deve considerar nao
somente a importante tarefa da apuragao judicial, representada pela
equagio simplificada de que repressio ao crime organizado ¢ a busca
de autoria e de materialidade. Convém, igualmente, levar em conta a
necessidade de se conhecer o fenémeno criminal para avancar além da
eficicia local e momentanea que, de forma geral, ndo elimina a causa e
nao alcanga o objetivo pretendido de forma plena.

Ante a crise de seguranga no Estado de Sao Paulo, no ano de
2006, marcada por ataques da fac¢io Primeiro Comando da Capital
(PCCQ) a instituicdes ¢ agentes publicos, Mingardi (2007) destacou o
papel da Inteligéncia no combate as organiza¢des criminosas, apontan-
do algumas necessidades basicas olvidadas pelos profissionais da drea a
’ . <« . 3 K. ) »
época dos fatos, tais como “desconfiar das certezas’, “identificar alvo’,
“obter informagio em tempo real” e “agir baseado no conhecimento”
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Dentro desse cendrio, a Atividade de Inteligéncia deve se incumbir do
permanente acompanhamento das organizagdes criminosas, anteci-
pando cendrios criminais, qualificando seus lideres, monitorando a
rotina dos criminosos ¢ identificando a estrutura da organizagao, suas
vulnerabilidades ¢ possiveis fontes humanas.

Para tanto, o Analista de Inteligéncia, ao direcionar suas ativi-
dades para a produgio de conhecimentos estratégicos na drea de Segu-
ranca Publica, deve utilizar-se de ferramentas acessérias e analiticas,
delineando cendrios prospectivos, sendo a Andlise de Riscos uma fer-
ramenta capaz de prever os perigos, as ameagas reais ou potenciais aos
diversos campos da institui¢ao. Diante ao exposto, o objetivo deste es-
tudo ¢ compreender a aplicagao da Analise de Riscos como ferramenta
estratégica para a Atividade de Inteligéncia de Seguranga Publica.

2. ASSESSORAMENTO ESTRATEGICO NA ATIVIDADE
DE INTELIGENCIA DE SEGURANCA PUBLICA

A Inteligéncia ¢ tratada como informagio processada para
atender as necessidades de determinado processo decisorio, seja do Es-
tado ou da iniciativa privada, buscando prescindir a oportunidade e

assegurar vantagens estratégicas (FAVILLA, 2018).

Segundo Dinelli (2016), a Atividade de Inteligéncia se estru-
tura de acordo com a situagiao de um pais no mundo. Conforme o seu
grau de dominagao sobre os demais paises ou blocos econdmicos, essa
nag¢io dominante utiliza de todos os sortilégios para manter a sua do-
minagao. Dai o papel das agéncias de Inteligéncia em conseguir exercer
maior ou menor controle no tocante as informagdes estratégicas e na
manutengao do seu pais em determinado segmento mundial.

De acordo com Brito (2011), a Atividade de Inteligéncia tem
como marco definidor a coleta, o processamento ¢ a produgao anali-
tica sobre temdticas relevantes aos tomadores de decisoes, sejam estes
politicos dentro do Estado ou executivos ¢ empresarios. Dentro desta
légica, infere-se que qualquer organizagio poderia ter o seu préprio
servi¢o de inteligéncia.
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De acordo com a Doutrina Nacional de Inteligéncia de Segu-
ranga Publica (DNISP), a Atividade de Inteligéncia de Seguranga Pu-
blica é definida como:

[...] exercicio permanente e sistemdtico de a¢oes especiali-
zadas para identificar, avaliar ¢ acompanhar ameagas reais
ou potenciais na esfera de Seguranca Publica, basicamente
orientadas para produgio e salvaguarda de conhecimentos
necessarios para subsidiar os tomadores de decisao, para
o planejamento e execugio de uma politica de Seguranca
Publica e das agoes para prever, prevenir, neutralizar e re-
primir atos criminosos de qualquer natureza que atentem
a ordem publica, 4 incolumidade das pessoas ¢ do patrimé-

nio (BRASIL, 2016).

Como pautado na DNISP, cabe a Inteligéncia produzir conhe-
cimentos necessarios para subsidiar os tomadores de decisao, para o
planejamento ¢ execugio de uma politica de Seguranga Publica, confi-
gurando assim a relevincia do assessoramento estratégico. Para Hama-
da ¢ Moreira (2020), entender o fluxo informacional da Inteligéncia
Estratégica e transforma-la em conhecimentos para o futuro ¢ algo que
demanda uma capacidade analitica do profissional de Inteligéncia.

A Inteligéncia Estratégica ¢ a Atividade de Inteligéncia com
perspectivas em longo prazo, utilizando de cendrios para a elaboragao
do planejamento estratégico, por parte dos gestores ¢ tomadores de
decisdo. Tanto pode ser em nivel privado quanto governamental, na
medida em que elabora prospec¢oes futuras acerca de empresas, ins-
titui¢coes e governo (GONCALVES, 2006). A andlise de Inteligéncia
Estratégica pode ser considerada uma forma especifica de pesquisa que
aborda qualquer questao no nivel de amplitude e detalhes necessérios
para descrever ameagas, riscos ¢ oportunidades de uma forma que aju-
de a determinar programas e politicas (MCDOWELL, 2009).

A praticabilidade de um trabalho desenvolvido pela Inteligén-
cia Estratégica, no Ambito da Seguranca Publica, perpassa pelo de-
senvolvimento de um planejamento especifico, no qual os agentes de
Inteligéncia se defrontam com questionamentos a serem respondidos.
Tais questionamentos, tratando-se da Inteligéncia Estratégica, sao os
seguintes: a quem interessa? Qual a necessidade? O que ja se sabe a
respeito? Quem possui o dado? Por que precisa saber? Quanto custa?
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Qual a necessidade de conhecer? (HAMADA; MOREIRA, 2020).

Segundo o Decreto de n.° 10.778, de 24 de agosto de 2021,
que aprova a Estratégia Nacional de Inteligéncia de Seguranga Publica:

Os grandes desafios enfrentados pela seguranga publica,
tais como, a preservacio da ordem publica, da incolumi-
dade das pessoas ¢ do patriménio, do meio ambiente e o
enfrentamento 4 criminalidade organizada e violenta exi-
gem que se estabeleca uma estratégia capaz de subsidiar os
tomadores de decisao, para o planejamento ¢ execucio de
politicas de seguranca publica. Nesse contexto, a atividade
de inteligéncia de seguranga publica assume papel funda-
mental por meio da produgio de conhecimento perma-
nente ¢ oportuna em um ambiente que exige integragio de
diferentes institui¢cdes, uniformizagao de atuagao, incorpo-
ragio de novas tecnologias e de mérodos cientificos (BRA-
SIL, 2021).

E competéncia dos 6rgaos de Inteligéncia acompanhar e ava-
liar as conjunturas interna e externa, buscando identificar fatos ou si-
tuagdes que possam resultar em ameagas ¢ oportunidades no 4mbito
da Seguranca Publica. Para tal, precisa avaliar cendrios que possibili-
tem ao tomador de decisao adotar as medidas adequadas. Portanto,
a Atividade de Inteligéncia de Seguranca Publica se apresenta como
importante ferramenta, devendo estar em constante aprimoramento,
buscando desenvolver técnicas e processos capazes de analisar grande
volume de dados, por meio de profissionais qualificados e solugdes tec-
nolégicas, contribuindo assim para o assessoramento estratégico, aten-
dendo com mais eficiéncia o anseio social por um Pais mais seguro.

Os produtos da Inteligéncia Estratégica devem estar voltados
para a antecipagao e a adaptacio a cendrios futuros. Trata-se de um ele-
mento estratégico e bdsico para que as institui¢des possam responder
as oportunidades ¢ ameagas ¢, algumas vezes, a decisoes que podem
ser errdneas ¢ equivocadas, além de diminuir incertezas, gerenciar e
avaliar riscos, acompanhar conjunturas ¢ minimizar surpresas (HA-

MADA; MOREIRA, 2020).

Cepik ¢ Ambros (2023) recomendam o fortalecimento da
Inteligéncia Estratégica (estimativas, cendrios ¢ andlises de risco) no
Sistema Brasileiro de Inteligéncia (SISBIN), no Subsistema de Inte-
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ligéncia de Seguranca Publica (SISP) ¢ no Sistema de Inteligéncia de
Defesa (SINDE), enfatizando que no caso da Agéncia Brasileira de
Inteligéncia (ABIN), o fortalecimento da Inteligéncia Estratégica ¢
compativel e imperiosamente sinérgico com o aumento das capacida-
des de contrainteligéncia.

Souza (2017) defende a modernizagio da atividade de Inteligén-
cia Estratégica vinculada 4 transecuritizagio que engloba as mudancas na
doutrina e na produgio da Inteligéncia, sob o paradigma da seguranca
humana, e implica na ideia de que os temas e diretrizes da atividade se
tornam transdisciplinares, pois a transecuritizagio da Inteligéncia Estra-
tégica ¢, em suma, fundamental para legitimar a Atividade de Inteligén-
cia no meio sociopolitico brasileiro ¢ para estabelecer melhores condi-
coes em prol da eficiéncia da atividade, mas depende da consolidagao
de mudangas paradigmaticas, como a superagio do antigo conceito de
seguranga nacional em favor da nova ideia de seguran¢a humana.

Em suma, podemos afirmar que a Inteligéncia Estratégica ¢ um
processo que envolve a coleta, analise e interpretagao de informagoes
relevantes, visando 4 antecipacio e a adaptagao a cendrios futuros, cujo
objetivo ¢ a tomada de decisdo de uma organizagao ou governo. Ela
propoe fornecer uma compreensao aprofundada do ambiente externo
¢ interno, identificar oportunidades e ameagas, ¢ ajudar na tomada de
decisoes estratégicas. O assessoramento estratégico, por sua vez, envol-
ve a apresentagao dos cendrios, traduzindo os resultados da Inteligén-
cia Estratégica em informagées pertinentes aos objetivos da organiza-
¢ao, ajudando os tomadores de decisao a desenvolver planos de agao,
identificar prioridades e avaliar os riscos.

A Inteligéncia Estratégica, no que tange ao enfrentamento as
organizagdes criminosas, confronta desafios, dentre os quais: a) como
criar avaliacoes que capturem riscos e oportunidades a partir de uma
perspectiva do crime organizado; b) como identificar fatores que po-
dem atrapalhar ou impedir oportunidades do crime organizado. O
objetivo de tais avaliagoes ¢ apoiar a aplicacio da lei para desenvolver
estratégias proativas que restrinjam as oportunidades criminais e es-
treitem o intervalo de tempo entre as agoes do crime organizado e as
decisoes de aplicagao da lei definidas pela implementagao da estratégia

(SHEPTYCKI, 2008).
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Uma vez instrumentalizada pelo Estado, a Inteligéncia Estra-
tégica pode orientar a adogao de préticas flexiveis e corresponden-
tes, sustentadas por uma abordagem cientificamente estruturada que
considera distintas varidveis que influenciam e sao influenciadas pela
dinimica do crime organizado. Trata-se de um processo que, com fer-
ramentas, técnicas e metodologias especificas de andlise e gestio do
conhecimento, ¢ capaz de auxiliar o profissional de Inteligéncia duran-
te a avaliacdo, a andlise, a interpretacdo e a integracao dos dados e/ou
informagées que se transformario em conhecimentos de Inteligéncia
Estratégica. Além disso, permite que os produtos da Inteligéncia Es-
tratégica possam ser difundidos de forma simples, objetiva, oportuna

¢ com qualidade para assessoramento do processo decisério organiza-
cional (HAMADA; MOREIRA, 2020).

Nesse contexto, Albuquerque ¢ Andrade (2013) propoem a
Anélise de Riscos (AR) como técnica capaz de analisar cendrios com
potenciais ameagas ¢ oportunidades, proporcionando s organizagoes
a capacidade de agir preventivamente através do planejamento de suas
agoes, no sentido de mitigar perdas ou aproveitar cendrios favoraveis.
Por meio da compreensio da natureza do risco e da determinacio de
seu nivel, baseado em critérios de probabilidade ¢ da estimativa dos im-
pactos resultantes do acontecimento de um evento, ¢ possivel apresen-
tar a¢des, tendo como base os “Cendrios Prospectivos”, que mitiguem
os riscos inerentes ¢ auxiliem na condugao de resultados, de forma a
subsidiar a tomada de decisio.

3.ANALISEDERISCOSEMAPOIOAOASSESSORAMENTO
ESTRATEGICO NA ATIVIDADE DE INTELIGENCIA

Segundo definido pela normativa ISO 31.000 (BRASIL,
2009), risco ¢ o efeito da incerteza nos objetivos. Um efeito ¢ um des-
vio em relagao ao esperado — positivo e/ou negativo. A incerteza ¢ o
estado, mesmo que parcial, da deficiéncia das informagoes relaciona-
das a um evento, sua compreensio, conhecimento, sua consequéncia

ou probabilidade.

A Anélise de Riscos ¢ um modelo mental no qual se baseiam
os processos de relacionamento entre organizagio ¢ ambiente. Requer
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arquitetura e plataformas tecnoldgicas para melhorar o desempenho
da organizag¢ao de forma global e em sintonia com conhecimento per-
tinente. E a capacidade de julgamento de um problema que surge pelo
conhecimento distribuido na organizag¢io, com vistas a utiliza¢ao na
consecugao de seus objetivos e como principal meta de apoio ao pro-

cesso decisério em todos os niveis (FERRO JUNIOR, 2008).

Mundialmente, os procedimentos de Anélise de Riscos estao
disponiveis hd muitos anos ¢ tém sido usados para avaliar os riscos
econdmicos e técnicos que sao inerentes a muitos empreendimentos
comerciais. A maioria dos gerentes reconhece os beneficios de tomar
decisdes com base em medidas probabilisticas em vez de estimativas de

um unico ponto de vista (DIEKMANN, 1992).

Tradicionalmente, a disciplina de Anélise de Riscos assume es-
pecial relevo na elaboragao de politicas de Seguranga Publica, no pla-
nejamento estratégico das institui¢des e no processo decisério de lide-
res e gestores. No Ambito da Inteligéncia, a DNISP elencou a Andlise
de Riscos como uma técnica acesséria de produgao de conhecimento,
destinada a identificar, quantificar e analisar ameagas ¢ vulnerabilida-
des aos ativos, orientando agdes para mitigacao e controle de riscos

(BRASIL, 2016).

Por sua vez, Andrade destaca que a Anélise de Riscos viabiliza
decisoes calcadas em conhecimentos técnicos, “organizados e proces-
sados com metodologia especifica, sugerindo a¢des ¢ medidas de pre-
vencio ou correcio das possiveis falhas detectadas em um determina-

do processo” (ANDRADE, 2017, p. 93).

Neste sentido, com o propésito de protecio institucional ante
a0s muitos riscos ¢ ameagas que marcam o mundo VUCA e o mundo
BANTI, existem numerosas possibilidades de aplicagao das técnicas e
principios da Analise de Riscos, sendo esta uma disciplina que con-
grega recursos aptos a responder aos desafios da modernidade. Por
exemplo, no dmbito das responsabilidades das agéncias centrais de In-
teligéncia de Seguranga Publica geralmente se encontra a missio de
planejamento e execugao das medidas de seguranga orgénica dos ga-
binetes superiores das respectivas instituigoes. Portanto, sao indispen—
sdveis os relatérios de Andlise de Riscos do mencionado 6rgio, com
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as devidas extensoes do estudo para o ambiente residencial de seus in-
tegrantes. Afinal, um eventual ataque bem-sucedido ao representante
maior do 4rgao possuiria um contetido simbdlico nefasto e extrema-
mente negativo a imagem institucional.

Assim, as andlises técnicas permitem a estimativa dos riscos
envolvidos e, objetivamente, viabilizam a materializagao dos achados
da atividade em um rol de medidas adequadas ¢ oportunas. Os
relatdrios orientam as intervengoes de engenharia no ambiente, as
adequagdes de cunho arquitetonico e as rotinas procedimentais em
torno do gabinete superior, sempre sob a perspectiva de seguranca
orginicae defesa proativa.

Dentre as ferramentas disponiveis aos profissionais de Inteli-
géncia, destaca-se a metodologia de Andlise de Riscos em Seguranca
Organica (ARSQ), proposta por Andrade ¢ Rockembach (2018). Em
apertada sintese, a metodologia promove uma abrangente ¢ extensa
andlise orientada 4 seguranca orginica, através de metodologias espe-
cificas que permitem a identificagao dos ativos envolvidos, as ameagas
que poderiam atingi-los, as vulnerabilidades dos aparatos e sistemas
¢ as consequéncias de eventuais comprometimentos da seguranga do
ambiente, dos processos e de suas instalagoes, sejam em seus contextos
internos ¢/ou externos.

A principal caracteristica da metodologia ARSO reside na en-
trega de um relatério detalhado em que sao identificadas as categorias de
vulnerabilidades, cada uma delas associada a uma classificagio do grau de
risco numericamente quantificado. O mapa de riscos permite uma visao
ampla e integrada do rigor necessario as medidas de protegao e preven-
¢ao possiveis. Trata-se de instrumento que confere ao gestor uma maior
acurdcia no estabelecimento das prioridades de agdes ¢ objetividade ao
processo decisério (ANDRADE; ROCKEMBACH, 2018).

A despeito das muitas possibilidades de aplicagao das técnicas
de Anélise de Riscos, os maiores desafios ainda residem no baixo grau
de penetra¢io de uma cultura de seguranca na comunidade de servido-
res policiais, que ainda ignoram as ameagas que rondam suas atividades
e seu entorno. De fato, independentemente do rigor técnico do relaté-
rio de riscos ou do pleno acatamento de suas sugestoes pela alta gestao
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da institui¢ao, as a¢des individuais ainda sao fatores cruciais do sucesso
da gestao de riscos.

Segundo Andrade (2017), no Ambito das agéncias de Inteli-
géncia, a Andlise de Riscos geralmente estd associada ao ramo da Con-
trainteligéncia, em especial ao setor que cuida da disciplina de segu-
ranga organica. Além disso, as aplica¢oes da Analise de Riscos também
s3o essenciais para que as instituigoes de Seguranga Publica possam
repensar e restabelecer seus valores, identificar suas fraquezas e apontar
as oportunidades de agao. A vista disso, estas caracteristicas fazem da
Analise de Riscos verdadeira ferramenta para a tomada de decisao, eis
que se baseia em metodologias e técnicas de natureza objetiva e quan-
tificavel, que aproximam o gestor dos principios da eficiéncia, impes-
soalidade e economicidade, orientando a institui¢io no cumprimento
de suas missoes.

Assim compreendida, a Andlise de Riscos passa a ser ferramen-
ta de uma disciplina institucional mais abrangente conhecida como
Gestao de Riscos (GR), que tem por finalidade a compreensio do con-
texto de adversidades, oportunidades e execucao das a¢oes necessarias
a condugio segura de uma institui¢ao. Por esta razio, Andrade sugere
ainclusao da GR no Ambito da “governanga, na estratégia, no plancja-
mento ou na gestao” das institui¢des (ANDRADE, 2017, p. 94).

A Gestao de Riscos se encontra na vanguarda das praticas cor-
porativas, sendo uma tendéncia mundial para o assessoramento estraté-
gico ao tomador de decisio nas mais diversas dreas de atuagio, tanto no
campo privado como no governamental. Portanto, a Anélise de Riscos
aplicada a Inteligéncia de Seguranca Publica pode, a0 mesmo tempo,
tratar-se de um tipo de conhecimento especifico ou de uma técnica aces-
séria na produgio do conhecimento, visto que se trata de uma técnica
utilizada para prever os perigos, ameagas reais ou potenciais aos diversos

campos da instituigio (ALBUQUERQUE; ANDRADE, 2013).

De acordo com Lopes (2016), a gestio de riscos trouxe novas
competéncias para a tomada de decisoes e novos elementos para a con-
tinuidade do sistema econémico. Por meio de técnicas, a GR pode tra-
zer novos conhecimentos acerca de um determinado assunto. Como
exemplo das técnicas utilizadas na identificagao dos riscos, tem-se: o
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levantamento de experiéncias passadas, licoes aprendidas, boas prati-
cas de organizagdes, pesquisas e ferramentas que podem trazer conhe-
cimento as préticas do conteudo analisado.

A aplicacio produtiva da Anélise de Riscos para apoiar a and-
lise de Inteligéncia Estratégica deve abordar quatro desafios metodo-
légicos: a) desenvolver métodos que possam ser sustentados com in-
formagoes obtidas; b) correspondente resolucio de resultados com o
problema; ¢) aplicacio das melhores préticas de Anélise de Riscos; d)
evitar a eventualidade de cegar os analistas ante a possibilidade de sur-
presa (WILLIS, 2007).

Desta forma, diante das inmeras e distintas técnicas de andlise
de dados que podem alicergar a produgio de conhecimentos estratégi-
cos, a Analise de Riscos e a Gestio de Riscos vém demonstrando seu
potencial no assessoramento do responsavel pelo poder decisério, per-
mitindo a ele distinguir a melhor op¢ao dentre as disponiveis.

4. ENFRENTAMENTO ESTRATEGICOASORGANIZACOES
CRIMINOSAS ATRAVES DA ANALISE DE Ri1scos

A criminalidade organizada, cujas fac¢oes sao suas facetas mais
graves, impde sérios desafios ao aparato tradicional de repressao esta-
tal. Oliveira ¢ Lima (2020) destacam que a multiplicidade de modali-
dades ilicitas, aliada as facilidades advindas da Era da Informacio, com
numerosos meios de dissimulacao e ocultagao do proveito criminoso
(dark web, criptomoedas etc.), impdem que a persecugao criminal
adote técnicas compativeis com o atual formato de criminalidade.

O crime organizado ganhou defini¢ao na legislagio nacional
a partir do Decreto n.° 5.015, de 12 de marco de 2004, o qual pro-
mulga a Convengao das Nagoes Unidas contra o Crime Organizado
Transnacional (Convengio de Palermo). Devido a necessidade de uma
legislagao nacional que determinasse o conceito de organizag¢io crimi-
nosa, foi sancionada a Lei n.° 12.850/2013, a qual define organizagao
criminosa e dispoe sobre a investiga¢ao criminal, os meios de obtengao
da prova, infragdes penais correlatas e o procedimento criminal (BRA-
SIL, 2004; 2013).
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De acordo com Mingardi (2007), nao ¢ a modalidade do cri-
me que identifica a existéncia de crime organizado. O que o define
s3o algumas caracteristicas que o tornam diferente do crime comum.
Essas caracteristicas, para a maioria dos autores, sao cinco: hierarquia,
previsao de lucros, divisao do trabalho, planejamento empresarial e
simbiose com o Estado.

Diante do grau de complexidade do crime organizado, a Ativi-
dade de Inteligéncia adquire grande importincia nio sé para a repres-
530, mas, sobretudo, 4 prevengao contra o desenvolvimento do crime
organizado. A Atividade de Inteligéncia ¢ util para o planejamento de
estratégias de acdo das autoridades no contexto da Seguranca Publica

(GONCALVES, 2006).

Andrade e Almeida (2022) apontam que as politicas de Segu-
ranga Publica quase sempre direcionaram as inteligéncias para o Am-
bito reativo, com a¢des impulsionadas pelo forte apelo exercido pelas
grandes operagoes policiais ¢ pelo imediatismo de assessorar a investi-
gacao na consolidacao da prova da autoria e materialidade dos delitos.
Embora estas a¢oes sejam indispenséveis, os conhecimentos produzi-
dos geram uma compreensio voltada para o passado ou, quando mui-
to, para o presente. Essa abordagem do problema da criminalidade nao
elimina a causa e nao alcanga o objetivo pretendido de maneira plena.

As limitagoes dessa perspectiva de atuagio da Inteligéncia es-
tatal ficam mais evidentes quando confrontadas com o fendmeno das
organizagdes criminosas, que possuem alcance geografico dilatado, es-
truturas flexiveis de colaboragao em rede, tecnologias ¢ expertise de
movimentacio ¢ lavagem de capitais. Para responder adequadamente
a0 problema, propde-se que o Estado promova uma mudanca no foco
de suas agoes, passando a privilegiar os processos de produgio de co-
nhecimento que permitam uma compreensio sobre o futuro, anteci-
pando-se assim aos eventos relacionados as organizagoes criminosas

(ANDRADE; ALMEIDA, 2022).

As estratégias para atingir tais objetivos, segundo Andrade e
Almeida (2022), devem ter como pressuposto a incorporagio de me-
todologias cientificas a produgao de informagoes destinadas ao asses-
soramento do processo decisério de Seguranga Publica, que passard
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a contar com maior capacidade em distinguir op¢oes aparentemente
equivalentes em um contexto mais amplo. Neste cendrio, as ferramen-
tas ¢ metodologias préprias do saber cientifico, tais como a andlise
estatistica, verificagao de vulnerabilidades epistemoldgicas e gestao es-
tratégica de riscos, permitiriam a tomada de decisdes importantes de
maneira racional.

As conclusoes dos autores corroboram os ensinamentos de Lo-
wenthal (2015), acerca da necessidade de melhorar o processo analiti-
co das agéncias de Inteligéncia, dotando-as de ferramentas adequadas
ao processamento de um volume de dados cada vez maior, sem des-
cuidar da permanente capacitagao ¢ investimento que transformam o
profissional de Inteligéncia em um trabalhador do conhecimento.

A despeito das numerosas contribui¢oes que podem ser car-
readas pela Andlise de Riscos no enfrentamento as organizagoes crimi-
nosas, sao relevantes as licoes de Azevedo (2014) ao analisar a politica
de desmobilizagao da guerrilha das For¢as Armadas Revoluciondrias
da Colémbia (FARC). Para o autor, em um cendrio de conflagracio
marcado pelo trifico de drogas, pelas vastidoes de territério hostil e
pela auséncia do estado, ¢ extremamente improvavel que exista uma vi-
téria militar definitiva sobre uma organizagao criminosa, sendo neces-
sirias abordagens multidisciplinares sobre os seus diversos fatores de
influéncia. Ante a complexidade dos fendmenos humanos ¢ sociais, a
proposi¢ao de que a Atividade de Inteligéncia seja a resposta exclusiva
para todos os aspectos do enfrentamento s organizagdes criminosas
reflete apenas uma compreensao limitada de seus conceitos, pressupos-
tos ¢ finalidades.

Para Willis (2007), o estudo e a aplicagio da Andlise de Riscos
fornece um conjunto de ferramentas com uma forte base metodolégi-
ca. A Andlise de Riscos pode ser integrada ao ciclo de Inteligéncia para
produzir avaliagoes e alertas de ameagas do crime organizado. Os pro-
fissionais de Inteligéncia podem usar a caixa de ferramentas da Analise
de Riscos para tirar conclusoes que sao transformadas em produtos de
Inteligéncia Estratégica, fornecendo suporte para identificagio dos ce-
narios de maior preocupacio.
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A Analise de Riscos também pode ser usada para concentrar
futuros esfor¢os de coleta de informagdes que podem ser mais relevan-
tes para refinar as estimativas existentes de riscos oferecidos pelo crime
organizado. No entanto, as andlises de riscos devem ser conduzidas
para enfrentar os desafios de disponibilidade de informagdes, adequa-
¢ao da resolugao dos resultados ao problema, refletindo o risco como
a construgao social que ¢, e nao ignorando a possibilidade de surpresa
(WILLIS, 2007).

No ambito da Seguranca Publica, ja ¢ possivel identificar ini-
ciativas de monitoramento das dreas geograficas de influéncia de orga-
nizag¢des criminosas, que ¢ um dos fatores preponderantes da Andlise
de Riscos, a fim de orientar o policiamento preventivo ou decidir pela
alocacao de equipamentos de utilidade publica. Como exemplo de
tal aplicacdo, pode-se citar a iniciativa do Ministério Publico do Rio
Grande do Norte (RN) ao desenvolver uma plataforma colaborativa
em que s3o mantidos os registros de influéncia de fac¢oes criminosas,
com as indica¢oes de seus lideres locais, as delimitagoes de logradouros
e regides de dominio. O acesso a plataforma foi franqueado as agéncias
de Inteligéncia estatais, que incorporaram os dados geoespaciais aos
seus processos de Andlise de Riscos destinados ao assessoramento es-
tratégico de seus gestores.

O contetido do mapeamento das zonas de influéncia abrange
as respectivas indicagoes de bairros e regides em que uma facgao cri-
minosa exerce dominio territorial, com a individualiza¢io nominal
de suas liderancas, a estimativa do quantitativo de membros locais, as
informacdes estatisticas e o histdrico de ocorréncias delitivas. Estes fa-
tores so utilizados para compor o quadro geral que viabiliza a “andlise
das ameacas”, conforme a mencionada metodologia ARSO de Andra-

de e Rockembach (2018).

Para a Policia Civil do Rio Grande do Norte (PCRN), as ci-
tadas informagdes sobre as dreas de influéncia de organizagoes crimi-
nosas sao combinadas com metodologia ARSO a fim de assessorar o
processo decisério de alocagio de novas unidades policiais, o planeja-
mento de operagoes policiais para cumprimento de mandados judi-
ciais ou a execugao de agoes de busca de Inteligéncia. O procedimento
consiste na avaliagdo casuistica das caracteristicas geograficas, crimi-
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noldgicas e sociais da regiao considerada, com a sucedanea aplica¢ao
da metodologia.

Uma aplicagao prética da “andlise de ameagas” ocorreu durante
a escolha de uma institui¢ao privada de ensino para receber o curso de
formagio profissional da PCRN. Através da metodologia em questao,
foi realizada a identificagao dos ativos envolvidos, as ameagas que po-
deriam atingji-los, as fragilidades das estruturas fisicas e sistemas, além
dos impactos de eventuais comprometimentos da seguranga orginica.
Todos estes fatores foram analisados a luz dos mapas de influéncia da
fac¢ao denominada Sindicato do Crime do RN, organizagio crimino-
sa que exercia dominio nas dreas consideradas.

O trabalho analisou e diagnosticou os sistemas de seguranca
do ambiente (instalagdes, recursos humanos e informagées), a fim de
identificar fragilidades relacionadas a prote¢ao dos ativos institucio-
nais, que foram selecionados como: imagem institucional, servidores,
informagoes reservadas, materiais criticos e instalacdes. As atividades
culminaram com a difusao de um relatério de Anélise de Riscos deta-
lhado, contendo uma série de medidas sugeridas, que foi encaminhado
a direcao da institui¢io ¢ passou a orientar as intervengdes necessarias.

O mapa de influéncia ¢ a metodologia ARSO também sao
tteis em operagdes de repressao qualificada, em que as andlises de ris-
cos sao consideradas como elementos norteadores do planejamento da
ac3o. A maior compreensio sobre o ambiente operacional e os riscos
envolvidos permite decisdes mais acertadas quanto ao efetivo policial
necessario para garantir superioridade tética ¢ operacional, identifica-
¢ao de pontos criticos de controle, de eventuais medidas de contingén-
cia, dos trajetos para o deslocamento dos efetivos e do posicionamento
das equipes de prote¢ao de area.

Aplicacio semelhante também ¢ possivel na execugao de ope-
racoes de Inteligéncia, notadamente vigilincias e reconhecimentos.
Em tais situacdes, as informagoes constantes na matriz de riscos de de-
terminada regido sio ainda mais cruciais para a garantia da integridade
dos policiais, eis que o sigilo envolvido em tais a¢oes nao recomenda o
emprego de equipes ostensivas.
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5. CONSIDERACOES FINAIS

Boa parte das criticas usualmente enderecadas 4 Atividade de
Inteligéncia de Seguranca Publica decorre da excessiva segmentagao
dos saberes que constituem esta nobre ciéncia, falha que ¢ propagada
pelos préprios profissionais da area.

De igual sorte, ao longo do tempo, a produgio de conheci-
mento de Inteligéncia deteve-se no imediatismo dos aspectos téticos
e operacionais do cotidiano da violéncia, nao desenvolvendo técnicas
de analise preditiva que permitissem o assessoramento de nivel estra-
tégico, com foco em desdobramentos criminoldgicos de longo prazo.
Tomados isoladamente, nenhum dos trés niveis de assessoramento
permite uma compreensao tao abrangente dos objetos da Inteligéncia
quanto aquela que ¢ resultado de uma visao holistica de suas trés di-
mensdes, todas orbitando o processo de assessoramento de sua respec-
tiva instincia decisdria.

Com esse propdsito, viu-se que a Inteligéncia pode se dedicar
3 identifica¢dao de padroes criminais ¢ dos tipos e estruturas das or-
ganizagdes, confrontando-os com os fatores urbanos ¢ populacionais,
de modo a que sejam evidenciadas tendéncias e interpretagoes dos ce-
nérios segundo a perspectiva dos riscos. Este tipo de assessoramento
estratégico ¢ ainda mais importante quando a ameaga advém de grupos
criminosos mais complexos, notadamente aqueles conceituados como
organizagdes criminosas transnacionais.

Quando o assessoramento estratégico incorpora a disciplina de
Anilise de Riscos elaborada pela Inteligéncia, ampara-se em sélidos
conhecimentos, produzidos conforme metodologia prépria, trazen-
do informacdes mais relevantes, oportunas e confidveis. Os principios
cientificos da Anélise de Riscos iluminam o debate sobre o papel da
Inteligéncia de Seguranga Publica. Suas ferramentas e metodologias
fornecem um roteiro muito promissor para a revisao de conceitos e
mudanca de perspectiva sobre o fendmeno criminal e seus fatores de
influéncia, ampliando, consequentemente, as possibilidades de inter-
vengao através de medidas racionais e de adequada avaliagdo sobre a
sua eficdcia.
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Assim, a Andlise de Riscos, seja como um tipo de conhecimen-
to ou como técnica acessoria, ¢ um instrumento que fornece maior
qualificagio do assessoramento na tomada de decisdo, pois ¢ capaz de
fornecer ao gestor os conhecimentos devidamente organizados, com
riscos identificados ¢ avaliados e com a projecao de situacoes que re-
presentem obstaculos ou oportunidades aos interesses da Inteligéncia
de Seguranga Publica.
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