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RESUMO

O Instituro de Identificacio Félix Pacheco (IIFP), vinculado a Policia Civil do Rio de
Janeiro, ¢é respons;ivel, entre outras atividades, pcla idcntificagéo humana por meio da
andlise de Impressocs digitais. Utilizando o sistema automatizado de identificacio de
Impressao digital (AFIS) para consulta na base de dados biométricos estadual, muitos
Vcstl’gios ainda permanccem nao resolvidos, quando o autor das imprcssécs nao se
encontra no banco acessado. Para resolver esse problcma, 0S peritos papiloscopistas
do Rio de Janeiro implcmcntaram melhorias, como a criacio de um novo setor para
investigar casos antigos em aberto (Cold cases), uma nova rotina de busca ativa por
biometrias em outros bancos de dados e, também, firmaram acordos de COOperagao
técnica para ampliar 0 acesso a bancos multibiométricos, abordando a importante
problcmética da integragao desses sistemas no Brasil.

PALAVRAS-CHAVES: papiloscopia; biometria; AFIS; identificacao; vestigios.
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ABSTRACT

The Félix Pacheco Identification Insticute (I1FP), affiliaced with the Civil Police of Rio
de _]anciro, is rcsponsiblc: for, among other activities, the identification of individuals
through fingcrprint analysis. Using the automated fingcrprint identification system
(AFIS) to consult the state’s biometric database, many traces remain unsolved when the
author of the prints is not found in the database. To address chis issue, fingcrprint experts
of Rio de ]aneiro have implcmcntcd improvemcnts, including Crcating a dcpartmcnt
to invcstigate cold cases, Cstablishing a routine to search other biometric dacabases, and
signing technical cooperation agreements to Cxpand access to multibiometric systems,
addrcssing the important Challcngc of system integration in Brazil.

KEYWORDS: ﬁngerprints; biomctry; AFIS: identification; traces.

RESUMEN

El Instituto de Identificacion Félix Pacheco (IIFP), vinculado a la Policia Civil de Rio
de Janeiro, es responsable, entre otras actividades, de la identificacién humana mediante
el analisis de huellas dactilares. Utilizando el sistema automatizado de identificacion de
huellas dactilares (AFIS) para consultar la base de datos biométricos estatal, muchos
rastros permanecen sin resolver cuando el autor de las huellas no estd rcgistrado en el
sistema. Para solucionar esto, los pcritos papiloscopistas han implcmcntado mcjoras,
como la creacién de un sector para investigar casos antiguos (cold cases), estableciendo
una bﬁsqucda activa en otros bancos de datos biométricos, y firmando acuerdos de
cooperacién técnica para mf:jorar el acceso a bancos multibiométricos, abordando el
desatio de la integracion de estos sistemas en Brasil.

PALABRAS CLAVE: papiloscopia; biometrfa; AFIS; pdentiﬁcacién; oligoclcmcntos.

1. INTRODUCAO

A papiloscopia ¢ uma ciéncia forense que tem por objetivo a
identificacio humana por meio do desenho formado pelas cristas de
friccao das papilas dérmicas das dreas de pele espessa; essas regioes sao
as solas dos pés, as palmas das maos e os dedos. Essas papilas formam
o desenho digital no dedo, que, quando reproduzido em um suporte,
¢ chamado de impressao digital (CADD ez al., 2015). As impressoes
digitais sao amplamente utilizadas para a identificacio humana,
devido as suas caracteristicas Unicas e imutdveis; nenhum individuo,
nem mesmo gémeos idénticos, compartilha o mesmo padriao de
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impressoes digitais. Consideradas uma das maiores descobertas nas
ciéncias criminais, as digitais desempenham um papel fundamental
nas investigacdes, podendo confirmar ou refutar a identidade de
uma pessoa, scja cla suspeita de um crime ou vitima (INTERPOL,
2020; PETERSON ez al., 2010). Os peritos papiloscopistas sio os
profissionais responsaveis pelos exames papiloscdpicos, pela andlise
pericial dos desenhos papilares, das impressoes digitais, sempre no
intuito de identificar a quem pertence aquela digital.

O Instituto de Identificagio Félix Pacheco — IIFP ¢ um
érgao oficial de pericia, integrante da Secretaria de Estado de Policia
Civil do Rio de Janeiro (SEPOL-R]). Criado em 1902 sob o nome
de Gabinete de Identificacao e Estatistica da Policia do Distrito
Federal, o instituto mudou de nome em 1941, tornando-se IIFP
em homenagem ao José Félix Alves Pacheco, jornalista e politico,
introdutor da identificac¢io papiloscépica no Brasil. O IIFP é um 6rgao
governamental com diversas atribui¢ces, como manter e atualizar
o Arquivo de Identificagio Criminal do Estado e elaborar diversos
documentos como: laudos de pericia papiloscépica, laudos de analise
morfoldgica facial, folhas de antecedentes criminais, atestado de bons
antecedentes, ou, ainda, certidoes e declaracoes relacionadas a defesa
do cidadao, entre outros. Para alcangar essas metas, o IIFP possui um
enorme acervo de documentos de identificagao, o segundo maior
do Pafs, com milhdes de carteiras de identidades (Registros Gerais
— RG) ¢ fichas datiloscdpicas, dentre outros documentos, em seu
arquivo fisico (IIFP, 2018). A missao do IIFP ¢ promover a unicidade
dos dados biométricos através dos especialistas em identificagao de
pessoas, visando a idoneidade dos bancos de dados do sistema estadual
de identificagdo, para auxiliar as investigagdes de natureza criminal e
também para o exercicio da cidadania pela inser¢ao da papiloscopia
nos processos de acesso & documentag¢ao bésica em todos os niveis da

vida civil (GIOVANELLI, 2021).

Entre seus diversos setores, o IIFP conta com 3 servigos
periciais que possuem a finalidade precipua de determinar a identidade
do individuo através da impressio digital, sio eles: (1) Servico de
Pericia Papiloscopica em Local de Crime (SPPLC), responsével pela
realizagao de pericias papiloscépicas em locais de crimes e em materiais
arrecadados nos locais, ou enviados pelas autoridades policiais, no
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intuito de revelar vestigios latentes (invisiveis a0 olho nu) de impressoes
papilares; (2) Servigo de Identificacio e Pericia Necropapiloscopica
(SIPN), responsdvel por identificar, verificar e confirmar a identidade
de cadéveres, seja em sede de Institutos Médico Legais ou em hospitais,
¢ pela busca de pessoas desaparecidas; e (3) Servico de Pericia
Papiloscépica em Vivos (SPPV), com fins de identificagio, verificagio
¢ confirmagio daidentidade de uma pessoa presa, autuada em flagrante
delito, custodiada, hospitalizada ou acolhida, desmemoriada e outros
casos cuja identidade seja desconhecida ou duvidosa, além de dar
auxilio na busca de desaparecidos.

Cada servico tem seu protocolo préprio para captura do
vestigio papilar, que pode ser obtido por meio de processos fisicos e
quimicos, de acordo com a metodologia adequada ¢ cientificamente
comprovada. Apés sua coleta ou revelagio, os vestigios papiloscopicos
tornam-se evidéncias que serdo submetidas a pericia. Em seguida, sao
digitalizados por esciner ou fotografados para tornarem-se imagens
digitais e, em seguida, passarem por uma andlise de qualidade pelo
perito papiloscopista que efetua, posteriormente, a marcagao dos pontos
caracteristicos. Os pontos mais comuns sao conhecidos como bifurcagao,
quando uma linha se divide em duas, e ponta de linha, quando alinha da
crista acaba. Os vestigios sao entao submetidos ao Sistema Automatizado
de Identificagao de Impressoes Digitais — SAIID (ou AFIS, da sigla em
inglés Automated Fingerprint Identification System), que realiza buscas
na base de dados biométrica do Estado do Rio de Janeiro. Ele pesquisa
por impressoes papilares que apresentem pontos de convergéncia com
as evidéncias inseridas para andlise. Os algoritmos do AFIS trazem uma
lista de pessoas para que o especialista realize sua pericia, objetivando a
conclusao de forma positiva, ou nio, pela identidade daquele a quem
pertence aquele vestigio de impressao digital.

A pericia papiloscopica e seu processo de identifica¢ao através
das impressoes digitais ocorre pela aplicagio do método cientifico
ACE-V (do inglés, Analysis, Comparison, Evaluation and Verification),
que significa Analise, Comparagao, Avaliacio e Verificagao. Essa
metodologia foi descrita nos Estados Unidos por um Grupo de
Trabalho Cientifico, o SWGFAST (Scientific Working Group on
Friction Ridge Analysis, Study and Technology), criado em 1995,
voltado especificamente ao desenvolvimento de normas e diretrizes na

drea de papiloscopia (FIGINT ez 4l., 2012).
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2. ANALISE DOS VESTIGIOS PAPILOSCOPICOS

Os vestigios papilares, ao se tornarem pecas questionadas no
formato de imagens digitalizadas, passam por uma anélise técnica do
perito papiloscopista, sobre sua qualidade e possibilidade de exame.
Para ser inserido e aceito no sistema automatizado utilizado no IIFP,
¢ preciso que sejam assinalados nesses vestigios no minimo 12 (doze)
minucias. Estas, também chamadas de pontos caracteristicos, sao
particularidades morfoldgicas no desenho digital que lhe confere
a individualidade (IIFP, 2002). Nos casos em que o vestigio nio
apresente condicoes técnicas suficientes ¢ que nao seja possivel
marcar no minimo 12 mintcias, ele ¢ dito sem condic¢oes de andlise.
Infelizmente, casos como esses s3o bastante numerosos, principalmente
na pericia em local de crime, pois os vestigios papilares sao elementos
bioldgicos frégeis, ficam condicionados as intempéries climaticas e nao
ficam fixados em todos os tipos de superficie. Além desses problemas
inerentes a natureza desses vestigios, ainda hd a falta de preservacao do
local de crime, que ¢ provavelmente a causa mais significativa de nao se
encontrar fragmentos ou serem eles de baixa qualidade, sem condicoes

de andlise (TREIBER ez 4l., 2021).

Os vestigios digitalizados, apds passarem pela andlise de
qualidade ¢ de quantidade de detalhes, sio submetidos ao AFIS,
chamado de SAIID, no Rio de Janeiro. Esse sistema utiliza um algoritmo
de correspondéncia, onde o conjunto de mintcias identificadas na
impressao digital analisada ¢ comparado com as minticias das impressoes
digitais registradas no banco de dados do sistema, nesse caso, no banco
de dados biométricos do Estado de Rio de Janeiro (JAIN ez 4l., 2004).
Vale destacar que o AFIS é apenas uma ferramenta que facilita e agiliza o
trabalho dos especialistas e que tal tecnologia nao realiza todo o processo,
sendo indispensdvel o trabalho humano (CABALLERO, 2012). A
participa¢ao do especialista em papiloscopia ¢ essencial para interpretar
os dados gerados pelo sistema, para assegurar a verificagao e confirmagao
dos resultados obtidos nas pesquisas processadas. A otimiza¢io do
uso do AFIS estd intensamente vinculada a um conhecimento técnico
prévio sobre a estrutura dos desenhos das impressoes digitais e seus
componentes, presente nos manuais de classificacio amplamente

utilizados desde o século passado (BOSSOIS; SOARES, 2020).
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Apds submissao dos vestigios digitalizados, o AFIS retorna uma
lista de candidatos para que o especialista efetue o exame de comparagio,
também chamado de confronto, no qual ¢é feita a observagao direta dos
pontos caracteristicos da impressao questionada com a padrao, presente
no banco de dados, a fim de determinar se eles sao coincidentes (FIGINI
et al., 2012). Além da busca no banco de dados biométrico do Estado,
os datilogramas das impressoes digitais questionadas também podem ser
pesquisados no arquivo fisico do ITFP. Apds essa fase, ocorre a avaliagio,
com a qual ¢ formulada a conclusio, que pode ser de vestigio nao
resolvido ou nao identificado, também dito negativo no Rio de Janeiro,
ou entio resolvido, identificado ou positivo.

Os vestigios negativos, também chamados de nio resolvidos,
sao aqueles que possuem qualidade para analise, foram inseridos no
AFIS, mas nao possuem nenhuma biometria padrao correspondente
na lista de candidatos. Isso ocorre geralmente quando o vestigio ¢ de
alguém que nio tem carteira de identidade emitida no Estado do Rio
de Janeiro, pois esta ¢ a base de dados de acesso do IIFP. Ja os vestigios
positivos sao os que foram submetidos ao sistema, confrontados
com a lista de candidatos, na qual foi possivel encontrar a impressao
padrio correspondente, possibilitando a identificacao de quem gerou
o vestigio (TREIBER ez /., 2021). Ao final de todo o procedimento
descrito acima, ocorre a fase de verificagao, em que o exame ¢ realizado
novamente por outro perito papiloscopista que nio tenha tido
contato prévio com o caso, a fim de confirmar ou nio a conclusio do
primeiro. A verificacao ocorre independentemente de o vestigio ter

sido classificado como sem condigoes, negativo ou positivo (FIGINI
etal.,2012).

3.APROBLEMATICADOS VESTIGIOS NAO RESOLVIDOS

Um grande desafio enfrentado pelos servigos periciais do IIFP
na andlise de vestigios ¢ a alta quantidade de resultados negativos
ap6s a inser¢ao dos fragmentos, também chamados de nao resolvidos.
E sempre importante ressaltar que nao existe um sistema nacional
de identificacao civil e nem um sistema integrado entre a Uniao ¢ os
Estados (TREIBER ez 4/., 2021). Atualmente, uma pessoa pode obter
um ndmero de carteira de identidade em um Estado e, ao solicitar
o documento em outro, receber um nimero diferente. Assim, o
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mesmo cidadao pode possuir até 27 ntimeros distintos de carteiras
de identidade, correspondentes a cada Estado. Isso dificulta todos
os servicos periciais de identificagio humana, além de abrir vérias

possibilidades para fraudes (BRASIL, 2022).

Diante dessa problemitica, o IIFP procurou diferentes
estratégias para diminuir a quantidade de vestigios negativos nao
resolvidos. Cabe ressaltar que tais vestigios nio solucionados
representaram quase 40% do total do servico de local de crime nos
tltimos 3 anos, conforme grafico apresentado na figura 1.

O Vestigios positivos B Vestigios ndo resolvidos
6000

5000

4000

3000

2000

1000

2020 2021 2022

Figura 1. Vestigios papiloscépicos coletados ou revelados em local de crime pelo ITFP
em 2020, 2021 e 2022. Comparagio da quantidade de vestigios positivos (branco) ¢
dos ndo resolvidos (cinza) evidenciando que estes tltimos representam mais de um
ter¢o do total de vestigios analisados. Fonte: dados do ITFP.

As acoes adotadas pelo IIFP buscam solucionar e diminuir a
quantidade de vestigios nao resolvidos, tornando-os positivos. Para
isso, foram adotadas 2 medidas importantes: (1) a instauragio de
um novo setor responsavel pelos casos nao solucionados - cold cases
- acumulados ao longo dos anos, desde 2015; ¢ (2) uma busca ativa
por biometrias de outros bancos de dados foi iniciada e resultou em
importantes acordos de cooperagao técnica, no intuito de facilitar a
integracio dos bancos multibiométricos dos diferentes entes e 6rgaos
federais e estaduais. A primeira agiao ocorreu em Ambito interno, na
prépria estrutura organizacional do IIFP, relativo ao sistema AFIS
estadual do Rio de Janeiro, ¢ a segunda foi em nivel externo, com
intuito de alcancar outros sistemas biométricos, de outros 6rgaos ¢
entes federativos.
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3.1 “CoLDp CASes” po IIFP

Sao considerados Cold Cases os vestigios de impressao digital
nao resolvidos arquivados no AFIS, que podem, entretanto, fornecer
novos resultados ¢ informag¢des quando reexaminados, a partir da
aquisi¢ao de novas impressoes para confronto. Nessa perspectiva, o
IIFP criou, em 2021, um setor com a finalidade de analisar novamente
os vestigios armazenados no sistema desde 2015 e que foram
negativos no momento de sua inclusao no AFIS. Tais vestigios sao
caracterizados como casos nio solucionados — cold cases — pois nao foi
possivel determinar a identidade de quem os produziu naquela época,
ou seja, levando em consideragao os padroes das impressoes digitais
constantes nos bancos de dados biométricos na data de sua inclusio.
Toda vez que um fragmento papilar ¢ inserido no AFIS e nao encontra
correspondente, ele fica guardado na meméria do aplicativo como caso
nao resolvido. Pode tratar-se de um vestigio originado de qualquer um
dos servicos periciais do IIFP, como uma latente revelada em local de
crime ou uma impressao digital de pessoa desconhecida morta ou viva,
dentre outros diversos casos.

Cabe, portanto, explicar de forma sucinta o funcionamento do
sistema AFIS, que consiste basicamente em trés aplicagdes principais:
registro, verificacao e identificacao. A fase de registro consiste em inserir
no sistema, pela primeira vez, as informagoes de dados biogréficos e
biométricos do individuo. Esse é o momento de obter com a maior
qualidade possivel tais dados, que serdo os formadores do banco de
dados. Na verifica¢ao, ¢ efetuada uma busca no sistema, com o objetivo
de verificar a identidade no formato 1:1. Ou seja, as impressoes digitais
questionadas sio confrontadas diretamente com os dados biométricos
preexistentes do individuo, com a finalidade de confirmar ou nao a sua
identidade. J4 no processo de identifica¢io, a busca ocorre no formato
1:N, o que significa dizer que o sistema fard uma busca completa em
toda a base, sendo teoricamente confrontada com todos os registros
existentes no banco de dados. Com isso, o sistema retorna uma lista de
candidatos e cabe ao perito em identificagaio humana realizar a andlise
e determinar se algum dos vestigios listados pelo sistema é compativel

com o questionado (SANTOS, 2017).

A figura 2 ilustra como se d4 a fase de registro, que compreende
a captura das imagens que serdo processadas. A impressao digital ¢
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coletada ¢ inserida no sistema, que promove a marca¢ao das minucias
— ao conjunto delas dd-se 0 nome de “Mapa de Mindcias™. Os dados
gerados sdo transformados em linguagem bindria computacional e
armazenados no banco de dados para futuras comparagoes.

Trago Pontos de Mapas de Dados de
Biométrico Mintcia Minucia Registro

Figura 2. Processo de captura e registro do vestigio papilar. A impressao digital ¢ capturada
como um trago biométrico e convertida em uma imagem de alta resolugio. Em seguida,
as mindcias sao extraidas e mapeadas pelo sistema, formando o “Mapa de Mintcia”. Este
serd transformado em dados matematicos de registro. Dessa forma ocorre a adigao de nova
biometria padriao em banco de dados biométricos, utilizada para verificagio de identidade ou

identificagao. Fonte: CERQUEIRA ez 4l., 2019.

No estado do Rio de Janeiro, as adi¢des de novos registros
biométricos podem ocorrer de diversas formas, como, por exemplo:
emissdo de carteira de identidade, solicita¢ao de outras vias do mesmo
documento, identificacio criminal em sede policial, identificacao
necropapiloscdpica nos institutos médicos legais, identificacao de
desmemoriados em hospitais, dentre outros. Com isso, o sistema
AFIS ¢ constantemente alimentado por adi¢oes de novas biometrias
e, como rotina de processamento padrao do sistema, novas listas de
candidatos poderao ser geradas para os casos nao resolvidos que 14
estao armazenados. Dessa maneira, 2 medida que novas biometrias sao
adicionadas, o sistema j& procura por coincidéncias em toda a sua base
biométrica, inclusive nos casos armazenados nao solucionados.

Vale ressaltar que, diferentemente dos outros Estados, a
emissao das carteiras de identidade no Rio de Janeiro deixou de ser
atribuicao da Policia Civil e passou a ser responsabilidade do Detran-
RJ, em 1999, sendo a Montreal Informatica responsavel pelo sistema
AFIS. Com isso, os peritos do IIFP precisam de autorizacao para ter
acesso as diversas informagoes do sistema. A liberacao da ferramenta
de analise dos casos nao resolvidos armazenados no AFIS precisou ser
cuidadosamente articulada entre os 6rgaos. Uma vez que esse acesso
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foi concedido, o préprio sistema avisa quando ha novos candidatos
para um vestigio armazenado, possibilitando nova analise pericial sem
precisar passar por todo o trAmite de submissao e marcagao novamente.

Diante desse cendrio, foi criado o Setor de Verificac¢ao e
Qualidade no IIFP, responsivel por uma nova rotina interna no
instituto, qual seja, a realizagio do exame pericial de “vestigios nao
resolvidos™ no AFIS. O novo setor ficou encarregado da andlise dos
vestigios papiloscépicos que ficaram acumulados no sistema desde
2015. Vale enfatizar que o novo setor foi criado para analisar casos
passados, enquanto os servi¢os jd existentes se preocupam com as
pericias do momento presente, que ocorrem sempre em grandes
quantidades no Rio de Janeiro. Na figura 3, ¢ possivel visualizar um
pouco da rotina da andlise de pericia papiloscépica no ITFP e, destacado
em preto, a ferramenta que possibilitou a agao dos cold cases e a criagao
do novo setor.

SERVICOS PERICIAIS
DE PAPILOSCOPIA

VESTIGIO =
L, A

PAPILAR
4

AFIS / SAIID
L 4

oNlN(of @ | EXAME | = = =c))) /o)

' '
RESOLVIDO « | ARQUIVADO

RESOLVIDO

Figura 3. Rotina de andlise dos vestigios papiloscépicos questionados que sao processados pelo
sistema AFIS (ou SAIID como é chamado no Rio de Janeiro) no IIFP. O resultado do exame
pode ser positivo ou negativo. Nos casos negativos, o vestigio nao resolvido fica arquivado e
continua sendo processado pelo sistema com a adi¢ao de toda nova biometria padrao. Tal andlise
ocorre através da ferramenta tecnoldgica dos nao-resolvidos e pelo setor criado no IIFP. Fonte:
Elaborado pelas autoras.
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O resultado decorrente da a¢ao descrita acima para solucionar
os vestigios cold cases do IIFP foi de cerca de 25% de éxito nas andlises
periciais da nova rotina. Em 2021, foram efetuados 1260 exames
periciais, distribuidos em 590 casos, resultando na positivagao de 147
vestigios previamente negativos (ndo resolvidos). Foram identificados
diversos casos de diferentes tipos penais como homicidios, latrocinios,
roubos ¢ furtos, dentre outros. Muitos desses eram casos suspensos,
cujo andamento pdde ser viabilizado diante do surgimento dessa nova
prova pericial relevante para a investigagao. Também tiveram casos
ainda em fase de persecu¢io penal, em que a descoberta de autorias
nao conhecidas até entao poderia mudar o curso desses procedimentos.
Além desses, alguns casos positivados eram provenientes de pedidos
de identifica¢ao de pacientes internados em unidades de satde, cuja
verifica¢ao da identidade tornou-se possivel, e outros extraidos de guias
de remocao de cadaver, revelando a identidade antes desconhecida
dessas pessoas, de enorme relevincia social e emocional para a familia
do falecido. Os laudos papiloscopicos produzidos através da nova
rotina dessa a¢ao poderao colaborar para elucidar a autoria de diversos
crimes ou ainda desvendar ou confirmar identificacio de pessoa
desconhecida, morta ou viva. Cabe ressaltar que muitos desses crimes
ainda nao prescreveram, e os laudos periciais gerados poderao impactar
significativamente a conclusao de diversos casos, permitindo o sucesso
da persecucio penal.

3.2 Busca AtivA EM OuTrOS BaANCcOS DE DADpOS
BIOMETRICOS

Além da criagao do novo setor mencionado acima, os peritos
papiloscopistas do Servigo de Pericias Papiloscdpicas em Local de
Crime (SPPLC) do IIFP também desenvolveram, em 2021, uma nova
acao de busca ativa por biometrias em outros bancos de dados das
demais unidades federativas. Cabe ressaltar que, ao longo dos tltimos
anos, a atuacao do SPPLC ¢ consolidada e tem demonstrado grande
relevincia no combate ao crime, através da célere e eficaz contribuicio
a investigacao e elucidagao de crimes de autoria desconhecida (furtos,
roubos, sequestros, homicidios, entre outros). Sio gerados laudos
periciais robustos, provas técnicas de alta confiabilidade, instrumentos
probatérios que devem resultar em inquéritos relatados com indicagao
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de autoria dos crimes, a critério das investigagdes conduzidas pela

Autoridade Policial (TREIBER ez 4/, 2021).

Contudo, apesar dos resultados positivos obtidos em sua
atuacao, os profissionais do SPPLC fazem constantemente uma andlise
quantitativa e qualitativa do seu trabalho e, com isso, perceberam que
muitos vestigios papiloscépicos de boa qualidade nao obtiveram o
resultado positivo esperado. Assim, como demonstrado na figura 2,
quase 40% dos vestigios analisados no SPPLC dos ultimos 3 anos nao
foram positivados. Vale lembrar que esse setor atende as requisicoes
de todas as delegacias da capital do Rio de Janeiro, assim como de
algumas especializadas, além de fornecer suporte aos Postos Regionais
¢ Delegacias de Homicidios. Dessa forma, o IIFP acaba atuando
como um centralizador de informagdes das pericias papiloscépicas, e,
diante desse cendrio, os profissionais do setor comegaram a perceber
conexdes entre algumas informagoes de casos semelhantes de diferentes
delegacias. Por exemplo, gracas ao AFIS, foi percebido que alguns
vestigios nao solucionados pertenciam as mesmas pessoas, eram os
mesmos dedos em ocorréncias diversas, de diferentes delegacias, mas
nao se sabia de quem era, pois, esses individuos nao se encontravam na

base de dados do Estado do Rio de Janeiro.

Como desdobramento, iniciou-se um mapeamento dos casos
que apresentavam as mesmas caracteristicas criminoldgicas. Assim, a
equipe percebeuum grande nimero de vestigios nao resolvidos em tipos
de ocorréncias semelhantes, que aconteciam de forma padronizada,
podendo talvez ser obra de uma associacao criminosa de outros estados
da federacao. Ao perceber esse tipo de diniAmica e buscar informacgoes
sobre ocorréncias parecidas em outras delegacias, a chefia do SPPLC
e a dire¢ao do IIFP iniciaram, em 2021, uma rotina de busca ativa em
bancos de dados de outros estados da federagao. Tal a¢ao comegou
com a percepgao pelas equipes do IIFP da necessidade de analisar as
informacdes contidas nos registros de ocorréncia e de realizar contato
direto com os responsaveis pelas investigacoes nas delegacias. Muitas
informagdes relevantes, como o sotaque dos criminosos percebido
pelas vitimas e passado aos investigadores, favoreceram a anélise de
que o grande numero de vestigios negativos nesses casos similares seria
causado por possiveis vinculos de identificagio em outros estados.
Assim sendo, os peritos do IIFP abriram um canal técnico com os
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Institutos de Identificagio daqueles estados para enviar as biometrias

questionadas (TREIBER ez 4/., 2021).

Com isso, o IIFP estabeleceu uma linha de troca de informagoes
com diversos Institutos de Identificacao, sendo Sio Paulo um dos
colaboradores mais atuantes. Essa integracio possibilitou identificar,
dentre outros, os membros de uma associacao criminosa que cometia
crimes patrimoniais nas residéncias de luxo na cidade do Rio de Janeiro. J
era sabido, através de comunicacoes informais entre os diferentes 6rgaos
de seguranca publica pelo Brasil, que muitos criminosos sabem da falta
de integracao entre os bancos de dados biométricos e se aproveitam desse
fato para a pratica de crimes interestaduais, na certeza da impunidade, ja
que nio possuem biometria cadastrada naquele estado. Existem muitos
casos de delitos pelo Brasil com o mesmo modus operandi, mesma forma
de agir, de pessoas ou de grupos criminosos que ficam migrando entre
diferentes Estados. Um desses casos foi justamente essa organizac¢io
criminosa que jd tinha atuado da mesma forma em muitos outros
Estados, mas foi finalmente identificada pela agao do IIFP.

A acio do IIFP em identificar diversos paulistas praticando
furtos e roubos a residéncias de luxo em bairros nobres da zona sul do
Rio de Janeiro s6 foi possivel pelo trabalho de cooperagio realizado com
o Instituto de Identificagio Ricardo Gumbleton Daunt de Sao Paulo
(ITRGD/SP). Ainda em 2021, o ITFP também teve sucesso em casos de
identificagao através da colabora¢io com o Instituto de Identificagao do
Pard, da Geréncia Executiva de Identificagao Civil e Criminal da Paraiba
¢ do Departamento da Policia Federal. O sucesso dessa agao envolveu
a alteracao nas rotinas e procedimentos de trabalho, o aprimoramento
do fluxo e da qualidade da informacio e a integragao interinstitucional.
Os laudos derivados dessas colaboragoes representam provas técnicas
fundamentais na investigacao policial e ajudaram a elucidar a autoria de

diversos crimes (TREIBER ez 4/., 2021).

Apesar do sucesso das acdes descritas, a comunica¢ao direta
com outros entes para trocas de biometrias constitui um trabalho
moroso ¢ burocritico, necessitando de oficios e assinaturas, o que
nao atende de forma satisfatdria a urgéncia exigida pelas investigagoes
criminais. Ademais, a andlise do vestigio varia conforme a rotina de
cada Instituto de Identificacao, uma vez que nem todos os estados
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dispdem de um banco de dados biométrico eletronico organizado que
possibilite a busca direta. Consequentemente, o IIFP procurou por
solucdes para que as trocas de biometrias e acesso a outros bancos de
dados pudessem ocorrer de forma mais acelerada ou automitica.

4. ACORDOS DE COOPERACAO TECNICA

Diante do sucesso da busca ativa de biometrias descrita
anteriormente, o IIFP conseguiu identificar muitos autores de delitos
cujos registros civis foram emitidos fora do Rio de Janciro. Tais
acoes tornaram evidentes a necessidade de acordos formais entre os
diferentes 6rgaos de identificagao dos Estados, com o intuito de agilizar
e oficializar as a¢des de troca de biometrias. Nesses vieses, ¢ com louvor
que a gestao da Secretaria de Estado de Policia Civil do Rio de Janeiro
(SEPOL-R]J) firmou, em 2021, um acordo de cooperagio técnica com
a Secretaria de Seguranca Publica de Sao Paulo, impulsionado pelo
sucesso obtido com a a¢ao da busca ativa, o que certamente acelerou
a assinatura do referido convénio denominado LEAD. A troca de
biometrias entre Rio de Janeiro e Sio Paulo ocorre dentro de um
ambiente de intranet, e as positivagdes — chamadas de legitimacdes
pelos colegas paulistas — sao otimizadas (TREIBER ez 4., 2021).

O LEAD, criado pelo IIRGD de Sao Paulo, ¢ um sistema de
Legitimacao a Distancia. Através dele, as delegacias podem cadastrar
e solicitar identificagoes por impressao digital, de maneira totalmente
automatizada e digital, permitindo uma confirmacao 4gil dos dados
(SSP, 2018). O IIRGD/SP possui atualmente uma das maiores bases
de dados eletronica de impressoes digitais do Brasil e da América
Latina. Além do Rio de Janeiro, outras policias civis j4 haviam firmado
convénio com o LEAD, sendo elas dos seguintes estados: Rondénia,
Parand, Espirito Santo, Sergipe ¢ Goids. Em maio de 2022, diversos
estados assinaram um pacto de cooperagao, com o objetivo de formar
a Rede de IntercAmbio de Informagdes por meio do LEAD. Entre eles,
incluem Alagoas, Amap4, Bahia, Ceara, Distrito Federal, Maranho,
Mato Grosso, Mato Grosso do Sul, Minas Gerais, Pard, Pernambuco e
Tocantins. Essa iniciativa permitiu a integracao e o compartilhamento
de dados e informacoes, além de viabilizar a troca ¢ validagio de
documentos, legitimagoes, encaminhamento de vestigios de impressoes
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digitais coletados em cenas de crimes, identificacao de suspeitos ¢
cadaveres, bem como a localizacao de pessoas desaparecidas. Esse
acordo histérico entre as policias civis marca a primeira integragao dos
estados na identificagio brasileira, em conformidade com o principio
da eficiéncia administrativa. Em poucos minutos, ¢ possivel realizar
trocas de informacoes, facilitando a ripida identifica¢ao de criminosos
¢ caddveres, entre outros casos. (SSP, 2022). A figura 4 mostra um
exemplo de um caso resolvido no IIFP através do LEAD, em 2022:

SECRETARIA DA SEGURANCA PUBLICA

POLICIA CIVIL DO ESTADO DE SAO PAULO

Departamento de Inteligéncia da Policia Civil — DIPOL

Instituto de |dentificagdo “Ricardo Gumbleton Daunt” — IRGD
Servigo Automatico de Impressdes Digitais — SAID — ABIS/AFIS
Laboratério Biométrico

Figura 4. Exemplo de um confronto positivo realizado pelo IIRGD, através de
pedido no sistema LEAD pelo ITIFP, em 2022. As imagens retratam um vestigio
coletado em um local de crime (& esquerda) em solo fluminense ¢ uma impres-
sdo digital trazida pelo AFIS do IIRGD/SP (2 direita), com o apontamento
dos pontos coincidentes entre ¢les. O laudo gerado por esse exame revelou a
identidade, registrada em Sao Paulo, do individuo que deixou sua impressao
digital em uma cena de crime no Rio de Janeiro. Fonte: Dados do IIFP.

Da mesma forma, um outro acordo de cooperagio técnica foi
oficializado pela SEPOL - RJ com a Policia Federal (PF), em abril de
2022, para retomar as pesquisas de vestigios papilares nao resolvidos
na base federal, possibilitando eventual localizacaio do autor do
delito que tenha passaporte, registro nacional migratério ou registros
criminais em um outro estado que também tenha firmado convénio

com a PF (TREIBER ez 4/.,2021). Além disso, o IIFP também firmou
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um acordo com o Tribunal Superior Eleitoral, em fevereiro de 2024,
e obteve acesso a base de quase 130 milhoes de eleitores cadastrados,
um dos maiores bancos de impressoes digitais do mundo (TSE, 2024).

5. CONSIDERACOES FINAIS E DISCUSSOES

Verifica-se que, apesar de muito salutar a tentativa de integra¢ao
feita por iniciativa dos préprios 6rgaos policiais e os acordos de
cooperagao técnica em andamento, ¢ preciso enfatizar a complexidade
da implementa¢io de um banco de dados multibiométrico unificado
nacionalmente, o que permitiria que o trabalho fosse realizado de forma
eficiente. Vale lembrar que existem diversos fatores que dificultam a
implementacao dos sistemas de informagao criminal no Brasil, sendo
um dos principais a auséncia de padroniza¢io de meios, processos
e técnicas. Esse problema decorre, em parte, da histérica omissao
do governo federal em relacao a seguranga publica, que delegou as
unidades da federagio a responsabilidade pela administragao das
policias Civil e Militar. A falta de coordenagio desses dados também

levou a inexisténcia de um sistema nacional de estatisticas para
monitorar a criminalidade e a violéncia (LIMA; BUENO, 2018).

Sao evidentes a caréncia de ferramentas tecnoldgicas que
promovam a interoperagio dos sistemas dos bancos de dados
existentes ¢ a auséncia de instrumentos normativos que balizem a
troca de informagdes. Apesar das tentativas pontuais dos diferentes
estados em trocarem biometrias, como o LEAD, por exemplo, muitos
desafios precisam ser superados, como a auséncia de tecnologia, a
falta de comunicagao entre os sistemas, a falta de interesse politico ou
ainda a caréncia de profissionais capacitados na drea. H4 um enorme
desencontrodeinformagdes, desperdicio nosgastos ptiblicoseintimeros
casos nao resolvidos. Além disso tudo, vale destacar que o Brasil ¢ um
pais de dimensdes continentais, com enormes variagoes entre todas
suas regioes, ambientais, sociais e politicas. Outra grande dificuldade
enfrentada nessa enseada ¢ a falta de alguma normativa federal para
tratar a respeito da atividade e atribuicao dos papiloscopistas; nao
existe uma homogeneidade nos diferentes estados, quando se fala a
respeito desses peritos de identificacao humana, o que dificulta ainda

mais o trabalho (TREIBER et 4/., 2021).
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E fundamental destacar que a interoperabilidade entre
sistemas do tipo AFIS requer que as aplicagdes consigam se comunicar
de maneira eficaz e eficiente. A utilizagio de solu¢oes proprietarias de
diferentes fabricantes, junto 2 auséncia de uma formatagio padrao entre
essas tecnologias, aumentou as limitagdes da troca de informacoes ¢
do compartilhamento de dados biométricos entre bancos de dados
de diversas entidades governamentais. Existem dezenas de empresas
privadas que fornecem a tecnologia AFIS, ¢ nio sio as mesmas para
todos os estados da Federagio e muitos nem possuem tal sistema

(SANTOS, 2016).

Nossa legislagio processual penal autorizou, em 2019, a criagio
de um Banco Nacional Multibiométrico e de Impressdes Digitais,
mediante o acréscimo do art. 7°- C a Lei 12.037 de 1° de outubro
de 2009 - que dispoe sobre a identificacao criminal do civilmente
identificado. O principal objetivo desse banco seria armazenar os
dados oriundos dos registros biométricos, bem como impressoes
digitais e, sendo possivel, de iris, face e voz. Tudo isso viabilizaria
clementos que poderiam servir como subsidios para investigagoes
criminais, sejam elas de 4mbito federal, estadual ou mesmo distrital
(FERREIRA, 2021; TREIBER ez al., 2021). Apesar da importincia
dessa alteracao legislativa, ainda existem todos os problemas citados a
serem enfrentados, até que seja alcangado o efetivo acesso a esses dados,
o que prejudica a celeridade da investiga¢ao criminal.

Além disso, outras importantes inovagdes legislativas sobre o
tema foram trazidas pelo Decreto Federal n° 10.977 de 23 de fevereiro
de 2022, que trata do Sistema Nacional de Registro de Identificacao
Civil, e pela Lei n° 14.534, de 11 de janeiro de 2023, que dispoe sobre
a Carteira de Identidade Nacional — CIN. Ficou, entio, estipulado
que a nova carteira de identidade tenha o nimero do Cadastro de
Pessoas Fisicas — CPF como registro geral, unificado nacionalmente.
Essa inovacao tem relevancia no processo de identifica¢ao no Brasil,
j& que o CPF passou a ser o nimero exclusivo para identifica¢ao do
cidadao nos bancos de dados de servigos publicos. Em maio de 2023,
foi lancada a Frente Parlamentar Mista para Garantia do Direito a
Identidade, com o objetivo de criar um novo sistema de identificacio
eficaz para o cidadao brasileiro. A instalagao de tal Frente Parlamentar
representa uma importante alianca entre os poderes legislativo,
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executivo, judicidrio e a sociedade civil, e destaca que a modernizagao
do sistema nacional de identifica¢do ¢ uma prioridade em termos de
seguranga ¢ cidadania. Com uma identifica¢io nacional unica, serd
possivel tanto assegurar o acesso a identidade para quem ainda nao a
possui, quanto facilitar o trabalho dos servigos de identificacao ¢ da
seguranca publica no Pais. O projeto de identificagao nacional através
da implementagio da CIN envolve algumas etapas importantes. A
primeira fase envolve a integracao de todas as unidades da federagao
sob um unico procedimento de identifica¢ao, adotando o CPF como
numero unico. Esse processo contribuird significativamente para
reduzir fraudes documentais e ideolédgicas no pais. Na segunda fase, o
projeto pretende integrar todos os dados para possibilitar atualizacoes
cadastrais e conectar informagoes fundamentais dos brasileiros, desde a
emisso da declaragao de nascido vivo até o registro do dbito (BRASIL,
2023). Diante de tudo o que foi mencionado, serd possivel maior
eficiéncia na identificagio humana, tornando a papiloscopia ainda
mais efetiva, contribuindo muito mais com a seguranca da sociedade,
que serd menos ameagada por esses criminosos interestaduais que nao
mais alcangarao o sucesso em sua empreitada criminosa.

Diante do exposto, ¢ preciso enfatizar que nao basta a criagao
de um Banco Nacional Multibiométrico ou Registro Unico de
identificacio para solucionarmos definitivamente o problema de
identificacao de criminosos que possuem Registros Gerais emitidos
por diferentes Estados. E preciso implementar o acesso direto ao banco
de dados desses registros pelos Institutos de Identificacao de todos
os estados da Federaciao. Tal implementagio, na prética, nao sera tao
célere e eficiente, conforme a necessidade que a crescente criminalidade
impde as policias civis. A legislagio avanca em passos lentos, quando
comparada as mutagdes sociais e ao aperfeicoamento da criminalidade
e da tecnologia. Além disso, ainda enfrentamos toda a morosidade da
implementacio pratica das mudangas ocorridas na seara legislativa.
Por isso, os acordos de cooperagio técnica realizados e as demais agoes
implementadas para troca de informagdes entre as institui¢oes policiais
devem ser mantidos, ¢ os érgaos de Seguranca Publica estaduais ¢
tederais devem seguir com o auxilio reciproco, tornando cada vez mais
atingiveis os valores inerentes ao nosso federalismo cooperativo, onde
a Seguranca Publica ¢ um dever do Estado, direito e responsabilidade
de todos.
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