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RESUMO

Os atentados de 11 de setembro mostraram ao mundo novamente o que parecia estar
csquecido: a importéncia da aviagao comercial como alvo do Terrorismo. Desde entao,
vdrias poténcias ocidentais tém buscado um aprimoramento da scguranga acroportud-
ria, submetendo passageiros de todo o mundo a uma exaustiva rotina de proccdimcntos,
muitas vezes constrangcdore& O mundo ocidental progressivamente comegaa adotar as
técnicas de Contraterrorismo israclenses, CUjOs ACroportos sao considerados cxcmplos
em termos de seguranga. Nesse contexto, destacam-se as diversas espccies de Proﬁ/z'ng,
técnica que busca prevenir ataques atraves da procura do pcrﬁ'l esperado do terrorista.
Considerando quc 0s tipos de Proﬁ/z’ng baseados em critérios como raca ou etnia nao
a0 compatfveis com a maioria das Constituicoes democraticas, torna-se importante a
andlise do Pmﬁ/mg comportamcntal, o) qual parte do pressuposto de que O passageiro
com intengdes criminosas quase sempre demonstra, ao passar pclos procedimcntos de
seguranga, sinais reveladores de nervosismo ou ansiedade, que podcm ser identificados
por olhos adcquadamcnte treinados. No entanto, o uso de tal técnica em um ambiente
pecu]iar COMO 0 ACTOPOITO traz questionamentos que desafiam scus defensores, princi-

palmcntc, no que se refere a sua viabilidade em Estados Democriticos de Direito.

PALAVRAS-CHAVE: Profiling. Seguranca. Aeroportos. Prevencao. Terrorismo. Direitos

¢ Garantias Fundamcntais.

1. INTRODUCAO

Este artigo pretende analisar a viabilidade das principais espécies de
Profiling, técnica que, através da busca do perfil imagindvel de um terroris-
ta, se propde a impedir a perpetragio de atos terroristas, cuja viabilidade ¢
compatibilidade com o Estado Democrético de Direito tornaram-se um dos
temas mais debatidos na Europa e nos EUA nos tltimos anos, principalmen-
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te, no que se refere a seguranca aeroportudria'. Aproveitando a pertinéncia
da discussio diante da proximidade de dois dos maiores eventos esportivos e
culturais do mundo, a Copa do Mundo e as Olimpiadas, buscou-se analisar
a viabilidade e os desafios da utilizagao de tal técnica de levantamento de
perfis (raciais, étnicos, comportamentais etc) como ferramenta de auxilio 2

prevencio de ataques terroristas.

Previsivelmente, a defesa do uso, ainda que em situagdes excepcio-
nais ¢ transitérias, de quaisquer das formas de profiling explicadas a seguir,
ndo ¢ tarefa simples, ndo s6 pelos aspectos legais e politicos, como também
pela descrenca da populagio brasileira em geral quanto 4 possibilidade de
ocorréncia de Terrorismo em solo pétrio.

Paul Wilkinson (2007), analisando o histérico dos ataques coorde-
nados ou, pelo menos, inspirados na doutrina da A4/ Qaeda, entende ser um
erro fatal considerar qualquer pais, ainda que de maioria mugulmana, imu-
ne a um ataque terrorista. Ademais, resta lembrar que além do dever cléssi-
co ¢ primordial do Estado de garantir a seguranca interna de seus cidadaos
(NOGUEIRA;MESSARI, 2005), o Brasil assinou diversas Convengdes inter-
nacionais por meio das quais comprometeu-se a combater o terrorismo, e cuja
inobservincia pode gerar perda de prestigio perante a sociedade internacional.

O termo inglés profiling pode referir-se 4 adogao de tratamentos
desiguais em diferentes campos de atuagio governamental, embora seja
mais comumente associada a atuagdo das policias. Exemplo claro se con-
substancia na suposta tendéncia da Policia Militar de abordar, com maior
frequéncia, individuos de raca negra (“racial profiling”), mesmo nio haven-
do nenhuma orientacao institucional para tal escolha. Outro exemplo de
profiling, esse no campo politico, ocorre quando um pais expressamente
limita a expedi¢do de visto para individuo de determinada cidadania ou
etnia, forma de que, estranhamente, parece nio causar, ao contrério dos
demais, protestos tao veementes. A no¢ao de soberania nacional que parece
impregnar as atividades do Oficial de Imigragao, aparentemente, lhe confe-
re uma legitimidade menos questiondvel quando, ainda que inconsciente-
mente, estabelece algum tipo de profiling ao analisar mais rigorosamente a
entrada de um estrangeiro em seu pais.

1 Virios sites de debates disponibilizam interessantes discussoes sobre a eficdcia do uso do Profiling,
como, por exemplo, os disponiveis em < http://www.samharris.org/blog/item/to-profile-or-not-to-

profile>
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Salienta-se que o presente trabalho pretende discutir, alguns
dos problemas que adviriam da aplicagio dessa técnica como método de
deteccao de ameagas terroristas, mais especificamente em aeroportos,
analisando a viabilidade de implantagio de parte dos procedimentos ¢
suas consequéncias em Estados Democréticos de Direito como o Bra-
sil. Para isso, foram usados ¢ comparados os contextos atuais ¢ histéri-
cos dos protagonistas mundiais em termos de antiterrorismo, como os
EUA, Israel e Europa.

Tendo como foco principal a seguranga aeroportudria, buscou-se
mostrar como o modelo israclense, ou parte dele, passou a ser “copiado” pelas
poténcias ocidentais, gerando criticas de que estaria havendo uma despro-
porcional “Isracliza¢ao” do modo de se pensar a seguranga no mundo, princi-
palmente nos EUA?. Dentre todas as caracteristicas do “modelo israclense”,
o uso behavioral profiling ou profiling comportamental ¢ o que mais tem cha-
mado a atengdo dos especialistas.

O enfoque acroportudrio dado ao profiling nesse artigo nio ¢ por
acaso, bem como a escolha do alvo pelo terrorista estd longe se ser aleats-
ria. O fim almejado pelo terrorista nunca é somente a destrui¢ao do alvo
imediato em si, mas normalmente um objetivo politico por detrds (GI-
BBS, 1989). Nesse sentido, poderia parecer estranho a espécie de obses-
sao dos terroristas pelo avido e o acroporto, considerados, principalmente
depois do 11/09, “hard targets”, pelo alto grau de seguranga ¢ consequen-
te maior dificuldade de sucesso por parte do perpetrador?, sendo ébvia a
maior facilidade ¢ até a maior quantidade de feridos que se obteria com
um atentado em um teatro ou shopping.

Entretanto, em razao da importancia da simbologia no momen-
to da escolha dos alvos, o aviio tornou-se nas tltimas décadas um dos
objetivos preferidos do terrorismo. Além disso, as companhias aéreas
frequentemente estio entre as empresas mais poderosas de seu pais.
Assim, quando se ataca a empresa American Airlines, simbolicamen-
te, ataca-se os Estados Unidos. Ressalta-se também que os atentados
envolvendo acronaves sio os que apresentam uma maior média de vi-

2 Disponivel  em  http://www.veteranstoday.com/2012/08/11/press-tv-us-police-forces-being-
israclized/ acesso em 15/07/2013, as 22:00 hs.

3 Maiores informagdes sobre os conceitos de hard targets e soft targets disponiveis em http://www.
historyofwar.org/articles/concepts_terrortargets.html
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timas fatais (ELIAS, 2010), o que garante ao terrorista a consecugio
de outros dois objetivos tipicos: a aten¢ao da midia sensacionalista ¢ a
consequente propagac¢io do medo. Segundo o autor, historicamente, os
ataques envolvendo a aviagio sio proporcionalmente mais mortais que
qualquer outra forma de atentado visando atingir cidadios americanos.

O especialista em terrorismo Bruce Hoffman (2006), em seu livro
Inside Terrovism, afirma que o marco inicial do que se convencionou mo-
dernamente chamar de terrorismo internacional foi justamente um seques-
tro de acronave, quando trés homens armados representando a OLP — Or-
ganizacdo para Libertacio da Palestina sequestraram um aviio da empresa
israelense £/ A/ em voo comercial de Roma a Tel Aviv.

E interessante observar a complexidade e variedade das questoes
que envolvem o uso de procedimentos de profiling nos acroportos. Parte
das criticas feitas ao uso da técnica em tal ambiente surge da constatagio
de que comportamentos resultantes de estresse ¢ cansago podem ser facil-
mente confundidos com comportamento suspeito. Sentimentos (nervo-
sismo, ansiedade, medo de voar etc) e circunstincias associadas a viagens
fazem com que qualquer alteragio de procedimento, por mais bésica que
seja, se torne um bom motivo para reclamagées e conflitos entre passagei-
ros ¢ a comunidade aeroportudria.

Vale ressaltar que, ao considerar a viabilidade de se utilizar a busca
de um perfil comportamental de terroristas, ou simplesmente de criminosos,
no modelo israclense do “behavioral profiling, o artigo impregna-se de im-
pressoes pessoais € experiéncias profissionais de quem o escreve, adquirida ao
longo de anos de trabalho nesse ambiente acroportuario.

2.EVOLUCAO HISTORICA E ESPECIES DE PROFILING

O termo profiling nao possui uma tradugao imediata e foi, inicial-
mente, utilizado na criminologia, tendo surgido dos estudos de Cesare
Lombroso*, médico italiano, considerado por muitos um dos primeiros
criminologistas de grande importancia no Direito Penal. Apds analisar
383 prisioneiros e comparar informag¢des como raga, cor, educagio, ca-

4 Mais detalhes a esse respeito disponivel em <<http://profilesofmurder.wordpress.com/tag/cesare-
lombroso/>>Acesso em 01/07 20:00hs.
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racteristicas fisicas ¢ naturalidade, Lombroso elaborou uma teoria que
demonstrava que comportamentos criminosos podiam ser identificados e
previstos. Considerava que o criminoso possuia um perfil fisico e psicold-
gico determindvel através da inferéncia de suas caracteristicas, bem como
pelo seu comportamento e modus operands.

Assim, o criminal profiling surgiu como fruto de um processo de anéli-
se criminal que associa as competéncias do investigador criminal e do especia-
lista em comportamento humano (CORREIA;LUCAS;LAMIA,2007) . Po-
rém, em razao da subjetividade e da grande carga de pessoalidade que envolve o
uso da técnica e a interpretacio de determinados fatores, Brent Turvey (2012),
em seu livro Criminal Profiling’, adverte que a falta de um consenso acerca da
sua eficdcia sempre gerou uma certa dose de ceticismo ao tema.

Mais adiante, a pritica discriminatéria contra negros, principalmen-
te nos EUA, fez surgir o termo racial profiling, que se referia ao modo como
a policia tendia a dirigir suas atua¢des, de forma mais constante e agressiva,
contra a populagio afro-americana. Este profiling racial e, em seguida, o ét-
nico, passaram a ser combatidos e chegaram a ser relativamente bem contro-
lados, segundo o mesmo Turvey. Tal preocupacio foi revelada, por exemplo,
pela Comissao criada em 1997 para tratar da seguranga da Aviagio, chefiada
pelo entio ex-Vice Presidente Al Gore, a qual sugeria a criagio de um sistema
de profiling nos acroportos, desde que nio fosse baseado em raga, etnia, reli-

gido, nacionalidade ou sexo dos passageiros (ESTADOS UNIDOS, 1997).

Vieram, entio, os atentados de 11 de setembro, ¢, em menos de dois
meses, viria a ser assinado pelo Presidente George Bush o Aviation and Trans-
portation Security Act, norma que representou o inicio de uma reviravolta nas
tendéncias de repidio a discriminagao. Estabelecia a criagio de um sistema
de profiling que avaliaria a periculosidade dos passageiros, dando especial
atengio aqueles que se encaixassem no perfil do terrorista ou sequestrador,
muito embora grande parte dos especialistas em terrorismo pare¢cam nio crer
na existéncia de um perfil identificdvel ¢ previsivel

A partir dai, enquanto minorias drabes, apoiadas por grupos de
direitos humanos, alegavam ser vitimas de politicas discriminatérias na
Europa ¢ EUA’, seus governos continuavam a negar a pratica de profi-

5 Disponivel em http://www.aclu.org/national-security/five-problems-capps-ii ~ Acesso em 15/07

23:00hs.
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ling Etnico (Estados Unidos, 2004). Encontra-se, no entanto, um bom
numero de publicagoes ¢ artigos que tentam demonstrar a existéncia de
profiling étnico nos EUA e Israel®

A ENAR (European Network Against Racism) define o profiling
racial e étnico como a busca e uso, por parte do poder publico, sejam
policia, aduana ou imigragio, de generalizagdes baseadas em etnia ou

raga, como fundamento de suspeita para dirigir atuagdes de maneira
discriciondria (ENAR, 2009).

O termo tem, desde entio, sido usado com frequéncia em discussoes
relacionadas com a seguranca aeroportudria, ji que, apds a queda das Torres
Gémeas, os EUA passaram a se empenhar na busca de uma estratégia que
pudesse servir de resposta, principalmente ao publico, as assustadoras vulne-
rabilidades reveladas no episédio.

Rafi Sela, um dos maiores consultores de seguranga da aviagao
israelense, critica que o termo foi, nesse contexto, aprovcitado por po-
liticos em busca de manchetes e que, por si s, nao significa muito em
assuntos de seguranca’. Dessa maneira, o discurso escolhido pelo go-
verno americano, envolvendo a chamada “Guerra ao Terror”, impactou
diretamente a aviagdo comercial americana e, indiretamente, o modo
pelo qual o mundo passou a olhar para a seguranga nos acroportos, haja
vista que praticamente todos os paises do mundo tiveram que seguir o
procedimento considerado ideal pelos Estados Unidos. Isso ocorreu em
razao da exigéncia de que, para que um aviio fosse autorizado a tocar o
solo americano, seus passageiros tivessem passado pelos “procedimen-
tos necessarios” no pais de origem.

O 11 de setembro representou um marco na tentativa de se mu-
dar o paradigma da seguranga acroportudria americana e européia, que,
gradualmente, passou a caminhar em dire¢do ao modo israclense de se
pensar em seguranga: E se, ao invés de procurarmos pelas bombas, passas-

s€mos a procurar pClOS terroristas?

6 Osisralelenses ORGAD e HASSISI desenvolveram trabalho empirico no aeroporto de Ben Gurion,
em Tel Aviv, com intuito de demonstrar o tratamento diferenciado recebido por drabes com cidadania
israclense e drabes estrangeiros.

7 A opinido de vérios consultores em seguranca aeroportudria esta disponivel em <http://
roomfordebate.blogs.nytimes.com/2010/01/04/will-Profiling-make-a-difference/>.
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Israel possui um famoso sistema de seguranga acroportudria esca-
lonado em virios niveis subsequentes de seguranca (FLORENCE; FRIE-
DMAN, 2010). No acroporto de Ben Gurion, o maior do pafs, situado
em Tel Aviv, o passageiro que chega de carro jé recebe uma vistoria, antes
mesmo de chegar no estacionamento.

Embora os israclenses estejam na vanguarda de equipamentos de alta
tecnologia -como o quiosque de check-in onde o viajante tem suas pulsagoes
¢ sudorese medidas ao responder no monitor perguntas como: “Vocé ¢ um
terrorista?” nao ¢ a parte tecnoldgica do sistema que mais atrai a atengio
das poténcias ocidentais. A grande “vedete” da seguranca do Ben Gurion ¢
o chamado behavioral profiling, ou, traduzindo, profiling comportamental.

Paul Ekman, psicologo americano, pioneiro e maior especialista
mundial em andlise de expressoes faciais muito contribuiu ao desenvolvi-
mento do profiling comportamental’, o qual parte do pressuposto de que as
pessoas, ainda que lutem para niao demonstrar, costumam revelar suas emo-
coes através de gestos inconscientes e expressoes faciais. No que se refere as
expressoes, estas podem durar apenas 0,20 segundos, razio pela qual Paul
Ekman as chama de micro-expressoes faciais.

Em seu livro Emotions Revealed (2003), ele mostra como uma
pessoa bem treinada pode detectar mentiras ou pequenas omissoes em
uma entrevista, por exemplo, através de micro-expressoes, as quais o en-
trevistado revela sem se dar conta. Ensina também que determinados
sentimentos sio, frequentemente, revelados através de certos padroes de
linguagem corporal, como inquictude com as mios, alteragio do tom de
voz, movimentos com ombros, aumento de transpiragao ou do ritmo de

piscar os olhos etc.(EKMAN, 2003).

Bascado nesses conceitos, agentes israclenses abordam e entrevistam
toda e qualquer pessoa que embarque em um voo saindo de Ben Gurion. A en-
trevista pode durar apenas um minuto. Mas, percebida alguma incongruéncia en-
tre as palavras e as expressoes demonstradas, o passageiro ¢ submetido aos niveis

8 Uma lista com as 10 maiores inovagdes israclenses servem para se ter uma ideia do nivel de sofisticacio
tecnoldgica alcancada pelos acroportos de Israel, disponivel em <http://basstrategicsolutions.com/
articles/isracls-top-10-airport-security-technologies.htm>.

9 Mais sobre Paul Ekman ¢ a mancira como desenvolveu seus estudos sobre a andlise de expressoes
faciais. Disponivel em http://revistagalileu.globo.com/EditoraGlobo/componentes/article/edg

article_print/1,3916,578948-1719-1,00.html.
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subsequentes do sistema, que podem representar desde rigorosas buscas pessoais
e submissio ao detector de mentiras. (FLORENCE; FRIEDMAN, 2010).

Vale destacar, haja vista haver certa confusio, principalmente na mi-
dia, que o profiling comportamental nao se confunde com o chamado “mo-
delo israclense” de seguranga, sendo apenas um das partes ou técnicas que
compde o modelo formado de vérios niveis (“/ayers”) de seguranga, confor-
me explicam Florence e Friedman (2010).

O modelo israclense, como um todo, conforme serd explicado a se-
guir, apresenta sérias incompatibilidades culturais e legais com a maioria das
democracias ocidentais. No entanto, a implantagio do profiling comporta-
mental foi, a0 longo dos anos, principalmente nos EUA, tornando-se a meta
a ser alcangada, tanto na visio de consultores e especialistas, como pela TSA
— Transportation Security Agency, brgao federal criado para fiscalizar a segu-
ranca acroportudria ap6s os ataques de 11 de setembro’.

O governo americano desenvolveu projetos-piloto para testar o
uso do profiling comportamental desde 2003, mas, foi apds a tentativa
frustrada do nigeriano Farouk Abdulmutallab, ao tentar acionar explosi-
vos escondidos sob as roupas em um voo para Detroit em pleno natal, que
os parlamentares americanos, pressionados, passaram a defender publi-
camente o uso da técnica'’, o que culminou com a implantagio do pro-
grama a nivel nacional, o qual ficou conhecido como SPOT - Screening
Passengers by Observation Techniques'.

Desde entio, agentes chamados de BDOs — Behavior Detection Officers
s30 vistos pelos acroportos americanos com a missao de detectar comporta-
mentos suspeitos. Uma vez detectado, o passageiro que apresenta algum sinal
considerado estranho, ¢ submetido ao préximo nivel de seguranga, provavel-
mente uma entrevista com agentes federais que, dependendo do resultado, po-
deria levar 4 buscas pessoais e longos constrangimentos.

Contudo, em contraste com todas as vantagens alegadas pelos seus
defensores, pesquisadores como Justin Florence ¢ Robert Friedman (2010),

10 Sites especializados em debates mostram essa tendéncia. Disponivel em http://roomfordebate.blogs.
nytimes.com/2010/01/04/will-Profiling-make-a-difference/.

11 Disponivel em http://www.nytimes.com/2010/11/22/us/22tsa.html?_r=0.

12 Disponivel em hetp://www.jaunted.com/story/2011/8/3/141148/1818/travel/
TSA+Launches+Israel-Style+Behavior+Profiling+Program+Called+'SPOT".
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mostram que tal prética carrega um potencial perigo oculto: que o profiling
comportamental acabe se tornando um profiling étnico disfarcado, haja vista
que os critérios de abordagem sio subjetivos e os resultados, por razoes de
seguranca nacional, ndo sao divulgados.

Além disso, o préprio Paul Ekman, maior referéncia mundial em lin-
guagem corporal, em artigo para o The Washington Post (EKMAN, 2006),
admite que, especialmente em se tratando de aeroportos, fécil seria confun-
dir um comportamento suspeito com um simples panico de voar. Mas logo
conclui, porém, ao exemplificar com casos ocorridos, que esse tipo de engano
pode ser desvendado por policiais em rdpidas entrevistas, nao podendo tais

mds interpretagoes desqualificar a técnica.

Apresentados os conceitos gerais, pode-se inferir que o profiling
pode, entdo, ser dividido em dois grupos: de um lado estao aqueles basca-
dos em aparéncia ou sinais reveladores de raga, etnia, religiao ou naciona-
lidade; de outro, o comportamental que, teoricamente sem preconceitos,
seleciona determinado individuo por seu comportamento pouco usual ou

que revele algum tipo de ansiedade e nervosismo.

Ao se tentar analisar a viabilidade do profiling em um estado De-
mocratico de Direito, vérios aspectos devem ser necessariamente abordados:
a sua controversa eficdcia, a relagio custo-beneficio de sua implantacio e a
compatibilidade legal com o ordenamento juridico e valores do pafs, cada um
deles, em razao de sua complexidade, merecedores de artigos especificos para
que fosse possivel analisé-los com a profundidade necessaria. Além disso, se
considerarmos o fato da técnica ter se originado em Israel, questdes culturais

¢ histdricas devem ser trazidas a discussao.

3. A VIABILIDADE DO PROFILING NO ESTADO
DEMOCRATICO DE DIREITO

Pode-se afirmar, ja de inicio, e sem qualquer receio de precipitacio,
que quaisquer das espécies de profiling que se propoe a buscar o perfil de um
terrorista com base em sinais étnicos dificilmente passaria numa avaliagio
que tivesse como base qualquer dos aspectos citados acima.
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Nenhum pais oficialmente assume usar critérios étnicos, nem mesmo
Israel, embora tal fato seja demonstrado empiricamente em raros trabalhos
académicos (ORGAD; HASISI, 2012). Além disso, sio poucos os analistas
da drea de seguranga que defendem o profiling étnico publicamente, como o
escritor e fildsofo Sam Harris®, que, em seu b/og ¢ em debates disponiveis na
internet (HARRIS, 2012), defende tal uso baseado no seguinte raciocinio:
considerando que a grande maioria dos atentados sao, atualmente, praticados
por mugulmanos', qual seria a chance de que a préxima tentativa de seques-
tro de acronave partisse de um mugulmano?

Em um dos melhores debates disponiveis sobre o tema na internet’,
Bruce Schneider, (HARRIS, 2012), consultor de seguranga e fervoroso critico
do profiling étnico, responde assim ao questionamento acima: “Alta. Mas ¢ dai?”

Embora concorde com a hipdtese proposta de que grande parte dos
atentados de hoje partam de determinadas correntes radicais do Islamismo,
Schneider demonstra convincentemente, em artigos de seu blog como The
trouble with Airport Profiling (SCHNEIER, 2012), que essa forma de pro-

filing é extremamente ineficaz e s6 aumenta a inseguranca. Seu principal ar-

gumento ¢ simples. Ainda que a conclusio de que todo terrorista ¢ mugul-
mano, ou pior, que todo mugulmano ¢ terrorista nao fosse absurda, como
se detecta fisicamente um mugulmano? Terroristas nio se enquadram em
um perfil pré-estabelecido e nao podem ser detectados por programas de
computadores. Normalmente, sequer possuem qualquer registro criminal
prévio. Eles podem ser, conforme mostra a histéria, europeus, hispanicos,
drabes, africanos, loiros de olhos claros, jovens e velhos. Podem ser tanto
muculmanos brancos da Chechénia como catdlicos do IRA ou ETA. Con-
forme sugere o livro Women and Terrorism (GONZALEZ-PEREZ, 2008),
que mostra a mudanga do papel da mulher em vérias culturas, o “préximo”
pode ser, inclusive, uma mulher. E até mesmo alguém que nem sabe da pre-
sen¢a de uma bomba em sua mala’®.

13 Sam Harris ¢ dono de um blog no qual defende, entre outras coisas, o uso do profiling étnico.
Disponivel em <http://www.samharris.org/blog/item/in-defense-of-Profiling >

14 O site TheReligionofPeace.com se propoe a fazer um acompanhamento de todos os atentados
que ocorrem em todo o mundo, em especial, quando parece haver motivagio religiosa com base no
Islamismo. Disponivel em <http://www.thereligionofpeace.com/>. Acesso em 29 jul. 2013.

15 “To profile or not to profile?” ¢ o titulo de um dos mais interessantes debates sobre o Profiling
existentes na internet. Disponivel em: <http://www.samharris.org/blog/item/to-profile-or-not-to-
profile>. Acesso em 29 jul. 2013.

16  Orgad e Hasisi (2012) ilustram as dificuldades na busca do perfil com a histéria de Ann-Marie
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O profiling étnico, do ponto de vista do direito, também nio
resiste a mais superficial andlise. Fere, ndo somente diversas normas
de direito internacional que proibem a discriminagao (ENAR, 2009),
como, também, provavelmente, todas as Constitui¢des existentes no
mundo ocidental.

Entretanto, no que se refere ao profiling comportamental, a
grande maioria dos analistas de seguranca entendem que, no caso ame-
ricano, sua aplicacio, se bem supervisionada, passaria pelas anélises de
custo-beneficio e de legalidade, raciocinio que poderia ser aplicado ao
caso brasileiro, com as ressalvas pertinentes relacionadas as diferencas
culturais, constitucionais e, principalmente, de nivel de ameaca de ata-
que terrorista.

Para citar um exemplo, os pesquisadores Justin Florence and
Robert Friedman (2009), em minucioso trabalho sobre esse tipo de pro-
filing, argumentam que o importante nao ¢ saber qual procedimento ¢
mais efetivo para prevenir ataques em um aeroporto, mas que a seguranga
deve ser vista como um sistema formado por vérios niveis e procedimen-
tos ¢, nesse sentido, pode sim o behavioral profiling tornar-se excelente
ferramenta adicional de detec¢io de ameagas. O que importa, entdo, ¢
saber que tal prética, em conjunto com outros procedimentos, aumenta a
seguran¢a com uma eficiéncia proporcional aos seus custos.

Para justificar seus argumentos, os citados estudiosos alegam que
uma das principais li¢oes do 11 de setembro ¢ que “pessoas, ¢ nio es-
pecificas ferramentas, armas ou objetos, sao a grande ameaga. Estiletes,
como os usados pelos sequestradores de 11/09 nao mais sio permitidos,
mas, certamente, terroristas astutos podem encontrar alternativas vid-
veis” (FLORENCE; FRIEDMAN, 2010, p.436). Ademais, relembram
também o enorme indice de “falsos negativos” — situa¢des onde objetos
proibidos nao foram detectados pelo raio-x de bagagem — admitidos pelo
érgio responsavel pela seguranga acroportudria nos EUA.

Murphy, uma Irlandesa, branca e catdlica, que envolveu-se ¢ engravidou de um homem sirio
chamado Hindawi. Apés pedido de casamento, aceitou viajar sozinha para encontrd-lo em Israel, de
onde iniciariam viagem de lua-de-mel. Ao ajudd-la a fazer as malas, seu noivo escondeu o explosivo
Semtex em sua bagagem de mio, o que s6 foi descoberto em razio das suspeitas levantadas durante
sua entrevista, depois de nada haver sido detectado nos scanners, ainda que nio soubesse da bomba.
Maiores informagoes sobre o caso, inclusive com os detalhes da entrevista disponiveis em: <http://
www.danielpipes.org/1064/terrorism-the-syrian-connection>.
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Em contraste com o étnico, seu beneficio principal seria o fato de
ndo estar baseado em critérios racistas, dificultando também que um terroris-
ta nao passe por nenhum procedimento, simplesmente por nao se enquadrar
no perfil de raca, etnia ou aparéncia que, direta ou inconscientemente, faca
parte do imagindrio dos agentes de seguranca.

Ressalta-se que a experiéncia policial adquirida nos acroportos mos-
tra que, em cem por cento dos casos, criminosos como, por exemplo, tra-
ficantes com droga engolida em cdpsulas, ndo conseguem explicar ¢ forne-
cer dados que comprovem o motivo de sua viagem. Nunca se lembram de
alguém que tenham conversado sobre o suposto negdcio, o ponto turistico
que visitaram, o telefone de algum contato no Brasil, o hotel onde se hospe-
daram, o motivo pelo qual niao possuem bagagem etc. Fatos que podem ser
comprovados pelo policial em minutos pela internet ou telefone. E claro que,
ocasionalmente, pode resultar em uma inconveniéncia a um passageiro que,
apos verificagdes necessarias, nao se mostre pertinente, mas um minimo de
constrangimento para alguns parece ser razodvel para que toda a coletividade
entre em um aviio correndo menos riscos.

O mesmo raciocinio e expertise poderia ser usado em relagio a uma
tentativa de atentado terrorista. Embora seja provavel que, no caso de um ter-
rorista, um futuro perpetrador esteja “dormente”, vivendo e imerso na nossa
cultura — o que dificultaria a detecgio de algo suspeito com perguntas tio
simples - ainda sim seria plausivel imaginar que tal passageiro estaria de algu-
ma forma alterado, ao passar pela segurancga, se estivesse inteiramente atado a
explosivos ou com uma arma escondida.

Embora se possa supor que um terrorista disposto a cometer um aten-
tado envolvendo uma aeronave esteja disposto inclusive a morrer pela causa,
também nao seria dificil imaginar que o mesmo nio esteja tio disposto a ser
preso ¢ até extraditado. E o que indica a leitura do didrio pessoal de Richard
Reid, o “shoe bomber”, encontrado em um campo de treinamento no Afeganis-
t3o. Ap6s varios voos de reconhecimento pela empresa israclense £/ AL, cujas
acronaves seriam seus alvos mais desejados, Reid escreveu em seu didrio ao fazer
uma nota sobre a companhia aérea: “dificil demais, tentar alguma outra”. Isso
porque, em seus voos com intuito de avaliar a seguranga, teve seu comporta-
mento considerado suspeito (em conjunto com sua aparéncia) pelos agentes

17 Mais detalhes sobre a tentativa de Richard Reid disponiveis em:< http://www.crmi.com.au/pdf/
Security_Solutions-TERRORISM_AND_PREDICTIVE_PROFILING.pdf>.
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israclenses, tendo sido questionado e revistado. Confirmando a teoria aqui
apresentada, Reid afirmou estar indo a uma entrevista de emprego em uma
empresa, mas ndo tinha o enderego ¢ tampouco o nome ou telefone de quem
deveria contactar. Apds voar, nessa ocasiao, em companhia de agentes de Isracl,
tempos depois, foi contido pelos passageiros de voo da American Airlines de
Paris a Miami, ao tentar detonar explosivos escondidos na sola de seu sapato'®.

O uso do profiling comportamental nio teria um custo de implantagio
alto, segundo os mesmos, visto que nao se ampara em grandes investimentos tec-
nolégicos, mas, ao contrario, no treinamento de uma quantidade relativamente
pequena de pessoas, as quais teriam a capacidade de observar um grande nimero
de passageiros. Isso seria, também, muito menos invasivo, e menos caro do que a
forma usada pelos israclenses, que entrevistam a totalidade dos passageiros.

Em relagio ao “modelo israclense”, importa analisar o aspecto cultu-
ral de tal implantagio. Ainda que a ideia seja usar o profiling comportamental
justamente para evitar entrevistar todas as pessoas, como fazem os israclen-
ses, parte da midia americana ja critica se realmente faz sentido implantar
nos EUA técnicas que funcionam em realidades consideravelmente distintas.

Israel tem apenas dois aeroportos internacionais, mas somente o Bezn
Gurion, localizado em Tel Aviv, tem um fluxo de passageiros comparével ao
dos americanos, ou até mesmo a Guarulhos e Galedo, os dois mais movimenta-
dos do Brasil. Somente em uma semana, os acroportos americanos recebem o
ntimero de viajantes que o Ben Gurion recebe em um ano. (SCHALIT, 2010).

Outra diferenga relevante ¢ a formacio dos profissionais que ope-
ram os procedimentos de seguranga, em termos de treinamento. Florence
¢ Friedman (2010) revelam que, enquanto a TSA americana exige apenas
formagao secunddria e escolhe os “observadores” do seu quadro regular de
funciondrios, sem um processo de selegao especifico, os israclenses os sele-
cionam cuidadosamente através de testes de inteligéncia e personalidade. Na
sua maioria, os profissionais escolhidos em Israel possuem curso superior e,
mais importante, possuem relevante experiéncia militar, uma vez que quase
todo jovem israclense, homem ou mulher, passa pelo servigo militar obriga-
tério, o que, naquela regido, lhes d4 uma percepgio de perigo superior a de
muitos policiais americanos ou brasileiros.

18 A titulo de curiosidade, essa ¢ a razao pela qual milhdes de passageiros em todo o mundo sio obrigados
a tirar seus sapatos ao passar pelo raio-x.
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O sistema de seguranca do Ben Gurion, como um todo, gera atrasos
¢ obriga os passageiros a chegar, em média, quatro horas antes dos voos, além
de responderem perguntas excessivamente pessoais para os padroes de mui-
tos paises ocidentais. Diante disso, analistas americanos usam tal fato para
defender o profiling comportamental como a forma mais vidvel de se aproxi-

mar do “modelo israclense”. (COOPER, 2010).

Considerando todos os problemas do Brasil em termos de infra-es-
trutura, ¢ sensato imaginar que seria ainda mais dificil importar tal modelo
a0 pais, razao pela qual se tenta avaliar a viabilidade da aplicagao excepcional
do profiling comportamental, em tempos de grandes eventos, como forma de
se adicionar, ainda que temporariamente ¢ em virtude de um possivel ataque
a alvo estrangeiro em solo brasileiro, um nivel adicional de seguranca.

Operacionalmente, em teoria, sabendo que boa parte dos 6rgaos pu-
blicos deslocam grande parte de seu efetivo para cobrir esse tipo de eventos, o
profiling comportamental seria vidvel, haja vista ndo implicar o treinamento de
um numero muito grande de pessoas ¢ nenhuma aquisi¢ao de equipamentos.

Restaria analisar, portanto, a compatibilidade do profiling comportamen-
tal com o sistema constitucional brasileiro, visto que o profiling étnico nao passaria,
como j& mencionado, pela mais superficial andlise de constitucionalidade.

Inicialmente, cabe destacar a visio do consultor de seguranga ame-
ricano Bruce Schneier. No livro Beyond Fear, ele mostra que, quando se
pensa em medidas de seguranga, em especial aquelas voltadas a combater o
terrorismo, necessariamente tem que se pensar em uma troca. Para tal au-
tor, “Essencial para qualquer decisao relacionada com seguranga ¢ a nogao
de troca (“rade-offs”), que significa os custos — em termos de dinheiro, con-
veniéncia, liberdades etc — que inevitavelmente acompanham um sistema
de seguranga”(SCHNEIER, 2003, p. 3, tradugio nossa)". Historicamente,
quase sempre que uma medida ou novo procedimento de seguranca ¢ im-
plantado, uma negociagio, consciente ou nao, acontece. Ao ganhar em segu-
ranga, normalmente, perde-se ou concede-se parte de algo que alguns autores
consideram ser inegociédvel: os direitos e liberdades individuais. Assim, quan-
do se decide instalar cAmeras em toda uma cidade, a coletividade, visando um
ganho em termos de seguranca, abre mio de parte de sua privacidade.

19 Critical to any security decision is the notion of trade-offs , meaning the costs — in terms of money,
convenience, comfort, freedoms, and so on — that inevitably attach themselves to any security system.
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Em obra mais recente, o mesmo Schneier (2008) adverte para o
perigo de se implantar novas medidas de seguranga pensadas no calor de
acontecimentos perturbadores como atentados terroristas. Na sequéncia
de eventos como estes, os governos, ao implementar determinadas politi-
cas, tendem a fazer exatamente o que querem os proprios terroristas, cujos
objetivos vao além da destrui¢io do alvo em si mesmo. O intuito ou, as
vezes, o meio de se pressionar por determinado objetivo politico, sempre
passa por aterrorizar a populacdo. Para o autor, quando nos deixamos ater-
rorizar, fazemos o jogo do terrorista.

Outros criticos de medidas extremas de antiterrorismo que, des-
proporcionalmente, atinjam direitos fundamentais, como Laura Donohue
(2008), alerta que o custo politico, social e econdmico de tais medidas costu-
ma ser demasiado caro, a ponto de fazerem o seguinte questionamento: Teria
a cura se tornado pior do que a prépria doenga?

Embora os alvos das criticas sejam medidas bem mais extremas
do que o uso do profiling nos acroportos, parte das consideragdes en-
volvendo a dicotomia entre seguranca e liberdades individuais, e suas
consequéncias, podem ser novamente trazidas a tona quando se tenta
analisar a viabilidade do profiling étnico. Ainda que fosse eficaz e cons-
titucional em paises como o Brasil, seu custo social e politico certamen-
te nao compensaria.

A constitucionalidade do uso do profiling comportamental no Brasil
envolve a mesma dicotomia liberdade-seguranga, na forma de um conflito
entre direitos fundamentais constitucionalmente protegidos com igual sta-
tus de cldusulas pétreas. De um lado temos um direito coletivo ou difuso, o
direito a seguranca, e de outro estao os direitos individuais como o direito a
privacidade, o direito de ir e vir sem ser molestado etc.

Embora a corrente majoritdria de juristas brasileiros ainda se ap6ie no
classico principio da supremacia do interesse ptiblico, advinda do direito admi-
nistrativo, para sustentar uma prevaléncia dos direitos coletivos sobre os indivi-
duais, ndo sao poucas as vozes que se levantam contra uma defini¢ao aprioristi-

ca sobre qual direito merece prevalecer. (FARIA; ALBUQUERQUE, 2013).

Embora sejam convincentes os argumentos da primeira corrente,
que sugere que mencionado principio origina da prépria nogao de Estado, e
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que toda a governabilidade de um pais se apoie na mesma, a analise do caso
concreto, ao invés de uma aplicagio absoluta e irrestrita da supremacia publi-
co, parece ndo somente mais sofisticada, como menos perigosa.

Essa segunda opcio implicaria a aplicagao do Principio da Propor-
cionalidade ou Razoabilidade. Embora os termos sejam utilizados como
sinébnimos no Brasil, hd pequenas diferencas, como, por exemplo, no que
se refere a suas origens®. Ainda que exista uma influéncia do direito cons-
titucional americano permeando o conceito de razoabilidade, foi o direito
constitucional alemao o que mais contribuiu para a aplicago do principio da
proporcionalidade, da forma pela qual ¢ hoje utilizada pelo Supremo Tribu-
nal Federal para resolugao dos conflitos entre direitos constitucionais.

A constitucionalidade da utilizagiao do profiling comportamental,
com base na proporcionalidade, perpassaria pela andlise da técnica sob a dtica
dos trés sub-principios que compdem o principio. Ou seja, para ser conside-
rada constitucional, a aplicacio desse tipo de profiling necessitaria passar pe-
los questionamentos que traduzem cada um dos sub-principios: necessidade,
adequagio ¢ proporcionalidade em sentido estrito. (MOYSES, 2012).

Em relagio ao primeiro, a necessidade, existiriam outras medidas
menos restritivas dos direitos individuais capazes de garantir um ganho se-
melhante em termos de seguranga? A resposta parece ser negativa, haja vista
que, como discutido ao longo do artigo, o uso do profiling comportamental
como meio de se acrescentar um nivel seguranga ¢ bem menos constrangedor
¢ ofensivo aos direitos individuais da populagao, de modo geral. Isso porque,
desde que bem controlado e supervisionado, evita-se o uso de critérios étni-
cos na abordagem de provéveis suspeitos, além de submeter a constrangimen-
tos somente passageiros que de alguma forma revelem um comportamento
pouco usual, que seriam entrevistados por policiais federais com experiéncia
para discernir entre nervosismo causado por um simples medo de voar ou
problema pessoal e um estresse causado pelo medo de ser descoberto.

A anilise do segundo sub-principio implica avaliar a adequagio
do procedimento. Serd adequado o meio apto a atingir o objetivo pre-
tendido, o qual, no caso, significa obter um ganho em termos de segu-

20  Mais detalhes sobre as origens dos termos razoabilidade e proporcionalidade, consultar artigo
disponivel em  http://lfg.jusbrasil.com.br/noticias/95239/ha-diferencas-entre-o-principio-da-
proporcionalidade-e-da-razoabilidade-fernanda-braga.
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ranga através da utilizagao dos conceitos do profiling comportamental.
Como os resultados priticos das experiéncias americanas ¢ israclenses
siao dificeis de serem mensurados, até mesmo em razio da sua nao di-
vulgacio por parte dos governos, a eficdcia da técnica ainda carece de
comprovag¢ao empirica. No entanto, alguns fatos apontam para a eficé-
cia do profiling, ainda que apenas como fator adicional de intimidagio
de tentativas terroristas. Nunca ¢ demais, nesse aspecto, lembrar que
Israel nunca foi vitima de um atentado em voos que partissem de seu
principal acroporto, cujo sistema de seguranca faz do profiling com-
portamental um de seus pilares, ainda que utilizado em conjunto com
outras técnicas*. Tudo leva a crer que agentes de seguranga, policiais ou
nao, treinados para estarem atentos para determinados comportamen-
tos suspeitos pode sim gerar um acréscimo de seguranca.

O ultimo aspecto ¢ possivelmente o de andlise mais complexa: a pro-
porcionalidade, em seu sentido estrito. Aqui, faz-se um sopesamento entre
os direitos fundamentais em conflito (SILVA, 2002), considerando o caso
concreto, ¢ ndo uma suposta hierarquia do direito coletivo em relagao ao in-
dividual. O direito coletivo 4 segurancga se confunde, no caso em questao,
com o préprio dever do Estado de proteger seus cidadios, ou quem quer que
esteja em seu territdrio, de uma agressao injusta.

O uso do profiling comportamental, desde que seja bem supervi-
sionado e desvencilhado de qualquer preconceito étnico ou racial, resulta
em aceitdveis restri¢oes a direitos individuais (direito a privacidade ou a
livre locomogio, por exemplo). Ainda assim, tal sopesamento nao pode
ficar alheio A proporcionalidade entre as medidas e o contexto atual,
quando se estuda o caso concreto.

Considerando a inexisténcia de um terrorismo “doméstico” no
Brasil e o fato do Pafs, até hoje, nunca ter sido alvo de ataque do cha-
mado terrorismo transnacional, por intermédio de grupos como a A/
Qaeda, talvez se concluisse existir uma desproporcionalidade entre o
risco terrorista atual e a cria¢do de procedimentos que resultem em in-
convenientes (os quais se traduzem em restri¢oes a direitos individuais)
ainda maiores dos que 0s ja existentes NOs aeroportos.

21 Disponivel em < http://roomfordebate.blogs.nytimes.com/2009/12/30/aviation-security-and-the-
israeli-model/?_r=0>.
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Entretanto, levando em consideragio a vinda de grandes eventos
ao pais ¢ a presenga de delegacoes e autoridades de alguns dos possiveis
alvos do terrorismo internacional, como os EUA, Reino Unido e Israel,
entende-se, diante dessas circunstincias especiais e tempordrias, que a de-
fesa do direito 4 segurancga da coletividade merece prevalecer perante de-
terminados direitos individuais, acarretando inevitéveis inconvenientes e
averiguagoes extraordindrias a alguns passageiros.

4. CONCLUSAO

A utilizagao do profiling fundamentado em critérios étnicos ou ra-
ciais nao é compativel com Estados Democriaticos de Direito, como é o caso
do Brasil. Nao apenas ¢ inconstitucional e inconcilidvel com os valores multi-
-¢étnicos do pais, como ¢ tecnicamente indefensével, haja vista basear-se em
pressupostos equivocados do suposto perfil terrorista.

O profiling comportamental, ainda que tenha bases cientificas con-
trovertidas e resultados de dificil verificagao, apresenta um custo de im-
plantagdo relativamente baixo, uma vez que se resumiria a treinamento dos
servidores posicionados préximos aos aparelhos de raio-x, podendo resul-
tar em um acréscimo de seguranca, desde que utilizado em conjunto com
a simultinea verificagio de bagagens. Por outro lado, as recentes criticas
recebidas pelo mencionado programa SPOT da TSA americana demonstra
a necessidade de um maior tempo para avaliar os resultados que podem ser
obtidos com o uso da técnica.

Este artigo ndo tem a intengio de apresentar o profiling como f6r-
mula “mdgica” na prevengio ao terrorismo. No entanto, incutir nos agentes
de seguranga acroportudrios, policiais ou funciondrios dos canais de inspe-
¢ao de seguranca, as nogdes de linguagem corporal e técnicas de entrevista
nas quais se baseia este tipo de profiling pode deixar um legado que ajude
na detecgdo de outros crimes que, seguramente, ocorrem diariamente nos
acroportos brasileiros, como o tréfico de drogas, de pedras preciosas e re-
messa ilegal de dinheiro ao exterior .

Embora exista uma deficiéncia em termos de niimero de policiais
federais lotados nos acroportos do Pais, o natural deslocamento de efe-
tivo dos 6rgaos de seguranga, especialmente da Policia Federal, para as
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cidades onde se realizam os grandes eventos, tornaria vidvel a utilizagao
extraordindria do profiling comportamental, ou de outros procedimentos
que se monstrem mais eficazes, uma vez que a eficécia da técnica nio se
encontra, até o presente momento, cientificamente comprovada. Eventu-
al aumento do risco de atentado terrorista justificaria tempordrias ¢ pe-
quenas restri¢des a direitos individuais, que se revelariam constitucionais
sob o prisma do principio da proporcionalidade.

Medidas de antiterrorismo costumam carregar consigo um alto cus-
to social, principalmente se tomadas apressadamente em resposta a atenta-
dos. O Brasil tem a obriga¢io ¢ a chance de colocar em discussao o uso de
ferramentas que diminuam o risco de que suas vulnerabilidades se tornem
oportunidade irresistivel a grupos terroristas.

GUILHERME DAMASCENO FONSECA

AGENTE DE Poricia FEDERAL, MESTRANDO DO PROGRAMA DE MES-
TRADO EM RELAGOES INTERNACIONAIS DA PUCMINAS.
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its appropriatcncss in dcmocratic states gOVCITlCd by El’lC I'LllC Oﬂ(lVV.

KEYWORDS: Profiling. Airports. Terrorism. Ethnic. Behavioral. Appropriateness In Demo-
cratic States Governed By The Rule Of Law.
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