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RESUMO

O objctivo do presente trabalho ¢ abordar as técnicas de investigacao dos crimes de lava-
gem de ativos, com énfase na utilizagao das ferramentas de andlise de vinculos (link analysis).
Estas ferramentas desempenham papel preponderante na identificagio ¢ consequente de-
monstracao dos relacionamentos existentes entre os diversos atores envolvidos nos crimes
de lavagem de dinheiro, pcrmitindo avisualizacio e o entendimento das estruturas das orga-

nizagoes criminosas investigadas.
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1. INTRODUCAO

Uma das grandes preocupagdes no cendrio do combate ao crime or-
ganizado ¢ o combate 4 lavagem de dinheiro. A transnacionalidade destes
grupos facilita uma gama de contatos e redes de relacionamentos em diversos
paises do mundo, facilitando a movimentagao dos ativos.

A definicao de lavagem de dinheiro segundo o Grupo de Agao Fi-
nanceira sobre Lavagem de Dinheiro (GAFI/FATF) ¢ “a utilizagao e trans-
formagao de produtos do crime para dissimular a sua origem ilicita, com
o objetivo de legitimar os proventos resultantes da atividade criminosa”
(SNSP/MJ1, 2011, p. 9)". Decorrente dessas preocupagdes, os paises sig-
natarios das Convengoes de Viena e de Palermo buscam adotar medidas
para dificultar essas agdes e/ou realizar investiga¢oes que permitam a loca-
lizagao e retorno do capital fruto de atos ilicitos.

1 A sigla SNSP/M] refere-se a Secretaria Nacional de Seguranga Publica do Ministério da Justica,
promotora do curso de combate 4 lavagem de dinheiro, em 2011. Doravante, todas as citagdes
extraidas dos médulos 1 ¢ 2 do referido curso, serdo referenciadas por esta sigla, seguida do nimero do
médulo, ano e pagina.
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O objetivo do presente ¢ contribuir com a formatacio de metodolo-
gias de investiga¢io policial, buscando a celeridade ¢ a eficicia na formagao

do escopo probatério na investigagao de crimes financeiros.

Mas como obter celeridade ¢ eficicia na investigagio de crimes
que muitas vezes decorrem de outros antecedentes de grande complexi-
dade, como por exemplo, a corrupgao de agentes publicos ¢ politicos, trd-
fico de armas e de drogas, contrabando e financiamento ao terrorismo?
— Por meio do desenvolvimento ¢/ou aperfeicoamento de metodologias
de utiliza¢io das ferramentas de analise de vinculo, tomando como exem-
plo a suite de softwares “I12”, utilizadas na investigacao desses crimes pelo

Departamento de Policia Federal.

Por sua vez, o combate a criminalidade organizada é uma pre-
ocupa¢io mundial, demandando esfor¢os de diversas institui¢oes go-
vernamentais, como também de entes da iniciativa privada, a exemplo
das institui¢des financeiras, cujo cendrio de exacerbada criminalidade e
consequente fluxo ilicito de ativos demonstra a necessidade de identifi-
cacio de clientes e investidores que nelas depositam e investem recursos

de origem espuria ou ignorada.

Diante da evolugao tecnoldgica, os meios de comunicagio entre
as pessoas fisicas e/ou juridicas adquiriram velocidade antes inimagi-
navel, independente do espago geografico no qual se encontram. Esse
fator possibilitou o facil acesso a servigos prestados por institui¢oes fi-
nanceiras, pcrmitindo que organizag0es criminosas transnacionais mo-
vimentem recursos oriundos, normalmente, das mais diversas ativida-
des ilicitas, como por exemplo, o trifico de entorpecentes, o trifico de
armas, extorsao, corrupgao, contrabando, explora¢io de jogos de azar e

a exploragao sexual.

Entretanto, para fazer uso dos recursos auferidos, as organiza-
¢oes criminosas necessitam realizar, além do planejamento operacio-
nal das referidas atividades (crimes antecedentes), o branqueamento de
capitais, atividade comumente denominada de “lavagem de dinheiro”.
Esta etapa do planejamento organizacional visa revestir de carater licito

o produto da atividade criminosa.
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Nos dizeres de Maia (2007, p. 13):

[-..] a tendéncia contemporinea da reciclagem de dinbeiro prove-
niente de crime (riciclaggio di denaro proveniente da reato), e
algumas formagoes sociais, aponta para a dirve¢io de uma autono-
mizagio desta atividade. Esta passa a ser cada vez mais um seg-
mento terceivizado do mercado de servigos ilegais, proporcionada
por especialistas, individuos e empresas, nio sé hdbeis em elaborar
complexas técnicas de escamoteacio da ovigem ilicita de ativos mas
habilitados a fornecer sofisticada assessoria na andlise e gerencia-
mento de riscos e no estabelecimento de retaguarda juridica para
implementagio de tais operagoes.

Observamos que verdadeiras estruturas organizacionais sio
montadas, contando com especialistas em investimentos, administra-
dores de empresas, contadores, economistas, advogados e, inevitavel-
mente, agentes publicos cooptados para facilitar a consecuc¢ao dos ob-

jetivos dessas organizacdes.

Nesse cenario, ¢ imprescindivel as institui¢des governamentais, mor-
mente a policia, buscar a profissionaliza¢io das atividades de investigagio,
na busca de novas tecnologias, objetivando a identificagdo dos membros das
organizac¢oes criminosas e dos caminhos percorridos pelos recursos prove-

nientes das atividades ilicitas.

Diante desse cendrio, varias ferramentas podem ser utilizadas sempre
com o devido amparo legal, podemos citar o afastamento do sigilo das comuni-
cagoes, fiscal e bancirio, interceptacoes ambientais e a utilizagao de modernas
ferramentas de andlise. Neste diapasao, objetivamos nesta monografia apresen-
tar as modernas ferramentas de andlise de vinculos e a sua utilizagao no comba-
te aos crimes de lavagem de dinheiro.

Apresentaremos a ferramenta de anélise de vinculos Anralyst’s
Notebook, adquirida pelo Departamento de Policia Federal (DPF), de-
senvolvida pela empresa “/2 Limited” e comercializada no Brasil pela em-
presa “Tempo Real — Tecnologias de Informacao” Abordaremos as carac-
teristicas que fazem com que tal ferramenta seja utilizada no combate ao

crime de lavagem de dinheiro.
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2.INTELIGENCIA FINANCEIRA EINVESTIGACAO CRIMINAL

Segundo o Delegado de Policia Federal Luiz Zampronha, inte-
ligéncia financeira ¢ a coleta e anélise de informagdes financeiras e pa-
trimoniais com o objetivo de identificar transagdes suspeitas, produzir
provas criminais e¢/ou localizar bens, vantagens, direitos e valores prove-
nientes direta e indiretamente de crimes?.

Observamos que estio presentes os requisitos basicos da funda-
mentagio tedrica do conceito de atividade de inteligéncia: busca e/ou co-
leta, andlise e a tomada de decisio, traduzida no convencimento da autori-
dade policial para representar pelo indiciamento e/ou prisao dos acusados,
mediante o escopo probatério formado.

Nos dizeres de Joanisval Gongalves (2010, p. 32) a inteligéncia fi-
nanceira possui quatro aspectos relevantes:

o Possibilidade de fazer cessar o lucro das atividades das organiza-

¢Oes criminosas investigadas;
o Rastreabilidade das acdes das organizagoes criminosas e de seus agentes;

e Possibilidade de ressarcimento ao erario dos recursos desviados
pela organizagao criminosa investigada;

e DPossibilidade de confisco para o Poder Publico de quantias e
bens oriundos de atividades ilicitas das organiza¢des criminosas
investigadas.

O Brasil ¢ signatério da Convengao das Nagoes Unidas contra o Tré-
fico Ilicito de Entorpecentes e de Substincias Psicotrdpicas, promovida pela
Organizaciao das Nagoes Unidas, em 1988, na cidade de Viena.

Durante a Convencgao de Viena foram abordados temas relativos ao
combate a lavagem de dinheiro e assumidos compromissos por parte dos pa-
{ses participantes em aprimorar os instrumentos de fiscalizagao e controle, ti-
pificando o crime de lavagem de dinheiro e criando agéncias governamentais
de combate a lavagem de dinheiro, conhecidas como FIU (Financial Intelli-

gence Unit) ou Unidades de Inteligéncia Financeira.

2 Anotagoes obtidas mediante palestra ministrada no I Curso de Andlise Financeira ¢ Investigagio em
Lavagem de Dinheiro, na Academia Nacional de Policia, em Brasilia, no ano de 2009.
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Como parte destes compromissos, o Brasil editou, em marco de 1998, a
Lein.° 9.613, que além de tipificar o crime de lavagem de dinheiro, criou no Mi-
nistério da Fazenda, o Conselho de Controle de Atividades Financeiras (COAF),
que passou a ser a Unidade de Inteligéncia Financeira do Brasil. O COAF tem
por objetivo promover a prevengao e o controle do delito de lavagem de dinheiro.

3. CRIME DE LAVAGEM DE DINHEIRO

3.1 ORIGENS HISTORICAS

Diversas sao as origens apontadas como sendo os antecedentes his-
téricos desta atividade. Para Marcelo Mendroni (SNSP/MJ1, 2011, p. 5), sua
origem foi a pirataria, tendo em vista a necessidade dos corsérios de realizar
a aquisi¢ao de alguns produtos (armas, muni¢des, roupas, alimentos) em en-
trepostos comerciais, realizando o pagamento dessas mercadorias com recur-
sos provenientes de suas agoes criminosas. O professor Joao Carlos Abracos
(SNSP/MJ1, 2011, p. 5) atribui sua origem a pratica da usura durante a Idade
Média, com o objetivo de fugir da proibi¢ao da Igreja a esta atividade. A expres-
sa0 lavagem de dinheiro, do inglés money laundering, foi utilizada pela primeira
vez em 1982, durante uma a¢ao judicial nos Estados Unidos da América, em

um caso que julgava a perda de recursos oriundos do trafico de entorpecentes.

Outra perspectiva histérica da origem do crime de lavagem e dinhei-
ro ¢ apontada por Maia (2007, p. 22):

Em uma perspectiva histdrico-evolutiva, a receptagio é o primeiro
delito cuja objetividade juridica se aproxima do que atualmente
constitui o escopo precipuo da incriminagio da “lavagem” de dinhei-
ro, qual seja, impedir a utilizagdo de produtos de crime.

Seja qual for a origem histérica, a terminologia foi bastante di-
fundida com o estudo das organizagdes criminosas americanas a partir
do inicio do Século XX. Organizagoes que ficaram conhecidas por cons-
tituirem empreendimentos comerciais como, por exemplo, lava-rapidos
¢ lavanderias com o objetivo de ocultar ou dissimular a origem ilicita do
produto de crimes, para dar uma aparéncia licita aos recursos oriundos
das praticas dos crimes de prostitui¢ao, exploracao do trafico de bebidas

alcodlicas e outras atividades ilicitas.
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De forma analoga, outras expressdes sao encontradas na litera-
tura e nos ordenamentos juridicos de diversos paises. Edilson Bonfim ¢

Mircia Bonfim (2008, p. 28) apontam que:

[-..] também nio existe um consenso a respeito da terminologia des-
ta conduta. Enquanto alguns paises empregam a locucio “lavar”
(lavagem de dinbeiro no Brasil, money laundering nos Estados
Unidos e Inglaterra, Geldwische na Alemanha, lavabo de dinero
na Argentina e México) e Geldwischerei (na Suiga e na Austria),
outros preferem “branquear” (blanqueo de dinero na Espanba,
blanchiment de largent na Franga, branqueamento de capitais em
Portugal e blanchissage de largent em parte da Sui¢a). Na Itdlia o
fendmeno é chamado de riciclaggio del denaro.

No Brasil, a expressao lavagem de dinheiro encontra-se majoritaria-
mente aceita pela doutrina e amplamente difundida na linguagem popular.

Quando esta prética foi associada aos crimes envolvendo o trafi-
co de entorpecentes, tomando propor¢des transnacionais, diversos paises
comegaram a desenvolver instrumentos de fiscaliza¢ao e controle, culmi-
nando com uma ag¢ao coordenada por parte desses paises na tentativa de
coibir tal atividade.

Nos dizeres de Edilson Bonfim ¢ Marcia Bonfim (2008, p. 17):

Diante da gravidade e do cariter transnacional da lavagem de di-
nheiro, somente uma legislagio internacional sincronizada, soma-
da a uma eficiente cooperagdo interestadual, poderiam ser eficazes
nos dmbitos de prevengio e repressio dessa pritica. Essa constata-
¢do ocasionou uma unido internacional de esforgos, resultando na
celebragio de Convengoes ¢ Tratados, bem como na elaboragio de
Diretivas, Resolugoes e Recomendagaes, todas elas com o objetivo de
informar e prestar auxilio a diferentes paises em alguns casos e, em
outros, de obrigd-los a aprovar normas internas com potencial para
fazer frente a este tipo de conduta.

Neste diapasao foi realizada, em 1988, a Convencao das Nagoes

Unidas contra o tréfico ilicito de entorpecentes e substincias psicotré-
. . <« -~ . » .

picas, conhecida como “Conven¢io de Viena”, tornando-se um impor-

tante marco no combate ao crime de lavagem de dinheiro. Nesse evento

foi exigido, pela primeira vez, que os Estados tipificassem o crime de

lavagem de ativos provenientes do trifico de entorpecentes e substan-

cias afins, e norteou a constitui¢ao de mecanismos de cooperacio inter-
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nacional no combate a esta prética. O Brasil ratificou esse instrumento

por meio do Decreto n.° 154, de 26 de junho de 1991.
3.2 O CONCEITO DE LAVAGEM DE DINHEIRO

Lavagem de dinheiro refere-se a um processo de camuflagem da
origem ilicita dos recursos (bens, valores e direitos) auferidos por atividades
criminosas, com o objetivo de dar uma aparéncia de licitude, introduzi-lo no

sistema financeiro, proporcionando sua livre utilizagao.

Gomez Iniesta (1996 apud CALLEGARI, 2008, p. 65) define a ex-

pressao lavagem de dinheiro como sendo

[-..] a operagio através da qual o dinheiro de origem sempre ilicita
(procedente de delitos que se revestem de especial gravidade) é inves-
tido, ocultado, substituido ou transformado e restituido aos circuitos
econﬁmico—ﬁmmceiros [egdis, incorpomndo—se a qmz[quer tipo de
negdcio como se fosse obtido de forma licita.

Edilson Bonfim e Mércia Bonfim (2008, p. 28) definem a expressio como:

O processo composto por fases realizadas sucessivamente, que tem por

[finalidade introduzir na economia ou no sistema financeiro, bens,
direitos ou valores procedentes dos crimes previstos no rol do artigo
1.% caput, da Lei n. 9.613/1998, ocultando essa origem delitiva.

Essa definicio faz referéncia ao rol dos crimes antecedentes, previs-
tos na Lei n.° 9.613/98, de 03 de marco de 1998. Contudo, a edi¢ao da Lei
n.° 12.683, de 09 de julho de 2012, eliminou essa necessidade:

Art. 1°Esta Lei altera a Lei n.° 9.613, de 3 de marco de 1998, para tor-
nar mais eficiente a persecugio penal dos crimes de lavagem de dinbeiro.

Art. 2° A Lei n.° 9.613, de 3 de margo de 1998, passa a vigorar com
as seguintes alteragoes:

Art. 1.° Ocultar ou dissimular a natureza, ovigem, localizagio, dis-
posigdo, movimentagio ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infracio penal.

I - (revogado);

II - (revogado);
I - (revogado);
1V - (revogado);
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V - (revogado);
VI - (revogado);
VII - (revogado);
VIII - (revogads).

Pena: reclusio, de 3 (trés) a 10 (dez) anos, e multa.

Observa-se, desta forma, que a inten¢ao do legislador foi de possibi-
litar que quaisquer bens, direitos ou valores provenientes de atividades ilici-

tas possam ser objeto de investiga¢ao do crime de lavagem de dinheiro.

3.3 FASES DO CRIME DE LAVAGEM DE DINHEIRO

Como exposto anteriormente, a lavagem de dinheiro visa camuflar a
origem ilicita dos recursos auferidos em atividades criminosas, sem compro-
meter os agentes envolvidos. O GAFI apresenta um modelo que explica, de
forma sistemadtica, esta atividade, subdividindo-a em trés fases independen-

tes, mas que podem ocorrer simultaneamente:

o placement (colocagio/introdugio);

o layering (ocultagio/circulagio/transformacio/estratificagao/dis-
simula¢io); e

o integration ou recycling (integragio/reinversao).

PLACEMENT

Nesta etapa, os recursos sao introduzidos no sistema financeiro, pro-
curando distancia-los de sua origem ilicita. Segundo informagoes publicadas
na Apostila do Curso Combate a Lavagem de Dinbeiro (2009, p. 14), pela

Coordenagao-Geral de Pesquisa ¢ Investigacio (COPEI), da Secretaria da
Receita Federal do Brasil (RFB),

A Colocagio é a fase mais arriscada e vulnerdvel de todo o processo
para o lavador de dinbeiro, porque os recursos nio tém origem jus-
tificavel e apresentam maior visibilidade em fungdo de seu volume,
especialmente em fungio dos crescentes controles que os agentes eco-
ndmicos tém implantado para a prevengio da pritica do ilicito.
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Conforme Maia (2007, p. 37) “nesta fase busca-se a escamoteagio
(ocultagdo) inicial da origem ilicita, com a separagio fisica entre os crimino-

sos ¢ os produtos de seus crimes”.

Essa etapa pode ocorrer por meio de diversas operacoes, objetivando
a aplicacao dos recursos no sistema financeiro, dentre elas: envio de moedas
para fora do pafs, compra de bens (mdveis ou imdveis), uso de doleiros, trans-
feréncias eletronicas para paraisos fiscais, importagao de mercadorias super-
faturadas, fracionamento de depdsitos em contas-correntes de pessoas fisicas
¢/ou juridicas, alteragao de receitas de negdcios (cinemas, restaurantes etc.),

troca de moedas em casas de jogos (cassinos).
LAYERING

Visa estratificar a enorme quantidade de recursos introduzidos no
sistema financeiro na etapa anterior, buscando-se justificar uma nova origem

para os recursos. Nos dizeres de Maia (2007, p. 38):

[...] pretende-se com a dissimulagio estruturar uma nova orvigem do
dinheiro sujo, aparentemente legitima. Esta etapa consubstancia a
“lavagem” de dinheiro propriamente dita, qual seja, tem por meta
dotar ativos etio[ogimmmte ilicitos de um digﬁlme de [egz’timidade.

Nesta etapa, o principal objetivo ¢ dissociar os recursos de sua ori-
gem, ocorrendo normalmente por meio de diversas transferéncias entre
institui¢oes financeiras e transa¢des comerciais, objetivando dificultar a re-
construgao da trilha do papel (paper trail). Dentre as operagdes mais comuns
podemos citar: transferéncias entre contas bancdrias, utilizagao de “laranjas’,
realizacio de empréstimos falsos, importa¢ao e/ou exportagao de mercado-
rias superfaturadas ou subfaturadas, mesclagem de recursos de origem ilicita

com recursos dC origem Iicita.
INTEGRATION OU RECYCLING

Edilson Bonfim ¢ Mércia Bonfim (2008, p. 36) definem como sendo a

[-..] etapa final do processo de lavagem de dinheiro. Aqui, os bens, di-
reitos ou valores de origem delituosa, ja com aparéncia licita, em razio
do sucesso nas fases anteriores sio introduzidos novamente nos sistemas
econdmico e financeiro, aparentando tratar-se de operagoes normais.
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Desse modo, as organiza¢des criminosas buscam investir em empre-
endimentos pertencentes ao préprio grupo. Os meios mais utilizados sao:
compra de artigos de luxo (quadros, joias), recebimento de prémios de segu-
ros e concursos, abertura de empresas que possibilitem a sonegacao real de
receitas (supermercados, hotéis, casas de show), venda de iméveis.

Nesta etapa, conforme Callegari (2008, p. 56), “a menos que se haja
podido seguir seu rastro através das etapas anteriores, serd muito dificil dis-
tinguir os capitais de origem ilegal dos de origem legal”.

As etapas da lavagem de dinheiro sao independentes ¢ podem ocor-
rer de forma simultinea, e a realizagio das trés etapas nao garante o sucesso da

acio, bem como a elimina¢ao de uma delas nao implica em vulnerabilidade.
3.4 CARACTERISTICAS DO CRIME DE LAVAGEM DE DINHEIRO

A constante evolugio tecnoldgica e dos meios de comunicagao entre
as pessoas fisicas e¢/ou juridicas, realizada com velocidade antes inimagind-
vel, independente do espaco geogrifico no qual se encontram, possibilitou o
fécil acesso a servigos prestados por institui¢des financeiras, permitindo que
organizag¢des criminosas transnacionais movimentem recursos oriundos de

atividades ilicitas em varias partes do globo.

As organizagdes criminosas passaram entao a utilizar os servigos
prestados por institui¢des financeiras e/ou agentes promotores de comércio
exterior para levar a cabo suas atividades de lavagem de dinheiro, tornando
este crime transnacional e aliando a suas estruturas profissionais experientes
em diversas dreas do conhecimento, como advogados, contabilistas, econo-
mistas, especialistas em investimentos e comércio exterior, buscando uma

completa profissionaliza¢io da atividade.

A Coordenacio-Geral de Pesquisa e Investigagio (COPEI), da Se-
cretaria da Receita Federal do Brasil (RFB), consoante as informacées con-
tidas na apostila mencionada acima (2009, p. 14), aponta trés caracteristicas
fundamentais do crime de lavagem de dinheiro:

e complexidade — alavagem de dinheiro a cada dia adota esquemas e
métodos mais sofisticados, com uso de novas tecnologias, dificul-

tando a sua identificacio;
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o profissionalizacdo — seja pela separacao entre as atividades delitu-
osas ¢ as de lavagem dentro das organizag¢oes criminosas, seja pela
existéncia de profissionais especializados que oferecem seus servi-

os a varias organizagoes;

e cardter transnacional — em vista das dificuldades da cooperacao
judicidria internacional e pela canalizag¢io da lavagem a paises ou

jurisdi¢des com sistemas menos rigidos de controle.

Callegari (2008, p. 37-43) apresenta uma classificagio semelhante de
caracteristicas do crime de lavagem de dinheiro:

o Internacionalizagio das atividades de lavagem: observando que
por diversas vezes a origem dos recursos encontra-se em local di-

verso do destinatério;

o Profissionalizagio do trabalho: referindo-se & contratagao de
profissionais capacitados para desempenhar as atividades necessa-
rias e sofisticadas dentro da organiza¢ao criminosa para efetivar as

etapas da lavagem de dinheiro;

o Vocacio de permanéncia: na maioria dos casos de delitos, “a atividade
criminal se desenvolve dentro de coordenadas temporais claramente de-
finidas que se concluem tao logo o autor alcance seu objetivo”. O autor
explica que o sucesso do crime de lavagem de dinheiro depende da estru-
tura organizacional e, consequentemente, da confian¢a nos membros da

organiza¢ao criminosa, criando um efeito de permanéncia;

o Complexidade ou variedade dos métodos empregados: as organi-
zagoes criminosas reinventam os métodos de lavagem de dinheiro, em

uma tentativa constante de burlar os meios de fiscaliza¢io e combate;

¢ Volume do fené6meno: a grande quantidade de recursos movimentados

nesta pratica delituosa ¢ apontada como uma caracteristica da atividade;

o Conexao entre redes criminosas: aponta para a necessidade de
cooperagio entre redes criminosas, a exemplo da conexdo entre o
trafico de drogas ¢ o trafico de armas.

O conhecimento das etapas da lavagem de dinheiro e de suas caracte-
risticas possibilita a compreensio do fendmeno e permite identificar e adotar
formas de combate ¢ investigagao. Abordaremos a seguir, de forma sucinta, as
principais técnicas de investigagao do crime de lavagem de dinheiro.
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3.5 METODOS DE INVESTIGACAO DO CRIME DE LAVAGEM DE
DINHEIRO

Karla Padilha Marques (2011, p. 35) aponta que uma das maiores
dificuldades ¢ investigar crimes que, normalmente estao associados ao de la-

vagem de dinheiro, a exemplo da corrupgio, destacando que:

[-..] quando sua pritica vem associada ao delito de lavagem de di-
nbeiro, cujos mecanismos de combate ainda nio se encontram no
nivel desejado, dada a especificidade e complexidade do tema, bem
como, em face dos entraves processuais que sio opostos, decorrentes,
sobretudo, do instituto do sigilo bancdrio e da grande quantidade
de recursos iddneos a procrastinar o feito por tempo excessivo, para os
criminosos do colarinho branco.

Nas ag¢oes de investigagao do crime de lavagem de dinheiro, pode-
-se partir da apura¢io dos crimes antecedentes, e.g., o trifico de drogas, ou
realizar a persecucao no sentido inverso, iniciando do crime de lavagem para

descortinar as atividades ilicitas anteriores.

Sérgio Moro (2010, p. 98) aponta que:

[-..] é importante apurar as circunstincias de vida do investigado,
especialmente seu patviménio, rendas declavadas e gastos de consu-
mo. Gastos de consumo e patrimdnio incompativeis com as rendas
declaradas constituem indicios de crime de lavagem, especialmente
se for possz’ve/ relaciond-los a dlgum delito antecedente. Por exemp[o,
a prova de que agente piiblico possui patriménio incompativel com
suas rendas licitas e de que utiliza subterfiigios para ocultd-lo, como
a utilizagdo de pessoas interpostas ou a declaragio de rendimentos
inexistentes, é uma prova consistente de crime de lavagem de dinhei-
7o se 0 mesmo agente piiblico estiver envolvido na pritica de delito
contra a Administragio Piblica.

Edilson Bonfim e Mércia Bonfim (2008, p. 73) apresentam a experién-
cia da Fiscalia Especial para la Represion de los Delitos Econdmicos relacinados com
la Corrupcidn, expondo que a investigagio do crime de lavagem de dinheiro ¢
feita de acordo com as fases desta atividade (colocagio, ocultagio e integragio):

1) Apuragoes em torno das pessoas implicadas e as tramas societdrias
utilizadas (principais investigados e seus familiares, testas-de-ferro,
pessoas de confianga, mandatdrios ou administradores de socieda-
des, sécios, acionistas, etc.);
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2) Investigagies sobre os bens, capitais, instrumentos ou direitos
suscetiveis de sevem utilizados nas técnicas de lavagem, tais como:
imduveis rilsticos ou urbanos; bens e direitos afetos a atividades em-
presariais; valores mobilidrios (agoes, participagies, divida piiblica,
fundos de investimentos, obrz'gzzgo’es, investimentos em futuro, etc. );
depdsitos em contas correntes ou de poupanga; direitos reais: como o
arrendamento; concessoes administrativas; cartoes de crédito; ope-
ragoes exteriores; avais; empréstimos; créditos; etc.

O ordenamento patrio traz previsio de meios especiais de investiga-
¢a0, com destaque para:

o Lei n.° 9.296/96: interceptacao das comunicagdes telefonicas e
telematicas;

e Lein® 9.807/99: protecao de testemunhas e criminosos colabo-
radores;

o Lei Complementar n.° 104/01: quebra de sigilo fiscal;
o Lei Complementar n.° 105/01: quebra de sigilo financeiro;
o Lein.®12.683/12: agao controlada na lavagem de dinheiro;

o Lein.®12.694/12: define organizagdes criminosas e dispoe sobre
o processo ¢ o julgamento de crimes praticados.

Os dispositivos legais previstos na persecucao penal do crime de la-
vagem de dinheiro resultam em fontes de informacoes — humint (fontes hu-
manas), sigint (inteligéncia de sinais) e osint (fontes abertas) - ¢ na obtengao
de diversos dados que necessitam de compilago e anélise. Os dados brutos
necessitam passar por uma etapa de processamento ¢ posterior andlise, com
o intuito de identificar as pessoas fisicas ¢/ou juridicas envolvidas, as movi-
mentagdes financeiras ¢/ou patrimoniais ¢ 0 modus operandi adotado pela
organizacio investigada. Esta analise pode ser facilitada por meio do uso de

ferramentas automatizadas.

Dentre as diversas ferramentas disponiveis no mercado, destacare-
mos a utiliza¢io das ferramentas de andlise de vinculos, com énfase na suite de
softwares desenvolvida pela empresa “i2 Limited” e comercializada no Brasil
pela empresa “Tempo Real — Tecnologias de Informagiao”. Abordaremos as
caracteristicas que fazem com que tal ferramenta seja bastante utilizada no
combate ao crime de lavagem de dinheiro.
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3.6 FERRAMENTAS DE ANALISE DE VINCULOS E SUA UTILIZA-
GCA0 NA INVESTIGACAO DE CRIMES DE LAVAGEM DE DINHEIRO

O combate aos crimes praticados por organiza¢des criminosas, em
um mundo globalizado ¢ em constante evolugao tecnoldgica, impde as insti-
tui¢des policiais grandes investimentos em aperfeicoamento técnico e profis-
sional de seus quadros e em infraestrutura tecnoldgica.

Neste diapasao afirmam Celso ¢ Moresi (2008, p. 2) que:

As organizagoes criminosas exercem suas atividades sem divisas
ou fronteiras, demonstrando poder de articulagio, planejamento e
sofisticagao. O narcotrdfico, contrabando, pirataria, crimes finan-
ceiros, corrup¢do, fraudes miliondrias sio as dreas preferidas, bem
como a imensidade de outros delitos que assumem uma condigio
quase imbativel, causando prejuizo incalculdvel ao Estado e a so-
ciedade em geral.

Cada vez mais a atividade policial defronta com situagoes comple-
xas, exigindo mais da investigagio. Diante desta situagio, as orga-
nizagoes buscam e fazem uso da tecnologia da informagaio, edificam
infra-estruturas com o objetivo de obter mais rapidamente informa-
¢oes e busca de significado e conhecimento sobre o crime.

Dessa forma, os agentes de seguranca publica necessitam obter
novos conhecimentos e desenvolver modernas técnicas de investigacio.
Este processo de aprendizado, organizacional e individual, ¢ realizado
por meio da cognicao, assim definida no diciondrio eletrénico Aulete
(2007, grifo nosso):

1. Capacidade ou processo de adquirir e assimilar percepgoes, conbe-
cimentos;

2. Conjunto dos processos da mente envolvidos na percep¢do, na
representacdo, no pensamento, nas associagoes.

Observa-se que cogni¢ao diz respeito 4 maneira como adquirimos,
armazenamos ¢ utilizamos os conhecimentos apreendidos. Desde a infincia
criancas passam a perceber o ambiente, identificando pessoas, animais e ob-
jetos, o que de forma genérica, denominaremos de entidades, ou seja, tudo o
que existe ou que se supde existir. Toda entidade possui uma representacio
visual que a identifica, que caracteriza uma espécie dentro de um género (e.g.
cavalo ¢ uma espécie do género animal).
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Figura 1 - Icones de entidades do soffware Analyst's Notebook v.8.

Outro aspecto importante da cognicao ¢ a faculdade de verificarmos
como as diversas entidades de um ambiente estao associadas, ou seja, relacio-
nadas. A esta associagio denominaremos vinculo. As associagoes (vinculos)

entre entidades também possuem representagdes visuais:

.
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Figura 2 - Diagrama de vinculos do software Analysts Notebook v. 8.

O sucesso do esforco de agentes de seguranca e¢/ou de fiscalizagio,
dentre outros fatores, decorre da capacidade de perceberem o ambiente da
investigacdo, quais as entidades presentes (pessoas, organizagoes, contas-cor-
rentes, veiculos etc.) ¢ quais os vinculos que possuem (propriedade, comuni-

cagio, subordinacio, afeto, financeiro etc.).

As institui¢des de seguranca ou fiscalizagdo dispéem de gran-
de quantidade de informagoes, decorrentes de diversas fontes distintas.
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Essas informacdes por vezes nio demonstram correlacio aparente, mas
G G
podem embutir indicios de vinculagio entre entidades e demonstrar pa-

droes de comportamento.

Nos dizeres de Dantas e Ferro (2009, p. 26):

[-..] a investigagio policial e administrativa precisa ser hoje multifa-
cetada, dado a complexidade de seus objetos, devendo poder realizar
as seguintes agoes: (i) verificar a existéncia de elementos associdveis;
(1) identificar as relagoes entre fatos e; (iii) construir modelos de in-
formagio sintetizada, possibilitando a compreensio da investigagio
como um todo e de suas partes constitutivas singularmente.

A metodologia que possibilita a consecucio dessas agdes (iden-
tificar entidades, vinculos existentes entre eles e representar suas associa-

¢oes) de forma mais eficaz para a atividade investigativa ¢ a Andlise de

Vinculos - AV (Link Analysis).

4. FERRAMENTAS DE ANALISE DE VINCULOS

Segundo Ferro (2008, p. 244):

Andlise de Vinculos é uma ferramenta utilizada para a compreensio
de grandes volumes de dados, pois permite a visualizagio pormeno-
rizada de cada parte de um todo e grupos de informagoes complexas.

A origem desta técnica estd na construgao de sociogramas, que tinham
por objetivo medir e mapear relagao entre individuos ou grupos sociais.

As investigagdes policiais tradicionais mantinham como escopo a
verificagao da existéncia de associagdes entre individuos para a pratica delitu-
osa, mas esse trabalho dependia da experiéncia e vivéncia dos investigadores.

A adogao, por parte das institui¢des de seguranga publica, de técni-
cas oriundas da atividade de inteligéncia cldssica (Inteligéncia de Estado) fez
surgir nas investigagoes, modelos de descri¢ao de associagoes, a exemplo da

matriz de andlise de vinculos (Figura 3).
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Figura 3 - Matriz de andlise de vinculos.

A acelerada evolugao da Tecnologia da Informacio (TI) fez surgir
varios soffwares que possibilitam o armazenamento de grande quantidade de
informagoes em bancos de dados e a posterior analise automatizada de seus
relacionamentos (modelo conceitual denominado de entidade-relaciona-

mento, concebido, em 1976, por Peter Chen).

No Departamento de Policia Federal (DPF) o primeiro trabalho
realizado com ferramentas de AV ocorreu no ano de 1990, quando da in-
vestigacao do assalto ao Banco Central do Brasil, na cidade de Salvador/
BA. Durante os trabalhos de investigacao, foram assassinados os Agentes
de Policia Federal Afonso Pedreira e Gilvan Santos. O homicidio foi pra-
ticado por uma organizagao criminosa, da qual faziam parte o advogado

Franklin Matos e alguns policiais civis e militares baianos.

Para auxiliar nas investiga¢oes, o Agente de Policia Federal José
Adones de Oliveira Bezerra, lotado a época no Centro de Dados Opera-
cionais (CDQ), desenvolveu o Sistema de Analise Matricial de Chamadas
Telefonicas — SISMAT, com o objetivo de documentar e analisar as cha-
madas telefonicas efetuadas pelas pessoas investigadas. Posteriormente,
o SISMAT passou a compor um médulo do soffware Project X (Projeto
X), uma plataforma de banco de dados que estava sendo desenvolvida em
parceria com agentes policiais de outros paises ¢ trabalhava em conjunto
com o software Analyst’s Notebook, da empresa britinica “12”.
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Na atualidade, diversas empresas de TT desenvolvem solugdes para

a area de inteligéncia e andlise criminal. No Brasil, sio comercializados, en-
tre outras solugdes, os sistemas NEXUS, da “Digitro” ¢ o WEBTIGER, da
“Wytron”. O DPF utiliza em suas atividades de investigacao a suite de soffwa-
res “12” (banco de dados Ibase, Analyst’s Notebook, TextChart, Ixa, Pattern-
Tracer), de propriedade da multinacional “IBM 12” ¢ distribuida com exclu-

sividade no Brasil pela empresa “Tempo Real — Tecnologias da Informagao”.

S. CARACTERISTICA DAS FERRAMENTAS DE ANALISE DE
Vincuros (AV)

Dantas e Ferro (2009, p. 30) definem que a andlise de vinculo:

[...] possibilita ao investigador a visualizacio de diferentes
elementos funcionais e estruturais da investigagio correspon-
dente. De maneira sintética, a técnica engloba a captura, ar-
mazenamento e diagramacio de informagoes pertinentes aos
chamados "alvos monitorados’, emprestando um valor agrega-
do ao trabalbo investigativo e que estd fora do alcance pritico
da cognicio humana normal.

Para possibilitar a realizagio do trabalho investigativo, citamos algu-
mas caracteristicas desejaveis nas ferramentas de AV.

5.1 INTERFACE AMIGAVEL

O trabalho desenvolvido por analistas criminais ou de fiscali-
zag¢ao requer muita atenc¢ao e concentra¢ao. Uma caracteristica dese-
javel para as ferramentas de AV ¢ que possuam uma interface prética e
intuitiva, possibilitando a inclusio/modifica¢io de dados e realizacao
de pesquisas sem a necessidade do analista possuir conhecimentos de
linguagens de programacao.

5.2 CRIACAO DE BANCO DE DADOS

A ferramenta deve permitir a inclusio, armazenamento, facil re-

cuperac¢io das informacdes, promover a fécil interagio com outras fon-
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tes de dados, a exemplo de um processo que permite a importacao de
informacdes de outra base de dados, ¢ a consequente criagio automatica

das entidades e dos vinculos existentes na base de dados Ibase.
5.3 FACILIDADE DE PESQUISA (ENTIDADES E VINCULOS)

A facilidade de montagem de pesquisas (queries) para a localiza-
¢ao de entidades isoladas ou de varias entidades que atendam a determi-
nados parAmetros informados, bem como de suas imediatas vinculagoes,
¢ uma caracteristica essencial nas ferramentas de anélise de vinculos. Essa
caracteristica facilita o trabalho do analista quando da necessidade de re-
cuperagao das informagdes constantes no banco de dados, trazendo agili-

dade na realizagio da tarefa.

5.4 FACILIDADE DE REPRESENTACAO DOS VINCULOS EXISTEN-
TES ENTRE AS ENTIDADES (DIAGRAMACAO)

As ferramentas de AV utilizam recursos de diagramacao que facili-
tam o entendimento de complexas estruturas organizacionais ¢ dos vinculos
que ocorrem entre elas. Dantas ¢ Ferro (2009, p. 11) afirmam que a “visuali-
za¢ao da informacao, ou ‘inteligéncia visual, é parte essencial da inteligéncia
humana, em sua capacidade especifica de percep¢ao ou cognigio a partir de

simbolos, c6digos e sinais [...]."

A possibilidade de facil visualiza¢ao de estruturas de relacionamen-
tos torna possivel a interpretacio e a posterior tomada de decisoes por par-

te da equipe de investigagdo e/ou fiscalizagao.

A Figura 4 demonstra uma associagio entre pessoas investigadas
¢ constatagao de que um dos “alvos” aparece com entidades distintas. Essa
afirmativa s6 foi possivel devido ao cruzamento de informagdes de cha-
madas telefonicas e de dados cadastrais. Essas informagoes poderiam ser
expressas em relatérios, porém seriam de mais dificil compreensao do que

a demonstragao visual da AV.
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Figura 4 - Diagrama de vinculos (Material didético Analyst’s Notebook).

5.5 REPRESENTACAO TEMPORAL

As ferramentas de AV permitem a diagramacao e a apresentacao dos even-
tos (entidades e seus relacionamentos) no espago temporal, facilitando a compreen-
sao. A Figura 5 apresenta a representacao de chamadas telefonicas (vinculos) ocorri-
dos entre diversos telefones (entidades) em um determinado espago temporal.

I

02073 £71 117 |

Chamada !teleférica Chamada telChamads telefdnica Chamadas telefénia Chamada teld

Figura 5 - Chamadas telefénicas em linha de tempo - (Material didatico Analysts Notebook)
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5.6 ANALISE DE REDES SOCIAIS

Redes sociais sao constituidas por entidades conectadas por vin-

culos (links).

O desenvolvimento da capacidade cognitiva do investigador, quan-
do analisando as redes sociais de uma organizagao criminosa, permitird que
ele consiga perceber com facilidade o ambiente da investigacio, identifi-

cando as entidades e os vinculos existentes entre elas, conforme afirmam

Xu e Chen (2005, p. 203):

In addition to studying roles of individual members, crime in-
vestigators also need to pay special attention to subgroups in
criminal enterprises. Each subgroup or team may be responsible
for speczfic tasks. Group members have to interact and cooperate
to accomplish the tasks. Therefore, detecting subgroups in which
members are closely related to one another can increase unders-

tanding of a network’s organization’.

As andlises dessas estruturas e de seus relacionamentos permitem aos

investigadores determinar importantes informagoes:

a) Quantidade de ocorréncias de uma determinada entidade ou vincu-
lo - frequéncia (Figura 6). Esta andlise permite identificar a vincu-
lacao entre entidades e determinar os padroes de relacionamento,

bem como suas mudangas no transcorrer da investigacao;

b) Quais as entidades se relacionam e encadeiam-se — rede de conta-
tos — possibilitando a descoberta de entidades até entao ocultas

(Figura 7);

c) Identificacio de nédulos centrais na rede de relacionamentos —
pontos de convergéncia (Figura 8). Esta andlise permite identificar
entidades centralizadoras de contatos ou aparentemente determi-
nantes de acoes dentro da organizagao investigada.

3 Além de investigar individualmente os papéis dos membros, investigadores criminais também
precisam dar atengio especial aos subgrupos da organizagio criminosa. Cada subgrupo pode ser
responsével por tarefas especificas. Os membros do grupo tém de cooperar ¢ interagir para poder
realizar suas tarefas. Entao, a0 descobrir subgrupos, onde os membros estio intimamente relacionados,
pode-se compreender melhor a organizagio da rede (Tradugio nossa).
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Figura 6 - Frequéncia de chamadas telefonicas (Material diddtico Analyst’s Notebook).
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Figura 7 - Rede de contatos (Material didatico Analyst’s Notebook).
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Figura 8 - Pontos de convergéncia (Material diddtico Analyst’s Notebook).

A versao 8.0 do Analyst’s Notebook traz embutida uma funcionalida-
de extra de andlise de redes sociais — a medida de centralidade — que permite,
por meio de algoritmos, especialmente concebidos, identificar as entidades
mais importantes de um diagrama, ou seja, as que ocupam posi¢ao estratégica
dentro da organizagao. Para exemplificarmos essas funcionalidades, tomare-
mos por base o diagrama constante na Figura 9.
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Figura 9 - Relacionamento entre pessoas (Material diddtico Analyst’s Notebook).
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Essa funcionalidade permite trés diferentes formas de andlise: inzer-
mediagio, proximidade e grau.

Intermediagao — visa identificar entidades que conectam subgrupos
que de outra forma estariam desconectados. No exemplo da Figura 9, esta
entidade seria Antonia.

Proximidade - refere-se a rapidez na intera¢ao entre entidades, ou
seja, procura identificar o menor niumero de vinculos que existe para que uma
entidade chegue até outra. No diagrama acima, essa entidade ¢ Antonia, ten-
do em vista que ela ¢ capaz de disseminar uma informacao entre toda a rede
de forma mais rapida.

Grau - ¢ uma medida de centralidade que visa identificar a entidade
mais ativa dentro da organizagao, ou seja, aquela que possui o maior nimero

de conexdes. No exemplo da Figura 9, essa entidade ¢ Maria.

5.7 EMPREGO DAS FERRAMENTAS DE ANALISE DE VINCULOS NA
INVESTIGACAO DE CRIMES DE LAVAGEM DE DINHEIRO

As institui¢oes brasileiras envolvidas no esfor¢o ao combate a
corrupcao ¢ a lavagem de dinheiro no Brasil criaram, no ano de 2003, a
Estratégia Nacional de Combate 4 Corrupgao e a Lavagem de Dinheiro -
ENCCLA, consistindo na articulagao de diversos érgaos integrantes dos
trés poderes da Republica (Executivo, Legislativo ¢ Judicidrio), Ministé-
rios Publicos e sociedade civil.

A ENCCLA foi responsével por diversas a¢coes que objetivaram o
combate a lavagem de dinheiro e a corrupgao, dentre elas podemos citar:

e Criagao do Programa Nacional de Capacitagao ¢ Treinamento
para o Combate 2 Corrupgio ¢ a Lavagem de Dinheiro (PNLD);

e Criacio do Cadastro de Clientes do Sistema Financeiro Nacional

(CCS);

e Implementagio do Sistema Nacional de Bens Apreendidos

(SNBA), no Aambito do Conselho Nacional de Justica;

o Estabelecimento de /zyour padrio para solicitagio ¢ obtencio de
informagoes decorrentes de quebras de sigilo bancério.
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A padronizagao do /ayout das informagoes fornecidas pelas institui-
¢coes financeiras foi determinada pela edigao, pelo Banco Central do Brasil,
da Carta Circular n° 3.454/10, que trouxe também a previsao da utilizagao
de sistemas de informdtica para transmissao e recep¢ao dos dados informados
no atendimento das solicitagoes.

O Departamento de Policia Federal, 6rgao participante da ENCCLA,
no ano de 2010, firmou um Acordo de Cooperagao Técnica com a Procurado-
ria Geral da Republica, objetivando a transferéncia de tecnologia para criagao
de um sistema informatizado que possibilite a validagao, transmissao, recep¢ao
¢ controle do atendimento das solicitagoes de quebra de sigilo bancdrio, o Sis-
tema de Investigagio de Movimentagio Bancdria (SIMBA).

A administracio do SIMBA estd a cargo do Servico de Pericias Con-
tabeis e Econdmicas do Instituto Nacional de Criminalistica - SEPCONT/
INC/DPF e acompanhados pela Divisao de Repressao a Crimes Financeiros

- DFIN/DICOR/DPE

Com a implantagio deste sistema, a representagao pelo afastamento
do sigilo bancario feita pela autoridade policial, a autorizagio judicial, a co-
municagiao pelo Banco Central do Brasil s institui¢des financeiras envolvi-
das e o atendimento da solicitagao ¢ feita de forma integrada e digital.

As informagdes fornecidas pelas institui¢oes financeiras quando do cum-
primento da decisdo judicial s3o encaminhadas via SIMBA, de forma automatica,
para o Instituto Nacional de Criminalistica do Departamento de Policia Federal
(INC/DPF), permitindo a anlise por parte dos Peritos Criminais Federais.

Nas informagdes fornecidas pelas institui¢oes financeiras, via SIM-
BA, devem constar®:

o Dados das agéncias bancdrias da institui¢ao financeira;

e Identificagio das contas que tiveram o sigilo bancario afastado ¢ as
contas da mesma institui¢do que realizaram quaisquer transagdes

financeiras com as contas investigadas;

o Identificagio das pessoas fisicas ¢/ou juridicas titulares das con-
tas investigadas e das contas da mesma institui¢ao que realizaram
transagdes financeiras;

4 Instrucao Normativa n° 42/2010-DG/DPEF, de 23 de novembro de 2010.
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e Lancamentos relacionados as contas investigadas;

o Identificacio da origem e destino dos recursos referentes aos lanca-
mentos efetuados nas contas investigadas.

As ferramentas de AV possuem médulos que permitem a impor-
tagao de informagdes provenientes de outros sistemas informatizados, em
diversos formatos, sendo os mais comuns os de texto (com ou sem formata-
¢a0) e de planilhas de dados (e.g. Microsoft Excel). A ferramenta de AV uti-
lizada pelo DPF, suite de softwares “I2”, possui a facilidade de importa¢io
dos dados constantes no SIMBA, uma vez que estao em formato padroni-
zado para todas as instituicdes financeiras.

O banco de dados Ibase fornece junto com as licencas de utili-
zacao de usudrio, licencas de designer’, que permitem a equipe de de-
senvolvimento promover as alteragdes necessdrias no template (molde,
modelo da base de dados) da aplicacdo. Ou seja, a prépria equipe pode
solicitar a criacao de entidades que nao existam na base de dados, inclu-
sa0 ou alteracio de campos dentro dessas entidades e novas possibilida-
des de vinculagdo entre entidades. Essa comodidade permite adequar a
base de dados totalmente ao Jayout utilizado no SIMBA e padronizado
pelo Banco Central do Brasil.

Os dados importados para o banco de dados lbase irao interagir
com as informagdes existentes, sendo possivel, no momento da importa-
¢30, a criagdo automdtica de entidade (pessoas, organizagoes, contas-cor-
rentes etc.) e dos vinculos existentes, fornecendo 4 equipe de investigacio

maior capacidade de andlise da organiza¢io criminosa investigada.

Uma vez constante na base de dados Ibase, as diversas informa-
¢oes adquiridas (coleta ¢/ou busca) durante a investiga¢io podem ser re-
presentadas de forma visual (diagramadas) ¢ analisadas por meio de téc-
nicas de analise de redes sociais, com a utilizagao de softwares especificos,

a exemplo do Analyst’s Notebook, que integra a suite de softwares “I12”.

A Figura 10 apresenta a tela de inclusio da entidade “contas’, inseri-
da no banco de dados Ibase.

5  Profissional responsével pela elaboragao do desenho da base de dados ¢ de sua interagao com o usudrio
final.
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Figura 10 - Tela de inclusio da entidade conta no Jbase.

O template do Ihase permite a criagio de vinculos entre as entidades,
obedecendo ao que for determinado pelo designer. Abaixo, os tipos de enti-
dades que podem ser ligadas pelo vinculo “transac¢oes financeiras”™

EXTREMIDADE 1 | EXTREMIDADE 2 OBSERVA(;C)ES

Conta Conta Movimentagao entre

contas-correntes

Organizagio | = ------mmmmmm- Movimentagao entre
pessoa juridica e contas-
-correntes

Pessoa | c-eemeememee Movimentagao entre
pessoa fisica ¢ contas-

-correntes

O software Analysts Notebook permite a andlise e a representacao
temporal de diversas transagdes financeiras (vinculos) ocorridas entre duas
ou mais entidades “contas-correntes’, expandindo® as demais entidades re-
lacionadas, a exemplo de pessoas fisicas e/ou juridicas titulares das contas,
conforme exemplos abaixo:

6 Ato de demonstrar as entidades que possuem vinculagio com a entidade analisada, por meio de
pesquisas em camadas ou niveis. Essas informagoes necessitam constar no banco de dados.
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Figura 12 - Diagrama de expansio de uma das entidades conta (Material diddtico Analyst’s Notebook).

As possibilidades de andlise ¢ descobertas provenientes da interagao
do SIMBA com as ferramentas de AV da suite de soffwares “12” agregam va-

lor as investigacdes, tendo em vista a celeridade conferida e a confiabilidade
dos dados analisados.
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6. CONCLUSAO

A globalizacio e a evolugao dos meios de transmissao digital permi-
tiram que as organizagdes criminosas ultrapassassem as fronteiras fisicas de
seus paises, tornando-se empreendimentos transnacionais. Na esteira desta
transformacao, essas organizagoes promoveram a remodelagem nas técnicas

adotadas de lavagem de ativos provenientes de seus ilicitos.

Tais transformagoes desencadearam nos Estados uma rea¢ao imedia-
ta, em uma relacio de causa ¢ efeito, culminando com a formagao de institui-
¢oes internacionais de combate ao crime organizado e 4 lavagem de dinheiro,

a exemplo do GAFI/FATF e do Grupo de Egmont.

As tradicionais técnicas de lavagem de dinheiro foram substituidas
por complexas transagdes comerciais internacionais, a exemplo de superfatu-
ramento/subfaturamento de exportages ¢ investimentos em empresas mul-
tinacionais, tudo com o objetivo de fugir das agoes dos 6rgaos de fiscalizagao
e repressao da criminalidade.

As mudangas de comportamento das organizagdes criminosas tém
demandado esfor¢os de diversas institui¢des governamentais ¢ da iniciativa
privada para identificar, neutralizar e combater os crimes por elas perpetra-
dos, principalmente os de lavagem de dinheiro.

Os Estados incrementaram os investimentos na capacitagio de profis-
sionais (de inteligéncia e de seguranca puiblica) ¢ na aquisi¢io de recursos tec-
nolégicos (equipamentos ¢ softwares) das suas institui¢oes, possibilitando uma

resposta eficaz no combate a corrup¢ao e aos crimes de lavagem de dinheiro.

O aparato repressivo dos Estados passou a atuar de forma proativa,
objetivando identificar em cada uma das fases do processo de lavagem de
dinheiro (colocagio, circulagio e integragio) os atores envolvidos, criando

mecanismos de controle mais rigidos.

As institui¢oes de seguranga e fiscaliza¢do contam com metodologias
proprias para realizar a analise das informagdes fornecidas pelas institui¢oes
financeiras, utilizando-se de softwares simples, a exemplo de planilhas de cal-
culos (e.g. Microsoft Excel) ou de sofisticados sistemas de processamento.
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No Brasil, podemos citar os esfor¢os desprendidos pelas institui¢oes que
compdem a Estratégia Nacional de Combate a Corrupgio e a Lavagem de Di-
nheiro — ENCCLA, a exemplo do Departamento de Policia Federal — DPF ¢
do Conselho de Controle de Atividades Financeiras (COAF), que nos termos
da Lei n.°9.613/98 passou a ser a Unidade de Inteligéncia Financeira Nacional.

As informagdes coletadas por diversos sistemas de controle, a exem-
plo das comunicagoes feitas ao COAF pelas instituicoes — financeiras, ban-
cérias, seguradoras, ¢ outras — podem ser requisitadas, mediante autorizagao
judicial, e analisadas com o objetivo de identificar os atores envolvidos em

crimes de lavagem de dinheiro.

Outro importante marco da atuagio da ENCCLA foi a padroni-
za¢ao das informagdes fornecidas pelas instituicdes financeiras quando do
atendimento aos pedidos feitos pelas institui¢des de seguranca e fiscalizagio,
amparados por determinagio judicial. Esta padronizacgao foi determinada
pela Carta Circular n.° 3.454/10 do Banco Central do Brasil, permitindo a

utilizacao de sistemas de informdtica para realizacao desta atividade.

O Departamento de Policia Federal, em parceria com a Procuradoria
Geral da Republica, desenvolveu o Sistema de Investigagao de Movimentagao
Bancédria (SIMBA), com o objetivo de permitir a validagio, transmissio, recep-

¢ao e controle do atendimento das solicitagoes de quebra de sigilo bancério.

Os crimes de lavagem de dinheiro perpetrados por organizagoes cri-
minosas, em regra, sao de dificil investigacao devido a mobilidade ¢ da pro-
fissionalizagio dos membros encarregados desta tarefa. Contudo, as insti-
tuicoes de controle e de fiscalizagio podem langar mao de diversos recursos e
técnicas de investigagio policial ou de inteligéncia, obtendo de diversas fon-
tes, informacdes preciosas, que por vezes, parecem dispersas, mas que podem

ter rcla(;éo umas com as outras.

As informagées obtidas em grande quantidade tornam a analise im-
praticdvel se forem utilizados apenas os recursos humanos disponiveis, por
maior que seja a capacidade intelectual dos agentes envolvidos. Por outro
lado, quando esses profissionais qualificados utilizam ferramentas especificas
para o cruzamento e analise de grande quantidade de informagées, denomi-
nadas ferramentas de anélise de vinculos (AV), os resultados obtidos sio mais
confidveis ¢ o tempo de investigacio ¢ reduzido.
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Essas ferramentas possuem peculiaridades e alto grau de tecnologia
envolvido, desempenhando um papel importante como auxiliares na investi-

gacao de crimes de lavagem de dinheiro.

As ferramentas de AV possuem caracteristicas que fazem com que
sejam utilizadas para realizarem a descoberta e a andlise de vinculos entre
diversos atores (entidades), proporcionando as institui¢des, principalmente
as de seguranca e fiscalizagdo, outras fun¢des além da possibilidade de arqui-
vamento das informagoes (banco de dados).

Tal assertiva faz com que elas sejam atualmente utilizadas por insti-
tui¢des policiais, Ministérios Publicos, Poder Judicidrio, agéncias de inteli-

géncia estatal e até mesmo por entidades da iniciativa privada.
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