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RESUMO

O presente trabalho discorre sobre o emprego das fontes abertas na atividade de intcligéncia
policial‘ Nos tltimos anos, houve um avanco considerado nos sistemas de comunicacio ¢ de
tccnologia, 0 que causou uma mudanga signiﬁcativa no ambiente informacional. Todavia, os
servicos de intcligéncia no Brasil nao acompanharam esse movimento, mantendo um padréo
que nao atende mais a todas as demandas. Essa pesquisa demonstra que ¢ imperiosa a reforma
nas estruturas das comunidades de intcligéncia, a fim de investir ¢ desenvolver uma drea voltada
para o servico de Open Source Intelligence (OSINT). Trata-se de uma andlise sobre os objetivos
¢ as necessidades atuais decorrentes do servico de intcligéncia policial, a funcao da OSINT na
atividade de intc]igéncia policial, o valor de uma fonte aberta, seus atributos ¢ suas limitacoes,
breve historico da atividade de intcligéncia de fontes abertas nos EUA ¢ como as fontes abertas
podcriam ajudar na prevengao da COrrupgao.

PALAVRAS-CHAVE: Inteligéncia Policial. Fonte aberta. Open Source Intelligence (OSINT). Va-
lor da OSINT. Limitages. Prevencio da corrupgio.

1. INTRODUCAO

O cenério de corrupgao e violéncia instalado e vivenciado pela socie-
dade brasileira tem comprovado a necessidade cada vez maior do aprimora-
mento das instituicdes policiais ¢ em especial dos seus profissionais.

A evolugio tecnoldgica ocorrida nos tltimos anos possibilitou
um aumento gigantesco de informag¢des em dominio publico. Permitiu,
inclusive, o acesso ¢ a expansio de forma rdpida e pratica. Em decor-
réncia dessa modernizagio ¢ da utilizagdo massiva das tecnologias de
informagdo e de comunicagio, as fontes abertas tornaram-se um meio
inesgotavel de conhecimento.

B Revista Brasileira de Ciéncias Policiais 11

Recebido em 01 de julho de 2014. Brasilia, v. S, n. 1, p. 11-45, jan/jun 2014. ISSN 2178-0013
Aceito em 11 de novembro de 2014. ISSN Eletrdnico 2318-6917



O Emprego das Fontes Abertas no Ambito da Atividade de Inteligéncia Policial

Hoje existe uma diversidade de dados disponiveis capazes de auxiliar
a atividade de inteligéncia. Essas informagoes podem oferecer material
relevante quando bem processadas e analisadas. Neste ambiente concentram-
se informagdes provenientes de variadas fontes. A OSINT (open source
intelligence) assume papel fundamental na coleta de dados. Através dela ¢
possivel obter documentos oficiais nao restritos, acompanhar a dinAmica
econdmica, social e politica de um pafs, monitorar as tendéncias da midia e
as produgdes técnico-cientificas (BEST, 2008).

Muitas informagées disponibilizadas na internet podem contribuir,
inclusive, para prevenir e combater a COIrupgao. De maneira preventiva,
exercendo um controle social sobre os atos dos administradores publicos.
De forma educativa, difundindo as boas priticas na administragio de bens ¢
recursos publicos (MENDES; MORESI ¢ SILVA, 2010, p. 5). De forma re-
pressiva, compartilhando e difundindo com a policia judicidria as dentincias
graves oriundas de fontes abertas.

Na verdade, a difusio em meio eletrdnico de diversas informagoes nao
¢ suficiente para coibir a préitica de atos de aproveitamento ilicito por parte de
individuos e organizagoes, necessitando do apoio de outros instrumentos de en-
frentamento. Contudo, as fontes abertas sio um meio importante que ajuda a
mitigar os efeitos danosos da corrupgao na sociedade, como se verd mais adiante.

As redes sociais ancoradas na internet possuem um papel de destaque
entre as formas de comunicagao existentes. Embora ocorram em multiplas
variedades, todas possuem o dado, a imagem e a informagao como legados.

O fruto da coleta baseada em uma fonte aberta pode identificar qual
a estratégia seguinte para execu¢ao de uma agao, para a obten¢io do dado ne-
gado'. Além disso, pode complementar uma informagio existente, direcionar e
assessorar o tomador de decisao tanto em nivel estratégico, como operacional e
tético, contribuindo de forma substancial para a atividade de inteligéncia.

E preciso entender e saber empregar a OSINT no ambito dos in-
teresses do tomador de decisio e das operagoes de inteligéncia. Para isso, ¢
necessério analisar o dado, a sua origem, confronta-lo com outras informa-
coes j4 existentes, a fim de produzir material suficiente ao conhecimento.

1 Dado negado sio informagoes nio disponibilizadas ao puiblico, ou seja, de acesso restrito ou protegido,
incluindo-se, nesse tltimo caso, as chamadas “informagées classificadas”
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Antes de adentrar no tema proposto sobre as fontes abertas, a se¢io
2 busca tragar parAmetros a respeito da fun¢ao da inteligéncia policial. Em
seguida, serdo discutidos os conceitos e o desenvolvimento de uma ativida-
de de inteligéncia baseada numa OSINT. Ainda na se¢ao 3, foram inseridos
dois tdpicos, quais sejam, um que discute o valor de uma fonte aberta paraa
atividade de inteligéncia e o outro, um breve histérico sobre a evolugio da
OSINT nos Estados Unidos, como forma de compreender e analisar a sua
gigantesca estrutura, amplitude e finalidades, além de enfatizar o seu valor
¢ importancia para os servigos de inteligéncia. Na secdo 4, serdo apresenta-
das as limitagoes existentes em se trabalhar com fontes abertas e, ao final,
como a OSINT pode ser util na prevencao da corrupgao no Brasil.

O escopo do presente trabalho ¢ expor a importancia do emprego
das fontes abertas para a atividade de inteligéncia policial, sobretudo em tem-
pos atuais, onde cada vez mais se depende dos meios de comunicagio, em
especial a internet, para interagir, trabalhar, pesquisar e se comunicar.

2. FUNCAO DA INTELIGENCIA POLICIAL

Antes de adentrarmos no tema do emprego das fontes abertas, im-
portante tecermos alguns parimetros da atividade de inteligéncia policial.

A inteligéncia policial no Brasil remonta antes mesmo da inteligén-
cia cldssica. Getulio Vargas, em 1933, criou a Delegacia Especial de Seguran-
ca Politica e Social (DESPS), transformada, em 1944, em Divisio de Policia
Politica e Social (DPS). Da sua origem até 1964 este érgao atuou na vigilan-
cia ¢ na repressao de adversarios do regime vigente, repassando tal tarefa ao
Servigo Nacional de Informagoes (SNI), no inicio do regime militar. Nesse
periodo, a inteligéncia policial se desenvolveu sob a dtica politica, de perse-
guicio aos dissidentes do governo (BRITO, 2006).

Com o fim do regime militar em 1985 ¢ com a promulga¢io da
Constitui¢ao de 1988, as institui¢des policiais, incluindo o Departamento
de Policia Federal (DPF), passam por diversas mudancas relativas 4 drea de
inteligéncia. Neste processo, a atividade de inteligéncia policial, que antes era
focada no interesse politico, volta-se para o crime organizado, para o contra-
terrorismo e suas vertentes, como a lavagem de dinheiro, narcotréfico, sone-

gacio fiscal (CEPIK, 2003).
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Essa mudanga de paradigma, todavia, manteve uma imprecisao dos
limites de atuagio dos érgaos como policia e como analistas de inteligéncia,
muitas vezes se mesclando.

A linha de atuagio de um servigo de inteligéncia policial e da ativi-
dade de investigagdo criminal ¢ muito ténue, mas nio se confundem. Celso
Ferro (2008, p. 9) apresenta um conceito de inteligéncia policial, onde fica
clara a distingao entre a atividade de inteligéncia e a investigacio policial:

[...] atividade que objetiva a obtengio, andlise e produgio de conbe-
cimentos de interesse da seguranga piiblica no territdrio nacional,
sobre fatos e situagoes de imediata ou potencial influéncia da cri-
minalidade, atuagio de organizagoes criminosas, controle de deli-
tos sociais, assessorando as agoes de policia judicidria e ostensiva por
intermédio da andlise, compartilhamento e difusio de informagaes.

O escopo da inteligéncia policial nio ¢ produzir provas, o que a di-
fere de uma investigagao policial. Contudo, na produg¢ao de conhecimentos
voltados para a drea criminal podem surgir fatos ou situagoes relacionados a
supostos crimes. Dentro desse contexto, nao existe dbice em compartilhar
esse conhecimento com a unidade de policia judicidria responsavel para a
sua devida apuragio ou, havendo investigacao ou processo em curso sobre os
mesmos fatos, corroborar as provas até entao produzidas.

Como bem ressaltou Denilson Feitosa Pacheco (2005, p. 3) so-
bre o assunto:

LQuanto 4 validade das provas obtidas na busca (operagio de inte-
ligéncia), todas as “provas” obtidas pelas atividades de inteligéncia
em geral e pelas operagies de inteligéncia podem, em principio, ser
utilizadas na investigagio criminal, desde que sujeitas s limitagoes
de conteiido e de forma estabelecidas pela lei processual penal. Essa
possibilidade de utilizagio decorre do principio da liberdade proba-

téria do processo penal.

De acordo com o Manual de Inteligéncia Policial (BRASIL, 2011,
vol. 1, p. 6), inteligéncia policial ¢é:

[...] a atividade de producio e protegio de conbecimentos, exercida
por drgdo policial, por meio do uso de metodologia propria e de réc-
nicas acessdrias, com a finalidade de apoiar o processo decisdrio deste
drgdo, quando atuando no nivel de assessoramento, ou ainda, de
subsidiar a produgdo de provas penais, quando for necessdrio o em-
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prego de suas técnicas e metodologias proprias, atuando, neste caso,
no nivel operacional.

Jd aResolugao n°l, de 15 de julho de 2009, que regulamenta o Sub-
sistema de Inteligéncia de Seguranca Pablica (SISP), define que inteligéncia
policial ¢, in verbis:

[...] 0 conjunto de acoes que empregam técnicas especiais de investiga-
¢do, visando a confirmar evidéncias, indicios e a obter conbecimentos
sobre a atuagio criminosa dissimulada e complexa, bem como a iden-
tificagio de redes e organizagoes que atuem no crime, de forma a pro-
porcionar um perféito entendimento sobre a maneira de agir e operar,
ramificagoes, tendéncias e alcance de condutas criminosas.

Os diversos conceitos acima ilustrados mostram que o tema ainda ¢
bastante controverso, ora voltado para a produgao de provas, ora assumin-
do contornos de inteligéncia de seguranca interna, voltada para agoes de
seguranga publica®.

Denilson Feitosa Pacheco (2010, p. 5) afirma que:

Hi um grande esfor¢o para se adequar (melhor se diria: comple-
mentar) a inteligéncia dita de estado (ou seja, relativa a sequranga
nacional, isto é, do Estado e da sociedade como um todo) 4 drea de
seguranga priblica. A inteligéncia de seguranca piiblica ou inteligén-
cia criminal é um conceito em construgio.

Nessa linha de adjetivagio do termo inteligéncia, poderiamos ain-
da subdividir a inteligéncia de sequranca piblica (ou inteligéncia
criminal) em inteligéncia policial, para a inteligéncia desenvolvida
no dmbito das Policias, e inteligéncia prisional (ou, mais restritiva-
mente, inteligéncia penitencidria), para a desenvolvida no dmbito
dos estabelecimentos prisionais.

2 Inteligéncia de Seguranca (security intelligence), também denominada Inteligéncia Interna ou

Doméstica, estd relacionada com as ameagas internas que comprometem a seguranga do Estado, de
suas institui¢oes ¢ da sociedade, como subversao, espionagem, violéncia politicamente motivada por
instabilidade ccondmica, politica e social (GONCALVES, 2010, p. 43).
Inteligéncia de Seguranca Publica pode ser definida como: [...] 0 exercicio permanente e sistematico
de agoes especializadas para a identificagio, acompanhamento e avaliagio de ameagas reais ou potenciais
na esfera de Seguranga Piiblica, basicamente orientadas para produgio e salvaguarda de conhecimentos
necessdrios para subsidiar os governos federal e estaduais a tomada de decises, para o planejamento ¢ 4
execugdo de uma politica de Seguranga Piblica e das agoes para prever, prevenir, neutralizar e reprimir
atos criminosos de qualquer natureza ou atentatdrios a ordem piiblica. (DNISP, 2009, p. 10). O Decreto
3695/2000, que instituiu o subsistema de inteligéncia de seguranga Publica (SISP), dispée em seu
art.2°, pardgrafo 3°, que os 6rgaos integrantes do SISP tém por missio: identificar, acompanhar ¢
avaliar ameagas reais ou potenciais de seguranga piblica e produzir conhecimentos e informagoes que
subsidiem agoes para neutralizar, coibir e reprimir atos criminosos de qualquer natureza.
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A inteligéncia aplicada aos servigos de policia judicidria e seguran-
¢a publica, em geral, deve se preocupar com a prevengio do crime, através
de estudos que identifiquem o modus operandi das principais organizagdes
criminosas, os comandos hierdrquicos, mapeamento de rotas ¢ locais, princi-
pais focos de criminalidade, novas tendéncias e estatisticas (GOMES, 2009).
Subsidiariamente, podem assessorar uma investigagao policial e vice-versa. A
inteligéncia policial deve se preocupar, portanto, em produzir conhecimento

de interesse de atividade policial.

Dentro dessa linha de raciocinio, inteligéncia policial ¢ a atividade de
produgio e prote¢ao de conhecimentos voltados para a atividade policial, den-
tre as quais sobre fatos e situagoes de imediata ou potencial influéncia na cri-
minalidade, m2odus operandi das organizagdes criminosas, assessorando as agoes
de policia judicidria, com o intuito de prevenir e maximizar os resultados no

combate ao crime e instrumentalizar os gestores na tomada de decisao.

Ela deve se preocupar também com o bom éxito das atividades fim
da policia judicidria, ou seja, implementar estudos baseados na eficécia do
inquérito policial e nos resultados advindos dos processos criminais. Gerir de

forma adequada o bem publico significa trabalhar para o melhor resultado.

A atividade de inteligéncia, de modo geral, preocupa-se em produzir
conhecimento. Esse conhecimento ¢ derivado de informagdes, informe, fato
ou dado que foi selecionado, avaliado, interpretado e, entdo, expresso de tal
forma que evidencie sua importincia para determinado problema (PLATT,
1962). A inteligéncia policial evoluiu por um lado, mas deixou uma aresta no

processamento ¢ na andlise da informacao.

Como bem expds Vladimir Brito (2006, p. 138):

Ao contrdrio das organizagies de Estado, ou da I. C. (Inteligéncia
Competitiva)’, as instituicoes responsdveis pela inteligéncia policial
0 Brasil tendem a subutilizar o momento do processamento e andlise
de informagaes, deixando de maximizar sua agio, uma vez que uma
parcela significativa do que é coletado tende a nio ser aproveitado.

Com a proliferagio de recursos de tecnologia da informagio, além
das vdrias disciplinas de coleta permitidas ao Estado, tende-se a 0b-

3 Expressio em grifo acrescentada pela autora
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ter um volume significativo de dados, contudo os mesmos nio sio
processados adequadamente e consequentemente nio chegam sequer
a serem analisados e inseridos em um contexto mais amplo.

As investigacoes policiais e os processos criminais sio de extrema re-
levincia para o servigo de inteligéncia policial na medida em que sao capazes
de produzir dados (ntimero de operagdes, investigados ¢ presos, perfil, rota
financeira da organizagao, modus operandi) que vio auxiliar na produgio do
conhecimento estratégico voltado para o estudo ¢ a prevencgao do crime. Es-
sas informacgdes, contudo, muitas vezes acabam sendo desperdicadas ¢ nio

aproveitadas pelos érgaos de inteligéncia.

A utilizagao de um grande volume de dados ¢ informagdes nio carac-
teriza a atividade de inteligéncia. Essas informacoes devem ser trabalhadas de
forma adequada para possibilitar um estudo de padrio criminal, bem como
tendéncias futuras. Deve existir um ambiente propicio para a real utilizagio
dessas informagdes, como forma de maximizar os resultados no combate ao

crime e instrumentalizar os gestores na tomada de decisoes, como j4 dito.

Nesse ambiente, inclui-se a formagao de parcerias, inclusive com o
setor privado. Com o advento de novas tecnologias ¢ com a disponibilidade
de uma infinidade de informagées, oriundas especialmente da internet, gran-
des empresas multinacionais dependem, cada vez mais, da inteligéncia com-
petitiva para tomar decisoes e proteger seu legado. O resultado ¢ um niimero

crescente do setor comercial privado em investimentos ¢ desenvolvimento de

ferramentas de OSINT (BEST, 2008).

Vladimir Brito (2006, p. 39) contextualiza bem este exemplo, volta-
do para a inteligéncia policial:

Considerando-se que as empresas privadas historicamente tém uma
série de restrigoes ao acesso e obtengdo de informagdo, que as institui-
¢oes de inteligéncia estatal nio possuem, estas primeiras desenvolve-
ram instrumentos para maximizar a utilizagio das informagoes dis-
poniveis, geralmente obtidas a partir de fontes abertas ao piblico, que
ndo precisam de autorizagio legal para sua utilizagio. Neste sentido
areferida Inteligéncia Competitiva — 1. C. pode representar novas ex-
periéncias que podem ser utilizadas pelas instituicoes de combate ao
crime, a exemplo do uso de fontes abertas, ou seja, fontes cujo acesso
ndo sofre restri¢io legal, sendo o acesso franqueado a sociedade.
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Como se constata, ¢ necessario investir no processamento e analise
das informagdes, interagir com os diversos 6rgios de inteligéncia, organiza-
¢oes e empresas privadas, especialmente aquelas que possuem sistemas de
tecnologia mais avangados nessa 4rea. E preciso maximizar o uso das fontes
abertas, criar padroes ¢ procedimentos proprios como forma de organizar
e gerir o conhecimento produzido, adotando modelos que se adequem as
necessidades funcionais de cada institui¢ao.

Fregapani (2003, p. 166) afirma que:

Todas as instituigoes relacionadas com seguranga, inclusive os ser-
vigos de Inteligémiﬂ, a0 se reorganizarem, procuram responder
algumas perguntas: 1- Quais sio as prioridades da nossa missio?
2- Como poderemos cumprir as nossas missoes? 3- Quais os dbices e
as ameagas ao cumprimento de nossas missoes? 4- Que modificacoes
devem ser feitas nos procedimentos, nos meios e na estrutura para
sermos bem sucedidos nas missoes?

Em suma, ¢ preciso rever o papel da inteligéncia policial atual, seu
desempenho, suas metas e seus limites. E preciso aprimorar os sistemas de in-
teligéncia de forma a potencializar a produgio do conhecimento e desenvol-
ver formas adequadas e seguras de gestao das informagées, visando cumprir
com eficiéncia os objetivos propostos.

3. INTELIGENCIA DE FONTES ABERTAS

Inteligéncia ¢, em uma defini¢ao ampla, “toda informagao coletada,
organizada ou analisada para atender as demandas de um tomador de deci-
soes qualquer” (CEPIK, 2003, p. 29).

Sherman Kent apresenta uma definicao cléssica, descrevendo inteli-
géncia sob trés aspectos (MORESI ez 4/, 2010, p. 5):

o como produto: é a representagio do resultado do processo de
produgio de conhecimento, atendendo a demanda do tomador
de decisio, tornando o resultado obtido por meio do processo de
inteligéncia, um produto de inteligéncia;

o COMO 0TgaANIZAci0: APTESENLA As estruturas funcionais, que tem
como missdo critica a obtengdo de informagies e a produgdo de
conhecimento de inteligéncia, podendo ser caracterizados como
os operadores da inteligéncia;
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o como atividade ou processo: refere-se aos caminhos pelos
quais certos tipos de informagio sdo requeridos, coletados,
obtidos, analisados e difundidos. Determinagio dos proce-
dimentos para a obtengio de determinados dados, em espe-
cial aqueles protegidos.

Quando se fala em inteligéncia de fontes abertas devemos pensar
na informacdo ou dado que foi coletado, selecionado, analisado e expres-
so de tal forma que evidencie a sua importancia para determinado proble-
ma (PLAT'T, 1962). O conceito de OSINT, portanto, nio se confunde
com o de fontes abertas.

Marco A. C. Cepik (2003, p. 51) define OSINT como a andlise

baseada na:

[...] obtengio legal de documentos oficiais sem restrigoes de segu-
ranga, na observagio direta e ndo clandestina dos aspectos politicos,
militares e econdmicos da vida interna de outros paises ou alvos, do
monitoramento da midia (jornais, vidio e televisio), da aquisicio
legal de livros e revistas especializadas de cardter técnico-cientifico,
enfim, de um leque mais ou menos amplo de fontes disponiveis cujo
acesso é permitido sem restrigoes especiais de seguranga.

Ele ainda afirma que “a chamada inteligéncia de fontes ostensivas,
ou OSINT (open source intelligence), sempre foi importante para qualquer
sistema governamental de inteligéncia [...]” (CEPIK, 2013, p. 51).

A produgio do conhecimento, de forma geral, envolve o chamado “ci-
clo ou processo da inteligéncia” que, tradicionalmente, consiste num processo
de repeti¢io ancorado em cinco etapas bésicas (JOHNSTON, 2005, p. 46):

o Planejamento e direcio: abrange a gestio de todo o esforgo do
processo e envolve, em particular, a determinagio dos requisitos
de escolha baseados nas solicitagies dos clientes.

o Coleta: refere-se a coleta de dados brutos com o intuito de aten-
der 4 demanda pretendida. Esses dados podem ser obtidos de
fontes abertas e/ou secretas.

o Processamento: refere-se 4 conversio dos dados brutos em um
formato em que os analistas possam usar.

o Andlise e produgio: descreve o processo de avaliagio de da-
dos de confiabilidade, validade e relevincia, integrando-os
¢ analisando-os, convertendo o produto deste esforco em um
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todo significativo, que inclui avaliagoes de eventos e implica-
coes das informagoes recolhidas.

o Disseminagdo: é a difusio do conhecimento produzido ao
seu puiblico-alvo.

Frisa-se que nio existe um consenso geral ¢ uniforme na doutrina de
quantas etapas sio necessdrias para execugio do ciclo da inteligéncia. Cepik
enumera até dez etapas, enquanto Lowenthal assinala sete fases do processo
de inteligéncia (GONCALVES, 2010, p. 67). Todavia, o objetivo do presen-
te trabalho nio ¢ explicitar os diferentes ciclos, mas apenas expor um proces-
so bésico que ¢ desenvolvido na produgio do conhecimento e que deve ser
adaptado conforme as finalidades de cada setor e das suas demandas.

O conceito de OSINT trabalha com a coleta de informagoes,
passando por todo ciclo da inteligéncia ¢ o resultado serd o produto
de um raciocinio elaborado e contextualizado a respeito de um fato ou
acio (MENDES; MORESI ¢ SILVA, 2010). O produto de uma OSINT
geralmente ¢ divulgado a um publico seleto, a fim de abordar uma ques-
tao especifica.

Informagoes disponibilizadas publicamente nao possuem nenhum
valor como produto de inteligéncia se nio ¢ filtrada, analisada, processada e
validada. Os analistas de inteligéncia devem ser treinados para descobrir fon-
tes adequadas de informagoes. Em seguida, devem discriminar quais dados
s3o relevantes para uso dentro da demanda requerida (MINAS, 2010).

Pode ocorrer, contudo, em alguns casos, que o ciclo de produgio do
conhecimento seja quebrado em virtude de informagdes relevantes coleta-
das, especialmente de uso diplomético ou militar imediato. Neste caso, as
informagoes irdo direto ao usudrio final, sem passar pela etapa de anilise e
producio (CEPIK, 2003), sob pena de ferir o principio da oportunidade.
Trata-se, todavia, de uma excegao a regra, em face das peculiaridades existen-
tes préprias das fontes abertas.

Dentre o rol de informagoes que podem ser coletadas pelas fontes
abertas, Lowenthal (MORESI ¢z /., 2010, p. 7) enumera:

a) Midia: jornais, revistas, rddio, televisio e informagio baseada
em computador;

b) Dados piblicos: relatérios do governo, orcamentos piblicos,
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dados demogrdficos, audiéncias piiblicas, debates legislativos, con-
feréncias de imprensa, discursos, avisos de seguranga maritima e
aervondutica, estatisticas;

¢) Profissional e académica: conferéncias, simpdsios, congressos, asso-
ciagdes profissionais, trabalhos académicos e especialistas temdticos;

Brito (2006, p. 152-153) acrescenta, ainda:

d) “Literatura cinzenta’: informagies com distribuigio limitada,
tais como pesquisas cientificas e tecnoldgicas, trabalho académicos,
dentre outros materiais.

¢) Observagio de terceiros: coleta de informagaes a partir de pilotos
de avido amadores, monitores e observadores de comunicacies de rd-
dio, turistas e aventureiros, dentre outros;

1) Comunidades baseadas na Web e contedido gerado por usudrios
individuais: vedes sociais, sites de compartilhamento de video, wikis,

blogs e folksonomias;

g) Informagies geoespaciais: imagens de satélite, mapas, atlas,
dentre outros.

Além da midia tradicional disponibilizada em fontes abertas, a in-
ternet permitiu também a expansio nas dreas de IMINT (inteligéncia de
imagens) e SIGINT (inteligéncia de sinais) com versdes abertas de variados

programas ¢ dados (MERCADO, 2007).

As facilidades advindas do progresso tecnoldgico, também impuseram
a necessidade de qualificar a informagio, sob pena de sobrecarregar o decisor,
desviando a atencio do foco pretendido (MENDES e MORESI, 2012). Den-
tro dessa linha de raciocinio, para melhor compreensao dos conceitos, OSINT
nio se confunde com Open Source Data (OSD) ¢ Open Source Information
(OSIF). Estes dois tltimos constituem matéria prima na formagio da OSINT.

OSD ¢ um dado sem edigao, que nao foi processado. Ele se encon-
tra no seu estado bruto e sio denominadas fontes primérias. Pode ser uma
fotografia, uma carta pessoal, uma gravagao. Estes dados brutos precisam se
submeter a uma elaboragio a fim de alcangar o préximo nivel, a OSIF. Assim,
quando esses dados sao analisados, editados e publicados transformam-se em

informagao disponivel. Todas essas fontes secunddrias constituem a OSIF

(NATO, 2002, p. 2-3).
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E importante tragar objetivos e prioridades para nio se perder
nesse oceano de fontes abertas. Cada nac¢do possui situagdes, objetivos
¢ ameacas diferentes. Célio Fregapani (2003, p. 167) cita, por exemplo,
os Estados Unidos, “tendo como objetivo manter a hegemonia mundial,
certamente sentem como ameagas aos seus objetivos nacionais o terro-
rismo, a prolifera¢dao nuclear, a caréncia de certas matérias-primas ¢ a
concorréncia comercial.”

No caso da atividade de inteligéncia policial, as fontes abertas devem
fornecer material necessario capaz de produzir conhecimento de interesse
de atividade policial, ou seja, sobre questdes voltadas para a criminalidade,
estatisticas, contrainteligéncia, contraespionagem, medidas de prevengio e
combate a0 crime, como ji mencionado no primeiro capitulo.

Um dos pontos cruciais da OSINT ¢ o analista. Ele deve ser um
especialista, com profundo conhecimento do problema que estd sendo
abordado. Coletores ¢ analistas devem ser capazes de reduzir os déficits
analiticos causados por tentativas de desinformag¢ao® ou pela ma quali-
dade do dado. Além disso, uma noticia de jornal, por exemplo, pode ser
interpretada de diversas formas por um analista da CIA, da Agéncia Bra-
sileira de Inteligéncia (ABIN) ou do Mossad, dependendo de suas priori-
dades, de seus interesses e de seus parimetros (AFONSO, 2006).

Diversos documentos da CIA, por exemplo, afirmaram erronea-
mente que o Iraque possuia armas de destrui¢io em massa. Em verdade, os
analistas acreditaram que os dados de armas do Iraque tinham sido confirma-
dos por vérias fontes, quando na verdade ele tinha vindo de uma tnica fonte,
mas descrito de vdrias maneiras (PINCUS, 2004).

As comunidades de inteligéncia no Brasil devem se preocupar, ain-
da, em capacitar os analistas em linguas estrangeiras ou cooptar servidores
jé habilitados. As novas diretrizes da inteligéncia atual — prevencao e repres-
s30 a0 crime organizado, contraterrorismo — exige do analista conhecimento
abrangente. Stephen C. Mercado (2007, p. 5) revela que saber linguas estran-
geiras ¢ a chave de explora¢io da OSINT. Além disso, a maioria dos progra-
mas e softwares disponiveis para se trabalhar com OSINT nio possui versao
em portugués, sendo o padrao em inglés.

4 Desinformagio: conceito no capitulo 3 — OSINT e suas Limitagdes.
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O volume crescente de dados disponiveis exige o uso de ferramentas
de software avangadas que permitem aos analistas lidarem com o excesso de
informagao (BEST, 2008). Um simples dado nio faz sentido dentro de um
contexto mais amplo. E preciso que haja a jungio dessas informagoes para a
identificacao de fatores e tendéncias que, de forma isolada, passariam desper-
cebidos. Nas palavras de Cléudia Coutinho (2011): “o que faltam nao sao
dados, mas a visualizagao inteligente deles.”

A obtengio do conhecimento através de uma fonte aberta exige,
como se v¢, implementagio de sistemas e investimento em tecnologia, estru-
tura adequada e mao de obra qualificada para exercer essa fungao.

Por conseguinte, de nada adianta ter o maior e mais eficiente apara-
to em tecnologia, os melhores analistas, se os servios de inteligéncia nao se
interagirem, nem se comunicarem. O atentado de 11 de setembro ¢ o melhor
exemplo disso. Os Estados Unidos colhiam dados através de seus sistemas ele-
tronicos ¢ telefonia interurbana de tudo que continha palavras chaves como
bomba, terrorismo, martirio, atentado ¢ outras. Eram tantos dados que os ana-
listas nao conseguiam processar tudo em tempo habil ¢ oportuno. A escola
de pilotagem onde os futuros suicidas treinaram havia informado a CIA, que
produziu um memorando interno alertando para o grande nimero de islimi-
cos freqiientando estes cursos. O Federal Bureau of Investigation (FBI) possuia
outras informagdes ¢ o Departamento de Imigragio também. Bin Laden, trés
semanas antes, anunciou que ele e seus partiddrios fariam um ataque sem prece-
dentes nos EUA devido ao apoio que o governo americano dava a Israel. A CIA
sabia disso ¢ o FBI também. Tudo era tio compartimentado que uma agéncia

nao sabia dos dados das outras. Elas nio se comunicavam e nio alertaram as
companbhias aéreas das eventuais ameacas (FREGAPANT, 2003).

Nesse novo modelo proposto (da producio do conhecimento atra-
vés de uma drea especializada em OSINT) ¢ preciso se ater que, para o seu
perfeito equilibrio, ¢ primordial uma gestao eficiente do conhecimento, a di-
fusioea interagdo entre os diversos é6rgios. Nesse aspecto, Rodrigo Carneiro
Gomes (2009, p. 128-129) ilustra bem a questao:

Hi bancos de dados institucionais da Policia Civil, Policia Rodo-
vidria Federal, Policia Militar, Exército, Marinha, Aerondutica,
Abin, Detran, bancos de dados policiais das delegacias especiali-
zadas em lavagem de dinbeiro, imigragio ilegal, assalto a banco e,
ainda, os ndo-policiais como os da Receita Federal, Dataprev/INSS,
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CNIS, mas os setores responsdveis pelo gerenciamento dos da-
dos respectivos ndio interagem, o que gera uma enorme quanti-

dade de dados perdidos e pouco trabalbados. [...]

O ex-Secretdrio de Seguranca de Guarulhos, a fim de reafirmar o
seu posicionamento, invoca o exemplo paulista: ‘A Policia Militar
tem seu grupamento de inteligéncia, com status de batalhio, que é a
P2, ¢ cada batalhio tem sua propria unidade de P2. Na Policia Ci-
vil existe 0 Dipol (Departamento de Inteligéncia Policial). No De-
partamento de Narcdticos (Denarc) também existe uma divisio de
inteligéncia, da mesma forma que no Deic, departamento que deve-
ria enfrentar o crime organizado, mas cuida basicamente de crimes
contra o patriménio. Com freqiiéncia, os departamentos de policia
do interior também tém seus setores de inteligéncia. Mesmo assim,
cada vez que ocorre uma rebelido nos presidios ou um ataque
contra a policia, os orgdos policiais sdo pegos desprevenidos. Ou
seja, existem muitos 6rgios e pouca inteligéncia.” (grifo nosso)

Resumidamente, como dito alhures, s3o requisitos basicos para uma
atividade de inteligéncia baseada em fontes abertas:

- Mineragao e cruzamento de dados através de soffwares especifi-
cos — a minera¢ao de dados ¢ o termo coletivo usado para dezena de técnicas
que retiram informagdes de grande volume de dados ¢ as transformam em
algo significativo. Hoje existem diversos soffwares de data mining (mineragao
de dados) disponiveis gratuitamente no mercado.

- Servidores qualificados — a vantagem competitiva entre os ser-
vigos de inteligéncia ndo estd centralizada somente na informagao, mas na
capacidade dos analistas de produzirem um conhecimento com alto valor
agregado e que atenda plenamente as demandas do usudrio.

- Gestao eficiente do conhecimento - as informagoes devem ser
trabalhadas de forma adequada para possibilitar o seu acesso e pronto uso,
visando o estudo de padroes, perfis e tendéncias criminais, que vao culminar
em agdes ¢ politicas de combate ao crime.

- Difusao oportuna — ¢ importante atentar para a adequagio do
processo de produgio do conhecimento ¢ a sua difusio em tempo oportuno.

- Interacio entre os diversos 6rgaos e sistemas — quanto mais os
6rgaos de inteligéncia se interagirem e seus sistemas se comunicarem, melhor
serdo os resultados voltados para a diminui¢ao da criminalidade.
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- Troca de conhecimento com académicos e setores privados — ¢
preciso conhecer, discutir e debater sobre novas tecnologias voltadas para a drea
de OSINT. Além disso, ¢ importante saber aproveitar de forma mais eficiente
as ferramentas j& disponiveis, em beneficio da atividade de inteligéncia policial.

Nesta nova era, ¢ imprescindivel o desenvolvimento da atividade de
inteligéncia baseada em OSINT como forma de enfrentar os desafios moder-
nos. Isto nao significa que a atividade de inteligéncia obtida através do dado
negado ou de técnicas especiais de investigagao® serd relegada. Na verdade,
ambas se complementam e tornam o produto final da inteligéncia mais claro
e preciso quanto as necessidades de seu cliente.

3.1 O VALOR DAS FONTES ABERTAS

A revolugio na tecnologia da informagio tornou as fontes aber-
tas mais acessiveis, onipresentes e valiosas. Podem-se coletar importantes
dados com maior facilidade ¢ menor custo do que nunca. A OSINT, hoje,
¢ parte essencial da atividade de inteligéncia e contribuinte indispensavel
para o conhecimento produzido devido a sua compatibilidade com seu am-
biente global (MINAS, 2010).

Percebe-se, todavia, que ainda existe uma visio equivocada de que
uma informagio adquirida por meios “secretos” ¢é mais importante ou “va-
liosa” do que aquela obtida por fontes abertas ou disponiveis (MERCADO,
2004). O ex-Presidente Nixon uma vez menosprezou a CIA, em palavras que
captam o erro comum (MERCADO, 2004, p. 1): “Para que eles servem? Eles
tem mais de 40.000 mil pessoas que ficam lendo jornais?”

E importante saber que a fonte aberta assume papel relevante na ativi-
dade de inteligéncia. Por se tratarem de dados disponiveis, nao quer dizer que
nio possuam credibilidade. Ao contrario. Muitos desses dados atualmente ser-

5 De acordo com Anténio Sintra, o conceito de técnicas especiais de investigagio criminal, engloba
a actividade policial dissimulada, de natureza confidencial, ou até secreta, que ¢ desenvolvida com a
finalidade de obter fluxos de informacio tratada (intelligence) respeitante a actividades de pessoas
suspeitas e/ou de recolher material probatdrio resultante de sua participagio em priticas delituosas,
a nivel individual e/ou no seio de grupos criminosos organizados, com destaque para as condutas que
integram as definigoes legais de terrorismo, criminalidade violenta, especialmente violenta e altamente
organizada, mediante recurso a adequados meios humanos e/on técnicos (SINTRA, 2010, p.70). As
técnicas especiais de investigacio abrangem, dentre outras, a infiltragio policial, a entrega vigiada
ou controlada, a interceptagio, a captagio ambiental e de sinais, a exploragio de local ¢ o uso de
recompensas (LEITE, 2012, p. 13).
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vem para complementar outras informagoes, trazendo subsidios a produgao do
conhecimento. A fonte aberta também pode ser determinante na tomada de
decisdes, no monitoramento econdmico, social e politico de um pais.

Stephen Mercado (2004) faz uma anélise interessante entre uma
fonte aberta ¢ uma informagio restrita ou protegida. Ele enumera alguns
atributos em se trabalhar com uma fonte aberta, quais sejam:

- Velocidade: inimeras situagdes e fatos importantes sdo primeira-
mente divulgados pelos meios de comunicagao e pela midia, muitas vezes
fazendo o seu acompanhamento em tempo real, on-line. Exemplo recente
ocorreu quando se noticiou que o condenado pelo processo denominado
como mensalio, José Dirceu, pleiteava autorizagao ao Juiz da Vara de Exe-
cucio Penal para trabalhar no Hotel Saint Peter, em Brasilia. Jornalistas, no
dia seguinte, ja haviam levantado todo o histérico da empresa ¢ ji se encon-
travam no Panamd para entrevistar o suposto laranja. Segundo divulgado na
midia, a Truston International, sbcia majoritiria do Hotel Saint Peter, fica
sediada no Panamd e ¢ presidida por um laranja, José Eugenio Silva Ritter.
Ainda segundo o “Jornal Nacional’”, da TV Globo, ele mora num bairro po-
bre da cidade, trabalha ha 30 anos como auxiliar de escritdrio numa empresa
de advocacia e, no papel, ¢ dono de mais mil empresas (O GLOBO, 2013).

- Quantidade: existem muitos mais jornalistas, blogueiros, estudio-
sos, especialistas do que analistas de inteligéncia e policiais em investigagoes.
Além disso, eles contam com muito mais autonomia e recursos para executa-
rem determinadas agoes do que a propria policia (veja-se o préprio exemplo
dado acima). Como j4 dito, a integragio ¢ a troca de informagdes com orga-
nizagdes, académicos ¢ empresas privadas, nos dias de hoje, sao imprescindi-
veis 4 atividade de inteligéncia.

- Qualidade e clareza: dependendo da origem, ¢ possivel auferir
imediatamente a autenticidade de uma informagao adquirida por uma fonte
aberta. Se confrontada com outros dados entao, gera certeza no analista que
produz o conhecimento, tornando-se um documento de grande valia. Por
outro lado, um documento classificado que foi produzido, por exemplo, com
base numa dentncia andnima, num informante ou colaborador eventual, ou
mesmo com base em estimativas, muitas vezes ndo terd seu grau de confianga
prontamente atestado.
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- Facilidade de uso: trabalhar com uma fonte aberta ¢ ter seu acesso
para pronto uso. Assim, ela nio depende de credencial de seguranga, progra-
mas de criptografia, cuidados de seguranca na difusio e na compartimenta-
¢ao. Todos podem ter acesso. Nao se confunda, pois, fonte aberta com fonte
gratuita. Nem toda fonte aberta ¢ gratuita. Fonte aberta ¢ aquela disponivel
para qualquer cidadio, ainda que mediante pagamento para aquisi¢ao ¢ uso.

- Baixo custo: em sua grande maioria, as fontes abertas desoneram o
Estado de forma substancial. A obtengio de dados pela internet é répida, facil
¢ de baixissimo custo. Leonardo Singer Afonso (2006, p. 54) destaca que:

[...] Robert Steele [...], depois de examinar as demandas feitas a
Inteligéneia do Corpo de Fuzileiros Navais dos Estados Unidos num
determinado espago de tempo, chegou a conclusio de que mais de
80% delas poderiam ser atendidas por meio de fontes abertas, de
maneira dindmica e a baixo custo, se comparado ao or¢amento des-
tinado dquelas demandas supridas por onerosas operagoes de campo.

Em 2013, por exemplo, a policia sui¢a apreendeu 1,2 toneladas
de maconha com a ajuda do Google Earth, um soffware de imagens. A
investigacao resultou na prisio de 17 pessoas e na localizagio da plan-
tagdo, que estava camuflada em uma plantagio de cereais (BARRETO,
WENDT; 2013, p.74). Chris Crego foi preso em meados de outubro de
2009 em Nova York, por assalto. Ele se declarou culpado, mas em segui-
da fugiu daquele estado. Em 2010, foi encontrado e recapturado em seu
local de trabalho em Terre Haute, Indiana, depois de ter publicado deta-
lhes, inclusive seu hordrio de trabalho, em suas paginas no Facebook ¢ no

MySpace (JACOBSSON, 2010).

O uso de OSINT pode resultar nio somente em economia mo-
netdria, mas também em menor risco para os agentes e analistas do que
a utilizacio de métodos considerados intrusivos como, por exemplo, as
técnicas especiais de investigagao.

As fontes abertas propiciam um leque enorme de informagoes de
dominio publico que nao devem ser menosprezadas pelas comunidades
de inteligéncia. Se bem trabalhadas, por profissionais experientes, podem
trazer enormes avangos para enfrentar os atuais desafios da 4rea de inteli-
géncia como o desenvolvimento das organizagdes criminosas, do terroris-
mo ¢ da contraespionagem.
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3.2 BREVE HISTORICO DO EMPREGO DE OSINT NOS EUA

Como forma de enfatizar o valor das fontes abertas para a atividade
de inteligéncia, este topico procura descrever, de forma sucinta, a evolugio do
servico de OSINT nos Estados Unidos, procurando compreender ¢ analisar
a sua gigantesca estrutura, amplitude € seus principais objctivos.

No final de 1930, na Universidade de Princeton, nos Estados Uni-
dos, foram desenvolvidos trabalhos de monitoramento de ridio de ondas
curtas estrangeiras. Posteriormente, em 1941, o governo americano criou o
Foreign Broadcast Information Service (FBIS), com o intuito de acompanhar

as publicagoes e as transmissoes de radio, durante a Segunda Guerra Mundial

(MERCADO, 2007).

Este monitoramento tinha como escopo influenciar a opiniao pu-
blica e, assim, a politica dos Estados Unidos em relagio a guerra. O FBIS
também realizava a andlise das transmissoes de radio e das publica¢oes para
descobrir eventuais mudangas de conteddo que poderiam implicar mudan-
cas nas intengdes japonesas (RIDDEL, 1992).

Com o final da IT Guerra Mundial, o FBIS foi ameagado de extingao,
0 que provocou uma enxurrada de criticas, inclusive pela imprensa. Assim,
com a aprovagao da Lei de Seguranga Nacional em 1947, este servico foi in-
corporado a CIA, recém fundada.

O FBIS cresceu em resposta a Guerra Fria e dos interesses de todo o
mundo nos Estados Unidos. Na verdade, a exploragao de fontes abertas pelo

FBIS constituiu uma parte importante de toda a inteligéncia sobre a Unido
Soviética, a China e outros adversarios (MERCADO, 2007).

Marco Cepik (2003, p. 51-52) descreve um pouco do que era cole-
tado pelo FBIS:

Por exemplo, sabe-se que durante a Guerra Fria um programa
em conjunto da CIA e da US Air Force resumia e/ou tradu-
zia inteiramente a maioria das publicagies tecnocientificas da
Unido Soviética. J4 em 1956, isso Sz'gm'ﬁmm 0 resumo/tmdu;do
do contesido de 328 periddicos cientificos e cerca de 3 mil livros
monografias por ano. [...]
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De acordo com declaragoes do entio deputy director of central
intelligence, em 1992 o servico de vigilincia de midia estrangei-
ra da CIA (o Foreign Broadcast Information Service — FBIS)
monitorava 790 horas semanais de programagio de TV em 50
paises ¢ 29 linguas diferentes.

O FBIS contava com 19 pontos de coleta em todo 0 mundo em loca-
lidades diversas como Assungao, Bangcoc, Cidade do Panamé, Hong Kong,

Londres, Seul e Viena (CEPIK, 2003).

Estes escritérios de campo eram formados por nacionais, americanos
¢ estrangeiros e geralmente funcionavam em uma embaixada, consulado ou
em alguma 4rea militar. A sede, localizada em Reston, adquiria e examinava
cerca de 3 mil jornais e periddicos em quase 60 linguas regularmente, confor-
me discurso do vice-Diretor do FBIS, J. Niles Riddel, em 1992. Os analistas
selecionavam o que era de interesse do Governo dos EUA ¢ enviavam a quase
700 tradutores independentes contratados. Caso algum conteddo demons-
trasse ser sensivel ao tempo, era traduzido instantaneamente na propria sede

para uma répida disseminacio (RIDDEL, 1992).

Em 1974, os relatérios didrios do FBIS foram disponibilizados ao
setor privado, através de assinaturas pagas, contribuindo para maior partici-
pagao da sociedade nas questdes de interesse comercial e politico dos Estados

Unidos (RIDDEL, 1992).

Em 2005, o FBIS deixou de existir sob a égide da CIA e passou a fazer
parte da estrutura do Director of National Intelligence (DNI) com novo nome,
Open Source Center (OSC). Essa mudanga ocorreu em razao da necessidade de re-
estruturagio ¢ modernizagio da comunidade de inteligéncia do pais que estava em
descrédito, devido ao atentado de 11 de setembro e por fornecer documentos ques-
tiondveis de que o Iraque possufa armas de destruigao em massa (AFONSO, 2006).

O Diretor Geral da CIA acumula a fungio de agente executivo do
DNI na gestao do OSC. O OSC tem a tarefa de melhorar a disponibilidade de

fontes abertas para oficiais de inteligéncia e outros funciondrios do governo.

O OSC coleta, traduz, produz e divulga informagdes provenientes
de fontes abertas que atendam as necessidades dos decisores politicos, mili-
tares, policiais ¢ analistas de inteligéncia em todo o Governo dos EUA. Ele

clabora mais de 2.300 produtos por dia, incluindo tradugées, transcri¢oes,
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andlises, relatdrios, compilagoes de video e inteligéncia geoespacial para aten-
der necessidades de curto e longo prazo. Seus produtos abrangem questoes
que vao desde temas politicos, militares, econdmicos, ciéncia e tecnologia,
assim como contraterrorismo, nao proliferacio de armas, combate ao narco-

trafico e outros temas de seguranga interna (CIA, 2009).

Parte desse material ¢ disponibilizado para os oficiais de inteligéncia
e funciondrios do Governo americano a partir do endereco eletrénico: www.

opensource.gov (BRITO, 2011, p.151-152).

Até 31 de dezembro de 2013, o OSC fornecia material para o Natio-
nal Technical Information Service (NTIS), através do feed de noticias on-line
World News Connection, que eram disponibilizadas ao setor privado. Contu-
do, esse servigo foi extinto. O Porta-voz da CIA, Christopher White, explicou
que o feed de fontes abertas de informagoes do N71S tornou-se desatualizado e
necessitaria de alto custo para atualizé-lo (AFTERGOOD, 2014).

Além do OSC, existem, ainda, outras unidades setoriais especiali-

zadas em fontes abertas, que atuam junto ao Departamento de Defesa ¢ ao

Departamento de Estado (MERCADO, 2004).

Este breve historico do uso de fontes abertas pela comunidade de inteli-
géncia dos EUA serve para ilustrar, pelo menos em parte, a sua importincia para a
atividade de inteligéncia (seja cla de Estado, policial, competitiva), além de expressar

o quanto as comunidades de inteligéncia no Brasil deveriam evoluir nesse sentido.
4. OSINT E SUAS LIMITACOES

Os desafios enfrentados por uma inteligéncia baseada em fontes
abertas sao muitos. O crescimento fenomenal da quantidade de dados, infor-
magodes e opinides publicadas veio acompanhado do uso mal intencionado
da internet, de fraudes on-/ine, contetdos ilegais, perseguicao virtual e utili-
zagdo ¢ disseminagao de idéias extremistas e terroristas (BEST, 2008).

Clive Best (2008) afirma que até 1998 existiam cerca de 15 /inks terro-
ristas em websites, sendo que até 2008 este nimero era mais de 4500. Tudo isso
gera novos desafios para as agéncias de seguranca, de criagao e aplicagio das leis.
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Trabalhar com OSINT nao ¢ tarefa fécil. Ela possui vérias limitages.
Uma delas ¢ que um analista dificilmente vai encontrar informagées atuais
que possuem algum grau de sigilo em dominio publico. O enorme niimero
de vazamentos divulgados pela midia ndo possuem valor expressivo dentro
de um universo de documentos classificados, embora sejam extremamente
titeis quando se tornam de uso comum.

Por conseguinte, a OSINT nunca substituird outras formas de ob-
tengio de informagdes, como o dado negado, por exemplo. Além disso, a
validagio ou a complementagio de uma fonte ou dado podera necessitar do
acionamento de agentes de campo (AFONSO, 2006) ou do cruzamento de
variadas fontes de informacoes.

Nas sociedades consideradas de regime fechado, a analise dos meios
de comunicagao tem provado ser de grande valor, segundo Mercado (2004)
¢ Burke (2007). A Coréia do Norte, por exemplo, possui apenas dois jornais
em circula¢io: um do partido comunista e o outro administrado pelo Go-
verno. Esses dois jornais sao instrumentos de doutrinagiao em massa e servem
de referéncia para os analistas determinarem as motivacoes e prioridades do
Governo. Isso possibilita uma maior cobertura das informagoes, fato que nao
ocorre nos paises democréticos, por possuirem uma multiplicidade ¢ uma di-
versidade de dados disponiveis.

A internet fez com que os dados derivados de uma fonte aberta fossem
mais préticos e Uteis, tornando-se, por outro lado, mais dificil de gerir. Ademais,
a quantidade de informacoes disponiveis e a diversidade de formatos desses da-
dos criam obstdculos na produgio do conhecimento (POUCHARD, 2009).

Nesse diapasao, um dos maiores problemas enfrentados com a criagio
de um setor especializado em OSINT ¢ adequar a quantidade de informacio
bruta coletada com o processo de producio e difusio do conhecimento em
tempo habil. Até mesmo com software sofisticado, pode acontecer do analis-
ta da OSINT, devido ao volume do fluxo de dados, perder uma informagio
importante. E preciso saber identificar o que ¢ relevante, filtrar e processar
todas as informagoes ¢ extrair um conhecimento (LOWENTHAL, 2003).

Nio custa lembrar que 0 maior mérito da atividade de inteligéncia ¢
obter superioridade informacional, ou seja, capacidade de fornecer ao deci-
sor, em tempo hébil e oportuno, conhecimentos suficientes, claros e conci-
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$OS, que trarao vantagem estratégica € competitiva, minando os adversarios e
as ameagas existentes.

Possuir uma grande quantidade de informagées derivadas de fontes
abertas nao vai necessariamente lhe dar uma grande quantidade de conhe-
cimento, pois a maioria das informagdes recebidas nao serao de interesse do
receptor. Assim, ¢ preciso saber filtrar muito bem os dados coletados antes de
repassa-los para outros analistas. As facilidades advindas do progresso impu-
seram a necessidade de qualificar a informagao, sob pena de sobrecarregar o
decisor, desviando a atengio sobre o foco pretendido e perturbando o nivel
decisério correspondente (MENDES; MORESI, 2012, p. 47).

Por conseguinte, saber gerir de forma adequada o conhecimento ¢
um enorme desafio das comunidades de inteligéncia. Vladimir Brito (2006,
p. 146) assevera que:

Considerando-se o grande volume de dados, a questio de como
gerz'—/os torna-se essencia[, uma vez que estes tendem a aumentar
exponencialmente. Cabe notar que a capacidade das organizagoes
de inteligéncia em produzir boas andlises, sobretudo de longo pra-
20, relaciona-se diretamente a qualidade da colecio disponivel. No
momento em que inexistam cole;o'es 0rganizadas, inexistem z'nfor—
magoes acessiveis, e, portanto, 0bj€z‘immmt€ é 0 mesmo que ndo se
possuir a referida informagdio.

Além disso, um analista deve ser criterioso na produg¢ao do conhe-
cimento, uma vez que nem tudo que ¢ publicado ¢ verdadeiro ou confidvel.
Nao hé controle sobre a produgio de uma fonte aberta. Assim, uma informa-
¢ao pode ter carater, na verdade, de:

- Desinformacao - realizada para, intencionalmente, confundir al-
vos (pessoas ou organizagdes), a fim de induzir esses alvos a cometerem erros
de apreciagio, levando-os a executar um comportamento pré-determinado

(DNISP, 2009. p. 34);

- Contrainformacao - agio ou estratégia para impedir ao inimigo
ou auma entidade o acesso a uma informacao verdadeira, notadamente com
divulgagio de informagoes falsas (Diciondrio PRIBERAM, 2008-2013);

- Propaganda - ¢ a manipulagio das informag¢des com uso de recur-
sos persuasivos (folhetos, TV, rddio, outdoor, redes sociais, blogs, midias) e
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visa produzir um comportamento em beneficio de quem estd promovendo,
informando, traduzindo ou anunciando. A propaganda ¢ possuidora de po-
der de convencimento e busca influenciar individuos socidveis nos seus atos

ideolégicos (FERRO JUNIOR, 2011).

Na verdade, as informacoes retiradas de fontes abertas nunca devem
ser analisadas, a priori, como verdades absolutas, sob pena do analista incor-

rer em erro. Elas devem ser confrontadas com outras fontes a fim de ser utili-
zadas na atividade de inteligéncia (BARRETO; WENDT, 2013).

Washington Platt (1962, p. 66), em 1962, j4 mencionava o Principio
da Exploracao das Fontes, qual seja:

O Principio da Explovagio das Fontes requer o perfeito acionamento
de todas as fontes que possam jogar alguma luz sobre a Informagio.

LQuais sdo as possibilidades e limitacies provdveis de cada fonte? Até
que ponto confirmam ou se contradizem? Quanto mais variadas as
fontes, maior a possibilidade de efetivas verificacoes cruzadas. Fon-
tes variadas ampliam as bases do documento, aprofundam a pers-
pectiva e diminuem a possibilidade de erros sérios.

Os 6rgaos de inteligéncia ainda lidam com outro grande entrave
que reside na tradugio de um dado estrangeiro para o idioma nacio-
nal. Softwares de tradugio nos dio uma nogio do texto, mas ignoram
linguagens coloquiais, girias, costumes locais, entre outros. Investir em
analistas que dominam outras linguas, poliglotas, ¢ essencial para este

tipo de atividade (MERCADO, 2007).

Do ponto de vista da seguranga, a internet deve ser vista como uma
via de mao dupla. Potenciais adversdrios podem utilizar a internet para obter
informacdes e nao hd controle direto sobre o que ¢ postado por terceiros,
como ja dito (BURKE, 2007). Além disso, cla se bascia em informagées que

s3o fragmentdrias ¢ abertas a vérias interpretagdes.

A fungao deste capitulo nao ¢ esgotar todas as restri¢oes existentes em
relagio & OSINT, mas apenas explicitar alguns problemas advindos deste ramo
de atividade. Essas limita¢oes nao servem, todavia, para desprestigiar a fonte aber-
ta. Ao contrario, serve para aprofundar o conhecimento do analista que deverd
saber filtrar melhor os dados que julgar tteis para a atividade desenvolvida.
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5. Com0 A OSINT PODE AJUDAR A PREVENIR A
CORRUPCAO

A corrupgio afeta o sentido de igualdade ¢ da justica social, prejudi-
ca a confianga dos cidadaos, deslegitima as institui¢des e gera danos sociais
(FIESP, 2010, p. 30). Aquele que atua em decorréncia das facilidades pro-
porcionadas pela sua funcao, predador dos cofres publicos, da moral admi-
nistrativa, prejudica toda a coletividade, fator que impede o progresso ¢ o
crescimento da Nagio.

O custo médio da corrupg¢ao no Brasil ¢ estimado entre 1,38% a 2,3%
do PIB, isto ¢, de R$ 50,8 bilhoes a R$ 84,5 bilhoes (correspondente ao ano de
2010), conforme indice de percepgao da corrupgio, recentemente elaborado

pela Federagio das Industrias do Estado de Sao Paulo (FIESP, 2011, p. 6).

A prevencio da corrupcao no Brasil assume, pois, papel de destaque
nesse cendrio atual ¢ ¢ um grande desafio a ser enfrentado pelas comunidades
de inteligéncia. Dentro desse contexto, a OSINT deve ser utilizada como re-
curso fundamental no planejamento e na obtencio de informagio relevante,
fornecendo alertas ¢ identificando eventuais irregularidades no gasto publico.

Com a criagio de diversos portais publicos ¢ possivel acompanhar os
programas de governo, a destinagdo e os gastos publicos via internet. O site
Comprasnet, por exemplo, permite acompanhar as informacdes referentes
as licitagdes e contratagoes promovidas pelo Governo Federal. No Portal da
Transparéncia ¢ possivel acompanhar a execugio financeira dos programas
de governo, em 4mbito federal, e informagées sobre os recursos publicos fe-
derais e suas destinagdes. O Portal Siga Brasil permite que qualquer indivi-
duo tenha acesso amplo a diversas bases de dados sobre planos e orcamentos
publicos federais (MORESI ¢z 4l., 2010).

O site do Banco do Brasil disponibiliza informagées sobre
repasses de recursos aos governos federal, estadual ¢ municipal, per-
mitindo um acompanhamento do que ¢ repassado a cada gestor. O
Banco Nacional do Desenvolvimento (BNDES) também possui uma
op¢ao de consulta a projetos realizados pela Administragao Direta
Publica e o Banco, possibilitando que qualquer pessoa fiscalize essas

operagdes (BARRETO ¢ WENDT, 2013).
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Qualquer interessado em manter convénio com o Governo Federal,
desde setembro de 2008, ¢ obrigado a se cadastrar no Sistema de Convénios
do Governo Federal (SINCOV), ferramenta disponivel no Portal dos Con-
vénios, permitindo aos 6rgaos o gerenciamento oz-/ine de todos os contratos

(SILVA JUNIOR, 2011).

Pelo Portal da Transparéncia também ¢ possivel realizar uma consul-
ta das empresas que foram fornecedoras do Governo Federal, por ramo de
atividade econdmica. Estes portais publicos, dentre outros, sao fontes abertas
confidveis para a coleta de informagdes para diversas finalidades. E possivel
obter informagdes sobre gastos publicos com o objetivo de manter um con-
trole sob eles, tanto quanto para produzir informagoes tteis para a Inteligén-
cia Competitiva (MORESI ez 4., 2010).

Todos esses portais citados possuem os dados ¢ as informagées. To-
davia, para se atingir o objetivo proposto, qual seja, prevenir a corrupgio
por meio de OSINT, ¢ necessério o uso de ferramentas que possam coletar
grandes volumes de dados e fazer o cruzamento dessas informagoes. Nesse
momento, o trabalho do analista ¢ fundamental para detectar eventuais dis-
torgdes ¢, ainda, para tragar estratégias que possam minar essas disfuncoes.

Odutra vertente a ser considerada ¢ o papel da imprensa na divulga-
cao de crimes, especialmente os de “colarinho branco™. As redes de televisao,
assim como revistas, portais de noticias na web estio sempre publicando ma-
térias relacionadas & corrupcio, envolvendo autoridades, politicos e funcio-
nérios publicos. Esses dados, quando confrontados, servem de suporte para
iniciar uma investigagiao ou mesmo para auxiliar as operagoes em andamento.

As redes sociais, sob as suas diversas formas, também possuem im-
portante fungio na prevengio da corrupgao. Elas influenciam parcelas signi-
ficativas da sociedade ¢ contribuem para o controle social sobre os recursos
publicos, ora difundindo boas préiticas na condugio de recursos, ora denun-

6 A expressio "white collar crimes' foi usada pela primeira vez em 1940, por Edwin Sutherland,
durante um discurso na American Sociological Association. O termo surgiu em decorréncia das
praticas criminosas realizadas por agentes de elevado status econdmico e social, que no exercicio de
suas atividades profissionais, locupletam-se como forma de obter ganhos indevidos para si ou paraa
corporagio. Disponivel em: <http://pt.wikipedia.org/wiki/Crime_do_colarinho_branco> Acesso
em 20/01/2012.

No Brasil, a expressio crime de “colarinho branco” ¢, muitas vezes, utilizada para os crimes tributdrios,
financeiros, econdémicos, contra a administragio publica, em especial aqueles ligados a pratica de
corrupgio e desvio de dinheiro publico. (LEITE; 2012, p. 30)
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ciando abusos (MORESI ez 4/., 2010). Além disso, possuem alto valor agre-
gado, ou seja, informagoes ¢ dados pessoais como imagens, circulo social,
valores ideoldgicos, contatos.

O monitoramento através das redes sociais também pode ser impor-
tante para acompanhamento de pessoas envolvidas em denuncias de corrup-
¢ao. Saber como pensam, suas tendéncias sociais e politicas, podem ajudar
na andlise e no cruzamento de dados quando confrontados com outros tipos
de informagdes. Além disso, novas tecnologias, disponiveis especialmente
via internet, s3o capazes de otimizar e conduzir de forma pratica, através de
baixo custo, o trabalho do analista ou do investigador. Diversas ferramentas
podem ser adquiridas gratuitamente viabilizando o processo de cruzamento
e andlise de dados’.

Dentro do tema proposto, a Universidade Catélica de Brasilia
(UCB), em parceria com a Controladoria Geral da Unido (CGU), elabora-
ram um projeto de pesquisa muito interessante denominado “Operacoes de
Informagio para apoiar a prevengio a fraude” (MENDES; MORESI, 2012).
Para fins didéticos, serd apresentado um resumo do que foi proposto ¢ dos
resultados obtidos.

Os objetivos especificos da pesquisa eram, dentre outros, identificar,
caracterizar e qualificar as fontes abertas no ciclo da inteligéncia; analisar a
aplicagio de conceitos doutrindrios de operagdes de informacao na preven-
¢a0 A fraude e & corrupgio; estudar as alternativas tecnoldgicas para andlise
de grandes volumes de dados; propor as bases doutrindrias para a aplica¢io
de Inteligéncia de Fontes Abertas paraa CGU.

Para alcangar esses objetivos, foram contratados doze bolsistas de gradua-
¢ao da drea de Computagio e Informadtica e treze bolsistas de Mestrado, que ficaram

sob a orientacio seis professores doutores (MENDES; MORESI, 2012, p. 48).

A arquitetura do projeto dividiu-se em trés camadas (MENDES;
MORESI, 2012, p. 48):

- infraestrutura de Tecnologia da Informacao — procurou de-
senvolver uma plataforma tecnoldgica que permitia o processamen-
to de grandes volumes de informagdo de forma distribuida;

7 Dentre alguns soffwares e programas disponiveis gratuitamente, pode-se citar: Maltego, NodeXL, yED
Graph Editor, Weka, Touchgraph, Pajek, Gephi, Many Eyes, Maxmind.
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- produgao de informagao — estudar solugies de software para
aplicagio na andlise de grandes volumes de dados (quantitativos e
qualitativos) empregando técnicas de mineragio de dados e de tex-
tos, coleta e processamento automdtico de informagdo e recuperagio
de informagio nio estruturada;

- operacdes de informacio — desenvolvimento de doutrina aproprian-
do conceito de Inteligéncia, Contrainteligéncia ¢ Comunicagio Organi-
zacional para aplicagio no contexto da prevengio 4 fraude e corrupgio.

Dentre os resultados obtidos ao longo das pesquisas desenvolvidas

estio (MENDES; MORESI, 2012, p. 49-50):

- definigdo de vdrios indicadores para extragio de informagies do
DW-Compras, por meio de técnicas de mineragio de dados, reali-
zada por meio da ferramenta WEKA. Os resultados obtidos permi-
tiram a identificagio de indicios de comportamentos irregulares on
entidades, supostamente, beneficiadas;

- a confirmagdo da possibilidade da utilizacio do Didrio Oficial da
Unido (DOU) como fonte aberta de conhecimento para a busca de
indicios de irregularidades nas aquisi¢oes do Governo Federal Bra-
sileiro, a criagio de casos de uso e alertas para a busca de irregulari-
dades, além da exploragio de novas possibilidades para a descoberta
de conhecimento em fontes abertas de informagio. Entretanto, o ex-
perimento realizado com software de ECM (Electronic Content
Management) revelon que este tipo de ferramenta é limitada para
atender necessidades de recuperagio de informagio;

- um método para andlise geoespacial e predicio de irregularidades
em procedimentos médicos no Sistema Unico de Saiide (SUS). O es-
tudo as bases de dados abertas do SUS buscou identificar informagies
dispersas entre vdrias tabelas distintas, que, quando avaliadas, con-
jugadas e interpretadas, permitam revelar evidéncias de indicios de

irregularidades de fraudes;

- 0 uso da propaganda em redes sociais como instrumento de Con-
trainteligéncia (CI) aplicada a prevengio da corrupedo. Foi realizado
experimento no Twitter onde foram publicadas informagaes, de forma
planejada, e monitorada a repercussio e a propagagio delas na rede;

- uma ferramenta de coleta e interagio no Twitter, que tem a finali-
dade de extrair e publicar informagies na rede social. A ferramenta
Jfoi desenvolvida para atender os seguintes objetivos: coletar infor-
magies relevantes a partir de fontes identificadas, especificamente
usudrios do Twitter; armazenar as informagoes obtidas em uma
base de dados consistente que permita acesso aos dados e interface
de buscas para possibilitar a criagio de ferramentas de andlise e ma-
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nipulagio das informagoes; fornecer interface grdfica via web para
visualizagio dos dados contidos na base, permitindo pesquisas por
USUATIOS; permitir a insercdo de mensagens no Twitter por meio de
um ou mais perfis previamente definidos; fornecer aferigio de im-
pacto das mensagens inseridas pela ferramenta em tempo real;

- 0 desenvolvimento de protdtipo de indexagio de blogs para rea-
lizar a busca, a leitura e 0 armazenamento de postagens conside-
radas relevantes. O sistema inicia a captura de postagens em blogs
a partir de uma lista de URLs de blogs fornecida pelo usudrio no
momento em que o mecanismo de indexagdio é ativado. Entio, ele
inicia 0 armazenamento das postagens encontradas nesses blogs ¢
segue em frente, continuando o rastreamento partindo para outros
blogs recomendados naqueles fornecidos na lista inicial, e assim por
diante. Dessa forma, ¢ realizada a carga em um banco de dados
com as informagoes relevantes e relacionadas entre si, sendo possivel
realizar diversas medicoes e andlises;

- uma proposta de arquitetura de coleta e disponibilizagio de infor-
magdes piiblicas sobre compras governamentais, que contemple as fun-
cionalidades de coleta, tratamento e disponibilizacio das informagaes
sobre contratagoes da Administragio Piblica Federal, disponiveis por
meio do Acesso Livre ao site Comprasnet. O protdtipo desenvolvido
possui as seguintes funcionalidades: download automdtico das infor-
magdes presentes do Comprasnet; estruturagdo, por meio de parsing,
das informagées coletadas; armazenamento em banco de dados rela-
cional; interface para consulta das informagioes armazenadas.

Conforme se constata, a evolugio da tecnologia ¢ dos sistemas de
comunicagio impuseram uma nova realidade aos érgaos de inteligéncia.
Esses experimentos mostraram que o uso adequado da OSINT pode ser de
grande valia na preveng¢io e no combate a fraude e a corrupgio. Além disso,
demonstrou-se que a informacio, se bem manuseada e trabalhada, exerce um
importante dominio que pode influenciar pessoas, grupos ou organizagdes.

Em suma, os portais publicos sio fontes confidveis de informagdes.
As redes sociais s3o fontes valiosas. Todavia, para tornar essas informagoes
produto de interesse da atividade de inteligéncia policial ¢ necessario o em-
prego de soffwares adequados para realizar pesquisas, capturar e confrontar
esses dados com grande velocidade. Todo esse processo de coleta pode resul-
tar numa base de dados customizada, fruto de um conjunto de informagoes
que se pretende analisar. Prevenir a corrup¢ao ¢ um dos objetivos da inteli-
géncia policial. Resta tragar, entre outros meios, um planejamento estratégico
baseada numa OSINT que atenda essa demanda de forma eficiente e prética.

38 Revista Brasileira de Ciéncias Policiais C—

Brasilia, v. S, n. 1, p. 11-45, jan/jun 2014.



Sara Souza Leite

6. CONSIDERACOES FINAIS

A explosao informacional intensificada no final do século XX, de-
rivada especialmente da internet, trouxe novos desafios a atividade de inteli-
géncia. Um deles, sem duvida, ¢ a utilizagio da OSINT como forma de pro-
duzir conhecimento com alto valor agregado ¢ menor custo e risco.

Verifica-se que a manipulagio ¢ o tratamento da informagao derivada
de uma fonte aberta sao contribuintes para a produgio de conhecimento com
alto valor agregado, trazendo vantagem estratégica e competitiva. Trabalhar com
fontes abertas ¢ condigio sine qua non para enfrentar os tempos modernos.

Por conseguinte, a prevengio e o combate ao crime dependem de es-
forgos coletivos. Desenvolver ¢ implementar uma 4rea voltada para OSINT ¢
apenas uma parte de um todo. Robert David Steele (2006) afirma que, nessa
nova era, todos, incluindo qualquer terrorista, tem a op¢ao de usar fontes aber-
tas de informagio que sdo iguais ou superiores s fontes secretas. Inteligéncia
de fonte aberta aproveita o que todo mundo vé e sabe. Muda as regras do jogo.

Além disso, ¢ de suma importancia a troca de informagdes entre os
servigos de inteligéncia. Nao adianta possuir o maior e mais eficiente aparato
em tecnologia, os melhores analistas, se nao ha gestao adequada do conhe-
cimento, interagao entre os sistemas € 0s érgéos de inteligéncia. E preciso se
ater que uma inteligéncia voltada para a utilizagao de fontes abertas demora
um tempo para atingir maturagao.

Diante do exposto, pode-se observar que, ao destacar a importincia
do emprego das fontes abertas para a atividade de inteligéncia policial, exis-
tem vérios requisitos que necessitam de integragio e equilibrio para torna-
rem seus efeitos tangiveis. Do contrdrio, continuaremos a ter muitos 6rgios
e pouca inteligéncia.
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ABSTRACT

The Employment of Open Source in the Framework of Activity of Police
Intelligence

This work discusses the use of open sources in the activity of poiicc intciiigcncc. In recent years,
there has been considered a brcakthrough in communication and tcchnoiogy systems, which
caused a significant ciiangc in the information environment. Brazil s intciiigcncc service did not
follow this trend, causing the inability to meet all demands. This rescarch shows that in order to
invest and develop an area designated as Open Source Intelligence (OSINT), a reform in the
structure ofintcliigence communities is imperative. Thisisan anaiysis of poiicc intciiigence actual
objectives and necessitics rcsulting from police activity, the function of the OSINT in the police
intciligcncc, the value of open sources, its ateributes and limitations, brief overview of OSINT in

thC EUA and hO\V open sources COUld htip prcvcnt Corruption.

KEYWORDS: Police Intelligence. Open source. Open Source Intelligence (OSINT). Value of

OSINT. Limitations. Prevention of corruption.
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