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RESUMO

Recente trabalho apresentou um- caso criminal onde impressoes laceralmente revertidas
(como se vistas através de um cspc[ho) foram detectadas em copias de documentos falsos
com base na experiéncia ¢ atengao dos examinadores e também pela ocorréncia de uma série
de coincidéncias favoriveis. Considerando que a identificacio de suspeitos em casos criminais
nao deve depcnder de sorte ouda experiéncia particular de determinado profissional, o referido
trabalho proposa adocio de procedimcnto padréo visando evitar erros ao lidar com impressocs
revertidas. O presente artigo apresenta resultados positivos obrtidos coma aplicagéo do referido
procedimcnto. Serao apresentados alguns conceitos fundamentais sobre impressoes digitais
e identificacao forense, bem como discutidos alguns aspectos relacionados a dificuldade de
deteccio de impressocs revertidas. Tais aspectos envolvem percepgao visual, influéncia do
contexto sobre o examinador, adocio de proccdimentos operacionais padr&o, uso de Sistemas
Automatizados de Identificagio de Impressoes Digitais (AFIS), taxas de crros ¢ tomadas de
decisao baseadas em custos e beneficios.

PALAVRAS-CHAVE: Impressio Digital. Reversio. Documento Falso. Percepgao Visual.
Cognicao. Taxa de Erro. AFIS. Custo ¢ Beneficio. Tomada de Decisao.

1. INTRODUCGAO

Mudangas na orientagio de objetos podem causar confusio men-
tal. Existem diversos estudos a respeito dos efeitos que rotagoes e reversoes
em imagens produzem no cérebro do observador. Algumas obras interes-
santes a respeito podem ser encontradas em Thompson (1980), Fehn ez al.
(1985), Jordan et al. (2001), Rossion (2008), Lawson e Jolicoeur (2003)
¢ Milivojevic, Hamm e Corballis (2011). No caso de impressoes digitais
isso nao ¢ diferente. Em geral, a presenca de pontos de referéncia como
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nucleos ou deltas permite reorientar a impressao digital para proceder ao
confronto, resolvendo a questao da rotagao, mas os casos de reversio lateral
sao dificilmente detectados.

Alguns casos interessantes envolvendo revelagio ¢ exame de im-
pressoes lateralmente revertidas foram reportados na literatura. Lane ez 4/.
(1988) realizaram alguns experimentos verificando a possibilidade de trans-
feréncia de impressoes depositadas em um substrato para outro mediante
contato entre suas superficies. Eles citaram um exemplo onde foi especulado
que individuos em um caso de narcdticos depositaram impressoes latentes
enquanto embalavam e empilhavam os sacos plésticos com droga. O contato
entre as superficies fez com que parte dos depésitos da impressao original
no primeiro substrato fosse transferida para o outro substrato, gerando uma
segunda impressao lateralmente revertida em relagio 4 primeira. Saviano
(2003) também usou o mesmo exemplo enquanto discutia a importancia
do exame de detalhes de Nivel 1 em impressoes latentes. Kershaw (2000)
revelou impressio com uso de ninidrina em pégina de livro, descobrindo em
seguida tratar-se de impressao lateralmente revertida em relagio a original
depositada na pdgina anterior. Czarnecki (2005) apresentou outros dois ca-
sos: 1) impressoes siamesas parcialmente sobrepostas, exibindo padroes de
presilhas opostos, reveladas com cianoacrilato em saco plastico na regiio em
que o mesmo foi dobrado sobre si; 2) impressao revelada com ninidrina em
ctiqueta de papel removida de uma correspondéncia, cujas circunstincias
levaram ao equivocado uso da lateral reversa como impressao questionada,
sendo posteriormente descoberto que a impressao original encontrava-se na
face adesiva da etiqueta, ao contrario do que havia sido especulado antes.

Em recente trabalho, Girelli (2015) descreveu um caso em que cen-
tenas de impressoes digitais apostas em c6pias de documentos de identida-
de supostamente falsos foram analisadas. Os exames resultaram em cons-
tatacdo de identidade de impressoes questionadas entre si ¢ também com
impressoes armazenadas no banco de dados do AFIS. Além disso, os exami-
nadores concluiram que algumas impressoes digitais eram reversoes laterais
de outras. A deteccio de tais reversdes baseou-se nao apenas na experiéncia
e atencio dos examinadores, mas também no fato casual de ambas terem
sido examinadas juntas pelo mesmo grupo de identificagio. Caso fossem
examinadas separadamente, em momentos distintos ou por examinadores
diferentes, provavelmente nio teriam sido detectadas. Considerando-se
que o sucesso na identificagio da autoria de um crime nao deve depender
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de sorte ou de habilidades exclusivas de determinado examinador, o autor
propde a padronizagio do procedimento de pesquisa de impressoes digi-
tais para o caso de suspeita de uso de documentos falsos. Segundo o autor,
nesses casos em que existe razodvel probabilidade de reversao de impressoes
digitais, devem ser pesquisadas tanto a impressio questionada quanto sua
reversdo. O autor considera que os beneficios sociais advindos com iden-
tificacdes de autorias de crimes justificam o custo com o processamento
adicional das impressoes lateralmente revertidas.

O presente trabalho apresenta o resultado da aplicagio do referido
procedimento padrio no 4mbito da Superintendéncia Regional de Policia
Federal no Estado do Espirito Santo. Sero inicialmente apresentados alguns
conceitos fundamentais sobre impressoes papilares e o processo de identifica-
¢ao. Em seguida serd feita uma discussao geral acerca de possiveis fatores en-
volvidos em tomadas de decisoes por examinadores de impressoes papilares,
especialmente no que tange & detec¢io de impressoes revertidas. A discussao
cobre aspectos de percepgao visual, cognigo, influéncia do contexto sobre o
examinador, adogio de procedimentos operacionais, uso de tecnologia como
o AFIS, e tomada de decisio baseada em custos e beneficios envolvidos nos
propdsitos da identificagio.

2.IMPRESSOES DIGITAISEOPROCESSODEIDENTIFICACAO

%ando um individuo toca uma superficie, parte do material que re-
cobre sua pele ¢ transferida para a superficie. Se a parte do corpo envolvida
no contato possui papilas dérmicas que formam um desenho especifico, entio
esse desenho papilar serd reproduzido na superficie, gerando o que se chama
de impressao papilar. Dependendo da parte do corpo que gerou a impressao,
esta poderd ser uma impressao digital (dedos), palmar (palma das maos) ou
plantar (planta dos pés). Given (1976) divide os materiais que recobrem a pele
em dois tipos basicos: substincias externas e substincias corpdreas. Substincias
externas sao aquelas nao produzidas pelo organismo, como tinta, poeira, dle-
os, cosméticos, residuos de alimentos e outros contaminantes. J4 as substAncias
corpéreas englobam as secre¢oes écrinas — suor — compostas basicamente de
4gua, aminodcidos, sais inorginicos (soltveis em dgua); ¢ as secrecoes sebaceas,
compostas de gorduras, dcidos graxos (insoluveis em 4gua). Composicao de-
talhada das impressoes papilares pode ser encontrada em Archer ez 4/ (2005),
Croxton ez 4. (2010) e Girod, Ramotowski ¢ Weyermann (2012).

B Revista Brasileira de Ciéncias Policiais 13

Byasilia, v. 5, n. 2, p. 11-29, jul/dez 2014.



Detecgio de Impressies Digitais Revertidas em Documentos Falsos

Em relagdo a origem, as impressoes papilares podem ser divididas em
impressoes latentes e impressoes padrio (ou exemplares). Impressdes latentes
sdo marcas de cristas papilares deixadas de forma nao intencional em superfi-
cies como aquelas encontradas em locais de crime. Na maioria dos casos nio
sao diretamente visiveis a olho nu; necessitam do emprego de técnicas de
revelagao e iluminagdo adequadas para gerar contraste e tornar possivel sua
visualizagio e registro fotogréfico. Normalmente representam apenas parte
da impressio e a qualidade em geral ¢ baixa devido a danos causados por so-
breposi¢oes, deslizamentos, excesso de pressao, quantidades varidveis de de-
positos ou contaminantes, degradagio devida ao ambiente, entre outros. Im-
pressoes padrao, geralmente com qualidade superior, sdo coletadas mediante
condi¢oes controladas a partir de um individuo conhecido, mediante uso de
tinta e papel ou digitalmente com um dispositivo /ivescan. A coleta pode ser
batida, com o simples toque direto dos dedos sobre a superficie, ou rolada,
na qual cada dedo ¢ rolado individualmente sobre a superficie, originando
impressoes mais amplas abrangendo o maximo de mintcias existentes no de-

senho digital.

As impressoes papilares apresentam peculiaridades que tornam pos-
stvel seu uso como padrio biométrico capaz de individualizar pessoas. Den-
tre essas peculiaridades encontram-se a unicidade (cada impressio ¢ tinica),
a variabilidade (variam de individuo para individuo), a imutabilidade (nao
mudam com o passar dos anos) e perenidade (persistem por toda a vida).
A identificagio humana por meio de impressoes papilares oferece uma série
de vantagens sobre outras técnicas, como simplicidade, rapidez, baixo custo,
confiabilidade dos resultados ¢ método de coleta nio invasivo, ¢ por tal mo-
tivo tem sido uma prética largamente utilizada em todo o mundo hd mais de
um século (CHAMPOD ez 4l., 2004), com vasta aplicagdo nas dreas civel e
criminal.

Na esfera civel ¢ possivel encontrar exemplos recorrentes do uso de
leitores biométricos de impressoes digitais para verificagio de identidade em
operagdes bancdrias, controle de acesso a ambientes restritos, exercicio do
voto, certificagdo junto a drgaos publicos, e varios outros.

Na esfera criminal, as impressoes questionadas (cuja autoria se descja
descobrir) podem ser tanto exemplares coletadas presentes em documentos
quanto impressoes latentes reveladas em locais de crime ou a partir de objetos
associados a pratica de ilicitos penais. Tais impressoes serao comparadas com
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uma ou mais impressdes padrao oriundas de pessoas suspeitas ou obtidas de
pesquisas em enormes bancos de dados de sistemas AFIS, quando disponi-
veis, visando identificar suas autorias.

Em um tipico processo de comparagao de impressoes digitais, 0 exa-
minador geralmente posiciona as duas impressdes com as pontas dos dedos
voltadas para cima e realiza movimentos com os olhos em busca de caracte-
risticas coincidentes entre elas. De acordo com a finalidade da identificagio
¢ a qualidade das impressdes comparadas, diferentes niveis de detalhamen-
to poderdo ser requeridos para se chegar a uma conclusio. Um método de
exame de impressoes latentes bastante difundido na comunidade cientifica
forense consiste na Andlise, Comparagio ¢ Avaliacao (do inglés Evaluation)
por um examinador, com subsequente Verificagio por outro examinador
(SWGFAST, 2014). Tal método, cuja sigla em inglés ¢ ACE-V, utiliza uma
avaliacio qualitativa e quantitativa de trés niveis de detalhes. O Nivel 1 se
refere ao fluxo geral de linhas das cristas papilares. O Nivel 2 corresponde aos
caminhos individuais das linhas, aquelas regies contendo mintcias como
pontas de linhas, bifurca¢des, pontos e linhas continuas. O Nivel 3 se refere a
estrutura da linha (formas das pontas e poros), e suas posicoes relativas. Ao fi-
nal do exame, trés decises sdo possiveis: identificagio (originadas da mesma
fonte), exclusio (originadas de fontes diferentes), ou inconclusivo.

3. PERCEPCAO VISUAL

A expertise de adultos em reconhecer rostos estd associada a um pro-
cessamento configuracional que considera nio apenas as formas e caracte-
risticas individuais isoladas, mas também as relagoes entre elas (MAURER,
LE GRAND ¢ MONDLOCH; 2002). Essa habilidade surge apds anos de
experiéncia diferenciando rostos na posi¢ao vertical usual (individuo em pé).
Em contrapartida, a habilidade de adultos em diferenciar rostos invertidos
¢ surpreendentemente pobre. O efeito Thatcher ¢ um cldssico exemplo que
ilustra como imagens de rostos de cabega para baixo sao dificeis de reconhe-
cer devido 4 perda de expressao facial (THOMPSON, 1980). A Figura 1
mostra a imagem original publicada em 1980 no trabalho do professor de
psicologia Peter Thompson, onde duas fotografias idénticas de Margaret
Thatcher sao colocadas lado a lado, sendo que em uma delas os olhos ¢ a boca
foram recortados e colados em suas mesmas posicoes, mas de cabeca para
baixo. Quando as duas fotografias sio visualizadas estando ambas de cabega
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para baixo, conforme pode ser visto da posi¢ao atual de leitura deste texto, a
diferenca entre elas ¢ sutil. Isso acontece porque nao estamos habituados a di-
ferenciar detalhes em rostos de cabega para baixo. Como a drea ocupada pe-
los olhos ¢ pela boca representa pequena fragio da drea total do rosto, a maior
parte das imagens foi mantida inalterada ¢ ndo notamos grande diferenga.
Ao girar a pagina e visualizar as mesmas duas imagens, porém com os rostos
na posicao direita convencional, o resultado causa espanto. As mesmas dife-
rengas agora parecem grotescas, demonstrando a sensibilidade da percepgao
humana ao lidar com faces ¢ o quanto essa habilidade ¢ perdida ao visualizar
a mesma imagem de maneira nao convencional.

Figura 1 — Duas fotografias de Margaret Thatcher exibidas de cabega para baixo. A imagem 4 es-
querda ¢ a original, sem modificacdes, ¢ na imagem a dircita olhos ¢ boca foram invertidos. (Fonte:
Perception, 1980, vol. 9, pig. 483.)

A resposta do cérebro a um evento sensorial, cognitivo ou motor
especifico pode ser expressa em termos do potencial de evento relaciona-
do (PER), medido por meio de eletroencefalografia (EEG). O compo-
nente PER associado ao processamento de faces ¢ denominado N170 e

acredita-se que seja originado na regido temporal parietal direita do cére-
bro (EIMER, 2000).

Carmel e Bentin (2002) investigaram as caracteristicas de respostas
do cérebro especificas para faces por meio de medidas do componente N170.
Eles compararam medidas do componente PER N170 suscitado em pesso-
as a0 se deparar com imagens de faces humanas com o mesmo componente
N170 quando eram mostradas imagens de carros, passaros, artigos de mobi-
lidrio e faces de macacos. Seus resultados indicaram que o componente N170
¢ especifico de faces, estimulado por caracteristicas especificas do rosto, resul-
tante de processamento configuracional (MORAES JUNIOR, 2012).

16 Revista Brasileira de Ciéncias Policiais C—

Byasilia, v. 5, n. 2, p. 11-29, jul/dez 2014.



Carlos Magno Alves Girelli

Busey e Vanderkolk (2005) realizaram experimentos visando detec-
tar evidéncias de processamento configuracional em especialistas em impres-
soes digitais. Em um dos testes aplicados, foram medidos os componentes
N170 de especialistas e leigos em impressoes digitais, apds terem sido apre-
sentadas a cles imagens diretas e invertidas de faces e de impressoes digitais.
Os resultados convergiram apresentando evidéncias de que especialistas
apresentam processamento configuracional quando veem impressoes digi-
tais. Esse melhor desempenho dos especialistas frente aos leigos pode ser ex-
plicado em termos das estratégias e habilidades visuais possivelmente desen-
volvidas com a experiéncia, pratica, treinamento (aprendizado perceptual) e
adogio de procedimentos padrio como a metodologia ACE-V.

4,0 Uso po AFIS

Quando a impressao questionada possui baixa qualidade ou repre-
senta apenas parte da impressio original (algo comum em impressoes latentes
reveladas em locais de crime), a presenca de pontos focais como deltas e ni-
cleos permite ao examinador reorientar a impressao questionada, deixando-a
em posi¢io equivalente & da impressio padrio para facilitar a realizacio do
exame de confronto. Pesquisas na drea computacional tém gerado eficientes
algoritmos para reconhecer e orientar impressoes digitais como, por exem-
plo, em Huckemann, Hotz e Munk (2008).

Em geral, sistemas AFIS trabalham dentro de faixas de tolerincia
para dngulos de orientagao, variagoes no tamanho e para pequenas distor¢oes
das impressoes digitais. Também ¢ comum que o sistema possua ferramentas
de uso opcional que permitam uma busca completa em 360° para impressoes
latentes nao orientadas ou reversio da imagem visando pesquisar no banco
de dados a reversdo lateral da impressao questionada. Obviamente, a indispo-
nibilidade de um sistema AFIS ¢ a auséncia de pontos focais tornard a ativida-
de de identificagao mais dificil.

O uso do AFIS representa uma parceria entre humanos e tecno-
logia para exame de impressoes papilares em ciéncias forenses (DROR e
MNOOKIN, 2010). A distribui¢ao cognitiva entre eles dependerd de alguns
fatores como qualidade das impressoes, propdsitos do exame e assim por dian-
te. A identificagio de impressoes latentes para fins criminais requer interven-
¢ao humana em quase todos os estagios e, acima de tudo, na tomada de decisao.
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Comparagio de impressoes padrdo ou exemplares para fins civis admite a pos-
sibilidade de processamento em modo Zights out, no qual o préprio AFIS deter-
mina se ha coincidéncia apds satisfazer determinadas condigoes pré-definidas.

O AFIS usa um algoritmo capaz de armazenar e comparar impressoes
digitais. Em geral, as mintcias existentes nas impressoes digitais sao assinaladas
pelo préprio sistema ou pelo operador, ¢ suas posicoes e dire¢oes ficam gra-
vadas no sistema. Comparagdes sao feitas com base nesse mapa de mintcias
associado a cada impressao digital. Processadores modernos permitem buscas
rapidas e eficientes por impressoes digitais em bancos de dados contendo mi-
lhoes de impressoes digitais. Ao final da busca, o AFIS apresenta uma lista de
impressoes de candidatos, ordenados segundo um placar interpretado pelo sis-
tema como medida de similaridade com a impressio digital que estd sendo exa-
minada. Embora o valor numérico deste placar apresentado pelo AFIS nao seja
conclusivo a respeito da comparagio, ele prové informagao util para estimar

probabilidades relativas (EGLI, CHAMPOD ¢ MARGOT, 2007).

As especificagoes do AFIS variam conforme o fabricante, mas em
geral hd diversas ferramentas no sistema para auxiliar o operador a atingir
seus resultados. Basicamente, essas ferramentas podem ser divididas em dois
grupos: 1) filtros que podem ser usados para restringir a busca a um grupo
particular de impressoes digitais dentro do banco de dados inteiro; ¢ 2) ferra-
mentas de edi¢io e melhoramento de imagem que permitem ao especialista
reduzir o nivel de ruido e assim aumentar a qualidade e quantidade de minu-
cias assinaladas para comparagao. Os dois grupos buscam objetivos distintos:
o primeiro busca diminui¢ao do tempo de resposta enquanto o segundo visa
dar maior confiabilidade aos resultados.

5. RELACAO ENTRE CUSTO E BENEFICIO NA ATIVIDADE
DE IDENTIFICACAO

A relacio custo-beneficio envolvida na escolha das ferramentas des-
critas acima depende dos objetivos da comparacio e disponibilidade de re-
cursos. A titulo de exemplo, a validacao de identidade para liberar o acesso
a um ambiente restrito pode ser feita em modo /ights out, com coleta de im-
pressoes digitais iz situ e resultado instantineo. A ocorréncia de erro, mesmo
que improvével, a principio nao causaria dano significativo. A rapidez no for-
necimento do resultado ¢ o mais importante.
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Situagio completamente diferente ocorre ao se processar impressoes
latentes provenientes de casos criminais. A intervencio do especialista se
faz necessaria em quase todas as etapas: na andlise ¢ sele¢io das impresses
com condig¢des técnicas suficientes para realiza¢io de confronto; aquisicao e
edigao das imagens selecionadas; busca e assinalamento de mintcias; andli-
se ¢ comparagao com os candidatos apresentados pelo sistema e, finalmente,
tomada de decisao. A prioridade nesses casos ¢ obter resultados confidveis,
mesmo que isso requeira tempos de resposta maiores. Erros podem trazer
implicacoes graves.

Meagher, Dvornychenko e Garris (2014) discutiram possiveis cend-
rios para processamento em modo /ights out no AFIS. Eles propuseram al-
guns niveis nos quais as atividades realizadas pelo especialista fossem gradu-
almente substituidas pelo processamento automdtico no AFIS, modificando
a distribuigao cognitiva entre ser humano e tecnologia. De acordo com esses
autores, um completo entendimento dos processos desde a detecgao da im-
pressao latente no local de crime até o testemunho em juizo ¢ essencial para
analisar profundamente os custos e beneficios e identificar quaisquer riscos
associados aos vérios cendrios apresentados.

Enquanto algumas tarefas podem ser pré-programadas para execu-
¢do automitica no AFIS, o exame de impressoes latentes provenientes de
locais de crime merece atengao especial porque seus resultados podem ter
implicagoes graves, afetando a vida ¢ a liberdade de pessoas. Cada local de
crime possui caracteristicas particulares relacionadas aos eventos ocorridos.
Da mesma maneira, cada impressao latente carrega uma histéria dos eventos
relacionados a cena do crime e caracteristicas da superficie ¢ do método de
revelagao aplicado. Nao existe férmula pronta que abarque todos os fatores
envolvidos e frequentes tomadas de decisiao sio necessrias ao se processar
impressoes latentes. Nesse sentido, ndo parece razodvel processar impressoes
latentes em modo Zights out. O AFIS deve ser racionalmente utilizado pelo
especialista como uma ferramenta para otimizar sua tarefa original. Cada
impressao latente apresenta peculiaridades, como ruidos, que requerem di-
ferentes processamentos ¢ adocao de limiares varidveis. Em casos criminais
a cogni¢ao humana nao pode ser completamente substituida por processa-

mento automdtico, do contrério acabaremos sendo julgados por maquinas.
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6. Taxas DE ERRO E INFLUENCIA DO CONTEXTO

Mesmo usando recursos tecnoldgicos eficientes como o AFIS e se-
guindo procedimentos operacionais padrio como a metodologia ACE-V,
erros continuam ocorrendo (COLE, 2005). Dror e Charlton (2006) classifi-
cam 0s erros em trés categorias. A primeira esta relacionada ao erro humano,
que pode ser subdividido em erro por incompeténcia, erro por negligéncia e
erro intencional. A segunda categoria se refere a erros de instrumentagio e de
tecnologia derivados de falha ou quebra de equipamentos. A terceira catego-
ria abrange fatores metodoldgicos mais fundamentais que sao inerentes ao
campo em questdo. Os erros dentro dessa categoria sao devidos a limitagoes,
faixa de precisao, variagoes e outros fatores que nao sao devidos a quebra ou
mau funcionamento de tecnologias e instrumentos. Em um dominio como
o das impressdes papilares, onde boa parte do processo de identificacio recai
na expertise humana e sua intera¢ao com a tecnologia, particularmente ao
lidar com impressdes latentes, esta terceira categoria de erros estd relacionada
a natureza e aos mecanismos da mente humana e cognicao. Estes erros ocor-
rem mesmo quando o especialista atua corretamente e a tecnologia funciona
bem. Erros em tomadas de decisio ao comparar impressoes digitais com suas
préprias reversdes podem ser enquadrados nessa terceira categoria de erros,
haja vista serem quase inevitdveis mesmo com a expertise humana e a tecno-

logia funcionando bem.

Taxas de erro e influéncia de viés contextual sobre tomadas de deci-
si0 em ciéncias forenses sio assuntos bastante estudados nas tltimas décadas.
Lidando especificamente com identificagio de impressoes digitais, Evett e
Williams (1996) sugeriram que hd um viés quando sio apresentadas simul-

taneamente a impressio latente ¢ a impressao conhecida aos examinadores.

Apds a identificagio errada de uma impressao latente no atentado a
bomba no metré de Madrid em 2004 (STACEY, 2004), as pesquisas neste
sentido tornaram-se mais intensas. Dror ¢7 a/. (2011) examinaram a questao
da consisténcia durante a fase de Andlise de impressoes latentes. Estes pes-
quisadores descobriram que a presenca de uma impressao "alvo” para compa-
ragao afeta os resultados, embora esta fase da metodologia ACE-V pareca ser

mais objetiva e robusta do que outras fases.
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Langenburg, Champod ¢ Wertheim (2009) testaram a influéncia do
contexto durante a fase de Verificagio em novatos ¢ especialistas ao realiza-
rem comparagio de impressoes digitais. Os efeitos do viés contextual foram
mais fortes para os participantes novatos. Especialistas foram mais resistentes
as sugestoes do viés para a individualizagao e menos para resultados inconclu-
sivos e decisoes de exclusio.

Dror, Charlton e Péron (2006) reapresentaram impressoes digitais
tiradas de casos criminais reais aos mesmos examinadores que haviam feito
identificagao positiva de suspeitos previamente, mas desta vez apresentando
um viés contextual sugerindo decisao de exclusio. A maioria dos especialistas
tomaram decisdes inconsistentes, levando os autores a concluir que exami-
nadores de impressoes digitais sio vulneraveis a informagoes contextuais. Es-
tudo similar subsequente foi feito por Dror e Charlton (2006), mas metade
das impressoes latentes apresentadas havia sido julgada anteriormente como
individualizagdes ¢ a outra metade como exclusoes. Os resultados indicaram
novamente decisdes inconsistentes, especialmente em decisoes anteriores de
individualizagao. Parece que o limiar para se tomar uma decisao de exclusao
¢ menor que aquele para se concluir pela individualizagio, o que corrobora o
trabalho de Langenburg, Champod ¢ Wertheim (2009). As vulnerabilidades
psicolégicas e cognitivas parecem ser mais pronunciadas em casos dificeis,
embora também possam ocorrer em casos mais simples. A informagio con-
textual nao ¢ o tnico fator que pode afetar as decisdes tomadas pelos especia-
listas em impressoes digitais. Mudangas em decisoes livres de contexto foram
observadas e podem refletir o fato de que decisoes de especialistas podem ser
inconsistentes ao longo do tempo, seja por mudangas nos limiares adotados
ou na prépria estratégia de decisao.

As pesquisas descritas acima convergem no sentido de que especia-
listas podem ser influenciados pelo viés contextual ao qual estao sujeitos. O
efeito desse viés parece ser mais forte durante exames de comparagio comple-
x0s, especialmente quando a qualidade das impressoes latentes ¢ baixa ¢ o nu-
mero de mindcias se aproxima do limiar padrao adotado. Em tais situagoes,
os especialistas tendem a ser conservadores em suas tomadas de decisao, algo
que ¢ evidenciado pelo maior nimero de decisoes de “exclusao” ¢ “inconclu-
sivo” em comparagao as decisoes de “individualizacao”.

Um objetivo geral desses estudos ¢ examinar elementos objetivos ¢
subjetivos presentes na atividade de identificagio humana através das impres-
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soes digitais. A base cientifica para o uso de impressoes digitais como prova
robusta em juizo requer preponderincia da objetividade sobre a subjetividade,
visando evitar erros como aquele do caso Mayfield (STACEY, 2004). Recente
trabalho de Kellman ez 4/. (2014) demonstra avancos nesse sentido. Eles desen-
volveram uma metodologia para quantificar o nivel de dificuldade de compa-
ragdes e estimar taxas de erro através de medidas de caracteristicas da imagem.

Cometer erros ¢ inerente 4 natureza da cognigio humana. Nao impor-
ta quio treinado seja o profissional ou quao bem funcione a tecnologia por ele
utilizada, a possibilidade de cometer erros ainda existird. Um profundo enten-
dimento dos fendmenos envolvidos na atividade de identificagao de impres-
soes digitais pode contribuir para o aperfeicoamento de técnicas e tecnologias
¢ com isso permitir a criagio de procedimentos para reduzir a probabilidade
de erros. A implementacio desses procedimentos dependerd do balango entre
as consequéncias sociais devidas a erros e decisdes inapropriadas e os custos
operacionais necessirios para sua deteccio e prevencao (ULERY ez al., 2011).
Segundo Charlton (2013), “¢ inutil desenvolver ferramentas e tecnologias que
podem ajudar a minimizar os efeitos do viés na aplicagao dalei, se o custo dessas
ferramentas se torna proibitivo” (tradugao livre).

7.APLICACAO DE PROCEDIMENTO PADRAO

A reversao lateral de uma impressao digital modifica o mapa de mi-
nucias codificado pelo AFIS ¢, tratando-se de presilhas, modifica também sua
chave de classificagio priméria, de presilha externa para presilha interna ou
vice-versa. O mesmo aprendizado perceptual citado por Busey e Vanderkolk
(2005) que leva & expertise também gera vicios nos especialistas, podendo
leva-los a erro. Um bom exemplo disso ¢ a exclusao de imagens suspeitas por
apresentarem classificagio primdria diferente daquela da impressao questio-
nada. Essa prética usual entre especialistas resulta da necessidade de se oti-
mizar a busca por impressoes digitais em grandes bancos de dados, onde a
classificagdo ¢ crucial para reduzir o tempo de processamento (LI, YAU e
WANG, 2008). Este é um risco comum assumido por examinadores quando
cles pesquisam impressoes digitais em uma enorme lista de candidatos como

a base de dados de um sistema AFIS (DROR e MNOOKIN, 2010).

Com base na baixa casuistica de reversoes laterais até entio repor-
tada, o processamento padrio configurado no AFIS do Departamento de
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Policia Federal (e provavelmente nos de outras institui¢des) nao considera
esse tipo de ocorrénciaea pesquisa é feita unicamente para a impressao ques-
tionada, sem considerar sua reversao. Isso significa que se a impressio de uma
pessoa for revertida e usada em um documento falso, a busca no AFIS nao en-
contrara o autor, mesmo se suas impressoes originais estiverem armazenadas
naquele sistema. E preciso inverter a imagem e fazer um novo processamento
dessa impressao revertida seguindo todos os passos do método ACE-V.

O processamento de ambas as impressoes digitais (questionada e sua
reversio) em todas as situagdes de pesquisa no AFIS demandaria bastante
trabalho ¢ até 0 momento parece nao se justificar. Entretanto, diante da ra-
zoével possibilidade de uso de impressoes revertidas em documentos falsos,
sugere-se 0 processamento de ambas as impressdes (questionada e reversa)
nesses casos especificos (GIRELLI, 2015).

A adogio desse procedimento padrio levou o Grupo de Identifi-
cagio da Superintendéncia Regional de Policia Federal no Espirito Santo a
detectar mais trés casos de uso de impressoes lateralmente revertidas em do-
cumentos falsos nos primeiros meses do ano de 2015. A Figura 2 mostra, a ti-
tulo de ilustragio, uma impressio questionada apds ser revertida (a esquerda)
¢ uma impressio correspondente identificada no AFIS (a direita).

Figura 2 - Impressio questionada apds ser revertida (3 esquerda) e uma impressio correspondente identi-
ficada no AFIS (a direita).
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8. CONCLUSAO

Impressoes lateralmente revertidas sao dificeis de detectar. O proce-
dimento basico de comparacio consiste em colocar a impressao questionada
¢ a impressao padrio lado a lado, orientadas no mesmo sentido (geralmente
com a ponta dos dedos para cima), e buscar um detalhe visto no lado esquer-
do da impressao questionada no mesmo lado esquerdo da impressao padrio
e assim por diante. Impressoes revertidas apresentam detalhes em lados opos-
tos, espelhados, portanto improvéveis de serem reconhecidos pelo examina-
dor, que parte da presun¢ao de que ambas as impressdes comparadas foram
produzidas de forma direta, nao invertida. Essa ¢ uma necessidade do servico,
tendo em vista que as pesquisas, em geral, s3o feitas contra enormes bancos
de imagens de impressoes digitais de sistemas AFIS e pesquisar por reversoes
em todos os casos traria aumento significativo no volume de trabalho e no
tempo de resposta. Até 0 momento a casuistica de reversdes nio justificou a
inclusao da rotina de busca por reversdes no processamento padrao do AFIS
utilizado pela Policia Federal do Brasil. Existe uma ferramenta disponivel no
sistema que permite a reversio da imagem para processamento da reversa,
mas seu uso ¢ opcional.

A clucidagao da autoria de crimes através da identifica¢ao de im-
pressoes revertidas nao deve depender de sorte ou de habilidades pessoais de
determinado examinador. E preciso padronizar procedimentos ¢ estabelecer
critérios objetivos para tratamento de impressoes papilarcs em circunstancias
que admitam razodvel possibilidade de ocorréncia de reversoes. Uma possivel
alternativa para prevenir a ocorréncia de erro procedimental nesse sentido ¢
pesquisar tanto as impressdes questionadas quanto suas reversoes ao se tratar
de documentos supostamente falsos.

A aplicagao desse procedimento padrio pelo Grupo de Identificagao
da Superintendéncia Regional de Policia Federal no Espirito Santo levou a
identificagao de trés casos de uso de impressoes revertidas em documentos
falsos, indicando assim a eficiéncia do método e, de certa forma, a fragilidade
de alguns documentos de identidade utilizados no pais.
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DETECTION OF REVERSED FINGERPRINTS IN FAKE
DOCUMENTS

ABSTRACT

Recent work prcscntcd a criminal case where latcrally reversed fingcrprints (as if seen through
a mirror) were detected in copices of take documents based on experience and attention of the
examiners and by the occurrence ofaseries of favorable coincidences. Whereas the identification
ofsuspccts in criminal cases should not dcpcnd on luck or the particular experience ofa given
profcssional, such work has proposed the adoption of standard proccdurc in order to avoid
mistakes when dcaling with reversed ﬁngcrprints. This article presents positive results from
the application of that proccdurc. Some fundamental concepts of ﬁngcrprints and forensic
identification will be prcscntcd, as well it will be discussed some issues related to the difficulty of
detection of reversed fingcrprint& These aspects involve visual perception, influence of context
on the examiner, adoption of standard operating proccdurcs, use of Automarted Fingcrprint
Identification Systems (AFIS), error rates and decision-making based on costs and benefits.

KEYWORDS: Fingerprint. Reversal. Fake document. Visual perception. Cognition. Error
Rate. AFIS. Cost and benefic. Decision-making,

LA DETECCION DE HUELLAS DACTILARES
INVERTIDAS EN DOCUMENTOS FALSOS

‘RESUMEN

Un trabajo reciente presento un caso criminal donde las huellas dactilares invertidas lateralmente
(como sise vea través de un cspcjo) fueron detectadas en copias de documentos falsos basindose
enla experiencia y la atencion de los examinadores y también por la aparicion de una serie de
coincidencias favorables. Considerando que la identificacion de sospcchosos €n casos pcnalcs
no debe dcpcndcr de la suerte o de la experiencia particular de un determinado profcsional, el
dicho trabajo ha propuesto la adopci(’m deun proccdimicnto estandar con el fin de evitar errores
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cuando se trata de huellas dactilares invertidas. Este articulo presenta los resultados positivos
dela aplicaci()n de ese procedimiento. Se presentardn algunos conceptos fundamentales de las
huellas dactilares y laidentificacion forense, yse discutirin algunas cuestiones relacionadas con la
dificultad de deteccion de las huellas dactilares invertidas. Estos aspectos implican la percepcion
visual, influencia del contexto en el examinador, la adopci()n de procedimientos operativos
estandar, el uso de Sistemas Automatizados de Identificacion de Huellas Dactilares (AFIS), las
tasas de error y la toma de decisiones sobre la base de costos y beneficios.

PAaLABRAS CLAVE: La huclla digital. Reversion. Falso documento. Percepcion visual.
Cognicion. Tasa de error. AFIS. Costoy beneficio. La toma de decisiones.
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