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RESUMO

Crimes de falsidade documental merecem atencao cspccial porque, dentre outros motivos, lesam
sobremaneira os cofres pL’1blicos ¢ oferecem risco a seguranga nacional ao ocultarem a verdadeira
identidade de terroristas e outros criminosos procurados pcla justica. A polftica de enfrentamento
a esses crimes ¢ gcralmcme reativa ¢ focada na prova. Os exames periciais em documentos ques-
tionados gcralmcme se limitam a satisfazer as necessidades da investigacao cspcdﬁca e produzir
provas que serao utilizadas estritamente no caso em questao. Em gcral, nenhum trabalho de inte-
[igéncia adicional ¢ feito no sentido de se obter uma visio mais ampla do problcma que permita
propor solug()cs mais abrangcntcs ¢ eficazes. O presente estudo destaca a importancia da ativi-
dade de intcligéncia no campo das ciéncias forenses e a necessidade de se assumir uma postura
mais proativa no combate aos crimes envolvendo documentos falsos. O objctivo da intcligéncia
forense ¢ gerar informacao dril em tempo habil para assessorar tomadas de decisio em diferentes
niveis por parte das autoridades gestoras. Algumas ferramentas potcncialmcntc uteis no exame
de documentos para fins de intcligéncia forense sio aprcscntadas, dentre elas a andlise de pcrﬁs,
a representacao gcogriﬁca e tcmporal de casos criminais ¢ o exame de detalhes intrinsecos e ex-
trinsecos das impressocs digimis. Nesse sentido, énfase ¢ dada as impressoes digimis presentes em
documentos, cujas caracteristicas podcm indicar tendéncias de falsiﬂcagﬁo ¢ modus /)]Jemm/z' dos
falsificadores, ajudando a poh’cia a identificar ligag()cs entre crimes aparentemente desconexos ¢
at¢ mesmo chcgar a fonte de falsificacio. O estudo demonstra alguns beneficios provenientes da
andlise de impressocs digitais em documentos falsos, utilizando como cxcmplo dados de casos
reais. Por fim, ¢ sugerida a implantagﬁo deum programa de pcrﬁlagcm de documentos em ambito
nacional, imegrando resultados obtidos a partir de exames papiloscc’)picos ¢ documcntoscépicos

com as demais informacoes provenientes da Investigagao.

PALAVRAS-CHAVE: Impressio Digiml. Documento Falso. Intcligéncia Policial. Intcligéncia
Forense. Ciéncias Forenses. mez’/z’ng.
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Produgio de Inteligéncia Forense com base em caracteristicas das Impressoes Digitais em Documentos Falsos

1. INTRODUCAO

O exercicio de direitos e deveres inerentes a cidadania requer muitas
vezes que o individuo se identifique perante 6rgiaos publicos e privados. A
identificaco civil pode ser realizada mediante apresentacio de qualquer dos
documentos previstos na Lei n° 12.037 de 2009 (BRASIL, 2009).

A pluralidade de instituigdes legitimadas a emitir documentos de
identidade, a auséncia de comunicabilidade entre seus sistemas e bancos de
dados ¢ a vulnerabilidade de itens de seguranga presentes nos suportes ado-
tados sdo alguns dos fatores que tornam os documentos de identificagao civil
utilizados no Brasil frégeis e bastante suscetiveis 4 falsificacao.

De acordo com a base de dados do SINIC - Sistema Nacional de
Informagdes Criminais da Policia Federal, todos os anos sio investigados
por esta institui¢io mais de 7.000 casos envolvendo o uso ou a fabricac¢io
de documentos falsos (SINIC, 2016). Este nimero se torna muito maior
se considerados os casos investigados pelas policias civis dos Estados, ¢ es-
tima-se que a realidade seja ainda muito pior, considerando-se as cifras ne-
gras ou ocultas, isto ¢, o fato de que apenas parte dos crimes cometidos ¢
registrada e apurada.

Em geral, os crimes de falsidade documental sao meios para cometi-
mento de outros crimes visando obten¢ao de vantagens ilicitas, desde peque-
nos golpes a fraudes que lesam sobremaneira os cofres publicos. Documentos
falsos sio também utilizados para ocultacio de terroristas e outros crimino-
sos procurados pela justica, para auxiliar o cometimento de crimes como o
trafico de pessoas e tantos outros que extrapolam a esfera patrimonial.

A atuacio da Policia Judicidria e em especial da Policia Técnico-
Cientifica em relagao aos crimes envolvendo documentos falsos ¢ normal-
mente reativa, iniciando-se apds a tentativa ou consumacio do fato deli-
tuoso. Os exames periciais realizados em documentos questionados buscam
verificar sua autenticidade, responder objetivamente aos quesitos formulados
¢ prover informagdes estritamente destinadas ao caso em questao. Em geral,
nenhum trabalho de inteligéncia adicional ¢ feito no sentido de se obter uma
visao macro do problema e propor solu¢ées mais abrangentes.

1 Foram consideradas as incidéncias penais inseridas no SINIC referentes aos artigos 297, 298, 299 ¢

304 do Cédigo Penal Brasileiro.
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Este artigo sugere o uso de inteligéncia forense a partir da anélise de
impressoes digitais em conjunto com as demais ferramentas de investigagao
a0 lidar com crimes envolvendo documentos falsos. A justificativa reside no
fato de que caracteristicas das impressoes digitais presentes em documentos
falsos podem indicar tendéncias de falsificacao e modus operandi dos falsifi-
cadores, levando a policia a identificar ligagdes entre crimes aparentemente
desconexos ¢ até mesmo chegar a fonte de falsificacio.

Serdo apresentados alguns conceitos inerentes a atividade de in-
teligéncia forense, bem como discutidos possiveis modelos aplicéveis a
documentos falsos, com énfase na andlise de impressoes digitais. O ob-
jetivo ¢ destacar a importincia da inteligéncia forense para levar a uma
melhor compreensao dos fendmenos criminolégicos, dar suporte as to-
madas de decisdes por parte das autoridades competentes em diferentes
niveis ¢ estimular uma postura mais proativa no combate aos crimes de
falsidade documental.

2. INTELIGENCIA FORENSE

O termo “inteligéncia” tem sido utilizado deliberadamente, ¢ muitas
vezes de forma inapropriada, por setores de diversas reparti¢oes publicas e
privadas, que, em geral, ndo realizam atividades de inteligéncia em sua es-
séncia. Felipe Scarpelli de Andrade discute com maior profundidade efeitos
dessas distor¢oes no entendimento e na aplicagio do termo. Segundo o autor,
uma caracteristica fundamental da atividade de inteligéncia ¢ a sua natureza
de assessoramento (ANDRADE, 2012). Nesse sentido, o produto da inte-
ligéncia nao precisa ser exato, nem mesmo provado. Baseia-se em probabili-
dades e tendéncias fundamentadas em metodologia prépria que poderao ser
utilizadas em carater consultivo conforme melhor juizo da autoridade.

Inteligéncia ¢ o resultado de um processo que visa transformar da-
dos brutos (nao tratados) em uma forma adequada para tomada de decisao
(MORELATO etal.,, 2013). Este processo ¢ continuo, interativo ¢ inclui co-
leta de dados, avaliagio, confrontacio, andlise, interpretagao, disseminagio
e reavaliagao. O objetivo ¢ agregar valor a informagio coletada em tempo
habil (AEPLI, RIBAUX e SUMMERFIELD, 2011; RIBAUX et al., 2003;
RATCLIFFE, 2003; PETERSON, 2005).
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Inteligéncia ¢ uma nogao geral encontrada em diversos setores, dentre
eles as ciéncias forenses. Neste caso, o processo ¢ realizado dentro de estruturas
organizacionais hierarquizadas como as institui¢oes policiais. A inteligéncia
forense consiste no processamento légico dos dados oriundos de evidéncias de
crimes, gerando informagao precisa, ttil ¢ em tempo hébil para dar suporte as
autoridades em suas tomadas de decisio (RIBAUX et al., 2003; RIBAUX et
al,, 2010). O tempo ¢ um fator critico quando se busca resolver um caso ou en-
tender a criminalidade como um todo (MARGOT, 2000). Assim, por exem-
plo, ainteligéncia obtida através de evidéncias que leve a conexao entre diversos
crimes pode impedir um criminoso de cometer novos crimes. Da mesma for-
ma, um link entre diferentes apreensoes perde seu potencial se detectado meses
apos a operagao policial, pois os criminosos podem se livrar de provas incrimi-
nadoras, como por exemplo, drogas de um mesmo lote ou produtos roubados.

O principio fundamental da inteligéncia forense ¢ que, ao invés de
tratar cada caso individualmente com o objetivo de auxiliar o julgamento
(i.e. foco na prova), um foco mais amplo e uma abordagem holistica basea-
da no fendmeno do crime dever ser seguido. (BAECHLER et al,, 2015). A
exploragao sistemadtica e estruturada das evidéncias do crime ¢ essencial para
produzir conhecimento que ird guiar decisdes em diferentes niveis. Ratcliffe
(2007) distingue inteligéncia policial com base em trés niveis de agdo: inteli-
géncia titica, operacional e estratégica.

A Inteligéncia tatica d4 suporte aos policiais da linha de frente em
acoes orientadas a casos especificos e, por tal motivo, ¢ relevante para de-
terminadas investigagdes em particular (PETERSON, 2005; RATCLIFFE,
2012). O ambiente criminal de interesse ¢ local ou pontual. O uso deste tipo
de inteligéncia ¢ caso a caso e dispensa um maior entendimento de longo
prazo ou de problemas geograficos mais amplos (RATCLIFFE, 2012). Um
exemplo de inteligéncia tdtica ¢ a identificagio de um suspeito com base em
impressoes digitais reveladas em local de crime.

A Inteligéncia operacional ajuda no planejamento de atividades de
reducdo criminal, assessorando gestores responsiveis por determinadas re-
gides geograficas ou que comandam equipes. Permite a identificagao de prio-
ridades ¢, portanto, ¢ relevante no combate a crimes em série (RATCLIFFE,
2012). Um exemplo de decisio operacional ¢ a mudanga na estratégia de in-
tervencao em locais de crime durante um periodo de tempo definido, com
relagio a um contexto criminal especifico, visando avaliar seu impacto.
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Inteligéncia estratégica fornece uma compreensao de padroes e fun-
cionamento de ambientes e comportamentos criminosos. Trata-se, portanto,
de uma atividade proativa e voltada para o futuro (RATCLIFFE, 2012). A
inteligéncia estratégica explora solugoes de longo prazo e acomoda atrasos
mais facilmente do que em uma perspectiva operacional (PETERSON,
2005). E utilizada por gestores em posigoes mais elevadas, cujas decisoes afe-
tam nao apenas as atividades policiais, mas também outras dreas como satde,
seguridade social, politica etc. Um exemplo consiste na detecgio de mudan-
ca na forma de preparo ou na composi¢io de determinada droga ilicita, o
que poderia estimular um estudo sobre o motivo que levou a essa mudanca
(talvez mudanga de precursor devido a restri¢oes impostas aos outros). Isso
poderia também ter um impacto sobre a politica de combate as drogas.

Os limites entre esses tipos de inteligéncia nao sao claramente definidos.
A anélise de informagdes geradas em nivel de inteligéncia titica ou operacional
provenientes de diferentes casos pode contribuir também para uma visao estra-
tégica global. Da mesma maneira, a inteligéncia estratégica pode também orien-
tar esfor¢os voltados para eventos especificos. Os resultados obtidos através da
andlise de perfis de drogas, por exemplo, podem ser integrados nesses diferentes
tipos de inteligéncia. Em um nivel operacional, amostras de drogas com perfis
similares (fisicos ou quimicos) podem realgar conexdes entre casos ou apreensoes
separados. Por outro lado, em um nivel estratégico, links podem realgar tendén-
cias do trifico, redes de distribuicio ou processos de produgcio especificos em es-
cala nacional ou internacional (WEYERMANN etal., 2008). A andlise de perfis

constitui um dos focos deste trabalho e serd discutida em detalhes a seguir.
3. ANALISE DE PERFIS

A andlise de perfis (do inglés profiling) ¢ uma poderosa ferramen-
ta utilizada na atividade de inteligéncia. Guilherme Damasceno Fonseca
(2012) discute aspectos desta atividade em relagio ao perfil de passageiros
em aeroportos como ferramenta de prevencio ao terrorismo. Tratando-se
de inteligéncia forense, os objetos de interesse sio geralmente evidéncias de
crime, como drogas ilicitas (MORELATO et al,, 2013; WEYERMANN et
al., 2008), documentos falsos (BAECHLER, RIBAUX e MARGOT, 2012;
BAECHLER et al., 2013; AUBERSON et al., 2016), armas de fogo apreen-
didas (HANNAM, 2010), medicamentos contrafeitos (DEGARDIN,
ROGGO e MARGOT, 2015), dentre outras.
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Uma vez definido o objeto de interesse, seu perfil ¢ tracado com base
em suas caracteristicas relevantes que sejam adequadas ao propdsito da ati-
vidade de inteligéncia em questao. Nao ha critério absoluto para escolha das
caracteristicas que devem compor o perfil. Em geral, as caracteristicas devem
ser representativas da fonte, de modo a se repetirem ou serem suficientemen-
te semelhantes quando se tratarem de objetos provenientes de uma mesma
fonte ou pertencentes a uma mesma classe. A variabilidade dessas caracteris-
ticas deve ser tal que, para objetos oriundos de fontes diversas ou pertencen-
tes a classes distintas, essas caracteristicas apresentem diferencas notdveis que
possam ser detectadas. E interessante que as caracteristicas que compdem o
perfil possam ser facilmente observadas ou medidas, preferencialmente sem
a necessidade de técnicas sofisticadas ou custosas. Em suma, ha diversos cri-
térios a serem levados em conta na defini¢io das caracteristicas que integra-
rao o perfil do objeto considerado. A natureza ¢ os objetivos da atividade
de inteligéncia pretendida e a relagio de custo ¢ beneficio envolvidos serao
preponderantes no processo de escolha.

Uma vez definido o rol de caracteristicas que irdo compor o perfil do
objeto de interesse, inicia-se 0 exame dos objetos questionados, tragando-se o
seu perfil e comparando-o com os perfis anteriores armazenados no sistema.
De acordo com o grau de similitude encontrado entre pares de perfis com-
parados (perfil questionado versus perfil alvo), o sistema retorna um resul-
tado que pode ser tanto um valor numérico (taxa de probabilidade) quanto
uma resposta ldgica do tipo “sim” ou “nao” conforme limiar preestabelecido.
Para retornar tais resultados, o sistema ¢ previamente calibrado com base em
perfis de objetos cujas fontes sio conhecidas. A interpretagio dos resultados
poderd levar a identificagao de links, correlagoes, padroes e tendéncias que
possam nortear o trabalho de inteligéncia e consequentemente assessorar to-
madas de decisoes.

Bacchler et al. (2013) apresentam um método original para anélise
de perfil de documentos de identidade falsos, onde explicam passo a passo
toda a metodologia, desde os critérios na escolha das caracteristicas que irdo
compor o perfil, os testes de calibragao e validacao utilizando diferentes mé-
tricas e fontes conhecidas, até o resultado das comparagées entre perfis e a
avaliagio final do método.

O método desenvolvido por aqueles autores (BAECHLER et al.,

2013) foi aplicado a quatro diferentes tipos de documentos, dentre eles car-
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teira de identidade portuguesa, semelhante a carteira de identidade brasileira
no tocante a ser confeccionada utilizando-se suporte de papel e conter foto e
impressao digital do titular. Dentre as 23 caracteristicas utilizadas por aqueles
pesquisadores para compor o perfil das carteiras de identidade de Portugal,
nenhuma estava relacionada as impressoes digitais (BAECHLER, 2016).

4. IDENTIFICACAO COM BASE EM IMPRESSOES DIGITAIS

Impressoes papilares constituem um género do qual fazem parte as
impressoes digitais (dedos das maos), impressoes palmares (palmas das maos) e
impressoes plantares (plantas dos pés). A forma como as papilas dérmicas se or-
ganizam nessas regioes ¢ tinica (principio da unicidade), de forma que uma mes-
ma impressao papilar ndo se repete em pessoas distintas, nem mesmo em regides
distintas de uma mesma pessoa. Além disso, as impressoes sao formadas na derme
e seu relevo reproduzido na epiderme desde a vida intrauterina e persistem por
toda a vida até avangado estado de decomposicao cadavérico (principio da pere-
nidade), sem que o desenho digital sofra modificagdes significativas ao longo do

tempo (principio da imutabilidade) (CHAMPOD et al., 2004).

A identificagao humana por meio de impressoes digitais oferece uma
série de vantagens sobre outras biometrias devido a simplicidade, rapidez,
baixo custo, confiabilidade dos resultados e método de coleta nio invasivo.
Por tal motivo, tem sido uma prética largamente utilizada em todo o mundo
h4 mais de um século (CHAMPOD et al., 2004), com vasta aplicagio nas
4reas civel e criminal.

A presenga de impressoes digitais em documentos de identificagao
civil ¢ muito importante, pois vincula os dados qualificativos constantes no
documento a pessoa fisica que se apresentou como titular de tais informagées.
No Brasil, a grande maioria dos documentos vélidos para fins de identifica-
¢o civil elencados na Lei n° 12.037/09 (BRASIL, 2009) possuem impressio
digital do titular, com exce¢io do passaporte, que ¢ um documento pouco
utilizado por brasileiros dentro de seu préprio pais. A Carteira Nacional de
Habilitagao ¢ outro documento sem impressao digital do titular que, embora
nio conste no rol especifico da Lei n° 12.037/09 (BRASIL, 2009), equivale a
documento de identidade em todo o territdrio nacional por for¢a do art. 159

do Cédigo de Transito Brasileiro (BRASIL, 1997).
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O exame de impressoes digitais pode ser realizado com base em me-
todologia propria amplamente utilizada em nivel internacional (SWGFAST,
2013), representada pela sigla em inglés ACE-V, que significa analise, compa-
ragao, avaliacdo e verificagio. A fase de anélise ¢ um exame preliminar sobre
as condicoes em que se encontra a impressao, concluindo a respeito de haver
ou ndo condigdes técnicas suficientes para prosseguir com a comparagao.

Na comparagio a impressao questionada ¢ posicionada lado a lado
com a impressao padrio cuja fonte ¢ geralmente conhecida, ¢ o especialista
busca caracteristicas concordantes ¢ discordantes. Uma ferramenta tecnolé-
gica bastante util nesta etapa ¢ o AFIS (Sistema Automatizado de Identifi-
cagao de Impressoes Digitais), que permite o armazenamento de milhées de
impressoes digitais e, com base em seu algoritmo ¢ capacidade de processa-
mento, otimiza sobremaneira a busca por impressoes digitais suspeitas, apre-
sentando ao usudrio uma lista de candidatos mais provéaveis. Feitas as com-
paragdes e assinaladas concordancias e discordncias, o examinador procede
entdo 4 avaliagio dos resultados, concluindo pela identificagao (impressoes
originadas de uma mesma fonte), exclusio (impressdes originadas de fontes
distintas) ou inconclusivo (por exemplo, por comparar regides distintas de
duas impressdes ou por nao haver pontos caracteristicos suficientes nas re-
gioes visiveis de cada impressio).

Um segundo examinador realiza um trabalho de verificagao quanto
ao procedimento realizado pelo primeiro, preferencialmente sem conheci-
mento da decisio daquele (verificagio cega). Havendo discordincia entre
eles, todo o procedimento deverd ser revisado em conjunto por ambos visan-
do identificar o motivo e chegar a um consenso, inclusive podendo ser cha-
mado um terceiro examinador para conferir maior seguranga aos resultados.

O método ACE-V (SWGFAST, 2013) baseia-se em uma avaliacio
qualitativa e quantitativa de trés niveis de detalhes das impressoes. O Nivel 1
se refere ao fluxo geral de linhas das cristas papilares. O Nivel 2 corresponde
aos caminhos individuais das linhas, aquelas regioes contendo mintcias como
pontas de linhas, bifurcagoes, pontos e linhas continuas. O Nivel 3 se refere a
estrutura da linha (formas das pontas e poros), ¢ suas posi¢oes relativas.

Os niveis de detalhes citados constituem caracteristicas intrinsecas das
impressoes digitais que obedecem aos principios da papiloscopia da unicidade,
perenidade e imutabilidade. Os exames papiloscopicos de rotina baseiam-se
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nesses detalhes intrinsecos e seus resultados sao, em geral, utilizados somente
no conjunto probatério do caso em questdo. Embora as conclusoes conven-
cionais restrinjam-se a busca pela autoria da impressao examinada, ¢ possivel ir
além e extrair informagdes adicionais a partir dessas pequenas evidéncias (GI-
RELLI, 2015a). Na préxima se¢io serdo exploradas algumas propriedades das
impressoes digitais que podem ser utilizadas para fins de inteligéncia forense.

S. ANALISE DE IMPRESSOES DIGITAIS PARA FINS DE
INTELIGENCIA FORENSE

Além das caracteristicas intrinsecas discutidas anteriormente, as im-
pressoes digitais também apresentam detalhes extrinsecos resultantes do mé-
todo de coleta ou revelagao, das caracteristicas do substrato onde se encontram
ou, ainda, devido a edi¢oes de imagem. Alguns exemplos sao: contorno da re-
gido visivel que varia conforme pressio, dngulo e rolagem do dedo; distorgio,
sobreposi¢ao, deslizamento, interrup¢ao ou borrio nas linhas papilares; marcas
resultantes de pressdo excessiva ou excesso de suor durante a coleta das impres-
soes; presenga de ruidos ou artefatos como sujeiras, marcas d’agua etc.

Essas caracteristicas possuem natureza eventual ¢ aleatéria e nio
obedecem aos principios da papiloscopia. Portanto, nio sio integralmente
reproduzidas em impressdes do mesmo dedo obtidas por coletas distintas
(GIRELLI, 2015a; GIRELLIL, 2016b). Assim, impressoes digitais presentes
em diferentes documentos de uma mesma pessoa devem possuir coincidéncia
entre suas minucias intrinsecas, mas razoavel discordincia entre suas caracte-
risticas extrinsecas. A repeticao sistemdtica de tais caracteristicas extrinsecas
em impressoes digitais, presentes em documentos distintos, pode indicar que
as impressoes sio copias idénticas de uma mesma imagem, apontando possi-

vel falsidade documental (GIRELLI, 2015a; GIRELLI, 2016b).

A Figura 1 mostra dois documentos de identidade questionados Q1
e Q2, supostamente emitidos pelos Estados do Espirito Santo ¢ de Minas
Gerais. As fotografias sugerem tratar-se da mesma pessoa em ambos os docu-
mentos. O exame de confronto papiloscépico regular, baseado nas caracteris-
ticas intrinsecas das impressoes, permitiu concluir que, de fato, as impressoes
digitais foram produzidas pela mesma pessoa. A principio nao ha problema
algum, afinal todo cidadio ¢ livre para obter licitamente carteira de identida-
de (RG) em diferentes Unidades da Federagio.
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Figura 1 - Documentos de identidade questionados Q1 ¢ Q2 contendo imagens de impressoes digitais
idénticas.

Um exame minucioso das impressoes digitais aprcsentadas na Figura
1 mostrou haver concordéincia exacerbada entre suas caracteristicas extrinse-
cas, algo incompativel com o que seria obtido se para cada documento con-
feccionado fosse realizada uma coleta prépria. As impressoes digitais sio, na
verdade, reprodugoes de uma mesma imagem. A Figura 2 mostra as referidas
impressoes digitais presentes nos documentos Q1 e Q2, com o assinalamento

de alguns detalhes extrinsecos coincidentes que dificilmente se repetiriam
caso fossem feitas coletas distintas (GIRELLI, 2016b).
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Figura 2 - Impressoes digitais presentes nos documentos questionados Q1 ¢ Q2 mostrados na Figura 1,
com indicagio de alguns detalhes extrinsecos coincidentes. A repeticio sistematica dos mesmos detalhes
extrinsecos em ambas as impressoes levou  conclusio de que elas sio reprodugées de uma mesma
magem.

Nas regides demarcadas por circulos vermelhos, reproduzidas em
destaque no topo da Figura 2, uma seta indica um ponto que se encontra
sobre o contorno da regiao visivel da impressao digital. Aquele ponto corres-
ponde a uma linha papilar que foi interrompida no ato da rolagem do dedo
quando da deposigio da impressao. Pequenas variagoes durante a rolagem
ou aplicagio de pressao ligeiramente diferente entre o dedo e a superficie fa-
riam o ponto tornar-se uma linha ou desaparecer. As regides destacadas por
um retdngulo azul reproduzidas em detalhes abaixo das impressoes mostram
duas falhas na linha papilar, caracteristica imprevisivel que geralmente tam-
bém nio se repete em coletas distintas. Em uma impressao padrao referente
a0 mesmo dedo que se encontra armazenada no AFIS (nio mostrada neste
artigo) tais falhas nio existem.
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Além do exemplo citado acima sobre reproducio de uma mesma
imagem de impressio digital em diferentes documentos, outras conclusées
interessantes também ja foram obtidas a partir da anlise de detalhes extrin-
secos de impressoes digitais em documentos falsos (GIRELLI, 2015b; GI-
RELLI, 2014; GIRELLI, 2016a).

Em um caso analisado por papiloscopistas do Grupo de Identifica-
¢ao da Policia Federal no Espirito Santo (GID/ES), uma mesma impressao
digital foi utilizada em diversos documentos falsos, sendo que em alguns dos
documentos ela aparecia de forma revertida, como se vista através de um es-
pelho. A detecgio desse tipo de fraude ¢ muito dificil, mesmo com a utili-
zagao regular do AFIS e aplicagio do método ACE-V (GIRELLI, 2015b;
GIRELLI, 2014). A primeira detecgio contou com a perspicdcia do exami-
nador e com uma série de coincidéncias favoraveis. A partir de entdo, o GID/
ES estabeleceu um procedimento operacional padrio e novos casos de rever-

soes ja foram descobertos (GIRELLI, 2014; GIRELLI, 2016a).

Em outra ocasido, examinadores foram além das buscas convencio-
nais na base de dados do AFIS e pesquisaram por imagens de impressoes digi-
tais em fontes abertas disponiveis na internet. Obtiveram resultados positivos
(GIRELLL 2016a), o que motivou uma pesquisa mais aprofundada acerca
da frequéncia com que impressoes digitais oriundas da internet sao utilizadas
para forjar documentos de identidade no Brasil (GIRELLI, 2016c¢).

Os resultados da referida pesquisa foram surpreendentes. De 100
imagens de impressoes digitais obtidas na inzernet, 34 ji foram utilizadas em
documentos de identidade falsos, conforme pesquisa realizada no AFIS da
Policia Federal (GIRELLI, 2016¢). Novamente, acredita-se que este niimero
seja muito maior, considerando a enorme quantidade de casos apurados em
que as impressoes digitais nao foram incluidas naquele sistema, bem como a
imensidao de crimes nao investigados.

O fato de que falsificadores utilizam imagens de impressoes digitais
retiradas da infernet para confeccionar documentos falsos é uma informacgio
relevante que pode ser explorada para fins de inteligéncia forense. Antes de
tudo, ¢ preciso ter cautela com relagio a documentos que apresentem impres-
soes digitais coincidentes, especialmente quando se tem conhecimento de
que tal impressao encontra-se disponivel na internet.
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Em um procedimento normal, quando um examinador confronta
duas impressoes e conclui que foram originadas de uma mesma fonte (mesmo
dedo), ele conclui positivamente pela identificagio entre elas, o que no AFIS
representa assinalar a op¢ao “HIT”. Fazendo isso, um link ¢ estabelecido en-
tre os casos, que passam a ficar atrelados no sistema. Ora, se a referida im-
pressao encontra-se livremente disponivel para qualquer usudrio na internet,
nio se deve assumir que dois documentos apreendidos em ocasides distintas
contendo essa mesma impressdo estejam necessariamente correlacionados.
Por outro lado, dentro de uma infinidade de imagens de impressoes digitais
disponiveis na internet, seria coincidéncia a mesma imagem ser utilizada por
dois falsificadores independentes. Como proceder, entdo?

Um recurso potencialmente util para verificar possiveis /inks entre
casos criminais distintos e assim auxiliar a atividade de inteligéncia forense
¢ a andlise espago-temporal. A titulo de ilustragio, consideremos a situagio
real citada acima (GIRELLI, 2016¢), em que impressoes digitais obtidas
na internet foram utilizadas em documentos falsos. A Figura 3 (GIRELLI,
2016¢) indica a distribuicio espacial dos 34 casos criminais nos quais
documentos falsos contendo impressoes da internet foram apreendidos.
Cada caso criminal é representado por um simbolo. Simbolos iguais repetidos
no mapa indicam casos distintos nos quais os documentos apreendidos
continham impressoes digitais coincidentes. Portanto, a premissa utilizada
na andlise geogréfica da Figura 3 ¢ a existéncia de link entre casos distintos
com base na coincidéncia de suas impressoes digitais. O que se busca, entio,
¢ verificar se esse critério ¢ vilido, e em que medida.
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Figura 3 - Representagio geografica da ocorréncia de casos criminais onde documentos falsos foram

apreendidos. Simbolos iguais indicam casos criminais distintos nos quais documentos apresentavam
impressoes digitais coincidentes. Em todos os casos mostrados, as impressoes digitais presentes nos
documentos foram localizadas em paginas da internet de livre acesso (GIRELLI, 2016c¢).

Uma répida leitura do mapa na Figura 3 permite identificar uma concen-
tracao de casos criminais na Regido Centro-Oeste e na Regiao Sudeste, o que em
principio poderia sugerir uma maior tendéncia de falsificacio de documentos nes-
sas regioes. Inferéncias desse tipo, baseadas na interpretagio visual do mapa, devem
ser utilizadas em conjunto com informagdes provenientes de outras fontes.
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Nesse sentido, o presente estudo obteve acesso a alguns termos de
declaragio de pessoas autuadas nos casos em questao. Algumas declaragoes
apontaram a existéncia de dois pontos de distribuicio de documentos fal-
sos, um em cada uma das regides supracitadas, em conformidade com os
resultados obtidos a partir da anélise grafica. Concordincias dessa natureza
fortalecem o produto final da atividade de inteligéncia, transmitindo maior
seguranca a autoridade gestora em suas tomadas de decisao.

Ainda no mapa mostrado na Figura 3, ¢ possivel notar a estranha au-
séncia de casos criminais no Estado de Sao Paulo, o mais populoso e ndo me-
nos afetado pela criminalidade que os demais. Talvez o referido estado nio
faga inclusoes regulares no sistema AFIS, ou a amostragem utilizada neste
trabalho tenha sido insuficiente. Uma anélise mais profunda dessa auséncia
de ocorréncias em Sao Paulo e em outros grandes estados brasileiros ¢ neces-
sdria, registrando-se aqui essa limitagao do presente estudo.

Além da distribuicio geografica, ¢ conveniente apresentar também a
distribuicio temporal dos referidos casos criminais em que foram utilizadas
impressoes digitais da internet. A Figura 4 (GIRELLI, 2016¢) mostra uma
linha do tempo, no qual ¢ possivel ver a distribui¢ao temporal dos 34 casos
criminais mostrados na Figura 3, sendo que os mesmos simbolos utilizados
anteriormente foram mantidos para facilitar a andlise.
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Figura 4 - Distribui¢io temporal dos casos criminais envolvendo documentos falsos que continham
impressoes digitais obtidas da inzerner. Simbolos iguais representam casos contendo impressoes digitais
coincidentes (GIRELLI, 2016c).
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Com base na repeti¢ao dos simbolos representados em ambos os gra-
ficos das Figuras 3 ¢ 4, ¢ possivel notar que algumas impressoes digitais apare-
cem mais vezes do que outras nos documentos falsos considerados neste tra-
balho. Visando demonstrar o potencial da anélise de impressoes digitais no
contexto da atividade de inteligéncia forense, tomaremos como exemplo uma
categoria de casos com grande representatividade. Consideremos os casos re-
presentados por tridngulos equildteros na cor vermelha nas Figuras 3 ¢ 4.

Na Figura 3, nota-se uma concentragao dos referidos casos em Goids
¢ no Distrito Federal, restando apenas um caso isolado no Espirito Santo. A
distribuicio espacial sugere, entdo, que a fonte de falsificagao esteja localizada
provavelmente na Regido Centro-Oeste. O caso do Espirito Santo, afastado
dos demais, pode ser interpretado de duas maneiras: 1) estd correlacionado
aos demais (mesma fonte de falsificacao), tendo o portador adquirido o do-
cumento falso na Regido Centro-Oeste ¢ o utilizado no Espirito Santo; ou
2) nio estd correlacionado aos demais (fontes diferentes); foi produzido por
falsificador independente.

Analisando os mesmos crimes na Figura 4, representados por trian-
gulos equildteros na cor vermelha, ¢ possivel ver que um caso ocorreu em
2012 ¢ todos os outros a partir de 2014. Embora os casos nio estejam in-
dividualmente identificados nas Figuras 3 e 4, cumpre afirmar que o caso
cronologicamente afastado dos demais ¢, de fato, o caso do Espirito Santo.
Portanto, a anélise cronoldgica corrobora a andlise geografica no sentido de
que o caso do Espirito Santo, apesar de conter impressao digital coincidente
com as dos demais casos da Regido Centro-Oeste, aparentemente nao estd
vinculado a eles.

A anélise dos detalhes extrinsecos das impressoes digitais também ¢
pertinente a discussao em tela. A Figura 5 mostra quatro impressoes digitais:
a primeira (esq.) obtida em pagina da internet (Google Imagens, 2016), ¢
as demais obtidas, respectivamente, em documentos falsos apreendidos em
Goids, Distrito Federal e Espirito Santo. Todas apresentam detalhes intrin-
secos suficientes para se afirmar que foram produzidas pela mesma pessoa,
sendo sua demonstracio desnecessaria. As trés primeiras apresentam detalhes
extrinsecos suficientes para se afirmar que sao reproducdes de uma mesma
imagem, assim como todas as outras da Regiao Centro-Oeste (ndo mostradas
aqui). Por outro lado, a tltima impressao mostrada na Figura 5, referente ao
documento apreendido no Espirito Santo, ¢ diferente das demais, nio se trata
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de cépia da mesma imagem utilizada em todos os outros documentos. Com
isso, a hipétese de que o documento apreendido no Espirito Santo originou-
se de fonte de falsificagao diversa dos demais ¢ altamente provével, tendo em
vista a convergéncia apontada pelos resultados da anlise geografica, analise
temporal ¢ exame de detalhes extrinsecos das impressoes digitais.

Figura S - Impressoes digitais obtidas na internet (Google Imagens, 2016) ¢ em documentos falsos
apreendidos em Goids, Distrito Federal ¢ Espirito Santo (GIRELLI, 2016¢). As quatro impressoes
apresentam detalhes intrinsecos coincidentes o suficiente para concluir que foram produzidas pela
mesma pessoa (dedo). No entanto, apenas as trés primeiras possuem detalhes extrinsecos coincidentes
o suficiente para concluir que sio copias de uma mesma imagem, diferentes da tltima impressio digital
(ES). Alguns detalhes extrinsecos presentes nas trés impressoes idénticas ¢ ausentes na tltima sao indica-
dos nas primeiras imagens.

Outro resultado interessante que pode ser deduzido a partir da Figu-
ra 5 ¢ com relagao a origem das impressoes digitais presentes nos documentos
falsos apreendidos em Goids e no Distrito Federal e a imagem equivalente
disponivel na internet. As imagens sao idénticas, mas aquelas impressas nos
documentos encontram-se sobre a moldura, de modo que a parte inferior
da impressao digital se sobrepoe & moldura presente no fundo do suporte.
Como a imagem disponivel na inzernet nao estd contaminada com essa so-
breposicao, conclui-se que as impressoes presentes nos documentos foram
obtidas da internet e nao o contrério. Também ¢ curioso notar que o fato de
as impressoes digitais terem sido impressas sobre a moldura nos documentos
apreendidos na regiao Centro-Oeste pode indicar uma “assinatura” do mo-
dus operandi daquela fonte de falsificagao.

Através da pesquisa por impressoes digitais na inzerner (GIRELLI,
2016¢) foi possivel também verificar que diversos sites acrescentam marcas
d’dgua com suas logomarcas nas imagens que disponibilizam. Muitas vezes a
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marca d’agua nio ¢ removida da impressao digital pelo falsificador, seja por
incapacidade de fazé-lo, por ignorincia quanto 4 presen¢a da marca ou por
acreditar que isso nao serd percebido pelo destinatério a quem o documento
serd apresentado. A Figura 6 (GIRELLI, 2016¢) mostra uma carteira de iden-
tidade falsa contendo marca d’dgua sobre a impressio digital, com indicagao
de pdgina da web (Google Imagens, 2016b) onde a imagem foi possivelmente
adquirida.

00l L &
Figura 6 - Documento de identidade falso contendo marca d’4gua (destacada) sobre a impressao digital,
com indicagio de pagina da web (Google Imagens, 2016b) de onde a imagem de impressio digital foi
provavelmente baixada. (GIRELLI, 2016¢)

A identificagao de artefatos na imagem como a marca d’dgua mos-
trada na Figura 6 ¢ uma informagao digna de registro. Configura objeto de
inteligéncia tética, eis que indica, de pronto, provavel falsificacio e com
isso permite tomada de decisio no 4mbito do caso especifico. Além disso,
tal informagio pode também ser utilizada em nivel de inteligéncia opera-
cional ou até estratégica, pois ¢ possivel que um mesmo falsificador faga uso
de imagens de impressoes digitais diferentes, mas obtidas a partir da mesma
fonte (mesmo site, por exemplo).

Nesse sentido, a repeti¢io da mesma marca em documentos
apreendidos em casos distintos, contendo impressoes digitais diferentes,
pode indicar um possivel link entre os casos, que nio seria descoberto pelo
processamento convencional da impressao digital através do AFIS nem
tampouco pela aplicagio do método ACE-V. Links com base em marcas
iguais presentes em impressoes distintas podem ser testados combinando-
se os resultados da analise espacial, andlise temporal, exame de detalhes
extrinsecos, comparacio de perfis ¢ demais informagdes provenientes da
investigacao.
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6. CONCLUSAO

Conforme demonstrado, as impressoes digitais presentes em docu-
mentos de identidade possuem caracteristicas que podem ser exploradas vi-
sando produzir inteligéncia forense em diferentes niveis. A andlise espacial
temporal ¢ 0 exame dos detalhes extrinsecos sio alguns exemplos nos quais
informacdes potencialmente relevantes podem ser obtidas.

A analise de perfis ¢ uma ferramenta poderosa na atividade de
inteligéncia policial que encontra aplicagio também no 4mbito da inte-
ligéncia forense. No caso de documentos falsos, o perfil pode ser traga-
do com base em caracteristicas das impressoes digitais ¢ do suporte do
documento em conjunto com informagdes provenientes da prépria in-
vestigagdo criminal. A incorporagio dos perfis em um banco de dados
apropriado ¢ a andlise sistemdtica dessas informag¢oes podem realgar links
entre casos criminais distintos, ajudando a identificar crimes em série ¢ a
localizar fontes de falsificacio.

Uma parcela consideravel das investigagoes realizadas pela Policia
Federal estd direcionada a fraudes contra instituicoes ptblicas federais como
o INSS e a Caixa Economica Federal. Muitos desses crimes sio cometidos
mediante uso de documentos falsos. Além disso, na maioria dos casos a su-
posta fraude s6 ¢ percebida tempos depois do comparecimento do esteliona-
tério ao local, de modo a restar no dossié arquivado na agéncia apenas copia
do documento de identidade por ele apresentado. Essa auséncia do documen-
to original inviabiliza 0 exame documentoscdpico, mas ainda assim ¢ possivel
analisar as impressoes digitais. Este fato se soma a outros tantos motivos que
fundamentam a inclusdo de caracteristicas das impressoes digitais na compo-
si¢ao do perfil de documentos falsos.

Com base nos argumentos apresentados, este trabalho sugere a im-
plantagio de um programa de perfilagem de documentos falsos em 4mbito na-
cional. A Policia Federal retine condi¢oes para isso, haja vista sua competéncia
estender-se ao longo de todo o territdrio nacional e também pelo fato de pos-
suir, em seu quadro de pessoal, profissionais habilitados para o desempenho das
fungoes requeridas. Tal atividade poderia ser realizada regularmente em suas
unidades, em trabalho conjunto entre peritos criminais, papiloscopistas ¢ ana-
listas. O produto da atividade de inteligéncia forense obtido a partir da andlise

B Revista Brasileira de Ciéncias Policiais 91

Byasilia, v. 7, n. 2, p. 73-96, jul/dez 2016



Produgio de Inteligéncia Forense com base em caracteristicas das Impressoes Digitais em Documentos Falsos

dos perfis de documentos falsos apreendidos em todo o pais poderia ser usado
pela Policia Federal nao apenas para resolver casos isolados, mas para propor
solugdes abrangentes no combate  criminalidade associada a esses crimes.
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APPLICATION OF FINGERPRINT ANALYSIS IN
FALSE DOCUMENTS IN THE FIELD OF POLICE
INTELLIGENCE: CASE STUDY

ABSTRACT

Crimes involving false documents deserve special attention because, among other reasons, cause
great harm to the public cofters and putat risk national security by concealing the true identity
of terrorists and other wanted criminals. The confrontation policy to these crimes is usually reac-
tive and focused on the evidence. The expert examinations in questioned documents are gener-
ally limited to support the specific investigation and produce evidence that will be used strictly in
the particular case. No additional intelligence work is done aiming to geta broader view of the
problem and a greater understanding of the phenomenon of crime associated enabling propose
more comprel’iensive and effective solutions. This study highlights the importance of intelligence
activity in the field of forensic sciences and the need to take a more proactive stance in combating
crimes involving false documents. The objective of forensic intelligence is to generate uscful infor-
mationina timely manner to assist decision making atdifferent levels by the managing authorities.
Some potentially useful tools in the examination of documents for forensic intelligence purposes
are presented, among them the documents proliling, geographical and temporal distribution
analysis of criminal cases and examination of intrinsic and extrinsic details of fingerprints. In this
regard, emphasis isgiven to lingerprints presenton documents whose characteristics may indicate
counterfeiting trends and modus operandi of the counterfeiters, helping police to identify links
between seemingly unrelated crimes and even getto the source of forgery. The study shows some
benetits from the analysis of fingerprints on false documents, taking information from actual case
basis. Finally, the implementation ofa profiling program at national scale, integrating results from
fingerprints and documents examination with other information from investigation is suggested.

KEYWORDS: Fingerprint. False Document. Police Intelligencei Forensic lntelligence. Forensic
Sciences. Profiling.
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LA PRrRoODUCCION DE INTELIGENCIA FORENSE
BASADA EN LAS CARACTERISTICAS DE LAS HUELLAS
DACTILARES EN DOCUMENTOS FALSOS

RESUMEN

Los crimenes de falsedad documental merecen cspccial atencién pues, entre otras razones, perju-
dican grandcmcntc cl patrimonio publico y ofrecen riesgo para la scguridad nacional mediante la
ocultacién de laverdadera identidad de terroristas y otros criminales buscados. La polftica de con-
frontacion con estos delitos suele ser reactiva y s¢ centra en la prucba. Los exdmenes de expertos
en documentos gcncmlmcntc s limitan a satisfacer las necesidades de la invcstigaci()n cspcdﬁca
y producir indicios que seran utilizados estrictamente en este caso. En gcncral, no se realiza un
trabajo de intcligcncia adicional con el fin de obtener una vision mds amplia del problcma que
permita proponer soluciones mas complctas y eficaces. Este estudio ponc en relieve la importan-
cia de la actividad de intcligcncia enel campo de la ciencia forense y la necesidad de adopmr una
postura mds activa cn la lucha contra los delitos relacionados con documentos falsos. El objctivo
dela intcligcncia forense es generar informacion ttil en el momento oportuno para ayudar enla
toma de decisiones, en diferentes niveles, por las autoridades de gcsti(’)n. Se presentan algunas he-
rramientas potcncialmcntc atiles en el examen de los documentos para fines de intcligcncia foren-
se, entre ellos los pcrﬁlcs de andlisis, la rcprcscntaci(’m gcogr{lﬁcay tcmporal delos casos criminales
y los examenes de los detalles intrinsecos y extrinsecos de las huellas dactilares. En este sentido, se
enfatiza las huellas dactilares presentes en los documentos, cuyas caracteristicas pucdcn indicar
tendencias de falsificacion y el modus opcrandi de los falsificadores, ayudar ala polida a identifi-
car los vinculos entre los crimenes aparentemente no relacionados e, incluso, llcgar ala fuente de
falsificacion. El estudio muestra algunos beneficios a partir del andlisis de las huellas dactilares en
documentos falsos, usando como cjcmplo datos de casos reales. Por dltimo, se sugiere la imp[c—
mentacion de un programa de rcgistro de documentos en el imbito nacional, la intcgraci()n delos

resultados de los exdmenes documcmoscépicos con otros datos de la invcstigaci()n.

PALABRAS CLAVE: Impresion digiml. Documento falso. Intc[igcncia de la Policfa. Informa-
cién de intcligcncia. Ciencias Forenses. Perfilado.
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