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RESUMO

O estudo teve por objctivo gcral estabelecer diretrizes de uma mctodologia de andlise
de riscos com énfase em instalacoes portudrias. A padronizagio de proccdimcntos a
serem realizados nos portos brasileiros em cumprimento ao previsto no ISPS Code ¢
nas Resolugoes da CONPORTOS ¢ elemento fundamental para a consolidacao do
Plano de churanga Portudria. Dessa forma, a iniciativa deste trabalho vem no sentido
de formalizar um processo de analise de riscos com vistas a possibilitar asua scdir{lcnta—
¢do entre os entes envolvidos nesse processo: trata-se da Andlise de Riscos com Enfase

em Seguranca Portudria (ARESP).

PALAVRAS CHAVES: Estudo de Avaliagao de Riscos. Plano de Seguranca Portudria.
ISPS Code. CONPORTOS.

1. INTRODUCAO

O transporte fluvial ¢ maritimo tém como caracteristica um
custo operacional mais baixo ao associar grande capacidade de carga e
pouco consumo de energia, mostrando-se como o melhor meio de trans-
porte para grandes distincias se comparado a0 modais aéreo ou terrestre.

No Brasil, os portos exercem um papel fundamental e estra-
tégico na medida em que constituem uma das principais infraestru-
turas de apoio ao comércio exterior — atualmente, cerca de 95% das
mercadorias exportadas/importadas pelo Brasil passam por terminais
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portudrios. Apresentam-se como o ¢lo da troca de modais na cadeia
logistica de transporte ¢ viabilizam boa parte do modelo econémico
por meio da aplicagao de sua politica tributaria, ou seja, trata-se de um
ponto de confluéncia das riquezas a serem transferidas entre nagoes
produtoras e consumidoras.

Devido a sua importincia econdmica ¢ ao grande desafio em se
proteger as instalag(')es e as areas aquéticas, 0s portos sao alvos reais ou
potenciais de a¢oes criminosas, movimentos sociais, atos terroristas etc.

Nesse sentido, ao se analisar a relevincia e o contexto nos quais
os terminais portudrios estao inseridos, onde hd grande volume de in-
formacgoes difusas e distintas ameagas como o terrorismo maritimo,
pirataria, organizagoes criminosas, movimentos sociais, entre outras,
percebe-se, cada vez mais, a necessidade de se definir estratégias que
garantam a diminuigao das vulnerabilidades portudrias balizadas em
conhecimento técnico.

Nio obstante, surgiram novas exigéncias no contexto mundial
de forma a elevar os niveis de seguranca para a atividade, estabelecendo
pardmetros de prote¢io para os navios e para as instalagdes portudrias.

A International Maritime Organization (IMO), elaborou a Cir-
cular n° 443 do Maritime Safety Committee’, de 26 de setembro de
1986, recomendando aos paises membros da Organizagao das Nagoes
Unidas (ONU) a adogio de diversas medidas protetivas, como a criagio
de Planos de Seguranga nos Portos; Planos de Seguranca para Navios;
criagao de dreas restritas, barreiras, instalacao de alarmes e sistemas de
comunicagdes e controles de acesso e identificacao, entre outras.

Ainda, apds o ataque as torres gémeas nos Estados Unidos, em
11 de setembro de 2001, a IMO recomendou novas medidas de pro-
te¢ao a navios ¢ instalagdes portudrias. Com efeito, em 12 de dezem-
bro de 2002, foi implementado o International Ship and Port Facility
Security Code* (ISPS Code), que apresenta como um de seus objetivos
o de prover uma metodologia para avaliagdes de seguranga de modo

1 hetp://www.imo.org/en/OurWork/Security/SecDocs/Documents/Maritime%20Security/MSC.
Circ.443.pdf

2 http://www.imo.org/en/ourwork/security/guide_to_maritime_security/pages/solas-xi-2%20
isps%20code.aspx

100 Revista Brasileira de Ciéncias Policiais C—

Brasilia, v. 10, n. 1, p. 99-124, jan/jun 2019.



Carlos Eduardo Pires de Albuguerque e Felipe Scarpelli de Andrade

a desenvolver planos ¢ procedimentos a fim de responder as ameagas
reais ou potenciais que podem impactar a atividade portudria — trata-

se do Estudo de Avaliagio de Riscos (EAR), objeto deste estudo.

No Brasil, a implantagio do ISPS Code dividiu-se da seguinte
forma: (I) - A Marinha do Brasil coube a responsabilidade pela im-
plantacio do Cédigo no que diz respeito aos navios ¢ plataformas
méveis de perfuragio situadas ao longo da costa brasileira; (II) - A
Comissao Nacional de Seguranga Pablica nos Portos, Terminais e Vias
Navegiveis (CONPORTOS) compete a incumbéncia pela implanta-
¢ao do Cédigo nas instalagdes portudrias.

A CONPORTOS ¢ composta pelo Ministério da Justica, Mi-
nistério da Defesa — Comando da Marinha do Brasil (MD/CMB), Mi-
nistério da Fazenda (MF), Ministério das Rela¢oes Exteriores (MRE),
pelo Ministério dos Transportes, Portos ¢ Aviagao Civil (MTPA) ¢,
como participante, a Agéncia Nacional de Transportes Aquavidrios
(ANTAQ). H4, ainda, na estrutura da CONPORTOS, as Comissoes
Estaduais de Seguranca Publica nos Portos, Terminais ¢ Vias Navegi-

veis (CESPORTOS).

Além de regulamentar a implementagio do ISPS Code, a
CONPORTOS tem por objetivo elaborar ¢ implementar o sistema
de prevencio e repressao a atos ilicitos nos Portos, Terminais ¢ Vias
Navegéveis, por meio de Resolugoes e Deliberagoes.

O Plano de Seguranca Publica Portudria (PSP), aprovado pela
Comissio em 2002, ¢ um plano de a¢des cujo objetivo é aperfeicoar o
sistema de seguranga pl’lblica nos portos, terminais € vias navegéveis,
visando reprimir e prevenir o crime ¢ aumentar a seguranga. Ao apro-
var o PSP, a CONPORTOS emite uma Declaragio de Cumprimento
(DC) onde atesta que a instalagio portudria cumpre as exigéncias ne-
cessarias de acordo com os normativos nacionais e internacionais.

Entretanto, para que este documento esteja alinhado ao ISPS
Code ¢ as Resolugoes da CONPORTOS, faz-se necessirio um estudo
precedente de avaliacio de riscos, assentada as medidas de protecao em
funcio do risco identificado.
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E nesse contexto que se insere este trabalho, ao apresentar uma
metodologia voltada para a Anélise de Riscos com Enfase na Segu-
ranca Portudria (ARESP), alinhada ao ISPS Code ¢ is Resolugoes da

CONPORTOS e que seja, a0 mesmo tempo, técnica e transparente.

2. ANALISE DE R1scos com ENFASE EM SEGURANCA
PoORTUARIA (ARESP)

O complexo quadro da seguranca portudria brasileira exige
técnicas de planejamento, isto ¢, um estudo que leva em consideragao
nao somente 0 contexto interno, mas variaveis externas as instalag(”)es
portudrias, geralmente nao controléveis pelos dirigentes.

Ao contemplar um estudo dos ambientes internos e exter-
nos, a metodologia ARESP ¢ traduzida como um instrumento téc-
nico de planejamento, pelo que define a¢oes voltadas para a defesa
¢ a seguranca fisica, sendo base para a consolidagao de um Plano de
Seguranga Portuaria.

Portanto, na busca pela prote¢ao adequada, a anélise de riscos
surge como um elemento indispensével nesse cendrio dada a sua real
capacidade de subsidiar o PSP para o tratamento equilibrado ¢ eficaz
da seguranga de categorias vulnerdveis, como os recursos humanos, a
seguranca das dreas ¢ instalagdes, a seguranca da central de monitora-
mento, a seguranga dos equipamentos, a seguranca da documentagio,
a seguranca das comunicagdes ¢ informdtica, seguranca das operagoes
e seguranca da informagao.

Nesse contexto, a visio proporcionada pela andlise de riscos
possibilita a selecio de medidas de seguranca adequadas que permi-
tam, a0 mesmo tempo, que a instalagio portudria nao seja imobiliza-
da a tal ponto de tornar-se operacionalmente lenta e ineficaz, ¢ que
possuam medidas protetivas pertinentes as ameagas que a permeiam.
Ou seja, a ARESP procura identificar o equilibrio necessdrio entre a
seguranga, a funcionalidade ¢ o custo.

Do exposto, depreende-se que além de cumprir os requisi-
tos ¢ as diretrizes emanadas pelo ISPS Code ¢ pelas resolugoes da
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CONPORTOS, a elaboragio de um EAR garante a eficdcia ¢ a ade-
quabilidade as medidas e procedimentos de seguranga necessarios para
a protegao de qualquer complexo portudrio analisado. Em sentido
contrério, a ado¢ao de medidas de seguranca sem a necessdria analise
de riscos e seus respectivos aspectos envolvidos, podera causar, além do
nao cumprimento dos normativos nacionais e internacionais, o com-
prometimento da seguranga ao expor as vulnerabilidades decorrentes
da insufiéncia ou inadequacio da implementacio de um Plano de Se-
guranga Portudria.

Em resumo, para que uma instalacio portudria seja certifi-
cada, deve-se efetuar um Estudo de Avaliacio de Riscos. Apds a sua
aprovacao, elabora-se um Plano de Seguranga Portudria, submetido a
CESPORTOS para aprovagao. Uma vez implementadas as agoes do
Plano, realiza-se uma inspe¢ao ou auditoria local e, caso esteja em con-
formidade, emite-se uma Declaragio de Cumprimento (DC). Em ato
continuo, a instala¢io ¢ incluida no sitio da IMO como Certificada, o
que d4 a difusdo internacional da sua situagao.

Plino da
Seguranga
IPartudnia (FSF)

Figura 1 - Processo de emissao da Declaragiao de Cumprimento
Fonte: Elaborado pelo autor.

Nesse sentido, apresenta-se o framework da metodologia Ana-
lise de Riscos com Enfase em Seguranga Portudria, com vistas ao asses-
soramento de possiveis agdes preventivas e mitigadoras para a elabora-
¢ao do Plano de Seguranga Portudria:
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Figura 2 - Visio Geral do Processo de Gestao de Risco em Seguranca Portudria
Fonte: Elaborado ¢ adaptado pelo autor.

2.1 DIAGNOSTICO

O Diagnéstico ¢ a primeira etapa do processo, no qual se reali-
zard um estudo de situa¢ao inicial do terminal portudrio a ser analisa-
do. Caracteriza-se como um conjunto de técnicas que buscam o apren-
dizado e a uniformizagio das informagdes relacionadas 4 seguranca

fisica das instalacoes (ANDRADE, 2017).

Ao considerar que a avaliagio de riscos ¢ um processo geral
de anilise e que ao final apresenta uma relagao com os seus principais
riscos, apontando a necessidade de um tratamento especifico para
cada um deles, faz-se necessario que todos os aspectos de operagio
de uma instalagao portudria sejam contemplados nesta etapa. Assim,
determina-se quais setores sao mais suscetiveis e¢/ou provéveis de so-
frer um ataque.
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Dessa forma, para se estabelecer um Diagndstico preciso, deve-
se ter em mente os elementos que deverao ser contemplados. O ISPS
aponta, em sua parte B, item 1.17, a necessidade de se incluir as seguin-
tes analises:

1) Determinagio da pressuposta ameaga as instalagoes e in-
fraestrutura do porto;

2) Identificagao das provaveis vulnerabilidades;
3) Calculo das consequéncias de um incidente.

Além destes trés quesitos, o ISPS define que a avaliagao da pro-
tegao das instalagoes portudrias deverd incluir, pelo menos, a identifi-
cacio de avaliaciao de bens méveis e infraestrutura relevantes, os quais
sio importantes proteger (item 15.5).

Dessa forma, o risco de prote¢ao ¢ uma fun¢ao da ameaca de
um ataque associado 2 vulnerabilidade do ativo e as consequéncias
possiveis dessa agao. Extrai-se desses quesitos os elementos que serao
analisados detidamente na metodologia ARESP, quais sejam: Ativo,
Ameaga, Vulnerabilidades e Consequéncias; e que deverio ser levados
em conta na etapa do Diagnéstico.

Portanto, faz-se necessario realizar um extenso e detalhado ma-
peamento dos ambientes externo e interno do terminal, cuja finalidade
¢ identificar os elementos que, correlacionados, dao suporte a valora-
¢ao do risco.

Além das diretrizes elencadas pelo ISPS Code, ¢ preciso consi-
derar o rol de procedimentos a serem observados nos estudos de ava-
liacao de risco das instalagdes portudrias definidos em Resolugoes da
CONPORTOS. Trata-se de procedimentos imperativos para a apro-
vacio dos estudos de avaliagao de risco.

Além de cumprir os requisitos e diretrizes do ISPS e os nor-
mativos da CONPORTOS, ¢ preciso compreender e identificar o
ambiente no qual o terminal estd instalado, sobretudo com relagao
a: dados de 6rgaos publicos sobre ocorréncias criminais do entorno;
informagoes em fontes abertas; Registros de Ocorréncias de Ilicitos
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Penais (ROIP’s) relacionados aos incidentes de protecio que inter-
feriram nas operagdes portudrias ou expuseram em risco a estrutura
da instalagao ¢/ou do navio ¢ a integridade das pessoas, ainda que nao
constituam ilicitos penais; ocorréncias com clandestinos, manifesta-
coes ¢, sobretudo; estudo de vulnerabilidades por meio de uma lista
de verificacio.

Em resumo, o Diagnético tem como objetivo fornecer supor-
te para a préxima etapa - Identificacio de Riscos, ¢ deve ser capaz de
fornecer subsidios a fim de serem apontadas as ameagas, que podem
ser acOes naturais ¢ humanas, intencionais ou acidentais e as vulne-
rabilidades que coloquem em risco os ativos a serem protegidos pela
instituicio. (ANDRADE, 2017)

O Diagnéstico deve, ainda, buscar compreender como o ter-
minal trata ¢ lida com o assunto seguranga fisica: qual ¢ a politica, a
cultura organizacional, quais sdo os principios e as diretrizes institu-
cionais e qual ¢ o nivel de maturidade da institui¢io para operar com
riscos relacionados ao terminal.

Técnicas simples como o uso de check lists ou memento de ve-
rificagao, Entrevista Estruturada e o Brainstorming podem auxiliar o
trabalho de elaboragao do Diagnéstico.

Convém, ao final do Diagndstico, proceder a técnica da ma-
triz SWOT?, na medida em que fornece a possibilidade de visualizar,
graficamente, as forgas, as fraquezas, as oportunidades e as ameagas
relacionadas ao terminal, auxiliando o processo da etapa seguinte: a
Identificagao dos Riscos.

2.2 IDENTIFICAGAO DOS RISCOS

Para a anélise do risco na metodologia ARESP faz-se necessé-
rio correlacionar quatro elementos: Ativo, Ameaga/Perigos, Vulnera-
bilidades ¢ Consequéncias. Estes sao os elementos basicos definidos
pelo ISPS Code, e podem ser compreendidos da seguinte forma: a

3 SWOT ¢ a sigla dos termos ingleses Strengths (Forcas), Weaknesses (Fraquezas), Opportunities
(Oportunidades) e Threats (Ameagas) que consiste em uma metodologia bastante popular no 4mbito
empresarial.
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Ameaga se vale das Vulnerabilidades para causar Consequéncias nega-
tivas aos Ativos de uma determinada instalagio portudria. Portanto, a
etapa de Identificagio dos Riscos tem como objetivo identificar, ava-
liar e valorar estes elementos que, correlacionados, definem o grau de
risco portudrio.

A CONPORTOS ira elencar os Ativos que deverao, necessaria-
mente, compor o estudo, nao sendo, por certo, exaustivo. Além dos Ativos,
a Comissao também definird os itens basicos que aplicar-se-3o em todas as
Listas de Verificagao. Entretanto, destaca-se que o método de identifica-
¢ao de risco apropriado dependera da 4rea de aplicagao, ou seja, a natureza
das atividades e das operagoes, os requisitos regulatorios, os requisitos do
cliente, resultados desejados e o nivel requerido de detalhes.

Importa salientar que a valoracio dos elementos estruturantes
do risco é a ctapa mais critica no processo de avaliagio, isto é, quanto
melhor a sua compreensao, melhores serao os resultados do processo
de avaliagio de riscos e mais significativas e eficazes serdo as sugestoes
de tratamento. Ainda, o processo de valoragao apresentado pela meto-
dologia ARESP ¢ transparente, ¢, por conseguinte, torna-se auditdvel.

Nessa esteira, 0 ISPS Code, na sua parte A, item 15.3, estabele que:

As pessoas responsdveis pela execugio da avaliagio deverio ter
os conhecimentos adequados para avaliar a protegio da insta-
lagao portudria de acordo com o previsto nesta secio, levando
em conta as diretrizes constantes da Parte B deste Cédligo.

2.3 ANALISE DOS ATIVOS

Ativo deve ser entendido como todo bem que tenha valor
para o terminal portudrio ¢ pode ser um bem tangivel ou intangi-
vel. Conforme mencionado,a CONPORTOS ird elencar os Ativos
que deverao, necessariamente, compor qualquer Estudo de Avalia-
cao de Riscos.

Entretanto, para que a metodologia ARESP esteja em conso-
nancia com o ISPS Code, ¢ primordial que os requisitos e as diretrizes
do Cédigo sejam obedecidos ao se elaborar a avaliagio.
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Nesse sentido, a avaliagao da protecao das instalagoes portudrias de-
verd incluir, pelo menos, a identificagio ¢ a valoracio de bens méveis ¢ in-
fraestrutura relevantes. Trata-se, portanto, de um processo através do qual se
estabelece a importancia relativa das estruturas e instalagoes para o funcio-
namento da instalacio portudria. Este processo de identificagio e avaliacao
fornece uma base para a convergéncia de estratégias voltadas para a reducao
do risco, ou para a mitigagao do impacto, daqueles bens méveis e estruturas
0s quais s2o mais relevantes proteger contra uma agio indesejada.

Ou scja, identificar e avaliar o Ativo ¢ fundamental para de-
terminar as consequéncias que um determinado evento negativo pode
causar. Essa varidvel, associada aos demais elementos da andlise de ris-
COS — que serao vistos na sequéncia, permitem subsidiar e orientar o
responsével quanto a implementacio e a priorizagao das a¢des correti-
vas necessdrias para se diminuir a possibilidade de ocorréncia de even-
tos futuros indesejados.

A fim de se determinar a importincia relativa aos ativos por-
tudrios, a ARESP considera as seguintes caracteristicas: Substitutibili-
dade, Custo de Reposicio ¢ Essencialidade (ANDRADE, 2018).

A Substitubilidade se refere a qualidade ou condi¢io do que
se pretende permutar, ou seja, trata-se da mensuracao da condi¢ao de
facilidade/dificuldade em se substituir um determinado ativo, e ¢ defi-
nida em trés niveis: Ficil, Média ou Dificil. Trata-se, portanto, de uma
avaliacio qualitativa com pesos definidos em acordo semantico.

E possivel estabelecer faixas por grau definidas quantitativa-
mente, como também proceder a qualificacao subjetiva, por meio de
votagao. %ando ocorrer o segundo €aso, quanto mais participantcs
votarem nesse processo, melhor serd a avaliagao. Deve-se, por certo,
somar a avaliagao de todos e dividir pelo niimero de votantes.

Substitutibilidade NOTA
Dificil 3
Média 2
Facil 1

Tabela 1 — Tabela de valoragio do ativo: Substitutibilidade
Fonte: Elaborado pelo autor
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O Custo de Reposi¢ao pode ser definido quantitativamente ao
se estabelecer faixas de valores, tornando-o uma anélise quantitativa
ou semi-quantitativa. Entretanto, a valoragao aqui apresentada dar-se-
-4 de forma qualitativa. A valia do ativo ¢ definida, portanto, de acor-
do com os seguintes niveis: Baixo, Médio ou Alto.

Custo de Reposigao NOTA
Alto 3
Médio 2
Baixo 1

Tabela 2 — Tabela de valoragio do ativo: Custo de Reposicao
Fonte: Elaborado pelos autores

A Essencialidade ¢ a caracteristica do ativo que o torna essecial,
isto ¢, representa o quanto determinado ativo ¢ considerado impres-
cindivel para o cumprimento das fung¢des ou das operagdes portudrias,
devendo ser graduada em trés niveis: Alta, Média e Baixa.

Essencialidade NOTA
Alta 3
Média 2
Baixa 1

Tabela 3 — Tabela de valoragio do ativo: Essencialidade
Fonte: Elaborado pelo autor

Frise-se, mais uma vez, que os responséveis pela €xecucao da
avaliagio deverio ter os conhecimentos adequados para valorar os ati-
vos da instalagao portudria, ou seja, a andlise depende da qualidade das
informagdes para a sua devida classificacao.

Finalmente, a nota do Ativo serd dada apds a determinagao dos
valores de cada critério considerado, pelo que se faz necessdrio somar
as notas obtidas e dividi-la por 3, devendo ser realizado por Ativo, con-
forme figura abaixo:
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Substitutibilidade | NOTA
Difieil | 3 |
Média | 2
Facil 1

| Custode Reposicio | NOTA |
Alta 3
Médio 2
Baixo 1

b ATIVO=Y S bilidade; Custo de Rep

Essencialidade NOTA
Alta 3
Média | 2
Baixa 1

Figura 3 - Valoragio do Ativo
Fonte: Elaborado pelo autor

2.4 ANALISE DAS AMEACAS/PERIGOS

Antes de se apresentar os critérios de valoragao das Ameagas e
dos Perigos, ¢ preciso discorrer sobre as caracteristicas destes termos,
na medida em que podem gerar certo conflito. A confusio ¢ reflexo da
traducdo para o portugués das palavras safety e security cujo significa-
do, em anélise menos detida, significa seguranca.

Boholm (2012) comparou o uso ¢ o significado de safery e se-
curity e descobriu que os termos geralmente tém um significado seme-
lhante e, portanto, sio frequentemente tratados como sindnimos. No
entanto, embora semelhantes, essas palavras também tém significados
¢ aplicagoes diferentes; e a maioria de seus significados especificos nao
sao compartilhados. Dessa forma, embora o ISPS traga, em suas ini-
ciais, somente o termo security, o contetido do Cédigo faz mengio a
questdes relacionadas a safery.

A diferenca bésica ¢ facilmente percebida quando associa-se a
palavra security com ameaga. Isto ¢, estd relacionada a agdes naturais
como raios, tempestades, tornados, enchentes; ou atos deliberados,
intencionais ¢ maliciosos de pessoas, como o crime organizado, fun-
ciondarios insatisfeitos ou mal-intencionados, terroristas, criminoso
comuns, ¢ que colocam em risco os ativos a serem protegidos. Refe-
rem-se normalmente a situagdes externas aos terminais, mas podem
fazer parte do contexto interno, como no exemplo de um servidor
mal-intencionado.
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Safety, por seu turno, esta associado 4 palavra perigo e abordaa
seguranca relacionada a riscos acidentais, ou seja, aqueles sem intengao
maliciosa, mas com possiveis impactos no ambiente do sistema (Jore,
2017). A falta de manutengio no sistema elétrico, o descuido, ou a ma
aplicagao de equipamentos de trabalho sao exemplos de seguranga re-
lacionada ao safety, ou, para esta metodologia, Perigo.

Geralmente, as Ameagas nio sio varidveis controldveis. No entan-
to, em certos casos, as ameagas podem ser neutralizadas, ou, ainda, contro-
ladas por meio de agdes especificas, executadas, por exemplo, no dmbito
dos 6rgaos de seguranga publica. J& os Perigos, por estarem contidos no
ambiente interno, geralmente sao passiveis de controles e monitoramento.

H4 diversas formas de se classificar as Ameagas, seja na forma
quantitativa ou qualitativa. Em seguranca portudria, contudo, aconse-
lha-se que a andlise da Ameaca seja feita utilizando-se o critério quali-
tativo pelos seguintes motivos: primeiro porque o fato de uma Ameaga
nunca ter praticado uma agio indesejada nao significa que nao o fara;
e segundo porque sao raros os casos em que as instalagoes detém dados
consolidados sobre incidentes de seguranga ocorridos no passado.

Dessa forma, e considerando a complexidade do ambiente portua-
rio, a valoragao do nivel da Ameaca da metodologia ARESP se dard com
base nos seguintes critérios: Motivagio, Capacidade e Acessibilidade.

A Motivagio se refere a um conjunto de razdes que direcionam e in-
fluenciam a vontade e a conduta de uma ameaca voltada para a prética de uma
a¢io adversa. A motivagio deve ser considerada em fungio do Ativo, ou seja,
qual ¢ o impulso que uma determinada ameaga tem e que faga com ela atinja
o seu objetivo — 0 quanto o Ativo ¢ atrativo para a ameaga. Sua classificagio ¢é:
Baixa, Média, Altaou “Nio h4” (eventos da natureza ou Perigos, por exemplo).

Motivagao NOTA
Alta 3
Média 2
Baixa 1
Nio ha 0

Tabela 4 — Tabela de valoragio da Ameaga: Motivagio
Fonte: Elaborado pelo autor
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Além da necessidade de se considerar o Ativo para a valoragao
da Ameaca, o analista responsdvel pela votagao deverd, simultanea-
mente, considerar as possiveis Consequéncias, ou seja, as agoes adver-
sas que podem ser por ela perpretadas. Exemplo:

AMEACA: Terrorista - (lobo solitario)

ATIVO ACOES ADVERSAS MOTI- CAPACI- | ACESSIBI-
VACAO DADE LIDADE

SERVIDORES | Execucao de Funcionario

Ameaca a Funcionario

Recrutamento
STS - Porteiner Roubo/Furto

Sabotagem

Tabela 5 - Tabela consolidada de valoragio da Ameaca
Fonte: Elaborado pelo autor

A fim de se valorar a Motiva¢ao, o analista devera proceder da
seguinte forma: qual ¢ a motivagio que um terrorista (lobo solitdrio —
no exemplo acima) tem para executar um funcionério do porto. Ou, no
segundo caso, qual ¢ a motivagdo que um terrorista tem em sabotar o
porteiner. Decerto que a votagio deverd ser valorada de acordo com cada
Ativo e considerando cada uma das a¢oes adversas definidas no estudo.

A Capacidade se refere a qualidade que a Ameaca tem para atin-
gir determinado ativo, isto ¢, o nivel de habilidade em termos de condi-
coes técnicas, quantidade de elementos, recursos e logisticas que se dis-
poe, efetivamente, para executar uma a¢io adversa. O acordo seméntico
¢ definido da seguinte maneira: Baixa (1), Média (2) ou Alta (3).

Capacidade NOTA
Alta 3
Média 2
Baixa 1

Tabela 6 — Tabela de valoragio da Ameaga: Capacidade
Fonte: Elaborado pelo autor
A Acessibilidade ¢ o tltimo critério adotado para a valoragao
da Ameaca e diz respeito ao nivel de acesso que ela dispoe em relagao
a um determinado Ativo, podendo ser mensurado, direta ou indireta-
mente, de acordo com os seguintes niveis: Baixa, Média ¢ Alta.
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Acessibilidade NOTA
Alta 3
Média 2
Baixa 1

Tabela 6 — Tabela de valoragio da Ameaga: Capacidade
Fonte: Elaborado pelo autor

Quando um Ativo for um bem intangivel, como por exemplo,
aimagem ou a credibilidade institucional, a valora¢ao do nivel de aces-
so devera ser aferida de forma indireta, devendo-se considerar a acessi-
bilidade da Ameaga em relagio ao bem que seria atingido diretamente
pela acio adversa. (Andrade, 2018)

A consolidacio da votagao dos critérios relacionados & Ameaga
segue 0 mesmo rito efetuado no caso dos Ativos: apds a determinagao
dos valores de cada critério para uma determinada Ameaca, deve-se
somar as notas ¢ dividi-la por 3.

Motivacho | NOTA | 7
Alta 3
Meédia 2
Baixa 1
NBo hd [
Capacidade | noTA |
Alta 3 | | — AMEACA = ¥ Motivagdo: Capacidade; Acessibilidade
Meédia 2 3
Baixa 1
Acessibilidade | NOTA |
Alta | 3
Média | 2 |
Baixa 1 -~

Figura 4 — Valoragio da Ameaca
Fonte: Elaborado pelo autor
Ressalta-se que o procedimento para a mensuragao da Ameaca
deve se dar de forma individualizada em relagio a cada um dos ativos,
levando-se em consideracao cada uma das respectivas acdes adversas

(Tabela 5).
2.5 ANALISE DE VULNERABILIDADES

Esta etapa ¢ bastante importante porque ¢ a forma mais factivel
de se reduzir o nivel de risco de uma instalagio portudria. De forma
bastante cartesiana, existem duas maneiras de se reduzir o grau do ris-
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co:a primeira ¢ controlar e/ou neutralizar a ameaga; a segunda é mini-
mizar as vulnerabilidades.

Conforme visto, as Ameagas encontram-se, geralmente, no
ambiente externo 2 instalagdo portudria e extrapolam (e limitam),
as possibilidades de agdes preventivas — nio ¢ razodvel atribuir aos
terminais a fun¢do de atuar sobre uma organizacio criminosa, in-
vestigando-a ou eliminando-a, por exemplo. Por outro lado, as vul-
nerabilidades representam o principal elemento sobre o qual o ges-
tor pode atuar para reduzir ou mitigar o risco. Com efeito, quando
se trata de gestdo de risco em seguranga portudria, ¢ normalmente
atuando sobre as vulnerabilidades que se torna possivel modificar
a equacao do risco.

Neste contexto, a analise da Vulnerabilidade é fundamental
e deve ser bem detalhada. Para a sua efetiva identificacao, a meto-
dologia ARESP recomenda utilizar uma Lista de Verificagio (Check
List). Convém segmentar o estudo em categorias vulnerdveis a fim
de se verificar quais apresentam as fragilidades mais significativas. A
CONPORTOS estabelecerd uma Lista de Verificagaio minima e ca-
tegorizada, abordando os itens que, necessariamente, deverdo com-
por a anilise.

Nio obstante a Lista apresentada pela Comissao, o procedi-
mento de elaboragio do check list deve ser adaptado para cada ter-
minal de forma a tratar minuciosamente todo o ambiente. Ou seja, a
confeccio da Lista de Verificagao sofrerd influéncia de acordo com as
caracteriticas da instalagao portudria ao considerar, por exemplo, os ti-
pos de carga, se tem movimentagio de passageiros, dreas de estocagem,
os servigos prestados e atividades desenvolvidas, o tréfego ¢ o tipo de
embarcagoes que frequentam a instalagao, vigildncia terceirizada etc.

Como resultado, torna-se possivel identificar, de forma mais cla-
ra, avulnerabilidade de cada uma das categorias - e quais sao as respecivas
falhas, fragilidades e deficiéncias do sistema de seguranga portudria.

Ao padronizar a Lista de Verificagio, o responsavel devera va-
lorar cada item de acordo com a tabela abaixo:
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VULNERABILIDADE DESCRICAO NOTA

O controle existe e é perfeitamente
adequado e eficiente

Muito Baixa 0,5

O controle existe, mas a sua ade-
quacao e eficiencia demandam pe-
quenos ajustes na forma de execu-
cao

Baixa

O controle existe, mas a sua ade-
quacao e eficiéncia demandam sig-
nificativos ajustes na forma de exe-
cucao

Média

Nao existe o controle ou o controle
utilizado é completamente inade-
quado e ineficiente (demanda subs-
titui¢do completa do controle)

Alta

Tabela 7 — Tabela de referéncia para valoragio da Vulnerabilidade
Fonte: Elaborado pelo autor

Ap6s avaloragio dos itens da Lista de Verificagao, deve-se pro-
ceder a nota de Vulnerabilidade encontrada por categoria. Para tanto,
divide-se o somatério das notas obtidas em todos os itens de cada cate-
goria pelo nimero de itens checados na categoria. Este procedimento
permite-nos obter o Fator Vulnerabilidade de cada categoria (FVc).

Fator Vulnerabilidade categoria (EVg) = 3 notas itens categoria

n® itens checados.

Como um Plano de Seguranca Portudria refere-se ao sistema
de protecio de toda a instalagdo, o passo seguinte ¢ verificar o quanto
esse sistema ¢ vulnerédvel, isto ¢, o Fator Vulnerabilidade do Sistema
(FVS). Logo, o FVS ¢ definido pela soma das notas dos FVc dividido

pelo nimero de categorias vulneréaveis.

Fator Vulnerabilidade Sistema (FVS) = ¥ notas ENVc
n? de categorias vulneraveis
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Ao segregar o estudo das Vulnerabilidades por categorias tor-
na-se possivel identificar quais siao os itens que contribuiram para
uma possivel nota alta, ou seja, por meio da andlise das vulnerabi-
lidades decorre a base para as recomendagoes de agdes preventivas
ou mitigadoras. Conforme visto, ¢ na diminui¢io da vulnerabilidade
que se deve focar o PSP, pois ¢ atuando sobre esta componente que o
supervisor de seguranca encontra alternativas eficientes e capazes de
reduzir o nivel de risco.

2.6 ANALISE DAS CONSEQUENCIAS

O ISPS Code, no item 15.10, indica que uma avaliagao deverd
determinar “As possiveis consequéncias de um ataque nas instalagoes
portudrias em termos de perda de vidas, danos a propriedades, danos
econdmicos, incluindo interrup¢ao dos sistemas de transporte”

Nesse contexto, a consequéncia baseia-se na valoragio do Ativo
¢ da sua importincia para as atividades de negécios, pelo que, para se
alcangar a conformidade com o ISPS Code, ¢ preciso considerar (item
15.5, parte B): “a perda potencial de vidas, a importincia econdmica do
porto, seu valor simbdlico e a presenca de instalagdes governamentais”

A metodologia ARESP considera a avaliagio dos efeitos que
um determinado ativo pode vir a sofrer no caso de o risco se concreti-
zar, ou se€ja, a componente consequéncia influird no risco final.

Portanto, atesta-se a conformidade com o ISPS na medida em
que a ARESP analisa o quanto um determinado ativo pode ser im-
pactado por diferentes eventos adversos. Dessa forma, a andlise das
consequéncias se dard em funcio da valoragao dos efeitos negativos
causados a um Ativo pela ocorréncia das agoes adversas possiveis de
serem praticadas por uma determinada Ameaca, valendo-se das Vulne-
rabilidades do sistema de seguranga portudrias. Percebe-se, mais uma
vez, a correlagio dos elementos do risco na metodologia apresentada.

As consequéncias s3o, na verdade, a classificaciao em funcio das
acoes adversas, identificadas previamente na andlise das Ameagas. A
sua categorizagao dar-se-d com base nos seguintes critérios:
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CONSEQUENCIAS
GRAU NOTA DESCRICAO

1. Destruigao ou dano irreparavel de equipamentos

ou instalagdes portuarias.

2. Compromete significativamente os recursos finan-
ceiros da instalacio portuatia.

3. Morte, invalidez permanente, risco de vida ou
necessidade de tratamento hospitalar emergencial.

4. Perda ou suspensio da capacidade de operacido de
ALTA 3 atividades portudrias essenciais.

5. Compromete a imagem do terminal portudrio,
com impactos negativos no ambiente interno e/ou
externo.

6. Abala consideravelmente o moral de um namero
significativo de funcionarios, ocasionando reducio
do ritmo e a intensidade das atividades funcionais do
terminal.

1. Dano significativo recuperavel de equipamentos ou
instalagGes portudrias

2. Compromete os recursos financeiros da instalag¢io
portuaria

3. Nio ha risco de vida imediato; vitimas com
necessidade de tratamento médico hospitalar nio
MEDIA 2 emergencial

4. Perda ou suspensio da capacidade de operacio de
atividades secundarias (de apoio).

5. Ocasiona desgaste temporario para o terminal
portuirio, mas nio compromete em sua confianga

6. Abala o moral de funcionirios, sem reduzir o ritmo
e a intensidade das atividades funcionais do terminal

1. Danos sanados pela manutengao organica de equi-
pamentos ou instalagGes portudrias

2. Nao compromete de forma significativa os recur-
sos financeiros da instalacdo portuaria

3. Nio ha risco de vida; vitimas com ferimentos leves
BAIXA 1 trataveis no proprio local

4. Interferéncia ou tumulto em processos internos;
sem paralisacao ou suspensio de qualquer atividade

5. Nio repercute sobre a imagem do terminal por-
tuario

6. Nao afeta o moral dos funcionatios

Tabela 8 — Critérios para valora¢ao da Consequéncia
Fonte: Elaborado pelo autor
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Todo PSP tem, como objetivo, a andlise voltada para a seguran-
ca dos Ativos da instalagio portudria. Dessa forma, para preparar a ta-
bela consolidada de riscos, convém destacar o Ativo no topo da tabela
¢ elencar todas as Ameagas ¢ suas subjacentes agoes adversas. A seguir,
exemplo aplicado para a classificagao das consequéncias:

SERVIDORES
AMEAGCA ACAO ADVERSA CONSEQUENCIA | NOTA
Execucio de servidores ALTA 3
TERRORISTA LOBO - ”
SOLITARIO Ameaca a servidores MEDIA 2
Recrutamento ALTA 3

‘Tabela 9 — Exemplo de valoragao da Consequéncia
Fonte: Elaborado pelo autor

2.7 ESTIMATIVA DO GRAU DE RISCO

E consenso no meio académico que o risco ¢ conceituado pela
combinagao da probabilidade de um evento ocorrer ¢, em ocorrendo,
os impactos que ele causaria. Dessa forma, o produto da probabilidade
e do impacto ¢ normalmente a maneira mais usual de se obter a carac-
terizagao do risco.

Nesse contexto, para a andlise da probabilidade de um evento
ocorrer, a metodologia ARESP considera o somatério do Fator Vul-
nerabilidade do Sistema (FVS) com o valor da Ameaca, divido por 2,
conforme a seguinte equagao:

(I) PROBABILIDADE = (FVS + Ameaca)/2

O processo para o célculo do impacto, por sua vez, ¢ o soma-
tério das notas obtidas pelo Ativo e pela Consequéncia, divido por 2,
conforme exposto abaixo:

(IT) IMPACTO = (Ativo + Consequéncia)/2

Uma vez identificados e mensurados os componentes do risco
por meio das notas dos Ativos, das Ameagas, do Fator Vulnerabilidade
do Sistema e das Consequéncias, torna-se possivel obter a valoragao do
risco. Considerando, portanto, que o Risco = Probabilidade x Impac-
to, tem-se:
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(III) RISCO = (FVS + Ameaca)/2 x (Ativo + Consequén-
cia)/2

Finalmente, o grau do Risco ¢ definido de acordo com os critérios
utilizados na metodologia e apresentados em uma Matriz de Risco. A Ma-
triz de Risco da metodologia ARESP ¢ definida em 5 possiveis estagios:

r'y

PROBABILIDADE

IMPACTO

Figura 4 — Matriz de Riscos
Fonte: Elaborado pelo autor
Logo, para a obtengio do grau de risco deve-se associar o valor
da equagao III com a matriz de risco acima apresentada. Por conse-
guinte, medidas preventivas deverao ser adotadas em fungao do resul-
tado encontrado.

O risco pode ser apresentado de forma agrupada, ou seja, com
base no valor médio das Ameagas, do Fator de Vulnerabilidade do Sis-
tema, do valor médio dos Ativos e do valor médio das Consequéncias.
Com base neste procedimento, apresenta-se o Risco Agrupado (RA)
da instalagdo portudria como um todo, por meio da seguinte equagao:
RA = (nota médias das Ameagas + FVS) / 2 x (nota média dos Ativos
+ nota média das Consequéncias) / 2.

No entanto, ao se agrupar o risco por meio de médias, fatal-
mente o terminal portudrio ird ocultar riscos mais altos, na medida
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em que esse processo nao considera os extremos — ¢ sio, sobretudo, os
riscos mais altos que se pretende identificar.

Para o Estudo de Avaliagao de Riscos convém, além de identi-
ficar o Risco Agrupado, que as andlises sejam identificadas por Ativos,
destacando-se as Ameagas ¢ as Consequéncias. Este ¢ o procedimento
indicado pela CONPORTOS, haja vista que o risco depende direta-
mente da Ameaca, sendo possivel ocultar uma andlise quando feita por
meio de médias. Abaixo segue quadro exemplificativo da estrutura fi-
nal da analise, com foco no Ativo:

ATIVO:

PROBABILIDADE IMPACTO RISCO
FATOR | AMEA- NOTA NOTA ACAO | CONSE- | NOTA NOTA GRATU CLAS-
VULNE- CA AMEA- | PROBA- ADE- QUEN- DO IMPAC- DO SIFICA-
RABILI- CA BILIDA- | VERSA CIA ATIVO TO RISCO CAO
DADE DE

0 0 0 ALTO

0 0 0 MEDIO

0 0 0 ALTO

0 0 0 MEDIO

0 0 0

0 0 [ 0
0 0 0

Tabela 10 — Tabela de Valoragao de Riscos Detalhado
Fonte: Elaborado pelo autor

Ao detalhar a representagio dos riscos por Ativo, o responsa-
vel pela anélise tem maior condi¢ao de perceber o ambiente de forma
sistémica, contextualizada e inter-relacionada, pois todos os aspectos
essenciais envolvidos no estudo estao particularizados.

Com reflexo, é possivel apontar quais os itens de categorias vul-
nerédveis devem ser melhorados e priorizados em um Plano de Seguran-
¢a Portudria. Para tanto, basta verificar, junto as categorias vulneraveis
(na Lista de Verificagao), aqueles que obtiveram uma nota de avaliagao
mais alta. Dessa forma, o responsével pela seguranga tera a capacida-
de de indicar as contramedidas ¢ os procedimentos mais adequados
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capazes de interferir de forma efetiva na equagao do risco através da
reducio dos indices de vulnerabilidade.

E por meio deste Estudo de Avaliagio de Riscos que o respon-
savel pela seguranca terd suporte para a implementagao de medidas no
PSP, pois servird para definir e ajustar o grau de rigor das medidas e
procedimentos de seguranca que deverao compé-lo, equilibrando o
emprego dos recursos a prote¢io efetiva dos ativos portudrios.

3. CONCLUSAO

Por for¢a de resolugdes e normativos internacionais, a segu-
ranga portudria deve envolver diversas praticas e rotinas, que, conso-
lidadas, geram o Plano de Seguranga Portudria. Entretanto, para ter
validade, este Plano necessita de uma andlise prévia: trata-se do Estudo
de Avaliagao de Riscos.

A Andlise de Riscos com Enfase em Seguranga Portudria, aqui
apresentada, atende a estes requisitos e diretrizes a0 empregar uma me-
todologia estruturada, capaz de garantir, a partir de uma visao sistémi-
ca, a eficdcia e adequabilidade s medidas e procedimentos necessarios.

Portanto, a ARESP orienta a elabora¢ao de normas de segu-
ranca, de planos de contingéncia, de planos de emergéncia, elaboragao
de protocolos de seguranca e de procedimentos essenciais ndo somente
para a obtengao da Declaragio de Cumprimento, por meio do PSP,
mas para garantir a base para as medidas de prote¢ao das instalagoes
portudrias brasileiras em fun¢ao do risco identificado.
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ABSTRACT

The gencral objcctive of the paper was to establish guidclines for a risk analysis metho-
dology with emphasis on port facilities. The standardization of proccdures to be accom-
plished in Brazilian ports in compliance with the provisions of the ISPS Code and the
CONPORTOS Resolutions is a fundamental element for the consolidation of the Port
Security Plan. Thus, the initiative of this work is to formalize a process of risk analysis with
the objcctivc to Cnabling its settlement among the entities involved in this process: this is

the Risk Analysis with Port Security Emphasis (ARESP).
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ANALISIS DE RIESGOS CON ENFASIS EN LA
SEGURIDAD PORTUARIA: EL PROCESO DE
EVALUACION DE RIESGOS DE CONPORTOS Y EL
cODpIGO ISPS

RESUMEN

El objetivo general del documento era establecer pautas para una metodologfa de and-
lisis de riesgos con ¢nfasis en las instalaciones portuarias. La estandarizacién de los pro-
cedimientos a realizarse en los puertos brasilenos de conformidad con las disposicioncs
del Codigo PBIP y las Resoluciones de CONPORTOS es un clemento fundamental
para la consolidacion del Plan de Seguridad Portuaria. Por lo tanto, la iniciativa de este
trabajo es formalizar un proceso de andlisis de riesgos con el objctivo de permitir su solu-
cion entre las entidades involucradas en este proceso: este ¢s el Analisis de Ricsgos con

¢nfasis en seguridad portuaria (ARESP)..

PaLABRAS CLAVES: Anilisis de evaluacion de riesgos. Plan de seguridad portuaria.
Codigo ISPS CONPORTOS
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