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RESUMO

Neste artigo, s10 abordados a origcm, O comportamento ¢ as caracteristicas topolégi—
cas das faccoes criminosas brasileiras scgundo O prisma da ciéncia de redes. Mostra-se
a estreita relacio deste fendmeno com a dindmica topolc’)gica de confinamento, resul-
tando no proprio Estado como catalisador da genese faccional. Se por um ladoa orga-
nizacao da teia criminal brasileira ¢ menos hicrarquizada ¢ mais horizontal que outros
agrupamentos Criminosos tipicos como as mafias italianas e as células terroristas, por
outro lado, esta ordem organizacional expoe fragilidades que podcm ser cxploradas
pelo sistema de controle criminal. Argumcnta—sc, pois, que a neutralizagﬁo seletiva de
Alvos Topoldgicos de Alto Retorno — ATAR em Regime Disciplinar Diferenciado Ple-
no - RDD Pleno tem o condio de fragmentar a rede complexa de facgoes criminosas
nacionais, causando uma forte e consistente reducio nos indices de violéncia. A iden-
tificacio de ATAR se mostra como tarefa hibrida, pois nao prescinde das ferramentas
tradicionais de investigacao, bem como de métodos mateméticos proprios.

PArAvRAs-CHAVE: Ciéncia de redes. Faccoes criminosas. Redes modulares. Alvos
Topoldgicos de Alto Retorno. Regime Disciplinar Diferenciado Pleno.

1. INTRODUCAO

E impossivel mensurar o faturamento das facgoes brasileiras.
Contudo, algumas estimativas indicam que as cifras podem alcancar
os 15 bilhdes de reais, envolvendo receitas advindas de diversos crimes
como homicidio, extorsao, corrup¢ao, lavagem de dinheiro, narco-
tréfico, assalto a banco e roubo de cargas (CAMARA DOS DEPU-
TADOS, 2016). Os numeros da violéncia relacionados a atuagao das
fac¢des no Brasil nao deixam duvida quanto a importincia desse fend-
meno: em 2015, mais de 3 mil caixas eletronicos foram atacados; em
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2017, houve mais de 60 mil mortes violentas, registrando-se no pais
aproximadamente 31 registros a cada 100 mil habitantes, colocando o
Brasil entre os dez paises mais violentos do mundo; no estado do Rio
Grande do Norte, onde recentemente eclodiram violentos conflitos
entre fac¢oes pelo dominio dos mercados ilicitos locais, no ano pas-
sado houve 68 mortes a cada 100 mil habitantes (BARBOSA, 2019;
D’ANGELO ez al., 2109; FORUM BRASILEIRO DE SEGURAN-
CA PUBLICA, 2018). A titulo de comparagio, entre 2011 e 2015,
durante periodo de guerra deflagrada na Siria, foram aproximadamen-
te 210 mil mortes violentas (AL-KHALIDI, 2015), ao passo que no
Brasil esse nimero bateu os 270 mil no mesmo intervalo de tempo

(FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2018).

Nao ¢ novidade que os crimes violentos contra o patriménio
no Brasil estdo intimamente ligados 4 atuacao das fac¢des criminosas.
Afericoes recentes do Férum Brasileiro de Seguranca Publica dao con-
ta de que ha hoje no Brasil mais de 30 fac¢des criminosas de tamanhos
e influéncias variados interagindo ¢ competindo entre si (FORUM
BRASILEIRO DE SEGURANCA PUBLICA, 2018). Trata-se de
verdadeiras estruturas em redes complexas nas quais individuos e gru-
pos se conectam por interagdes ora competitivas, ora cooperativas,
tendo por objetivo a manutencao do poder e do lucro. Nesse sistema
tipicamente brasileiro, tem-se arquiteturas horizontais e descentraliza-
das de relacionamento que se distanciam, por exemplo, do paradigma
hierdrquico das mafias italianas e das estruturas celulares do terroris-

mo (AGRESTE ez 4l., 2016).

A constatagao de se estar diante de redes complexas de relacio-
namentos criminais aponta nao sé para um diagnéstico do porqué as
antigas praticas policiais terem se esgotado, mas também para uma pos-
sivel solucao: a utilizagao da nova ciéncia de redes. Com sua origem na
matematica do século XVIII e altamente influenciada pela fisica de siste-
mas complexos do século XX, a ciéncia de redes vem ganhando destaque
nos mais diversos campos do conhecimento humano em grande parte
pelo fato de que fendmenos tao distintos quanto a propaga¢ao de uma
epidemia ou a operacionaliza¢io de um assalto a banco podem ser des-
critos pelos mesmos entes matematicos abstratos (BARABASI, 2016). A
medida que a quantidade de relacionamentos em uma rede aumenta, o
comportamento coletivo comega a se sobrepor as vontades individuais.
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Do ponto de vista das ciéncias naturais, apesar de toda a inexorével in-
dividualidade humana, nosso comportamento coletivo ¢ muito menos
indomito e até certo ponto previsivel por meio do potente ferramental
te6rico e computacional da ciéncia de redes (BARABASI, 2003; BA-
RABASI, 2011; WATTS, 2004). A titulo de exemplo, hd evidéncias
empiricas de que a violéncia é concentrada em redes interpessoais de
relacionamentos ¢ que a posi¢ao do individuo em redes criminais ¢ de
suma importincia para a manutengio dessas estruturas (MORSELLI,
2009; MORSELLI, 2013). De fato, experiéncias recentes vém mos-
trando o potencial da ciéncia de redes, em alguns contextos chamada de
analise de redes sociais (CARRINGTON; SCOTT; WASSERMAN,
2005). Os efeitos préticos da aplicacio da ciéncia de redes na seguran-
¢ca publica também se mostram de alto relevo: as cidades de Kansas ¢
Chicago nos Estados Unidos da América conseguiram sélidas redugoes
de 23% na quantidade de confrontos armados e de 32% na vitimizagao

entre facgoes utilizando-se andlise de redes sociais (UNITED STATES
DEPARTMENT OF JUSTICE, 2017).

A estruturagiao em redes complexas potencializa o fluxo de
ordens, bens e informagiao entre membros de uma fac¢io, tornando-
-a eficiente ¢ robusta as intervengdes policiais (DUIJN; KASHIRIN;
SLOOT, 2014). Todavia, esta mesma arquitetura de relacionamentos
expde fragilidades pontuais que, se exploradas adequadamente, podem
desmantelar eficientemente estes grupos ilicitos (ALBERT; JEONG;
BARABASI, 1999; DA CUNHA; GONCALVES, 2017; DA
CUNHA; GONCALVES, 2018). De fato, alguns poucos criminosos
sa0 geralmente responsaveis por estruturar redes criminais, manten-
do-as operando organicamente num regime que os fisicos geralmen-
te chamam de percolagao' (DA CUNHA, 2017). Na realidade, sio
aqueles individuos que, se removidos da complexa estrutura organiza-
da do crime, causam uma transi¢ao de fase para um regime desconexo,
no qual a rede criminal nio representaria mais um risco sistémico ao
Estado. Repisando-se a analogia dos recentes blackouts no Nordeste,
pode-se dizer que aqueles poucos transformadores que em falha causa-

1  Em fisica estatistica, percolacio se refere ao comportamento difusivo em aglomerados conectados em
p ¢ p g
grafos aleatdrios. Esse conceito, que apresenta diversos atributos como universalidade, ¢ modelado
matematicamente pela questao de como um liquido consegue difundir através de um material poroso.
Diz-se, entdo, que uma rede estd num regime de percolagio quando hd uma componente conectada
que contém uma fragao estatisticamente significante do niimero total de vértices.
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ram o apagao sao os elementos estruturantes da rede de energia elétrica
(ALBERT; JEONG; BARABASI, 2000; CALLAWAY et al., 2000).
Nesse sentido, o foco deste artigo ¢ o estudo da identificacao, da ori-
gem ¢ das formas de neutralizagao destes elementos estruturantes de
faccoes criminosas.

Este trabalho nao se presta a uma discussao dogmatica. Nao se
apresentam debates ou contrapontos doutrindrios, pois se trata, na ver-
dade, de pesquisa assentada nos avangos recentes ¢ jé consolidados da
aplica¢do tanto da ciéncia de redes, quanto de outros ramos das cién-
cias naturais, ao fendmeno criminal. Os suportes tedrico-conceituais
bem como a pirdmide de evidéncias empirico-cientificas se apresentam
na respectiva revisao bibliogréfica a cada ponto relevante. Nesse con-
texto, o artigo ¢ organizado da seguinte forma: a) abordam-se alguns
conceitos e defini¢des basicas de redes criminais; b) estuda-se a origem
das fac¢oes criminosas brasileiras; ¢) explora-se a relagio entre a génese
das fac¢des criminosas e o problema do confinamento topoldgico; d)
apresentam-se as conclusoes.

2. CiENcIA DE REDES E ALVOS TOorOLOGICOS DE
ALTO RETORNO

2

E consabido que a literatura especializada suporta a ado-
¢ao de métodos de ciéncia de redes no estudo de grupos crimi-
nosos (BICHLER; MALM, 2015; GLAESER; SACERDOTE;
SCHEINKMAN, 1996; MASTROBUONTI; PATACCHINI, 2012;
MCGLOIN, 2005; MORSELLI, 2003; PAPACHRISTOS, 2011;
SAH, 1991; THORNBERRY e 4/, 1993). Neste contexto, muitos
mecanismos comportamentais tém papel fundamental na compreen-
sao dos fendmenos coletivos humanos. Por exemplo, o modelo de faci-
litagdo social (também chamado de efeito de audiéncia) mostra que o
comportamento humano rotineiro ¢ aumentado quando o individuo
estd inserido numa rede, ao passo que condutas infrequentes sao ini-
bidas pela presenca de outros (ZAJONC, 1965). Equivalentemente,
a tendéncia de determinada pessoa a cometer ilicitos ¢ potencializada
pela participagio em estruturas criminosas coletivas como as facgoes.
Nao s6 isso, experimentos sociais como os de Asch (1956) ¢ Milgram
(1963) relatam: a tendéncia do ser humano em conformar sua opiniao
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pessoal a respostas coletivas contrarias as suas; e que, sob certas con-
di¢oes, a obediéncia a autoridade também leva 0 homem a abrir mio
parcialmente de seu livre arbitrio em favor do grupo. De forma geral,
quando alguém faz parte de uma rede social, em especial as criminais,
parte de sua individualidade ¢ perdida ¢ a rede passa a agir organica-
mente como se fosse um todo. Destarte, a fragmenta¢ao de uma rede
criminal bloqueia os poderosos processos de comportamento humano
coletivo relacionados a redes clandestinas - e esse deve ser precisamente
o objetivo macro dos érgaos de seguranca publicas.

Matematicamente, uma rede nada mais é que um conjunto de
pontos ligados entre si conforme alguma determinada arquitetura ou
regra (BARABASI, 2016). E evidente que uma pessoa nio pode ser
representada por um ponto, nem uma amizade por uma linha. Mas o
que ¢ surpreendente ¢ que as distribuicoes estatisticas das linhas que
ligam estes pontos e dos relacionamentos interpessoais sao rigoro-
samente iguais (NEWMAN, 2010). Isto posto, ¢ importante saber
como estas conexoes se comportam e qual a implicacio disto para o
enfrentamento a fac¢oes criminosas. Basicamente, existem trés classes
bem distintas de redes: aleatdrias, de cauda pesada ¢ modulares (ES-
TRADA; KNIGHT, 2015). Nas redes aleatérias, as conexdes ocor-
rem, como o nome diz, de maneira aleatéria. Traduzindo-se para redes
criminais, ¢ como se um pequeno autor de roubo se filiasse auma faccio
a0 mero acaso, criando novos relacionamentos com outros criminosos
sem uma regra preferencial. Uma caracteristica importante dessa classe
de redes ¢ que a remogao ao acaso de um pequeno nimero de indivi-
duos da rede causa um efeito em cascata fragmentando completamen-
te o sistema em pequenos pedagos desconexos. Por outro lado, redes de
cauda pesada apresentam muitos individuos fracamente relacionados e
alguns poucos individuos-chave (também chamados de alvos-chaves)
que sao muito relacionados (também chamados de hubs). Geralmente,
este comportamento se deve ao fendmeno de ligacao preferencial, na
qual novos individuos tendem a se conectar a outros bastante popula-
res. Nesses casos, as redes nio sentem o efeito da remocgao aleatéria de
seus elementos, mantendo-se muito robusta e operando normalmente.
Somente apds a remocao dos alvos-chave ¢ que o sistema novamente se
despedaca (DOROGOVTSEV; MENDES, 2013). Por ultimo, redes

modulares se traduzem em mddulos, comunidades ou aglomerados
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fracamente ligados entre si, mas com uma alta densidade de conexdes
internas, formando estruturas tipicamente granulares (DA CUNHA;
GONCALVES, 2017; DA CUNHA; GONZALEZ-AVELLA;
GONCALVES, 2015; GIRVAN; NEWMAN, 2002). Nas conexdes
internas dos médulos (lagos fortes) ¢ necessdria muita energia social
para sua manutengio. Sao os casos dos comparsas pertencentes a mes-
ma fac¢io criminosa. J4 os lacos fracos (GRANOVETTER, 1977),
que conectam as comunidades, sao compostos de criminosos que pres-
tam servicos paradiferentes grupos de alguma forma especializada (DA
CUNHA; GONCALVES, 2018). A mancira mais ficil de entender o
tema ¢ se traduzir esse conceito para o ecossistema de fac¢oes crimino-
sas. Enquanto grupos como o Comando Vermelho — CV e Amigos dos
Amigos — ADA, por exemplo, disputam territério, alguns poucos in-
dividuos prestam servigos para ambos os grupos. Trata-se de doleiros,
contadores, advogados e outras tantas fun¢des que, em parte por se-
rem especializadas e em niimero menor que os demais integrantes, aca-
bam servindo de verdadeiras colas sociais, ligando grupos criminosos
que internamente sio muito coesos (DA CUNHA; GONCALVES,
2018). Em redes modulares, os ataques aleatérios novamente nao cau-
sam efeito relevante na estrutura funcional do sistema. Nesses casos, os
alvos-chave que tem o condao de desmantelar todo a rede (composta
de diversas fac¢oes, por exemplo) sio exatamente os lagos fracos. Sem
um cabega, a rede continua operando, mas sem as pontes entre as co-
munidades, a rede se esfacela (DA CUNHA, 2018; DA CUNHA;
GONZALEZ-AVELLA; GONCALVES, 2015). A fragilidade de re-
des modulares ao ataque dirigido as pontes entre os mdédulos (facgoes)
tem um impacto importante na seguranga publica: intermedidrios cri-
minais como advogados, contadores, negociantes do mercado negro?
¢ lavadores de dinheiro que operam para diferentes fac¢des tém um
papel estrutural mais proeminente do que aquele desempenhado por
grandes lideres ou capi (DA CUNHA; GONCALVES, 2018). A ex-
pressao “intermedidrios criminais” refere-se aqui exatamente aos lagos
fracos supracitados: sao aqueles que prestam servigos especializados
como parte da empreitada criminosa, mas muitas vezes acobertados
por algum tipo de aparente legalidade, o que facilita a ligacao entre
grupos distintas. O maior escindalo de corrupgao na histéria do Bra-

2 O termo mercado negro se refere aqui a parte da economia ativa que envolve bens ou servigos
considerados ilegais, a0 passo que o negociante, nesse contexto, ¢ todo aquele que desempenha a
mercancia nessa parcela particular da economia.
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sil conhecido como “Operagao Lava-Jato” se encaixa exatamente nesse
quadro. A operagio teve sua génese em uma investigagao internacional
de tréfico de drogas pela Policia Federal brasileira na qual um cambista
do mercado negro foi posteriormente identificado como o responsavel
por lavar dinheiro nao apenas para traficantes, mas também por um
esquema de corrupcao federal altamente intrincado que vem levando a
condenagio de figuras de alto perfil politico.

Do ponto de vista da ciéncia de redes, a remocao de individuos
da rede ¢ sempre mais eficiente que a exclusao somente de suas cone-
xdes. Ja na visao das redes criminais, a remogao de linhas equivale ao
aprisionamento ideal, quando o individuo, em tese, perde contato com
uma parte significante da rede criminal, mantendo os relacionamentos
com seus familiares ¢ advogados, bem como com outros criminosos
presos no mesmo ambiente (DA CUNHA; GONCALVES, 2018).
J4 a remocao dos individuos corresponde ou a exclusio da rede crimi-
nal, ou seja, a sua completa ressocializagio (pds-prisao) ou a sua mor-
te (pds-confronto); ou ao isolamento completo do criminoso numa
espécie de Regime Disciplinar Diferenciado Pleno — RDD Pleno ou
confinamento solitdrio, no qual o preso perde por completo acesso a
sua rede de relacionamentos. A implicagio desta constatacio topoldgi-
ca éade que, ceteris paribus, a ressocializacao, a morte, ou o isolamento
de criminosos que compdem redes criminais sao estratégias mais efi-
cientes que politicas tradicionais de aprisionamento (DA CUNHA;
GONCALVES, 2018). Definimos, pois, o conceito de neutraliza¢io
seletiva de alvos que pode ocorrer em trés casos: a) pela ressocializagio
completa; b) pelo abate em confronto ou c) pelo isolamento em regi-
me de afastamento pleno. Vale mencionar que aqui estamos citando
modelos carcerarios ideais ¢ que todo individuo seria ressocializavel.
De fato, o sistema prisional brasileiro estd longe do ideal, ¢ hd muito
a literatura especializada indica que em muitos casos a tao almejada e
defendida ressocializacao depende de uma mudanca radical em toda
a estrutura da rede (CRESSEY, 1955). Nesse sentido, asseveram Da
Cunha e Gongalves (2018, p. 12) que (em tradugdo livre):

Este conceito se encaixa na distingio entre o Direito Penal do
Inimigo (Feindstrafrecht) e o Direito Penal do Cidadio, con-
forme proposto por Giinther Jakobs em 1985, no qual deter-
minadas pessoas, consideradas inimigas da sociedade, nio de-
vem receber protegio ampla das legislacoes civil e penal a fim
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de proteger essa mesma sociedade de perigos sistémicos. Jakobs
propae filosoficamente que quando um criminoso reincidente
1gnOTA as vegras societais no interesse de seu proprio cld crimi-
nal, ele estaria abrindo mdao do contrato social hobbesiano e,
portanto, entrando em um estado natural sem lei, perdendo
seus direitos civis, transformando-se em um inimigo e perden-
do seu status de cidadio. Contudo, gostariamos de frisar que,
apesar deste conceito legal ter sido utilizado notavelmente na
guerra ao terror (a ideia de combatentes talibis, por exem-
plo), ele é muito criticado pela maioria dos académicos da
drea de filosofia e direito penal. Do ponto de vista topoldgico,
considerando-se novamente todas as limitacoes de nossa and-
lise, talvez o melhor argumento contra as Feindstrafrechts é o
Jfato supracitado de que a ressocializagdo, uma estratégia bem
mais defensdvel eticamente, deve alcancar o mesmo efeito de

disrupgdo de rede.

De fato, a Teoria do Direito Penal do Inimigo (Feindstrafrecht)
foi proposta no final do século XX pelo jurista alemao Guinther Jakobs
(JAKOBS, 2010). Nela, propoe-se que certos individuos, considerados
inimigos da sociedade, nao devem receber protecio total da legislacao
civil e penal a fim de proteger a prépria sociedade de riscos sistémicos.
Jakobs argumenta, sustentado entre outros nos modelos contratuais de
Kant e Hobbes, que criminosos contumazes abrem mao do contrato
social hobbesiano e, portanto, estariam tacitamente regressando ao
estado barbaro natural, o que acarretaria a perda dos seus respectivos
direitos civis. Algumas caracteristicas do Direito Penal do Inimigo sao
a antecipa¢io da punigio e a relativizagio ou suspensio de algumas
garantias processuais relativas aos agentes causadores de riscos sistémi-
cos (inimigos)’. Pode-se afirmar entdo que os vértices de uma rede cri-
minal s3o os “inimigos” na teoria de Jakobs? Ou talvez uma aplicacao
direta da terceira velocidade do direito penal como preconizado por
Sanchez' (1999)? Na verdade, apenas alguns poucos criminosos sio
elementos estruturantes e responsaveis por estruturar redes criminais,
mantendo-as operando organicamente. Esses sio exatamente os res-
ponsaveis pelo risco sistémico que uma rede criminal complexa causa

3 A proposta de Jakobs ¢ bastante criticada pela doutrina juridica (NEGT, 2014), porém uma discussio
dogmitica e/ou filosdfica nio ¢ o telos da presente obra.

4 O autor reconhece velocidades distintas de aplicaciao do Direito Penal. Pode-se argumentar que a
neutralizagio scletiva se adequaria ou & proposta de Jakobs (quarta velocidade) ou a uma terceira
velocidade na qual se admite flexibilizagio de alguns direitos e garantias fundamentais. Nio nos cabe
aqui aprofundamento dogmatico, mas apenas suscitar a discussio para os jusfildsofos.
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a0 Estado e devem, portanto, ser neutralizados. Nesse sentido, o De-
partamento de Defesa dos Estados Unidos da América define os Alvos
de Alto Retorno — AAR, ou High-Payoff Targets — HPTs em inglés,
como aqueles individuos que devem ser adquiridos e atacados para o
sucesso de uma missao amigivel (DEPARTMENT OF DEFENSE,
2019). Do ponto de vista da aplicagio da lei, os AAR sio criminosos
que, uma vez desconectados da rede criminal original, resultam no sis-
tema ilicito deixando de operar como um todo - os mesmos elementos
estruturantes e causadores dos riscos sistémicos supracitados. Quando
a arquitetura matemdtica das conexoes (topologia) ¢ levada em conta,
¢ possivel classificar esses individuos de acordo com sua relevincia em
manter uma rede criminosa coesa, a estes cognominamos Alvos Topo-
légicos de Alto Retorno — ATAR, ou em inglés Topological High-Pa-
yoff Targets — THPTs. Da mesma forma, a remog¢ao de ATAR, seja pela
ressocializagio completa, pela morte em confronto ou pela aplicagio
de RDD Pleno damos o nome de neutralizac¢ao topoldgica seletiva.

Nesse sentido, nota-se, por exemplo, a Fig. 1, que apresenta
uma rede artificial modular com 4.495 vértices e 16.125 arestas, gera-
da conforme o método LFR (LANCICHINETTI; FORTUNATO;
RADICCHI, 2008) para simular as mesmas caracteristicas topoldgi-
cas de redes criminais. Os tons de cinza identificam comunidades dis-
tintas conforme o algoritmo de Louvain (BLONDEL ez al., 2008). A
esquerda da figura tem-se a rede original e a direita, a rede totalmente
fragmentada ap6s a neutralizagao seletiva dos ATAR, que neste caso
correspondem a apenas 3% do total de vértices.

Figura 1 - Exemplo de neutralizagao topoldgica seletiva.
Fonte: Elaborado pelo préprio autor.
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J4 nos debrucamos qualitativamente sobre a identifica¢ao dos
ATAR em redes criminais. Contudo, a cognicao destes individuos nao
¢ trivial. Ora, a captacao do conceito de lagos fracos auxilia o investiga-
dor na sele¢ao destes alvos-chave. Porém, para a precisa identificagao
dos ATAR em redes reais que contenham centenas ou até milhares de
individuos (como a apresentada na Fig. 1), ¢ necessédrio o auxilio de
ferramentas matematicas como a proposta por Da Cunha, Gonzile-
z-Avella e Sebastidn (2015). Por conseguinte, ¢ mister a aplicacio dos
recentes métodos matemdticos desenvolvidos no escopo da ciéncia de
redes nos bancos de dados relacionais como os que ja existem em di-
versas forcas policiais (FREILICH ez 4/., 2014). Nio se pretende de
forma alguma a substituicao automatizada do tino policial, mas sim a
introdugao de ferramental préprio que possa orientar o investigador
na assimila¢do dos ATAR, dando cientificidade no processo investiga-
tivo e na gestao da seguranca publica nacional. Trata-se, pois, de tarefa
hibrida que depende do competente mapeamento dos relacionamen-
tos criminais pelos investigadores e também da aplicagao dos métodos
cientificos da moderna ciéncia de redes.

3. FACCOES CRIMINOSAS E O PROBLEMA DO
CONFINAMENTO

Virios processos na dindmica de redes complexas sao mediados
pelo confinamento topoldgico temporirio de agentes. Exemplos vao
desde o encarceramento até um grupo on-line de pessoas ligadas por
um interesse comum onde os individuos entram e saem do espago con-
finado por diversos motivos. De fato, estes espagos nao precisam ser
definidos por fronteiras fisicas (podem ser tanto reais quanto virtuais).
A conditio sine qua non é apenas que os individuos confinados per-
manecam |4 por um periodo finito ¢ que tendam a se relacionar mais
facilmente entre si do que com outros em liberdade. Nesses casos, en-
quanto as estruturas permanecem aproximadamente as mesmas, mas
os individuos que as formam mudam com o tempo (SCHNEIDER ez
al., 2019). Por conseguinte, o que se costuma chamar de dinAmica de
confinamento ¢ o conjunto dos seguintes mecanismos:

a) condicoes favordveis para formar novas conexdes em um

subconjunto de uma rede social maior;

62 Revista BrastEia DE CIENCLAS POLICIAIS s

BRrasivia, v. 12, N. 4, P. 53-73, JAN/4BR 2021.



Bruno Requiio da Cunha

b) o fluxo de agentes para dentro ¢ para fora deste subgrupo.

A ideia da prisao ¢ justamente manter o criminoso afastado
da sociedade num ambiente confinado - seja por retribuicao, por in-
capacitagdo, por dissuasio ou por reabilitacio (PRATT; CULLEN,
2005). Os métodos penais variam amplamente dependendo do siste-
ma legal - do encarceramento solitario da Pensilvinia, ao modelo de
Auburn restrito a jornada de trabalho noturno, passando pelos esta-
gios progressivos ou sistema de marcagio, onde as condigdes ¢ o nivel
de encarceramento melhoram como resultado de alguma marca como
bom comportamento ou lapso de tempo (KERLEY, 2017). Indepen-
dentemente do método, do ponto de vista da dinAmica humana, o que
geralmente acontece quando alguém ¢é preso é que uma fragao de seus
relacionamentos ¢ perdida, ao passo que os relacionamentos mais pré-
ximos (familia, parceiros e comparsas, por exemplo) siao enfraqueci-
dos, mas mantidos. Por outro lado, ¢ provavel que o preso faca novos
contatos enquanto cumpre o tempo na prisio, ¢ alguns desses novos
relacionamentos podem permanecer ap6s a pessoa ser libertada, pos-
sivelmente resultando em reincidéncia (BRAME ez 4/., 2018). Fica,
pois, evidente a relagao bijetiva entre as dinAmicas prisional e de confi-
namento topoldgico.

Nesse sentido, Schneider ez 4/ (2019) propuseram recente-
mente um modelo matemdtico que mostra que o encarceramento in-
completo® da origem ao aparecimento e a estabilidade de fenémenos
complexos observados em redes empiricas tais como alto agrupamen-
to, distribui¢oes de graus heterogéneos escaléveis com o tamanho da
rede, entre outros. Outro ponto relevante ¢ que a modularidade tipica
de redes de crime organizado e fac¢des ¢ um fenémeno emergente des-
te modelo. Em outras palavras, tem-se que a origem da estruturacio
das redes criminais em fac¢des granulares se deve justamente a diné-
mica de encarceramento incompleta. Foi este, por conseguinte, o fato
gerador do ecossistema criminal brasileiro como se explica a seguir.

H4 fortes indicios que a origem das fac¢oes criminosas brasi-

leiras se deu durante os anos 1960 ¢ 1970 (AMORIM, 2011). Aquela

5 Por encarceramento incompleto entende-se aquele oposto ao solitdrio. Ou seja, o tipico confinamento
no qual o apenado mantém contato com outros detentos, bem como esporadicamente com o mundo
exterior por meio de visitas controladas.
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época, dois espectros distintos da atividade criminal se destacavam. De
um lado havia os crimes que aqui chamamos de residuais, compreen-
didos pelo incipiente narcotrafico, pequenos roubos, homicidios etc.
Enfim, atividades delitivas que prescindem de uma arquitetura com-
plexa de relacionamentos (redes). De outra banda, havia os terroris-
tas politicos da extrema esquerda, muitas vezes treinados em téticas
de guerrilha pelos servigos de inteligéncia da extinta Uniao Soviética,
que operavam gragas a redes subversivas de contatos politicos inclusive
internacionais. Era o inicio do crime no seu espectro nao-residual, arti-
culado em proto-redes. E nesse contexto que criminosos residuais, mas
com alta capacidade intelectual, tiveram contato com o mundo articu-
lado e altamente violento da guerrilha de esquerda, inclusive copiando
suas as taticas de assalto a banco.

Pode-se dizer, pois, que as atuais fac¢des brasileiras nasceram
do contato intermediado pelo Estado através do sistema prisional en-
tre presos que agiam em redes articuladas e criminosos violentos resi-
duais desarticulados. Do ponto de vista da ciéncia de redes, o Estado
agiu como um verdadeiro catalisador, ligando grupos até entao apar-
tados e fornecendo um elemento poderoso para a atividade criminosa
violenta: a articulagao em rede. Assentes em novas tdticas, justificativas
ideolégicas e expostos a possibilidade de cooperacao, diversos meca-
nismos de psicologia comportamental (a exemplo da facilitagio e con-
formidade social) passaram a potencializar a a¢ao criminosa violenta
cooperativa.

O que se observou de 14 para ca foi a diminui¢ao dos cami-
nhos relacionais, criando-se uma componente gigante topoldgica na
rede de crimes federais brasileiros, literalmente percolando-a. Com o
tempo, essa estrutura passou a apresentar comportamento de rede de
pequeno-mundo, aumentando o grau médio de conexio entre os indi-
viduos e a modularidade do sistema. Hoje, um assaltante a bancos no
Sul do Brasil é separado de um traficante de pedras preciosas no Norte
por menos de 10 outros criminosos (DA CUNHA; GONCALVES,
2018). O crime deixou de ser residual e passou a apresentar uma com-
plexidade crescente, chegando-se ao atual estado de uma verdadeira
rede, na qual mesmo as fac¢oes estao conectadas entre si. Esta estru-
tura resultante da intermedia¢io do Estado na década de 70 resultou
na distribui¢o estatistica de relacionamentos do tipo modular — hé
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muitas fac¢oes cuja densidade interna de conexdes ¢ alta, mas que sio
fracamente conectadas entre si. Ora, conforme supracitado, as tipicas
intervengoes aleatdrias dos érgaos policiais nao possuem o condao
de fragmentar esta classe de sistema. Do ponto de vista da ciéncia de
redes, ¢ também por este motivo que apesar do tremendo esforco as
acoes policiais parecem nao surtir o efeito esperado na estrutura das
facgoes criminosas brasileiras. Trata-se de ataques, na grande maioria,
aleatdrios a uma rede cuja arquitetura ¢ mais complexa que o esperado.
Contudo, com a neutralizacao dos ATAR, retoma-se a possibilidade
de desmantelamento das respectivas facgoes.

4. CONCLUSAO

Grande parte dos crimes violentos no Brasil sao resultado da
atua¢do, da cooperagio ¢ da competicao entre as diversas facgdes cri-
minosas em operagio no territério nacional. Nota-se que a politica
carcerdria das tltimas décadas ajudou a transformar a arquitetura dos
relacionamentos criminais, tornando-os fluidos, articulados e ubiquos.
De fato, essas redes passaram a apresentar uma arquitetura matematica-
mente estruturada em comunidades, o que as tornou particularmente
robustas a intervengdes policiais pontuais e descoordenadas. Entretanto,
esse comportamento tipico das fac¢des criminosas brasileiras expde uma
fragilidade topoldgica que pode ser explorada pelos érgaos de seguran-
¢ca publica para abordar o problema de forma eficiente. A constatagao
vem da ciéncia de redes e afirma que pontes entre fac¢oes sao mais im-
portantes na manutengao desses grupos que grandes lideres. Trata-se de
individuos com funcao especializada e que prestam servigos ilicitos para
diferentes grupos, a exemplo de doleiros e de advogados. A neutraliza¢ao
topoldgica seletiva destes individuos possui o condao de fragmentar de
maneira eficiente as redes criminais. Nao s isso, o monitoramento cons-
tante dos ATAR impede a reconstrugio de novas redes criminais, man-
tendo os indices de violéncia controlados. E o que se pretende imple-
mentar com o Regime Disciplinar Diferenciado Pleno. Nele, os ATAR
sa0 isolados, em presidios federais por exemplo, desbaratando a grande
teia de crimes federais. Como exemplo, pesquisa recente mostrou que
com a neutralizacao de apenas 2% destes individuos-chave haveria um
completo desmantelamento da rede de crimes federais brasileiros (DA

CUNHA; GONCALVES, 2018).
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Em suma, a utilizagao pelos érgaos de seguranca publica brasi-
leiros de novas abordagens embasadas em evidéncias cientificas pode
contribuir para uma rdpida redu¢io nos crimes violentos resultantes
das atividades das fac¢oes criminosas. A nova ciéncia de redes, como
mostrado acima, indica caminhos consistentes com comprovada efi-
cécia e que se aplicados de maneira extensiva podem resultar em um
ambiente interno mais seguro no Brasil.
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ABSTRACT

This paper discusses the origin, behavior, and topological characteristics of Brazilian
criminal groups according to the perspective of network science. The close rclationship
between this phcnomcnon and the topological confinement dynamics is evidenced,
rcsulting in the State itself as a catalyst for factional gcncsis. I£. on one hand, the organi—
zation of the Brazilian criminal web is less hierarchical and more horizontal than other
typical criminal groups, such as the Italian mafias and terrorist organizations, on the other
hand, this organizational order exposes weaknesses that can be cxplorcd by the criminal
control system. Therefore, it is argucd that the selective neutralization of High Return
Topological Targets (ATAR) in Full Differentiated Disciplinary Regime (Full RDD) has
the ability to fragmcnt the complcx network of national criminal groups, causing a strong
and consistent reduction in the rates of violence. The identification of ATAR proved to
be a liybricl task, as it does not waives traditional invcstigation tools, as well as its own

mathematical methods.
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NEUTRALIZACION SELECTIVA DE ALVOS
ToroLOGICOS DEALTO RETORNO EN FACCIONES
CRIMINALES

RESUMEN

En este articulo se aborda el origen, comportamicnto y caracteristicas topolégicas de
las facciones criminales brasilenas segun el prisma de la ciencia de redes. Se muestra la
estrecha relacién de este fendmeno con la dindmica topolégica de confinamiento, resul-
tando en el propio Estado como catalizador de la génesis faccional. Si por un lado la or-
ganizacién de la tela criminal brasilena es menos j Crarquizada y mds horizontal que otras
agrupaciones criminales tl’picas como las mafias italianas y las células terroristas, por otro,
este orden organizacional expone fragilidades que pucdcn ser CXplotadas por el sistema
de control criminal. Se argumenta, pues, que la neutralizacién selectiva de Objctivos To-
polo’gicos de Alto Retorno (OTAR) en confinamiento solitario plcno tiene el condon
de fragmcntar lared Complcja de facciones criminales nacionales, causando una fuerte y
consistente reduccion en los indices de violencia. La identificacion de OTAR se muestra
como tarea hibrida, pucs no prcscindc de las herramientas tradicionales de invcstigacién,

asi como de métodos matemadticos propios.
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