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RESUMO

A andlise de riscos ¢ uma novidade no setor pL’lblico. Este trabalho apresenta as princi-
pais estruturas de gcst;io de riscos, reconhecidas mundialmente, ¢ verifica a possibili—
dade de utilizagéo de uma dessas estruturas pcla Policia Federal, nio apenas no sentido
de atender a lcgislaqio brasileira e rccomcndagécs dos (’)rg;’los de controle, mas, princi—
palmcntc, como ferramenta de assessoramento ao processo decisorio do Orgao. Para
tanto, cxplorou—sc uma dessas mctodologias de gestao de riscos com a utilizagio de
cxcmplos prdticos, que se aplicariam em situagoes reais enfrentadas pcla instituicao.
Cada etapa do ciclo de gcst?lo de riscos foi analisada, mas com énfase maior a fase da
andlise de riscos propriamentc dita. Verificou-se que, a partir de um modelo simplcs,
sem muita customizacao, a Policia Federal pode implcmcntar a gestéo de riscos em
scus objctivos Cstratégicos c lcgais como forma de obter subsidios que podcm ser uteis
a0 processo decisério, auxiliando na governanga do (’)rg;’lo ¢ oferecendo maior segu-
ranga ao gestor com relagéo a0s Orgaos de controle.

PALAVRAS-CHAVE: Gestio de Riscos. Avaliacao de Riscos. 1ISO 31000.

1. INTRODUCAO

Cada vez mais crescente, a preocupagao com os riscos que
acompanham as decisdes tem se tornado um axioma para as organiza-
¢oes publicas e privadas em todo o mundo e nao poderia ser diferente,
pois as incertezas presentes nos diversos projetos podem impactar ne-
gativamente no alcance dos objetivos de uma organizagao.

Essas incertezas estio associadas a uma miriade de riscos de
naturezas variadas, como os sociais, legais, tecnolégicos, operacio-
nais, estratégicos, entre outras classificagoes, ¢ sio influenciados por
fatores internos, que nem sempre sio do conhecimento da gestao, ¢
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também por fatores externos, que se situam fora do alcance do 6rgao,
deixando-o vulneravel.

Nessa linha, a administra¢ao publica tem exigido a adogao ¢
sistematizac¢io de priticas que permitam aprimorar a governanga dos
6rgaos publicos ¢ a consequente melhoria dos servigos prestados a so-
ciedade. Com esse entendimento, a gestao de riscos surge como aliada
estratégica da administragio publica, pois se propoe a oferecer uma
andlise estruturada como ferramenta de apoio ao processo decisorio e,
paralelamente, apresenta-se como linha de defesa ao gestor em caso de
questionamentos da sociedade e dos 6rgaos de controle em funcio de
alguma decisao de outrora.

Entretanto, a difusio da pratica de gestao de riscos no 4mbi-
to da Administragao Publica encontra resisténcia no Brasil em func¢ao
da escassa literatura sobre o tema e também pela inexisténcia de uma
doutrina especifica que balize os gestores motivados em integrar a ad-
ministra¢ao do risco nos 6rgaos que dirigem.

Esse vacuo comecou a ser preenchido com a edi¢ao da Instru-
¢ao Normativa Conjunta n° 1, do Ministério do Planejamento, Or-
camento ¢ Gestao ¢ da Controladoria-Geral da Uniao. Publicada em
maio de 2016, a norma estabeleceu prazo de doze meses para que os
6rgaos ¢ entidades do Poder Executivo Federal instituissem suas res-
pectivas politicas de gestao de riscos e que especificassem, pelo me-
nos, os principios e objetivos organizacionais, algumas diretrizes e as
competéncias e responsabilidade para efetivagao da gestao de riscos no
ambito do 6rgio (BRASIL, 2016).

Apesar da publicacio da citada IN, a gestdo de riscos ainda nao
foi implementada na Policia Federal, que tem como realidade a neces-
sidade de tomar decisoes de naturezas distintas ¢ com elevado grau de
complexidade. Entretanto, as decisdes sao tomadas muito em funcio
do empirismo e convicgao dos gestores, quando o ideal seria subme-
ter previamente as questdes a estudos metodoldgicos e sistematizados,
com capacidade de subsidiar o processo decisério.

A Policia Federal adota a pratica de criar grupos de trabalho
quando precisa deliberar sobre algumas questoes mais técnicas. Esses
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grupos costumam recomendar, por meio de pareceres, as especificagoes
adequadas para alcancar o objetivo pretendido e pelo qual foram criados.

Todavia, alguns grupos de trabalho sao compostos por inte-
grantes que nem sempre possuem experiéncia adequada no assunto a
ser tratado. Além disso, o grupo decide com base em escopo restrito,
geralmente limitado a especificagdes técnicas, sem se preocupar com
a influéncia de fatores transversais com alta capacidade de contribuir
para o insucesso do projeto ou atividade.

Constata-se que algumas decisoes amparadas por relatérios
oriundos de grupos de trabalho resultaram em aquisi¢oes equivocadas
em alguma medida, que trouxeram prejuizos ao 6rgao, a continuidade
de projetos essenciais ¢, principalmente, a sociedade. Podem-se citar
como exemplos o caso do Veiculo Aéreo nio Tripulado (VANT), do
sistema de comunicagao por radio Tetrapol, dos coletes balisticos fe-
mininos, que foram adquiridos sem o bojo, entre outros.

No caso do VANT, nao ¢ dificil localizar em fontes abertas no-
ticias relativas aos questionamentos do Tribunal de Contas da Uniao
em desfavor da Policia Federal, por suposto prejuizo ao erédrio publico.
Qy:stionam-sc, por excmplo, 0s motivos que justificaram o investi-
mento de milhares de délares na capacitagao de servidor que estaria
prestes a se aposentar, ou s¢ja, sem o compromisso de prestar os ser-
vigos para o qual estava sendo treinado, entre outras contestagdes. O
fato concreto ¢ que o projeto VANT consumiu milhoes de ddlares e
foi descontinuado na Policia Federal.

Com relagio ao Tetrapol, o sistema simplesmente nao alcangou
o objetivo de suprir a caréncia da Policia Federal quanto a necessidade de
comunicago, j4 que nao apresentou resultados efetivos durante as opera-
¢oes, deixando de ser, inclusive, utilizado na maioria das agoes do érgao.

O propésito deste trabalho nao ¢ esmiugar esses projetos, as
decisdes tomadas, erros e acertos, mas sugerir que decisdes de alta
complexidade, onde hd multicritérios e multiplos objetivos a serem
considerados, devem ser precedidas de uma andlise de riscos, para
que sejam apresentados diferentes aspectos com potencial de invia-
bilizar os objetivos.
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Objetiva-se, portanto, demonstrar a aplicabilidade da analise
de riscos em situacoes reais da Policia Federal ou mesmo ficticias, mas
G
que seriam perfeitamente aplicéveis ao érgﬁo.

Tomando-se por base a proposta de defesa da andlise de riscos, ve-
rifica-se, dessa forma, que apenas os grupos de trabalho nao sao suficientes
para prover os gestores com informagoes que permitam a decisao mais ade-
quada sob o ponto de vista econdmico, operacional e estratégico. Convém
a adogao de mecanismos que proporcionem uma andlise metodolégica e
sistemdtica que apresente avaliagio sob angulos diferentes.

Nessa esteira ¢ que surge a andlise de riscos. Ao apontar as fon-
tes de riscos, suas causas, consequéncias, probabilidades de ocorrén-
cia, ameagcas, vulnerabilidades e oportunidades, a analise de riscos se
apresenta como uma ferramenta de assessoramento imprescindivel a
consecugao dos objetivos da Policia Federal.

Pelo fato de assegurar uma melhor produtividade e economi-
cidade as atividades do setor publico, o principio da eficiéncia deve
ocupar posicao de destaque na administragao ptblica. Em busca desse
principio, convém ao gestor a adogao de medidas de governanga que
permitam assegurar a melhor decisao considerando o complexo cena-
rio que envolve uma organizacao como a Policia Federal.

O atendimento a essa aspira¢ao do Estado seria mais uma van-
tagem da implementa¢ao de uma estrutura de gestao de riscos na PF,
uma vez que possibilita governanga mais efetiva e eficaz ao proporcio-
nar condigoes para que os gestores do 6rgao possam conduzir suas de-
cisoes a partir de critérios mais objetivos. Esse serd mais um aspecto a
ser abordado no presente trabalho, enfatizando a importancia da ado-
¢ao da metodologia proposta.

As decisoes de qualquer natureza representam um desafio aos
. e 3 o .

gestores do servico publico. Nao bastassem as dificuldades inerentes
a qualquer processo decisério, hd também o anseio cada vez maior da
sociedade por uma administragao publica 4gil ¢ eficiente. A tomada de
decisio tem uma carga natural de discricionariedade, principalmente
em fungio das intimeras varidveis comuns a qualquer processo, que re-
presentam riscos em maior ou menor grau.
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A finalidade da gestao de riscos ¢ posicionar essas varidveis de
forma sistemdtica em parAmetros que permitam maior lucidez ao gestor
no momento de decidir. Ao apresentar a identificacio, andlise ¢ avaliagao
dos riscos que incidem sobre uma decisao, bem como a probabilidade de
que esse evento indesejado venha a ocorrer no futuro, a anélise de riscos
contribui para o aperfeicoamento do aprendizado do gestor ¢, conse-
quentemente, para a melhoria da governanca e imagem institucional.

A implementagao da gestao de riscos permite que o 6rgao ob-
tenha mais confianca na conquista dos resultados desejados, restrinja
as ameagas inerentes ao negdcio a niveis aceitdveis e explore as oportu-

nidades que surjam do processo (UK, 2004, p. 7).

A dinidmica imposta pela multiplicidade de atribui¢des da Poli-
cia Federal impde um necessério, mas muitas vezes prejudicial, excesso
de discricionariedade ao processo decisério, seja para atender as ativi-
dades ordinarias, previstas na Constituicao Federal, seja para auxiliar
no cumprimento de seus objetivos delineados no Plano Estratégico do
érgao para o periodo de 2010 a 2022.

Importante consignar que nenhuma ferramenta ou técnica de
gestao seria capaz de afastar integralmente a discricionariedade. Sempre
haverd uma margem de decisao reservada ao administrador, que devera
cleger entre duas ou mais op¢oes. Mas ao oferecer conhecimento organi-
zado e processado de forma metodoldgica, a analise de riscos apresenta
outras perspectivas ao tomador de decisao, provendo-o com uma linha
de defesa contra eventuais contestagoes dos drgaos de controle.

Nessa perspectiva, este trabalho pretende apresentar a viabili-
dade de utilizacao da andlise de riscos como ferramenta capaz de ofe-
recer conhecimento util e oportuno ao tomador de decisao da Policia
Federal. Consequentemente, demonstrar os beneficios que a analise de
riscos pode proporcionar ao drgio no alcance de seus objetivos.

Com base nas principais estruturas de gestao de risco reco-
nhecidas mundialmente, serdo apresentadas ¢ identificadas as fases
necessarias ao processo ¢, para isso, optou-se pela utilizacao de even-
tos de riscos aplicdveis a realidade da Policia Federal. Serao utilizados
dois eventos de riscos: um evento relacionado as atribui¢ées consti-
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tucionais do érgao ¢ outro extraido dos objetivos previstos em seu
Plano Estratégico.

Além desses dois eventos de riscos que serao utilizados para
exemplificar as etapas do processo de anélise de riscos, outros exemplos
reais, aplicdveis a Policia Federal, também serao empregados como re-
curso didético para facilitar a compreensao do uso das diversas técni-
cas acessOrias necessarias ao processo.

2. REFERENCIAL TEORICO E NORMATIVO SOBRE A
GESTAO DE R1scos NO BRASIL

Nio ¢ s6 a produgao literdria sobre a gestao de riscos que ¢ ti-
mida no Brasil. Os dispositivos legais acerca do tema também o sao. A
maioria das publica¢des sobre o assunto foram divulgadas pelos 6rgaos
que jé se encontram em processo adiantado na implementagao da ges-
tao de riscos e restringem-se a disciplind-lo no 4mbito de suas insti-
tui¢des, como o Banco Central do Brasil, Ministério da Previdéncia e
Ministério da Fazenda.

2.1 LEGISLACAO SOBRE A GESTAO DE RISCOS NO SETOR PU-
BLICO

Pode-se considerar que o assunto foi tratado pela primeira vez
em uma norma legal a partir da publicagao do Decreto-Lei n° 200, de
25 de fevereiro de 1967, que ja recomendava a supressao de controles
puramente formais ou cujos custos fossem superiores aos riscos.

Mas foi quase meio século depois da edi¢ao do Decreto-Lei
200/67 que o assunto voltou a ser tratado por um dispositivo legal,
com a edigao da ja citada Instrugao Normativa Conjunta n° 1, do Mi-
nistério do Planejamento, Or¢amento e Gestao e Controladoria-Geral
da Uniao. Na pritica, essa foi a primeira norma que trouxe obrigag¢oes
objetivas paraa Administragio Ptblica Federal em relagao a esse tema.

Em 9 de junho de 2017, o Ministério da Transparéncia e Con-
troladoria-Geral da Uniao publicou a Instru¢io Normativa n° 3, que
aprovou o Referencial Tedrico da Atividade de Auditoria Interna Go-
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vernamental do Poder Executivo Federal. Entre os objetivos apresen-
tados pelo documento estd o gerenciamento de riscos, que ¢ definido
como responsabilidade da alta administragao do 6rgao e deve alcangar
toda a organizag¢ao, contemplando a identificagao, a anilise, a avalia-
¢a0, 0 tratamento, 0 Monitoramento € a comunicagao dos riscos a que
a unidade estd exposta.

Outro instrumento legal que abordou a gestao de riscos foi o
Decreto n°®9.203, de 22 de novembro de 2017, que dispds sobre a poli-
tica de governanga da administragao publica federal direta, autarquica
¢ fundacional. O diploma legal estabelece como diretriz da governan-
ca publica a implementacio de controles internos fundamentados na
gestao de risco, privilegiando ag¢oes estratégicas de prevencgao antes de
processos sancionadores.

No Ambito da Policia Federal, a Portaria n° 4.453-DG/DPE,
de 16 de maio de 2014, aprovou a atualizagio do Plano Estratégico
2010/2022, o Portfélio Estratégico e o Mapa Estratégico do 4rgao.
Uma das agoes elencadas no Plano Estratégico ¢ exatamente a gestao
¢ avaliagao de riscos. Além dessa agao especifica, o Plano elenca outras
43 agoes estratégicas compreendidas em dez objetivos institucionais.

Ainda no escopo da Policia Federal, foi publicada a Portaria n°
7.413-DG/PF, de 8 de setembro de 2017, que instituiu a Politica de
Governanca, o Comité de Governanca, Gestao de Riscos ¢ Contro-
les Internos. A iniciativa foi uma resposta da institui¢ao ao disposto
na Instru¢ao Normativa Conjunta MP/CGU n° 1/2016. Trata-se da
primeira agao efetiva do 6rgao no intuito de avangar no tema gestao
de riscos. A Portaria estabeleceu o prazo de doze meses para que fos-
se apresentada uma proposta de metodologia de gestao de riscos que
atendesse as necessidades e peculiaridades da institui¢ao.

Na esfera legislativa, tramita em regime de prioridade na Ca-
mara dos Deputados o Projeto de Lei n° 9.163, apresentado em 23 de
novembro de 2017, de autoria do Poder Executivo, ¢ que dispoe sobre
apolitica de governanga da administracao publica federal direta, autér-
quica e fundacional. O texto consolida a intengao do Governo Federal
em regular definitivamente a governanga e gestao de riscos em todo o
setor publico federal.
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2.2 PRINCIPAIS ESTRUTURAS DE GERENCIAMENTO DE RIS-
COS

Nesse capitulo serdo apresentadas as trés principais estruturas

de gerenciamento de riscos: ISO 31000, COSO ¢ The Orange Book.

Nao existe modelo de gestao de riscos melhor ou pior, mas
aquele que melhor se adequa a determinada situagao, podendo, inclu-
sive, resultar em uma espécie de metodologia hibrida, condigao em
que seriam aproveitados diretrizes de duas ou mais estruturas.

Para essa demonstragao, e visando uma melhor compreensao e
diddtica, serd priorizada a utilizagao da estrutura da Norma ISO 31000,
com suas etapas e principios, razao pela qual sera dedicado mais espago
a sua explicagdo, deixando a descri¢ao do COSO e The Orange Book

mais sucinta, mas sem prejuizo de suas principais caracteristicas.
2.2.1 COSO*

Trata-se de um colegiado formado principalmente por repre-
sentantes de associagoes de contadores, auditores ¢ executivos finan-
ceiros. No Brasil, o COSO mantém vinculo com a Audibra —Instituto
dos Auditores Internos do Brasil. Criado em 1985, sua origem estd
relacionada aos escAndalos financeiros ocorridos na década de 70 nos
Estados Unidos, que colocaram a confiabilidade dos relatérios corpo-
rativos sob suspeita. Nessa ocasiao, o COSO se preocupava mais com
os controles internos das corporagdes.

Com a crise ocorrida no inicio dos anos 2000, quando foram
descobertas manipula¢oes contabeis em diversas empresas, como a En-
ron, Worldcom, Xerox, Parmalat, entre outras, houve solicitagdes para
que o COSO avangasse em seu modelo e desenvolvesse uma estrutura
mais preocupada com os processos de governanca corporativa e geren-
ciamento de riscos (MIRANDA, 2017, p. 46).

1 COSO ¢ asigla de Committee of Sponsoring Organizations of the Treadway Commission (em
portugués: Comité das Organizagoes Patrocinadoras da Comissio Nacional sobre Fraudes em
Relatérios Financeiros).
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O resultado desse estudo foi traduzido no trabalho denomina-
do Entreprise risk management — Integrated Framework (traduzido por
PriceWaterhouseCoopers ¢ Instituto dos Auditores Internos do Brasil
em 2007 como Gerenciamento de riscos corporativos — Estrutura in-
tegrada), também conhecido como COSO GRC ou COSO 11, com
um foco mais voltado para o gerenciamento de riscos corporativos

(MIRANDA, 2017, p. 46).

Utilizando linguagem acessivel e estrutura totalmente custo-
mizével, o modelo de gerenciamento de riscos denominado COSO
GRC tem se mantido como flexivel e capaz de atender as demandas
dos mais variados segmentos, inclusive do setor publico. Prova disso ¢
que o Ministério do Planejamento, Desenvolvimento ¢ Gestao (MP)
estd em fase de implementagio da gestao de riscos servindo-se, princi-

palmente, da estrutura do COSO GRC.
2.2.2. THE ORANGE BOOK

Outra metodologia muito citada na literatura sobre a gestao de
riscos foi inserida no documento conhecido como The Orange Book:
Management of Risk — Principles and Concepts (em tradugio livre: Ge-
renciamento de Riscos — Principios ¢ Conceitos). Produzido ¢ publi-
cado pelo HM Treasury (departamento do Reino Unido responsével
pelo desenvolvimento das financas publicas e da politica econdmica
do pais), o The Orange Book traz o conceito de empresa estendida e
¢ a principal referéncia do programa de gerenciamento de riscos do
Governo britanico, iniciado no comego dos anos 2000.

O modelo foi atualizado em 2004 ¢ tem como vantagens, além
de ser compativel com padrées internacionais de gerenciamento de ris-
cos - como COSO GRC ¢ ISO 31000 - apresentar uma introdugao
ao tema gerenciamento de riscos, tratando de forma abrangente ¢ des-
complicada um tema complexo (MIRANDA, 2017, p. 64).

De acordo com o documento, o mais importante para uma
organizagio, independentemente do método de gestao de riscos que
utiliza, ¢ sua habilidade em demonstrar que os riscos sao geridos com
uma margem que permite o alcance dos seus objetivos.
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O Guia de orientagao para o gerenciamento de riscos do Ges-
Publica* (BRASIL, 2013) afirma que uma das vantagens do Orange
Book ¢ tratar riscos de forma simples, sendo que estes devem ser geren-
ciados em trés niveis: estratégico, de programas e de projetos e ativi-
dades, além disso, a organizagio deve ser capaz de gerenciar riscos em
todos esses niveis.

2.2.3 ABNT NBR ISO’ 31000

A Norma ABNT NBR ISO 31000 foi elaborada na Comissio
de Estudo Especial de Gestao de Riscos (ABN'T/CEE-063). A Norma
¢ uma adocao idéntica, em contetido técnico, estrutura e redacio, a
ISO 31000:2018, que foi elaborada pelo Technical Committee Risk
Management (ISO/TC 262), conforme ISO/IEC Guide 21-1:2005
(ABNT, 2018, p. 5).

O documento fornece diretrizes para gerenciar riscos enfrenta-
dos pelas organizagdes. Essas diretrizes foram desenvolvidas para apli-
cagao de forma customizada, abrangendo os mais variados contextos.

Em 2012, foi publicada a ISO/IEC 31010 — Gestao de Riscos —
Técnicas para o processo de avaliagao de riscos. Trata-se de uma norma
de apoio aISO 31000 e que fornece orientagao detalhada sobre a selegao
e aplicacio de técenicas sistemdticas de identificacio e avaliagao de riscos.

A ISO 31000 define risco como o efeito da incerteza nos obje-
tivos (ABNT, 2018, p. 1). Trata-se da defini¢io mais simples de risco
entre todas as outras normas e estruturas de gestao de risco. A defini-
¢a0, alids, ¢ uma das principais diferencas entre essa norma e 0o COSO,
j& que este considera risco apenas como algo negativo, chamando de
oportunidade quando o evento ¢ positivo.

A Norma define como propdsito da gestio de riscos a criagao
¢ prote¢ao de valor. Ela melhora o desempenho, encoraja a inovagao e

2 Programa Nacional de Gestio Ptiblica ¢ Desburocratizagio (GesPtblica), instituido pelo Decreto n®
5.378/05 e revogado pelo Decreto n° 9.094/17.

3 AISO ¢ asigla de International Organization for Standardization (em tradugio livre: Organizagio
Internacional para Padronizagio. No Brasil, a ISO ¢ representada pela ABN'T — Associagio Brasileira
de Normas técnicas).
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apoia o alcance dos objetivos. O foco da gestao de riscos ¢ justamente
nos objetivos: se nao ha objetivos, nao hd porque avaliar riscos. Para
alcancar o propdsito de criagao e protegao de valor, aISO 31000:2018
clenca oito principios da gestao de riscos, quais sejam:

a) Integrada — A gestio de riscos é parte integrante de todas as
atividades organizacionais (ABNT, 2018, p. 3).

b) Estrutura abrangente — Uma abordagem estruturada e
abrangente para a gestio de riscos contribui para resultados
consistentes e compardveis (ABNT, 2018, p-3 ).

¢) Personalizada — A estrutura e o processo de gestio de riscos
sdo personalizados e proporcionais aos contextos externo e in-
terno da organizagio relacionados aos seus objetivos (ABNT,

2018, p. 3).

d) Inclusiva — O envolvimento apropriado e oportuno das
partes interessadas possibilita que seus conbecimentos, pontos
de vista e percepgoes sejam considerados. Isto resulta em me-
lhor conscientizagio e gestio de riscos fundamentada (ABN'T,
2018, p. 3).

¢) Dindmica — Riscos podem emergir, mudar ou desaparecer
a medida que os contextos externo e interno de uma organi-
zagdo mudem. A gestio de riscos antecipa, detecta, reconhece
¢ responde a estas mudangas e eventos de uma maneira apro-

priada e oportuna (ABNT, 2018, p. 3).

f) Melhor informagio disponivel — As entradas para a ges-
tdo de riscos sdo baseadas em informagies histdricas e atuais,
bem como em expectativas futuras. A gestio de riscos explicita-
mente leva em consideragio quaisquer limitagoes e incertezas
associadas a estas informagies e expectativas. Convém que a
informagdo seja oportuna, clara e disponivel para as partes
interessadas pertinentes (ABNT, 2018, p. 4).

¢) Fatores humanos e culturais — O comportamento humano
e a cultura influenciam significativamente todos os aspectos da
gestio de riscos em cada nivel e estdgio (ABN'T, 2018, p. 4).

h) Melhoria continua — A gestio de riscos é melhorada con-
tinuamente por meio do aprendizado e experiéncias (ABNT,

2018, p. 4).

A TISO 31000:2018 prevé que o processo de gestao de riscos ¢
representado por meio de uma estrutura interativa que abrange a apli-
cacio sistemdtica de politicas, procedimentos e praticas que compreen-
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de seis etapas (ou fases) independentes, nio hierarquizadas, dinAmicas
¢ que se retroalimentam. Sio elas: 1) Escopo, contexto e critério; 2)
Processo de avaliagao de riscos, que compreende as fases de identifica-
¢ao, andlise e avaliagdo de riscos; 3) Tratamento de riscos; 4) Registro
¢ relato; 5) Comunicagio ¢ consulta; ¢ 6) Monitoramento ¢ andlise

critica (ABN'T, 2018, p- 9).

Embora o processo de gestao de riscos costume ser apresentado
como scquencial, na pratica ele é reciproco. E possivel acessar etapas an-
teriores de forma dinimica, a fim de ajusté-las a eventuais alteragoes de
realidade ou contexto. Esse processo ¢ demonstrado pela seguinte figura:

Processo de gestdo de riscos

Escopo, contexto,
critério
Processo de
avaliagdo de riscos

--.______'______.--
Identificacao
de riscos
w
Analise
__de riscos _
—
Avaliagdo
L__de riscos__J
Tratamento
de riscos

Registro e relato

Comunicacao e consulta

Monitoramento e analise critica

Figura 1: Processo de gestao de riscos de acordo com a ISO 31000:2018:
Fonte: ABN'T (2018)

A seguir, serao explanados com mais detalhes os conceitos de
cada fase do processo de gestao de riscos da estrutura oferecida pela
1ISO 31000:2018:

Comunicacao e consulta — Visa a oferecer melhor compreen-
s30 dos riscos a todos os envolvidos no processo. A matriz de comunica-
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¢ao deve ser planejada no estdgio inicial do processo de implementagio.
Informa por que algumas decisoes sao tomadas e por quais razoes de-
terminadas agdes sao requeridas. Os planos de comunicagio e consulta
devem abordar questdes relacionadas ao risco, como suas causas, conse-
quéncias e as medidas adotadas para traté-los (ABN'T, 2018, p. 10).

Como a gestao de riscos ¢ um processo que deve contemplar
toda a organiza¢io, a comunicagio se reveste de extrema importin-
cia, uma vez que tem a capacidade de inserir todos os niveis hierdrqui-
cos, promovendo conscientizagao ¢ melhor entendimento dos riscos
identificados e qual a responsabilidade de cada um no processo. Ji a
consulta pretende obter retorno e informagio para auxiliar o processo
decisério. Privilegia a tomada de decisao por meio da influéncia em
detrimento do poder.

A comunicagio e consulta deve ocorrer de forma dinAmica em
cada etapa do processo de gestao de riscos e se destina as partes interes-
sadas internas e externas. Essa etapa possibilita aproveitar a experiéncia
de cada um, os diferentes pontos de vista quando da defini¢ao dos cri-
térios de risco e por ocasiao da avaliagao dos riscos.

Escopo, contexto e critério — Essa fase se propoe a persona-
lizar o processo de gestdo de riscos. Envolve a defini¢ao do escopo, a
compreensao dos contextos externo e interno. E nessa fase que se de-
fine o nivel de assessoramento descjado (estratégico, operacional, de
programa ou projeto) ¢ os objetivos a serem alcancados. De acordo
com a Norma ISO 31000, procuram-se compreender no contexto fa-
tores sociais, culturais, politicos, juridicos, regulatérios, financeiros,
tecnol(’)gicos, entre outros (ABNT, 2018). Com relagéo a0s critérios,
determina-se a quantidade ¢ o tipo de risco que a organizagio pode ou
ndo assumir em relagao aos objetivos (ABN'T, 2018, p. 10).

Processo de avaliagao de riscos — A conducio dessa fase im-
poe a aplicagio de mérodo colaborativo, baseando-se na experiéncia e
pontos de vista das partes envolvidas e interessadas. Compreende trés
etapas distintas e sequenciais:

Identificagao de riscos — Etapa em que se propde a encontrar,
reconhecer ¢ descrever os riscos que possam impedir que a
organizagio alcance seus objetivos. Para a identificagio de
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riscos, a Policia Federal podera utilizar ferramentas e técnicas
especificas, que se adequem aos objetivos e realidade do 6rgio.
Um documento importante que pode auxiliar na escolha dessas
ferramentas ¢ a ISO 31010, que elenca técnicas para o processo de
avaliacdo de riscos. Essas técnicas serdo abordadas em outra se¢io

deste trabalho (ABN'T, 2018, p. 12).

Anilise de riscos — Nessa fase procura-se compreender a natureza do
risco e suas caracteristicas para entdo proceder a andlise da forma
mais técnica possivel, com o objetivo de estimar a probabilidade
de ocorréncia de um evento e suas consequéncias (impactos), caso
ocorra. Faz-se, também, uma reflexio sobre as causas e as fontes de
risco. E preciso atengio porque um mesmo evento pode impactar

multiplos objetivos (ABN'T, 2018, p. 13).

Avaliacio de riscos — Nessa etapa a proposta ¢ oferecer subsidios para
a tomada de decisdes. Compara-se o resultado da andlise de riscos
com os critérios de risco estabelecidos na elaboragio do contexto.
Ao final daavaliagdo, o gestor pode decidir por nao tomar qualquer
medida, manter ou melhorar os controles existentes, considerar as
opgoes de tratamento dos riscos, produzir andlises adicionais para
melhor compreender o risco ou mesmo reconsiderar os objetivos

(ABNT, 2018, p. 13).

Tratamento de riscos — Com os subsidios oferecidos pela
avaliacdo de riscos, intenta-se, nessa fase, implementar as op¢oes para
abordar os riscos. Trata-se de uma agio atribuida a alta gestao, pois
envolve decisdes que apresentam varidveis complexas, como a ques-
tao econdmica, poh’tica, compromissos assumidos etc. O tratamento
pode, inclusive, provocar novos riscos.

Avaliam-se as op¢oes disponiveis considerando o planejamento
para implementagao do tratamento, sua eficdcia, se o risco remanesce e
se o risco ¢ aceitdvel. A Norma ISO 31000:2018 enumera as seguintes
possibilidades de tratamento: evitar o risco ao decidir descontinuar a
atividade que o origina; assumir ou aumentar o risco para niao perder
uma oportunidade; remover a fonte do risco; alterar a probabilidade
ou consequéncias; compartilhar o risco ou reté-lo, de forma técnica e

embasada (ABNT, 2018, p. 14).
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Monitoramento e andlise critica — Essa fase se propoe a ga-
rantir ¢ melhorar o processo de gestao de riscos. Consiste no monitora-
mento ininterrupto e na andlise critica dos resultados auferidos em todas
as fases do processo, a fim de verificar o alinhamento com os objetivos
estabelecidos. Essa etapa deve ser dinimica e sua condugio formaliza-
da por meio de coleta e anlise de informagoes, registro de resultados e
comunicagao constante as partes interessadas. Os registros dessa etapa
podem ser utilizados como insumo para a andlise critica da estrutura de
gestao de riscos. O objetivo principal do monitoramento e analise critica
¢ melhorar o processo de avaliagio de riscos (ABNT, 2018, p. 16).

Registro e relato — Essa ctapa foi inserida na estrutura da ISO
31000 em sua atualizagéo que ocorreu em 2018, uma vez que nio existia
na versao da Norma publicada em 2009. Objetiva-se fornecer informa-
¢oes para a tomada de decisoes ¢ auxiliar o didlogo envolvendo a todos,
mas principalmente os responséveis por atividades da gestao de riscos. O
relato faz parte da governanga da organizagio e¢ convém que melhore a
qualidade da interagio com as partes interessadas e apoie a alta gestao no
cumprimento de suas responsabilidades (ABNT, 2018, p. 16).

2.3 TECNICAS DE IDENTIFICAGAO E AVALIACAO DE RISCOS

O processo de identificacio e avaliagao de riscos pode ser desen-
volvido a partir de diversas técnicas. A Norma ISO/IEC 31010 elenca
algumas técnicas de apoio 4 Norma ISO 31000 no sentido de auxiliar na
identificacio e avaliagao dos riscos. A escolha da técnica mais apropria-
da deve levar em consideragio o nivel de profundidade ¢ detalhamento
necessarios. O importante é que a técnica escolhida proporcione a com-
preensao da natureza do risco e de como ele pode ser tratado.

Para este trabalho foram abordadas apenas algumas técnicas
aplicaveis a realidade da Policia Federal, ¢ a maioria delas ¢ bastante
conhecida. As técnicas sao: Brainstorming, Delphi, SWOT, SW2H e
Bow tie. Para melhor compreensao, cada técnica citada serd apresenta-
da a partir de suas principais caracteristicas:

Brainstorming — Em adaptagao livre ao portugués, pode ser
compreendida como “tempestade de ideias”. Provavelmente seja uma
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das mais conhecidas técnicas de coleta de dados. Valoriza a imaginacao
e por isso pode ser muito util na identificagao de riscos. A ideia ¢ reu-
nir uma equipe multidisciplinar, conhecedora do assunto, para que se-
jam apontados potenciais riscos. Destaca-se por ser simples e de baixo
custo, mas com capacidade de oferecer excelentes resultados iniciais.
O Brainstorming pode ser estimulado por meio de instrugées ou por
técnicas de entrevistas (ABNT, 2012, p. 23).

Delphi - Indicado para identificacio de riscos, nessa técnica um
questiondrio ¢ preparado e enviado a diversos especialistas no assunto a
ser estudado. O Delphi ¢ muito ttil quando o tema a ser tratado nao tem
qualquer tipo de histérico registrado e a opinido do especialista se torna
a unica fonte disponivel. No caso da Policia Federal, essa técnica ¢ espe-
cialmente oportuna em fungio da capilaridade do 6rgao e a consequente
dificuldade em reunir vérios especialistas em um mesmo ambiente, até
porque a ideia do Delphi ¢ que as respostas sejam andnimas, para que
nao haja influéncias de um participante sobre o outro. Se nao houver
consenso, uma nova rodada pode ocorrer. O método Delphi se baseia
no uso estruturado do conhecimento, da experiéncia e da criatividade de
um grupo de especialistas, pressupondo-se que o julgamento coletivo,
orientado e coordenado para um fim especifico ¢ melhor do que a opi-
nido de um sé individuo (ABNT, 2012, p. 23).

SWOT" - Trata-se de uma ferramenta utilizada para fazer ané-
lise de cendrio (ou ambiente). A tradugio direta das palavras para o
portugués resulta em uma sigla com as iniciais FOFA, forma pela qual
muitos se referem A técnica. A partir de um processo ou projeto que
serd objeto de avaliagao de riscos, reine-se um grupo de especialistas
ou servidores que conhecem do assunto para que possam, por meio
da Matriz SWOT, representar graficamente os aspectos que conside-
ram como favoréveis (forca), desfavordveis (fraqueza), oportunidades
c ameacas (MIRANDA, 2017, p. 124).

As caracteristicas classificadas como “for¢a” e “fraqueza” sao
inerentes ao ambiente interno, ou seja, estao sob controle da organiza-
¢ao. As “ameacas” ¢ “oportunidades” referem-se ao ambiente externo e
estao fora do controle da organizagao.

4 SWOT ¢ o acroénimo das palavras em inglés Strenghts (Forcas), Wekness (Fraqueza), Opportunities
(Oportunidades) e Threats (Ameagas).
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As “forgas”, ou pontos fortes, referem-se as facilidades para o al-
cance dos objetivos. As “fraquezas’, ou pontos fracos, estio relacionadas
aos riscos a consecucio dos objetivos. As “ameacas” sao os fatores nega-
tivos que representam dificuldades para a organizacao, podendo resultar
em danos ou gerar crises. Por fim, as “oportunidades” sao situagoes posi-
tivas que podem contribuir para o cumprimento da missao.

Para melhor entendimento da aplicagio da matriz SWOT na
avalia¢do de riscos no 4mbito da Policia Federal, serd demonstrada a
matriz ja preenchida, considerando uma avaliagao de riscos hipotética,
realizada pela Divisio de Seguranca de Dignitdrios (DSD) por ocasido
da visita do Papa Francisco a Brasilia, em evento realizado no Estadio
Mané Garrincha:

Forcas Oportunidades

+ Instalagdes novas; * Delegacia da Policia Civil;

 Ambulatdrios para urgéncia e s Batalhio dos Bombeiros;
= = 4
E emergéncia dentro do estadio; ®  Hospital piiblico (Base e HRAN). E
g ¢ Heliponto. g'
o =4
= w
. § Fraquezas Ameacgas g
=]
5 » Controle de acesso ineficiente; »  Manifestagdes politicas/religiosas: g

+ CFTV nio grava e pontos cegos; s Interrupgdo no fornecimento de °

*® Pontos de distribuicio de energia energia;

e dgua desprotegidos. ® Tranzporte piblico inzuficiente.

Quadro 1: Matriz SWOT ou FOFA
Fonte: autor.

A Matriz SWOT acima demonstra graficamente as carac-
teristicas do Estddio Mané Garrincha, o que possibilita a equipe de
seguranga de dignitdrios identificar os riscos a partir das ameagas ¢
fraquezas apontadas pelos analistas. Por exemplo, um risco que deriva
do controle de acesso ineficiente, apontado como uma fraqueza do es-
tadio, ¢ a invasdo. Com relagao aos pontos de distribuicio de energia e
dgua desprotegidos, o risco ¢ a sabotagem. No que se refere as ameagas,
ainterrup¢ao de energia elétrica, por exemplo, estd associada aos riscos
de suspensao do evento, tumulto, furtos etc.

Por outro lado, a matriz também permite a organizagao da
seguranga inserir em seu planejamento a informagio de que hd um
Batalhdo dos Bombeiros ¢ uma Delegacia da Policia Civil do DF nas
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proximidades, contetdo oportuno para o caso de ocorréncias que en-
volvam a seguranga publica ou necessidade de socorro médico e resga-
te de pessoas.

SW2H> — Essa técnica nio estd elencada na Norma ISO/IEC
31010. Trata-se de uma ferramenta administrativa que auxilia na elabo-
ra¢ao de um plano de agdo, um planejamento, entre outras aplicagdes.
Na avaliagao de riscos ¢ utilizada para particularizar o risco, detalhan-
do-0 20 méximo. Sua utiliza¢ao permite uma melhor compreensao do
risco, o que proporciona a ado¢ao de medidas de tratamento mais efe-

tivas (BRASILIANO, 2010, p. 44).

Para fins de exemplo, o (lu'adro 2 apresenta a planilha SW2H
preenchida a partir do risco “invasao” identificado na Matriz SWOT

(Quadro 1).

Detalhamento do risco
What? / Who? (o qué? / quem?) Interessados sem ingresso
ig When? (quando?) Durante o evento
._5_ Where? (onde?) Pelos acessos ao estadio
_8 Why? (por qué?) Para assistir ao evento
é How? (como?) Fragilidade no controle de acesso
How much? / How many? (Quanto?) Prejuizo 4 imagem

Quadro 2: planilha SW2H
Fonte: autor.

Bow tie® - Trata-se de uma técnica que permite a representagao
gréfica e simplificada do evento de risco com suas possiveis causas e
consequéncias. Segundo a ISO 31010, a analise Bow tie ¢ uma maneira
esquematica de descrever e analisar os caminhos de um risco. O Bow tie
ainda permite que se identifiquem as formas de prevenir a ocorréncia
do risco e as formas de mitigar as consequéncias caso o risco se mate-
rialize. Entre as principais vantagens da técnica estd a simplicidade de
compreensao, em forma grafica, do evento de risco. Também se des-
taca por ressaltar os controles existentes para prevengio e mitigagio

(ABNT, 2012, p. 23).

5 SW2H: Acrénimo em inglés que representa as palavras What? (o qué?), Who? (quem?), When?
(quando?), Where? (onde?), Why? (por qué?), How? (como) e How much/many? (quanto?).

6 Bow tie: Gravata borboleta, em tradugio livre.
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A técnica Bow tie é especialmente indicada para riscos que con-
tém multiplas causas e consequéncias. A esquerda da “gravata” sdo re-
gistradas as causas e, a direita, as consequéncias. Ao centro, no espaco
reservado ao “né da gravata’, insere-se o evento de risco estudado.

H4 outras técnicas muito tteis para estabelecimento de con-
texto, identificagao, descri¢ao e detalhamento dos riscos que poderiam
ser utilizadas na Policia Federal, como a Entrevista estruturada e se-
miestruturada, o SWIFT (mais conhecida como What if’), Checklist,
Andlise de drvore de falhas, Anilise de causa e efeito (também chama-
da de diagrama de Ishikawa ou “espinha de peixe”, entre muitos outras,
porém, para efeitos diddticos, as técnicas que foram apresentadas bre-
vemente sio suficientes para a compreensio do que foi proposto.

3. A AVALIACAO DE Riscos cOMO FERRAMENTA DE
ASSESSORAMENTO AO PROCESSO DECISORIO NA
Povricia FEDERAL

Essa parte do trabalho pretende demonstrar de forma apli-
cada a utilizacao da avaliagio de riscos na Policia Federal. Confor-
me foi apresentado na segdo anterior, o processo de gestio de riscos
compreende seis fases que se comunicam de forma dinimica e iterati-
va durante todo o ciclo da gestao de riscos. Sao elas: Comunicagio e
consulta; Escopo, contexto e critério; Processo de avaliacio de riscos
(identificagdo, andlise e avaliagio dos riscos); Tratamento dos riscos;
Monitoramento ¢ anélise critica; e, por fim, o registro e relato.

Em funcio da limitacio deste trabalho, especificamente com
relagao 4 sua extensao, nao serao abordadas todas as fases do processo
de gestao de riscos. Sem prejuizo dos objetivos estipulados, a demons-
tracdo serd concentrada em duas fases: A fase da avaliagio de riscos,
que compreende as etapas da identificacao, andlise ¢ avaliagao de ris-
cos, ¢ a fase do tratamento dos riscos. Para situar o leitor, um breve
estabelecimento de escopo e contexto também serd apresentado.

Serdo utilizados dois riscos de diferentes naturezas: o primeiro
serd um risco relacionado a uma das atribui¢es constitucionais da Po-

7 Whatiif: E se, em tradugio livre.
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licia Federal, especificamente com relagao ao controle migratério. O se-
gundo risco serd identificado a partir dos objetivos estratégicos do 6rgao,
previstos no Plano Estratégico 2010/2022, ¢ relacionado com a A¢ao
Estratégica denominada “Prote¢ao da imagem institucional’, vinculada
a0 Objetivo Institucional “Ampliar a credibilidade institucional’

3.1 IDENTIFICA(;AO DE RISCOS NA POLICIA FEDERAL

Ap6s o estabelecimento do contexto e escopo, a proxima fase é
a identificacdo de riscos. A identificagao de riscos deve ser conduzida
por pessoas que conhegam bem o assunto que estd sob avaliagio. O
ideal para identificagio dos riscos ¢ que os processos que envolvem a
atividade a ser avaliada estejam mapeados, uma vez que se torna mais
ficil e indutiva a indicagao dos riscos potenciais.

Entretanto, como nem sempre ¢ possivel dispor do mapeamen-
to dos processos, a identificacao dos riscos deve ser realizada com o
auxilio de técnicas, como entrevistas estruturadas com os servidores
que atuam na area, Brainstorming, Delphi, matriz SWOT, entre ou-
tras. Essas ferramentas auxiliam na determina¢io de ameacas ¢ vul-
nerabilidades que esto relacionadas com os objetivos institucionais,
favorecendo a identificagao dos riscos.

Para este trabalho, foram selecionados os seguintes riscos:
Interrupgio do controle migratério nos acroportos (Risco n° 1) e
Desvio de conduta dos servidores (Risco n° 2). O Risco n° 1 estd
relacionado com as atribuices constitucionais da Policia Federal,
especificamente no Ambito do controle migratério realizado nos ae-
roportos. O Risco n° 2 foi vislumbrado a partir do Plano Estratégico
da Policia Federal.

Risco n° 1 - Interrupcao do controle migratério nos aero-
portos - O controle migratdrio ¢ realizado pela Policia Federal por
servidores e/ou terceirizados nos guichés de atendimento dos acropor-
tos brasileiros. Esse evento de risco foi apontado em fungio das con-
sequéncias que a interrup¢ao do controle pode trazer ao pais, como a
admissao de um individuo com mandado de prisao em aberto ou um
terrorista, por exemplo.
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Utilizando-se da técnica de entrevista semiestruturada® com
servidores que atuam no controle migratério, poderia ser questionado
se j4 presenciaram a suspensdo do procedimento de controle em fun-
¢ao da falta de energia elétrica ou mesmo pela indisponibilidade do
préprio Sistema de Trafego Internacional (STT).

Importante destacar que essas entrevistas devem ser conduzidas
por pessoas que conhe¢am a metodologia que estd sendo empregada e
que os entrevistados sejam servidores e/ou funciondrios que atuam di-
retamente no controle migratério. Essa 16gica se aplica a identificacao
de qualquer risco, independentemente da atividade ou processo.

Para melhor descrever esse evento de risco, pode-se utilizar a
técnica SW2H, apresentada anteriormente, como forma de documen-
tar todo o trabalho cognitivo desenvolvido pelos analistas durante as
entrevistas. Eventualmente, as razoes que levaram 2 identificagio de
um risco podem nao ser tao evidentes para outros analistas que nao
participaram do processo.

A técnica SW2H traz de forma simples e efetiva a descri¢ao do
risco. No caso do Risco n° 1, e considerando apenas uma causa, ficaria
da seguinte forma:

Detalhamento do risco
'::‘ § What? / Who? (o qué? / quem?) Sistema de controle indisponivel
2 E When? (quando?) Durante o controle migratorio
E 'En Where? (onde?) Nos guichés de controle migratorio
% % Why? (por qué?) Falta de energia ou sistema off-line
g E How? (como?) Rompimento do fio de alta tensdo
How much? / How many? (quanto?) Prejuizo a imagem da PF.

Quadro 3: planilha 5W2H com detalhamento do risco “Interrupgao do Controle migratério
NOS 4eroportos”
Fonte: autor.

Outras ferramentas podem auxiliar no detalhamento do risco.
Quanto mais especificado, melhor serd a compreensao do evento de
risco.

8 A entrevista semiestruturada consiste em uma entrevista com perguntas pré-estabelecidas ¢ outras
questdes que surgem em fungio da evolugio da conversa.
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Risco n° 2 — Desvio de conduta dos servidores da Policia
Federal - Esse evento de risco estd direta e intimamente relacionado
com a imagem da Policia Federal, uma vez que suas operagoes ocupam
espagos relevantes na programagao dos meios de comunicagio.

Suas causas podem ser a concussio, peculato, corrup¢io passiva,
entre outros tipos penais que envolvem o servidor publico. O impacto
mididtico de agbes que revelem a participagio de servidores do érgao
em crimes das mais diversas naturezas resulta em prejuizo incalculavel
a imagem da Policia Federal ¢, por consequéncia, constitui obstaculo ao
alcance de um dos seus objetivos estratégicos, constante do Plano Estra-

tégico 2010/2022, que ¢ “Ampliar a credibilidade institucional’.

A meta, de acordo com o préprio Plano, visa a “estabelecer e
promover agdes para a protecao da imagem, politicas de responsabi-
lidade socioambiental e implanta¢ao de canais de comunicagao que
possam responder com rapidez ¢ eficiéncia as demandas da sociedade
e dos servidores” (BRASIL, 2014).

3.2 ANALISE DE RISCOS NA POLICIA FEDERAL

A ctapa da andlise de riscos visa a demonstrar como os objeti-
vos da Policia Federal podem ser comprometidos, por isso analisam-se
os riscos sob as perspectivas de probabilidade e impacto.

A andlise de riscos ¢ a etapa em que se propoe compreender a
natureza do risco e suas caracteristicas, incluindo o nivel do risco. Ob-
jetiva-se classificar os riscos em alguma medida para que sirva de sub-
sidio 4 avaliagao e tratamento desses riscos. A andlise se d4 pela combi-
nagao das estimativas da probabilidade e impacto ¢ deve considerar as
medidas de controle existentes.

Com relagao aos controles existentes, a titulo de exemplo, con-
sidere-se o evento de risco denominado “Disparo acidental por arma
de fogo”, identificado no 4mbito do Servi¢o de Armamento ¢ Tiro,
por ocasido do curso de formacio policial, na Academia Nacional de
Policia. Admite-se, ainda, que existe um procedimento de checagem
que todo aluno deve observar ao ter contato com uma arma de fogo.
Nesse caso, para estimar a probabilidade de ocorréncia do citado risco,
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os especialistas devem ponderar os controles existentes quanto a sua
maturidade e nivel de observancia por parte dos alunos.

De acordo com a Norma ISO 31000:2018, a analise de riscos
envolve a consideragao detalhada de incertezas, fontes de riscos, conse-
quéncias, probabilidade, eventos, cendrios, controle e sua eficicia. Um
evento pode ter multiplas causas e consequéncias e pode afetar multi-

plos objetivos (ABNT, 2018, p. 13).

A andlise de riscos pode ser influenciada por divergéncias de opi-
nides, vieses e percepgoes distintas sobre o evento de risco. Essas influén-
cias podem representar maior qualidade ao resultado da andlise e convém
que esses fatos sejam documentados e relatados as partes interessadas.

Antes de apresentar a andlise dos riscos 1 e 2, ¢ fundamental
algumas consideragoes sobre probabilidade e impacto.

3.2.1 PROBABILIDADE

O tipo de analise sera determinado em funcao das informagoes
disponiveis e registros estatisticos. Para auxiliar na estimativa da pro-
babilidade, os especialistas podem se valer de levantamentos prévios
quanto a cronologia do evento em andlise, caracteristicas geograficas
que possam influenciar no evento, motivacio hostil de individuos ou
grupos, entre outras varidveis.

Se nao houver histdrico de ocorréncia, recomendam-se estimati-
vas subjetivas que reflitam a expectativa do grupo responsavel pela anali-
se. Nessa linha, ¢ preciso atengio ao realizar a andlise, porque nao signifi-
ca que um evento que NUNCa Ocorreu NAo possa ocorrer ¢, por outro lado,
ndo quer dizer que um evento que jé ocorreu v4 ocorrer novamente.

Nesse sentido, alertam Taleb e Spitznagel (2014) que “o geren-
te de risco erra ao olhar no retrovisor para enxergar o futuro”. Os auto-
res lembram que nao havia precedentes para eventos como a 1* Guerra
Mundial ¢ os ataques de 11 de setembro de 2001.

No caso de nao haver dados estatisticos, ¢ para afastar a0 ma-
ximo o viés subjetivo, recomenda-se a utilizagao de técnicas especifi-
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cas, como o método Delphi, considerando sua aplicagao em um grupo
multidisciplinar de servidores especialistas no assunto avaliado. Quan-
to mais detalhado o risco, melhor serd sua compreensao e, por conse-
quéncia, mais precisa serd sua analise.

Na terminologia de gestao de riscos, a palavra “probabilidade”
¢ utilizada para referir-se a chance de algo acontecer, nao importando
se definida, medida, ou determinada, ainda que objetiva ou subjeti-
vamente, qualitativa ou quantitativamente, ¢ se descrita utilizando-se
termos gerais ou matematicos (ABNT, 2018, p. 2).

A probabilidade ¢ mensurada a partir de uma tabela que de-
vera ser desenvolvida com escala de valores atribuidos aos diferentes
niveis de probabilidade de que determinado evento acontega. Nao ha
um modelo que se aplique a todos os casos. O The Orange Book (UK,
2004, p.19), por exemplo, sugere trés niveis possiveis de probabilidade
(alto, médio e baixo).

Entretanto, quanto mais detalhado esse nivelamento, mais
apropriado para o enquadramento das diferentes situagoes que devem
ocorrer em um 6rgao com as caracteristicas da Policia Federal, princi-
palmente em funcio da diversidade de atribuicoes e processos distin-
tos. Dessa forma, sugere-se uma gradagao com cinco niveis de escala e
peso para classificar a probabilidade, conforme abaixo:

ESCALA PESO DESCRICAO

Extremamente provavel 5 O evento & esperado na maioria
das circunstancias.

Provavel 4 O evento, provavelmente, ocorrera
na maiorna das circunstincias.

Possivel 3 O evento deve ocorrer em algum
maotmento.

Remoto 2 O evento pode ocorrer em algum
maotmento.

Improvavel 1 O evento pode ocorrer em

circunstincias excepcionais.

Quadro 4: Escala de probabilidade

Fonte: autor.
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Para que sejam evitados os extremos na valoragao da probabili-
dade e impacto, recomenda-se um grupo de oito especialistas, no mini-
mo. Uma vez valorada a probabilidade de o risco acontecer, estima-se
seu impacto em caso de ocorréncia do evento.

3.2.2 IMPACTO

A mensurag¢ao do impacto visa a traduzir o potencial ofensivo
que um evento de risco oferece caso ele ocorra. Assim como na avalia-
¢ao da probabilidade, a estimativa do impacto deverd considerar as in-
formagoes que estiverem disponiveis no momento da anélise. Métodos
quantitativos, qualitativos, ou uma combinagao de ambos, ou ainda
com a ajuda de técnicas facilitadoras, como o método Delphi, podem
e devem ser utilizados. Na utiliza¢ao de qualquer técnica, ¢ fundamen-
tal que haja um facilitador que coordene a aplicagio ¢ possibilite aos
participantes chegarem as pr(’)prias conclusoes, sem influéncia externa.

Considerando que muitos riscos identificados ainda nao ocor-
reram ¢, mesmo que tenham ocorrido, seus impactos nao sio estan-
ques, recomenda-se, portanto, cautela ao analisar o registro histérico
dos fatos para que nao limite a analise de possibilidade futura.

Para a mensuracio do impacto recomenda-se a anlise orienta-
da, também, por varidveis como reputagio ¢ imagem da Policia Federal
perante a sociedade, nivel de repercussao na midia, comprometimento
da continuidade de um evento, atividade ou projeto, dano ou perda de
recursos humanos e materiais, entre outras.

Partindo-se da premissa de que nao hd avaliacao de riscos
sem que haja objetivos a serem atingidos pelo érgao, na medi¢ao do
impacto o analista sempre deve considera-los e se preocupar com
eventuais consequéncias que impe¢am ou comprometam o alcance
desses objetivos.

Na analise da probabilidade e do impacto, recomenda-se a uti-
lizagao de servidores lotados na unidade e que atuam diretamente com
a atividade que deu origem 2 identifica¢io do risco. Eventualmente,
servidores que ja estiveram lotados na unidade, ¢ que conhecem todo
o processo, podem colaborar.
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Para avaliagao do impacto, sugere-se a seguinte classificagio:

ESCALA (| PESO DESCRICAO
Tragico 5 O impacto inviabiliza os objetivos.
Severo 4 O impacto compromete o alcance dos objetivos.
Moderado 3 O impacto € significativo para o alcance dos objetivos.
Leve 2 O impacto € pouco relevante para o alcance dos objetivos.
Insigmificante 1 O impacto € minimo para o alcance dos objetivos.

Quadro 5: Escala de impacto
Fonte: autor.

O processo de analise para estimar a probabilidade ¢ impac-
to dos riscos identificados na fase anterior pode ser conduzido com
utiliza¢ao da técnica Delphi, que consiste no envio de questiondrios a
especialistas no assunto avaliado. Convém que os especialistas sejam
devidamente orientados quanto 4 metodologia que sera aplicada.

Nio ¢ necessdrio haver consenso entre os especialistas, mas se a
equipe de gestao de riscos entender que ha divergéncias significativas e
que podem comprometer o resultado, uma nova rodada de perguntas
pode ocorrer.

No caso dos riscos em estudo neste trabalho, ao final teriamos
o seguinte resultado hipotético apés andlise de um dos especialistas

quanto a probabilidade:

Descricio do | Critério | Critério | Critério

e . > ; Total | Média | Classificacio
Interrupgio do
controle 4 4 4 12 4 Provavel
migratorio
Desvio de
conduta de 3 2 1 6 2 Remoto
servidores

Quadro 6: Classificagao da probabilidade de ocorréncia dos riscos
Fonte: autor.

O quadro acima demonstra a avaliagao hipotética de um espe-
cialista nas respectivas dreas avaliadas quanto a probabilidade de ocor-
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réncia dos riscos em estudo. A classificacao dos riscos foi orientada

pela escala de probabilidade (Quadro 4).

Didaticamente, optou-se pela inclusao de trés critérios de ana-
lise, mas recomenda-se a utilizagao de mais critérios sempre que possi-
vel, como forma de orientagio ao especialista quanto as varidveis mais
sensiveis ao processo, tais como registros histéricos, condig()es de segu-
ranca, capacidade técnica, entre outros.

A média apresentada ¢ o resultado da divisao da soma dos valo-
res atribuidos a cada critério pelo total de critérios utilizados. O exem-
plo representou os valores de apenas um especialista. Em uma situagao
real, em que se recomenda o minimo de oito especialistas, a estimativa
serd obtida pelo célculo da média.

Importante registrar que, em fungio das peculiaridades do
controle migratdrio de cada aeroporto, o processo de avaliagao de ris-
cos deve ser aplicado aos aeroportos individualmente, pois os contex-
tos interno e externo sio bem distintos.

Uma vez estimada a probabilidade, os especialistas devem ava-
liar também o impacto que provocaria em caso de ocorréncia do risco.
A mesma técnica Delphi pode ser utilizada. Para os riscos em estudo
neste trabalho, ao final tem-se o seguinte resultado hipotético apés
analise de um dos especialistas quanto ao impacto:

Descricio do | Critério | Critério | Critério

Total | Média | Classificacio
Risco 1 2 3

Interrupciio  do

controle 3 3 3 9 3 Moderado
migratorio

Desvio de

conduta de 5 4 3 12 4 Severo
servidores

Quadro 7: Classificagao do impacto dos riscos
Fonte: autor.

O quadro acima demonstra a avaliagao hipotética de um espe-
cialista nas respectivas dreas analisadas quanto ao impacto pela ocor-
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réncia dos riscos em estudo. A classificacao dos riscos foi orientada

pela escala de impacto (Quadro 5).

Mais uma vez optou-se pela inclusao de trés critérios de ana-
lise, mas recomenda-se a utilizacio de mais critérios sempre que
possivel, como forma de orientagio ao especialista quanto as va-
ridveis mais sensiveis ao processo, tais como imagem da Policia Fe-
deral, confiang¢a no 6rgio, vitimas, valor or¢amentdrio, regulacio,
entre outras.

As estimativas da probabilidade e impacto demonstradas con-
sideraram o resultado de apenas um especialista. Como j4 registrado, o
ideal ¢ que a consulta seja feita com pelo menos oito especialistas. Con-
cluida as avaliagoes (Quadros 6 e 7), tem-se a seguinte classificagao:

Riscos Descricio Probabilidade Impacto
Interrupcéo do controle migratorio nos
1 Provavel Moderado
aeroportos
2 Desvio de conduta dos servidores Remoto Severo

Quadro 8: Classificagio da probabilidade ¢ impacto dos riscos.
Fonte: autor.

3.3 AVALIACAO DE RISCOS NA POLICIA FEDERAL

Ap6s estimar a probabilidade de ocorréncia de um evento de
risco ¢ também o impacto em funcio de sua decorréncia, ¢ preciso
agora avaliar o risco literalmente. O propésito da avaliagio de riscos ¢
subsidiar o processo decisorio sobre quais riscos devem ser tratados e
qual a prioridade desse tratamento.

Realiza-se a avaliagio de riscos utilizando uma matriz de anéli-
se qualitativa do nivel de risco, representada em forma de grafico, que
combine o cruzamento entre a probabilidade (eixo X) ¢ o impacto
(eixo Y), estimados na fase anterior. O produto desse cruzamento in-
dicard o grau de risco do evento analisado.

A matriz de analise qualitativa do nivel de risco deverd ser ela-
borada de maneira que atenda a politica de riscos do 6rgao e aos crité-
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rios de risco estabelecidos na fase do processo de gestao de risco deno-
minada “escopo, contexto e critério’, abordada anteriormente.

No caso em estudo, como as escalas de probabilidade e impac-
to possuem 5 classificacdes cada uma, entdo a matriz de risco terd 25
quadrantes, distribuidos em cinco classifica¢oes de risco: Muito baixo,
Baixo, Médio, Alto e Muito alto, conforme abaixo:

v | [ | i |

o
E Moderado Baixo Baixo Médio Médio -
E Muito - ) o, o
Leve babio Baixo Baixo Médio Médio
Insignificante hg:igg E‘;Ltg Baixo Baixo Médio
Muito '

Improvavel Rem Possivel  Provavel 2
provavel Remota ossive OVaVEl  provavel

Probabilidade

Figura 2: Matriz de risco
Fonte: Autor

Essa distribui¢ao dos niveis de risco, indicada por quadran-
tes de tons diferentes, procura refletir o apetite a risco do gestor do
6rgdo. Nessa linha, importante diferenciar os conceitos de apetite e
tolerancia ao risco.

Apetite arisco ¢ a quantidade de risco estabelecida, de modo am-
plo, que uma organizagao esta disposta a aceitar na busca de sua missao/
visao de futuro, enquanto a tolerincia a risco ¢ o nivel aceitavel de varia-
¢ao referente A realizagio dos objetivos. O apetite a risco esté relacionado
com a estratégia da organizagao, ¢ subjetivo e baseado em prognésticos,
enquanto a tolerAncia a risco tem a ver com o nivel titico e operacional,
¢ objetivo e baseado no empirismo (MIRANDA, 2017, p. 110).

Definir o apetite a risco se torna essencial porque é preciso
alinha-lo ao planejamento estratégico do 6rgao, que seréd o balizador
do gestor no processo de tomada de decisoes. Esse alinhamento s6
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¢ possivel a partir da implementa¢ao de uma estrutura de gestao de

riscos (COSO, 2007, p. 14).

A partir dessa compreensao sobre o apetite ao risco do gestor ¢
que a matriz de riscos ¢ desenvolvida e implementada & metodologia.
A avaliagdo do risco efetivamente ocorre pelo cruzamento da classi-
ficagao do risco quanto a probabilidade ¢ impacto. O produto desse
cruzamento indicard o significado do risco, representado por um dos
quadrantes da matriz de risco (Figura 2), com o respectivo nivel de
risco correspondente.

Ao aplicar essa diretriz aos riscos analisados neste trabalho
(Quadro 8), teremos a seguinte avaliagio:

Risco Probabilidade Impacto | Avaliacio do risco
Intermupgio do controle ]
) ) Provavel Moderado Médio
migratorio nos aeroportos.
Desvio de conduta dos
Remoto Severo Medio

servidores.

Quadro 10: Andlise e avaliagio do risco
Fonte: autor
Ap6s avaliar os riscos, verifica-se a necessidade ou nao de agoes
adicionais, tais como: nio fazer nada e manter os controles existentes;
considerar as opgoes de tratamento de riscos (que serdo apresentadas a
seguir); realizar andlises adicionais para melhor compreender o risco;
e reconsiderar os objetivos.

3.4 TRATAMENTO DE RISCOS NA POLICIA FEDERAL

Nesta etapa, a administra¢io da Policia Federal deverd sinalizar
como responderd aos riscos identificados e avaliados anteriormente.
O propdsito do tratamento de riscos ¢ selecionar e implementar op-
¢oes para abordar os riscos. A dimensao do tratamento ficara explicita
quando o resultado da avaliagao de riscos for comparado com o apetite
de risco definido pelo 6rgao.
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De acordo com a ISO 31000, as opgoes de tratamento de ris-
cos sio: evitar o risco ao decidir nio iniciar ou continuar com a ativi-
dade que d4 origem ao risco; assumir ou aumentar o risco de maneira
a perseguir uma oportunidade; remover a fonte de risco; alterar a pro-
babilidade ou impacto; compartilhar e/ou transferir o risco; e reter o

risco por decisio fundamentada (ABN'T, 2018, p. 14).

A decisdo para tratar um risco em qualquer tipo de organizagao
deve observar varidveis de diferentes naturezas, como or¢amentarias,
geogréficas, estratégicas, entre outras, mas, no dmbito de um drgao
publico, convém ao gestor nortear-se, precipuamente, pelo bindémio
formado pela disposi¢ao legal ¢ interesse publico.

Nesse contexto, a decisao do gestor para tratamento dos riscos
deve vir fundamentada tecnicamente. Convém que nao se baseie em
questdes meramente econdmicas ¢ considere as atribui¢coes constitu-
cionais e objetivos estratégicos da Policia Federal.

Ao decidir pelo tratamento mais vidvel, recomenda-se observar
o cumprimento de uma das fases do processo de gestao de riscos, que
¢ 0 “registro e relato” a todas as partes interessadas, como a sociedade,
servidores e drgaos de controle. Importante que fiquem registrado os
porqués da assuncao daqueles riscos pela gestao do drgao.

O “registro ¢ relato” de todas as decisdes assumidas contribui
para o amadurecimento cognitivo das partes interessadas com relagao
a cultura de prevencio e¢ administragao de riscos da Policia Federal.
Além disso, para as questdes que nao estiverem classificadas, o érgao
credencia-se ao cumprimento da Lei de Acesso a Informagao (LAI)’.

Nessa linha, o The Orange Book assevera que “¢ importante a
comunicagao com as partes interessadas sobre as op¢oes assumidas pela
organizagio para gerenciar os riscos no sentido de oferecer garantias de
que o 6rgao oferecerd aquilo que ¢ esperado pela sociedade, além de
conter as expectativas dos 6rgaos de controle” (UK, 2004, p.36).

Uma das opgdes a ser avaliada ¢ a de evitar o risco. De acordo
com o Manual de Gestao de Integridade, Riscos ¢ Controles Internos

9 Lein®12.527, de 18 de novembro de 2011.
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da Gestao, do Ministério do Planejamento, Desenvolvimento ¢ Gestao
(MP), evita-se o risco quando o nivel de risco indica que nenhuma opgio
de resposta foi identificada para reduzir a probabilidade ¢ o impacto a
nivel aceitavel, ou mesmo diante de um custo desproporcional e capaci-
dade limitada diante do risco identificado (BRASIL, 2017, p. 35).

Entretanto, no setor publico, uma série de atividades sao realiza-
das porque os riscos associados sao tao grandes que nao existe outra ma-
neira de obter resultado demandado pela sociedade, ou seja, se 0 governo
nao prestar o servi¢o, ninguém ira prestar (MIRANDA, 2017, p. 150).

E o caso da Policia Federal, que possui intimeras atribuioes asso-
ciadas a alto risco, mas que nao podem deixar de ser realizadas por forca de
imposicao legal. Nesse caso, a administragio do 6rgao deverd implementar
medidas preventivas que atuem nas causas do evento de risco e também
medidas de mitigagao sobre as consequéncias, caso o evento se concretize.

Outra opgao de tratamento ¢ a remocao da fonte de risco. To-
me-se por exemplo, no caso da Policia Federal, o armazenamento de
produtos inflamaveis apreendidos em seus pétios, como querosene. Um
evento de risco facilmente identificavel seria o incéndio. Nesse caso, para
0 gestor, seria mais viavel remover a fonte de risco (o recipiente que ar-
mazena o combustivel) do que adotar medidas de controle ou mitigagao
das consequéncias, caso o risco se concretize e vire um problema.

Influenciar na probabilidade ¢ outra forma de tratamento dos
riscos. Nessa linha, pode-se imaginar como a Policia Federal poderia mi-
nimizar as chances de furto ou roubo de entorpecentes, armas ¢ muni-
coes apreendidos que ficam armazenados em salas e dep6sitos. Medidas
de seguranca como instalagio de cAmeras, sensores, acessos biométricos,
inventarios periddicos e inopinados, entre outras, alterariam substancial-
mente a probabilidade de ocorréncia do evento de risco em anélise.

A opgao de agir nas consequéncias deverd ser avaliada a partir
do estudo da natureza de cada evento de risco. Diante de uma situagao
que imponha riscos com impactos que devam ser assumidos pela Poli-
cia Federal, convém aos gestores avaliar a necessidade de acionamento
de outros 6rgaos que possam auxiliar na mitigacao dos efeitos causados
em decorréncia do risco.
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As opgoes de assumir e reter o risco sao apresentadas pela ISO
31000 como opgodes distintas, entretanto a Norma nio as conceitua.
Entendemos que reter e assumir, nesse contexto, sao sindnimos e, por-
tanto, devem ser consideradas como uma unica opgao. Significa que
a organizagéo, apés avaliagc')es, aceita aquele risco e seus impactos por
motivos diversos.

Nessa linha, o The Orange Book define essa opgao pelo verbo
“tolerar”. A metodologia britinica explica que a exposi¢ao ao risco, em
alguns casos, pode ser tolerada sem que qualquer agao adicional precise
ser tomada. Ainda que nao possa ser tolerada, a capacidade da orga-
nizagio para se fazer algo sobre o risco pode ser limitada ou a relagao
custo-beneficio nao ¢ interessante. E conclui sugerindo que essa op¢ao
deve ser acompanhada de medidas de contingéncia para mitigar os im-
pactos, caso o risco se concretize (UK, 2004, p. 24).

Por fim, uma tltima alternativa de resposta ¢ o compartilha-
mento ¢/ou transferéncia do risco. No setor publico, a forma mais
usual de compartilhamento e transferéncia é por meio da terceirizagao.
Em funcio da natureza sigilosa ¢ indelegével da maioria de suas ativi-
dades, compartilhar ou transferir tornam-se op¢oes muito restritas no
caso da Policia Federal.

Especificamente quanto aos riscos estudados neste trabalho, os
tratamentos possiveis para reduzir suas possibilidades ou seus impac-
tos seriam:

Para o Risco n° 1 — Interrupgao do controle migratério nos ae-
roportos: i) instalar sistema de alimentacio de energia alternativa (7o
break ou gerador); ii) planejar medidas que possibilitem a substituigio
imediata do servidor/funciondrio em caso de falta, independentemen-
te do motivo; iii) garantir manutengao preventiva e corretiva dos equi-
pamentos ¢ programas utilizados no controle migratdrio; iv) imple-
mentar bancos de dados redundantes; entre outras medidas.

Com relagio ao Risco n° 2 — Desvio de conduta dos servidores: i)
efetivar politicas de recursos humanos que permitam o acompanhamento
e motivagio do servidor; ii) implementar mecanismos e rotinas de redun-
dincia que possibilitem identificar ¢ criticar erros e falhas nos procedi-
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mentos adotados pelo servidor; iii) adotar um plano de agao de compliance
(conformidade), que visa a garantir o cumprimento dos regulamentos in-
terno e externo aos quais o servidor e a Policia Federal estejam submeti-
dos; iv) mecanismos de prevencao, detecgio e repressao da corrupgio; v)
controles fisicos; vi) segregacio de fungoes; vii) capacitagio e treinamento;
viii) indicadores de desempenho; entre outras medidas.

Apesar de nao previsto na ISO 31000, faz-se necessaria a men-
suracio da motricidade e dependéncia dos riscos. A motricidade vai
indicar o quanto um risco exerce influéncia sobre a probabilidade de
outro risco. Ja o grau de dependéncia revela o quanto a probabilidade
de ocorréncia sofre influéncia de outro risco.

A metodologia COSO chama essa avaliagao de “interdepen-
déncia’, e explica que um evento nunca ocorre de forma isolada, po-
dendo desencadear outro evento ou mesmo ocorrer de forma conco-

mitante (COSO, 2007, p. 50).

Além de medir a motricidade e dependéncia dos riscos, con-
vém a aplicacio de ferramentas que auxiliam na prioriza¢io, como a
AHP", ¢ de escolha, como o FITradeoff", entre outras, caso o gestor
nao tenha condigdes de atuar em todos ou mesmo parte dos riscos, mas
precise de subsidio fundamentado para a tomada de decisao.

4, CONCLUSAO

O desenvolvimento do presente trabalho possibilitou a apre-
sentagio do conjunto de normas e leis que disciplinam a gestao de ris-
cos no Brasil e das principais estruturas de gestao de riscos reconhe-
cidas em todo o mundo, como 0 COSO, o The Orange Book ¢ a 1SO
31000, com énfase para esta ultima, cujo modelo tem se mostrado
mais simples e de facil customizagao.

Também permitiu demonstrar a viabilidade da implementagao
da gestao de riscos como ferramenta de assessoramento ao processo

10 AHP - Analytic Hierarchy Process. Método de apoio multicritério para a tomada de decisio.
Originalmente desenvolvido pelo prof. Thomas L Saaty.

11 FlTradeoff — Flexible and Interactive Tradeoff. Sistema de apoio a escolhas. Desenvolvido pelo
Departamento de Engenharia de Produgio da UFPE.
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decisério na Policia Federal. Em func¢io da limita¢io deste trabalho,
essa demonstragio se concentrou na fase denominada “Processo de
avaliagdo de riscos’, que compreende as etapas de identificagio, andlise
e avaliago dos riscos, mas sem prejuizo na abordagem das fases do “Es-
copo, contexto e critério” e do “Tratamento dos riscos”.

Para apresentar a avaliacao de riscos na Policia Federal, optou-
se pela utilizacio de dois eventos de riscos perfeitamente aplicéveis a
realidade da Policia Federal, sendo um de natureza ordindria, extraido
a partir de uma das atribui¢oes constitucionais do 6rgao, e outro de
natureza estratégica, jé que foi vislumbrado a partir da analise de um
dos objetivos delineados no Plano Estratégico da instituigao.

Ao final do processo de avaliacio, ¢ com base nas tabelas de
medi¢oes sugeridas (probabilidade, impacto e matriz de riscos), foi
possivel identificar o nivel de risco hipotético para cada evento de risco
sugerido. O processo utilizado ¢ til para qualquer evento de risco da
Policia Federal, seja de natureza operacional, estratégico ou mesmo os
riscos identificados a partir dos processos da instituigao.

Foram demonstradas as principais caracteristicas de algumas
técnicas que auxiliam na identificagao, avaliagao ¢ detalhamento dos
eventos de riscos, a maioria prevista na Norma ISO/IEC 31010. As
técnicas demonstradas foram: Brainstorming, Delphi, SWOT, 5SW2H
¢ Bow tie. Procurou-se apresentar essas técnicas por meio de exemplos
relacionados com o dia a dia da Policia Federal.

Por fim, apresentaram-se as possibilidades de tratamento dos ris-
cos ja avaliados, sempre com o esfor¢o de observar exemplos de situagao
enfrentada pela institui¢io, bem como sugeriram-se ferramentas para
auxiliar a gestao na escolha e priorizagao das a¢oes de tratamento.

Ao submeter os eventos de riscos de naturezas distintas as di-
ferentes etapas ¢ fases previstas na estrutura proposta pela ISO 31000,
verificou-se que a metodologia ¢ perfeitamente adequada para aplica-
¢ao na Policia Federal. Com os resultados da avaliagao, o gestor dispoe
de mais informagdes organizadas e sistematizadas, permitindo, assim,
melhores condigdes para a tomada de decisao. Verificou-se, dessa for-
ma, que os objetivos propostos foram plenamente alcangados.
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Evidentemente, um processo de gestao de riscos demanda

-~ 14 . . /. o~
acoes prévias, como o estabelecimento de uma politica de gestao de
riscos, documento da algada do mais alto nivel da gestao. O documen-
to serd determinante para defini¢ao do apetite e tolerincia a riscos que
o gestor estd disposto a assumir. Por consequéncia, sera essencial paraa
construgao de uma matriz de riscos que reflita esse apetite e tolerincia.

A matriz de risco, inclusive, deve ser reavaliada sempre em fun-
¢ao das experiéncias obtidas com cada avaliacio realizada. Essa reava-
liagao consiste em promover um ajuste fino nos intervalos que com-
preendem cada nivel de risco: se muito baixo, baixo, médio, alto ou
muito alto. Como essa classifica¢ao deve procurar refletir o apetite ao
risco do gestor, recomenda-se harmonizar a matriz até mesmo em fun-
¢ao do processo de aprendizagem do gestor, que tende a amadurecer
sua compreensao sobre o assunto.

De um modo geral, hd muita timidez na aplicagio da gestao
de riscos no setor publico. Falta literatura e doutrina para orientar os
administradores publicos, a despeito da publica¢ao da Instrugao Nor-
mativa Conjunta n° 1, do Ministério do Planejamento, Or¢amento ¢
Gestio e Controladoria-Geral da Uniio.

Mesmo que a referida IN tenha imposto prazo para que os
6rgaos e entidades do Poder Executivo federal instituissem suas res-
pectivas politicas de gestao de riscos, poucos c’)rgéos jé iniciaram esse
processo, como o Ministério da Previdéncia Social, Banco Central do
Brasil, Ministério da Fazenda e Ministério do Planejamento, Desen-
volvimento e Gestio.

Assim, a leitura e compreensao das principais normas sobre
gestao de riscos se revelaram imprescindiveis para assegurar qual
modelo melhor se adequaria as especificidades da Policia Federal
e como as vérias etapas da avaliagdao de riscos poderiam ser imple-
mentadas no érgao.

Outra importante contribuicio foi o estudo dos modelos de
gestdo de riscos j4 implementados no setor publico brasileiro, em es-
pecial o modelo do Ministério do Planejamento, Desenvolvimento e
Gestiao (MP), que adotou a estrutura e conceitos baseados no COSO.
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Conforme demonstrado, e de acordo com a estrutura ISO
31000:2018, o processo de gestao de riscos compreende seis fases inde-
pendentes, sendo que os limites deste trabalho s6 permitiram a explo-
ragao das fases de a) Estabelecimento de Escopo, contexto e critério;
b) Processo de avaliagao de riscos (que aborda a identificagio, andlise ¢
avaliacdo dos riscos); e ¢) Tratamento de riscos.

Dada a relevancia do assunto gestao de riscos no setor publico,
sugere-se um estudo mais detido de como seria a implementagio das
demais fases da gestao de riscos na Policia Federal, notadamente a ope-
racionalizagio das etapas de: i) Comunicagio e consulta; ii) Registro e
relato; e iii) Monitoramento e andlise critica.

A despeito de terem sido comentadas neste trabalho, ¢ preciso
desenvolver formas de aplicar essas fases da gestao de riscos na Policia
Federal, tendo em vista a natureza das atribui¢des sensiveis do érgao.
Por exemplo, considerando os riscos de natureza sensivel, ¢ necessario
discutir como se daria o registro e relato, ja que uma das premissas da
gestdo de riscos ¢ a ampla comunicagio as partes interessadas, como
servidores e sociedade em geral.

Outra fase da gestao de riscos que deve ser melhor explorada ¢
a comunicagao e consulta. Importante definir se seria realizada por um
setor especifico criado para esse fim ou por cada unidade proprietdria
do risco. Ainda, se 0 monitoramento e andlise critica seria conduzido
pelo controle interno ou por um comité criado para essa finalidade.

Por fim, tendo em vista que os recursos destinados ao setor pu-
blico sao regularmente escassos ou mesmo contingenciados por vérios
motivos, seria pertinente um estudo mais acurado sobre as ferramentas
de priorizagio e escolhas para que os gestores possam dar um melhor
tratamento aos riscos mediante as opgdes apresentadas pela andlise.

Nesse sentido, a implementagio da estrutura de gestao de riscos
proposta pela ISO 31.000:2018 se apresentou como um modelo vidvel &
Policia Federal, j4 que permitiu sua aplicacio em situacdes de naturezas
diversas, conforme demonstrado neste trabalho, permitindo que o 6rgao
nao s6 atenda ao disposto na IN Conjuntan® 1,da CGU e MPOG, como

também adote uma ferramenta que auxiliard no alcance de seus objetivos.
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Risk MANAGEMENT AS A TOOL FOR ADVISING
THE DECISION-MAKING PROCESS IN THE
FEDERAL POLICE

ABSTRACT

Risk analysis is novclty in public service. This work presents the main structures of risk
management, acknowlcdged worldwide, and verifies the possibihty of using some of
these structures by the Brazilian Federal Police, not only focusing in complying with
Brazilian laws and recommendations from rcgulatory agencics, but mainly asan advising
tool to the dccision—making process inside Federal Police. For such, one of these risk ma-
nagement methodologies was explored using practical examples which would apply in
real situations faced by the institution. Each step of the risk management cyclc has been
Cxplorcd, but major Cmphasis was given to the risk evaluation. It has been verified that
from a simple model without extensive customization, the Federal Police can establish
risk management in its strategic and legal objectives as a way to acquire data that can be
useful to the dccision»making process, aiding the governance of the institution and offe-
ring greater sceurity to the police officer manager in relation to the regulatory agencies.

KEYWORDS: Risk management. Risk assessment. ISO 31000.

GESTION DE RIESGOS coMO HERRAMIENTA
PARA EL PROCESO DE TOMA DE DECISIONES EN
LA PoLiciA FEDERAL

RESUMEN

Elandlisis de riesgos es una novedad en el sector publico. Este documento presenta las prin-
Cipalcs estructuras de gestion de riesgos, reconocidas en todo el mundo, yvcriﬁ'ca la posibi—
lidad de udilizar estas estructuras por parte de la Policia Federal, no solo para Cumplir con
la legislacion brasilena y las recomendaciones de los organismos de control, sino principal-
mente como una herramienta para asesorar el proceso de toma de decisiones de la agencia.
Coneste fin, s Cxploré unade estas mctodologl’as de gestion de riesgos utilizando cjemplos
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précticos que se aplicarfa.n en situaciones reales que la institucion enfrenta. Se analizé cada
ctapa delciclode gcstién de ricsgos, pero con mayor ¢énfasis en la fase de andlisis de ricsgos cn
si. Se encontrd que, basindose en un modelo simplc, sin mucha pcrsonalizaci(’)n, la Policia

Federal pucdc implcmcntar la gcsti(')n de ricsgos ensus objctivos cstratégicos ylcgalcs como

una forma de obtener subsidios que pucdcn ser ttiles en el proceso de toma de decisiones,
ayuda.ndo enla gobcmemza dela agenciay ofreciendo mayor scguridad al gerente em lare-
lacién con los organismos de control.

PALABRAS-CLAVE: Gestion de riesgos. Evaluacién de riesgos. 1SO 31000.
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