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RESUMO

As criptomocdas atualmente possuem um papcl crescente no mercado de transacoces
tinanceiras, gcrando fortes impactos econdmicos ¢ sociais ¢, como toda nova tecnolo-
gia, possuem aspectos positivos, como seguranga ¢ privacidade. Por outro lado, também
podem ser associadas a aspectos negativos, como sendo potenciais facilitadores de ati-
vidades criminosas, uma vez quea rcgulamcntagéo ainda incipiente podc permitir que
scjam menos detectdveis as transacoes através delas realizadas, bem como dificultar a
identificacao de seus autores. No entanto, como demonstrado por meio de pesquisas
tedricas e do estudo de casos préticos, através dos princfpios que regem essa tecnologia
e do historico de investigagées criminais, verifica-se que, apesar das dificuldades, ¢ pos-
stvel, sim, reprimir a pratica de atos delituosos instrumentalizados pclas Criptomocdas.
Nesse sentido, perccbc—sc que ha necessidade de se manter uma COOperagao entre di-
Versos Orgaos de controle, uma preparagao ¢ capacitagao dos policiais cm investigar esse
tipo de delito, sem abandonar os métodos tradicionais de investigacao que Complcmcn-
tam 0S recursos tecnolo’gicos no rastreamento das transacocs ¢ localizagio dos autores.

PALAVRAS-CHAVE: Criptomoedas. Lavagem de dinheiro. Investigacao policial.
Rastreabilidade das transacoes.

1. INTRODUCAO

A sociedade e as tecnologias evoluem de forma dinimica e
constante, tanto Nos aspectos positivos, quanto naqueles nocivos. Por
essa razao, a Policia, aqui compreendidas as vérias institui¢des que pre-
zam pela manutenc¢io da defesa e da seguranca, tanto dos individuos
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quanto da sociedade’, deve estar adiantada no processo de conheci-
mento dessas transformagoes.

Dentre os temas que ganham relevincia atualmente, sobretudo
numa época em que a criminalidade comega a se deslocar para o campo
digital, a compreensio do fendmeno das chamadas criptomoedas merece
especial atencao. No presente artigo se pretende abordar de forma sucinta
¢ pragmdtica os principais aspectos (conceituais, histdricos e funcionais)
desse novo modelo de transagao econdmica, sem olvidar das implica¢oes
na esfera criminal e, por conseguinte, no aspecto investigativo.

2. DAS CRIPTOMOEDAS: ONTOLOGIA E HISTORICO

Antes de tratar da problematica trazida pelo presente trabalho
¢ de fundamental importincia apresentar, ainda que de forma breve,
dado o certo consenso doutrindrio que hd no assunto, alguns conceitos
que serdo utilizados repetidamente daqui por diante.

Inicialmente quanto ao termo criptomoeda, tradug¢ao do in-
glés cryptocurrency, da simples anélise dos elementos que o compdem,
tanto no idioma nacional quanto em inglés, é possivel se aproximar
com facilidade de seu significado, posto que ao radical “moeda” ou no
inglés currency (meio de troca universalmente aceito?) é acrescentado
o prefixo “cripto ou crypto’, respectivamente (do grego kryptds, cujo
significado ¢ escondido?®), o que faz que concluir, num primeiro mo-
mento, que o significado da palavra ¢ moeda escondida ou moeda se-
creta, algo muito préximo das suas caracteristicas, porém nao de forma
absoluta, como serd demonstrado adiante.

1 Conforme explica FERREIRA FILHO: “Nio ¢ de estranhar, por isso, que sua atividade de policia,
no campo do Executivo, fosse confiada a um conjunto estruturado de drgios, a um aparelbamento
administrativo que veio a ser conbecido, como ainda o ¢, hoje por policia. Policia, neste ditimo sentido,
¢ assim o setor da mdquina administrativa que se destina a assegurar a defesa e a seguranga tanto
individual quanto geral. Em especial, cabe-lhe impedir as mais graves violacoes 4 lei que sdo os crimes”.
FERREIRA FILHO, Manoel Gongalves. FILHO, Manoel Gongalves Ferreira. O poder de policia, o
desenvolvimento e aseguranga nacional. In: Conferéncia pronunciadana Escola Superior de Guerraem
3 set. 1981. Disponivel em: <http://www.revistas.usp.br/rfdusp/article/download/66927/69537/>.
Acesso em 12 dez. 2018, p. 304.

2 ULRICH, Fernando. Bitcoin: A moeda na era digital. Instituto Ludwig Von Mises, Sio Paulo, 2014,
p- 49.

3 Idem, p.45.
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A ideia de criptomoeda foi introduzida®* por Wei Dai em 1998,
referindo-se a descentralizacio e criptografia da espécie monetéria, a
partir do conceito de “cripto-anarquia® seguindo a pauta defendida
pelo “coletivo de criptdgrafos, académicos, desenvolvedores e ativistas”
preocupados com privacidade®, denominado Cypherpunks’. Ao langar
a proposta do B-money, discorre mencionado autor:

Numa cripto-anarquia o governo nio é temporariamente des-
truido, mas permanentemente proibido e permanentemente
desnecessirio. E a comunidade onde a ameaca da violéncia é
impossz’vel, e assim o € porque os participantes nio podem ser
ligados aos seus verdadeiros nomes ou localizagoes fisicas [...]
Até agora ndao estd clm’o, mesmo teovicamente, como tal comu-
nidade poderia funcionar. Uma comunidade é definida pela
cooperagio de seus participantes, e uma cooperagdo eficiente
requer um meio de troca (dinbeiro) e uma forma de garantir
os contratos. Tradicionalmente tais servigos tém sido forneci-
dos pelo governo ou instituigoes patrocinadas pelo governo e
apenas para entidades legais. Neste artigo eu descrevo um pro-
tocolo através do qual tais servigos podem ser fornecidos por e
para entidades nio rastredveis®.

A partir de uma rede “ndo rastredvel, onde remetentes e desti-
natdrios sao identificados apenas por pseuddnimos digitais (por exemplo,
chaves piiblicas), e cada mensagem € assinada pelo remetente e criptogra-

fada para seu destinatdrio”, DAI apresenta dois sistemas possiveis:

No primeiro sistema cada participante mantém um banco de
dados separado de quanto dinbeiro pertence a cada pseudo-
nimo. Essas contas definem coletivamente a propriedade do

4 ALBUQUERQUE, Bruno Saboia De; CALLADO, Marcelo De Castro. Understanding Bizcoins:
Facts and Questions. Revista Brasileira de Economia, Rio de Janeiro, v. 69, n. 1, p. 6, jan./mar. 2015.

5 “A nova ideologia predominante entre os Cypherpunks baseada na convicgio de que a criprografia e o
software poderiam fornecer e salvaguardar a liberdade politica e econdmica melhor do que qualquer
sistema de governo. ROCHA, Luciano. Wei Dai: como o seu B-Money inspirou a criagio do Bizcoin.
30 jun. 2018. Disponivel em: <https://www.criptomoedasfacil.com/wei-dai-como-o-seu-b-money-
inspirou-a-criacao-do-bitcoin/>. Acesso em 15 dez. 2018.

Idem, ibidem.

Para melhor compreensdo, transcreve-se trecho do manifesto de fundagio do movimento: “Nds os
Cypherpunks estamos dedicados a construir um sistema andnimo. Nés estamos defendendo a nossa privacidade
com criptografia, com sistema de encaminbamento anénimos de mensagens eletronicas, com assinaturas digital

e dinbeiro eletronico”. Tradugao livie. HUGHES, Eric. A Cypherpunk’s Manifesto. 2003. Disponivel em:
<https://www.activism.net/cypherpunk/manifesto.html>. Acesso em 15 dez. 2018.

8 Tradugio livre. DAL, Wei. B-money. 1998. Disponivel em: <http://www.weidai.com/bmoney.txt>.
Acesso em 15 dez. 2018.

B IR e Gtias Pobicivis 185

Brasilia, v. 11, n. 2, p. 141-163, mai/ago 2020.



As Criptomoedas e a Investigagio Policial: desafios e solugoes

dinheiro, e como essas contas sio atualizadas é o que caracte-
riza esse protocolo. [...] Se Alice (proprietdria do pseudénimo
K_A) quer transferir X unidades de dinheiro para Bob (pro-
prietdrio do pseuddnimo K_B), ela transmite a mensagem ‘e
dou X unidades de dinheiro para K_B” assinada por K_A.
Através da transmissio dessa mensagem, todos debitam da
contade K _AX unidades, e creditam X unidades na conta de
K_B, a menos que fosse gerar um saldo negativo na conta de
K_A o0 que faria com que a mensagem fosse ignorada. [...] No
segundo sistema as contas de quem tem quanto dinbeiro sio
mantidas por uma categoria dos participantes (chamados de
servidores daqui em diante) ao invés de todos. [...] O formato
das mensagens de transagoes transmitidas nesse canal é o mes-
mo que o do primeiro protocolo, mas os participantes envolvi-
dos devem verificar se a mensagem foi recebida e processada
com sucesso por uma categoria aleatoriamente selecionada de
servidores. Uma vez que se deve ter algum grau de confianca
em relagdo aos servidores algum mecanismo é necessdrio para
manté-los honestos. A cada servidor é exigido depositar uma
certa quantia de dinbeiro em uma conta especial para ser uti-
lizada para multas em potencial ou recompensar por provas
de md conduta. [...] O protocolo proposto nesse artigo permite
que entidades cooperem umas com as outras de forma mais
¢ficiente, fornecendo-lhes um meio de troca e um método de
garantia dos contratos. O protocolo pode provavelmente ser
tornado mais eﬁcz'em‘e € seguro, mas eu espero que este é um
passo adiante em fazer a cripto-anarquia uma possibilidade
prdtica tanto quanto tedrica’.

Antes mesmo do projeto do B-money, contrariando quem
inadvertidamente possa pensar que o surgimento das criptomoedas
se deu com o famoso e posterior Bitcoin'® (o que em parte ¢é verdade,
pois foi a primeira “vingar”)"!, a histéria das criptomoedas se iniciou
em 1983 com o lancamento da moeda digital Ecash, criada pelo norte
americano David Chaum através da empresa Digicash:

9  Tradugio livre. Idem, ibidem.

10 “Quando nos referirmos ao sistema, 4 rede ou ao projeto ‘Bitcoin, usamos sempre inicial maitiscula. No
entanto, quando fizermos referéncia ds unidades monetdrias “bitcoins, utilizamos a palavra em caixa
baixa”. ULRICH, Fernando. Bitcoin: A moeda na era digital. Instituto Ludwig Von Mises, Sao Paulo,
2014, p. 18.

11 OVERTURE, Benjamin. 7 Criptomoedas que Vieram Antes do Bizcoin. Portal do Bitcoin, 17
dez. 2018. Disponivel em: <https://portaldobitcoin.com/7-criptomoedas-que-vieram-antes-do-
bitcoin/>. Acesso em 13 dez. 2018.

186 Revista Brasileira de Ciéncias Policiais o ——

Brasilia, v. 11, n. 3, p. 183-230, set/dez 2020.



Guilherme Augusto de Oliveira Montenegro

Um criptégrafo famoso da época chamado David Chaum
desenvolven um projeto chamado ECash em 1982 (e langa-
do em 1983), sendo implementado com as devidas patentes
em 1990, através de uma empresa chamada DigiCash. Este
projeto inclusive chegou a ser implementado no US Bank,
Credit Suisse e no Deutsche Bank, mantendo grande parte
da filosofia que atualmente as criptomoedas pregam, como
0 anonimato. A DigiCash falin em em (sic) 1998, gragas ao
crescimento do uso do cartio de crédito no e-commerce. Uma
questdo importante que merece ser mencionada sobre David
Chaum é que ele também desenvolven um método de votagio
em 1981, que hoje se assemelha muito a proposta de demo-
cracia de criptomoedas como o Decred. Hoje David Chaum é
considerado o pai do anonimato na internet.”?

Na sequéncia, vieram outros projetos ¢ moedas evoluindo pro-
gressivamente, com caracteristicas de moedas digitais (E-gold, Beenz,
Flooz) ¢ também descentralizadas (como o j4 mencionado B-money,
Bitgold, RPOW), até que em 2009 ¢ langado o Bitcoin, e aqui a razao de
em parte ser verdade o que muitos pensam, posto que esta ¢ a primeira
criptomoeda descentralizada que se tornou vidvel .

De grosso modo, a principal diferenca entre as criptomoedas e
as moedas digitais' é o fato da sua criagio descentralizada e
controlada por um sistema criptogrifico, sendo tal mecanismo
conhecido como fungio hash. Uma fungio hash é, basicamen-

12 Idem, ibidem.
13 Idem, ibidem.

14 Eimportante estabelecer a distingio entre moedas digitais, moedas virtuais e criptomoedas. De grosso
modo, as moedas digitais “sdo aquelas intangtveis, ou seja, que nio possuem uma forma fisica e existem
apenas no _formato digital (bits). Quando vocé faz pagamentos com o cartio de crédito, débito ou com o
PayPal, por exemplo, estd lidando com dinbeiro digital’. As moedas virtuais, por sua vez, foram definidas
pelo “Banco Central Europeu, como ‘um tipo de moeda digital nio regulamentada, que é emitida e
geralmente controlada por seus desenvolvedores e usada e aceita entre os membros de uma comunidade
virtual espectfica’. Essa definicdo, portanto, inclui moedas utilizadas em jogos, aquelas utilizadas em
jogos, por exemplo, como World of Warcraft, Second Life ¢ Eve Online, ji que clas possuem valor
apenas dentro daquela economia virtual”. J4 as criptomoedas situam-se numa zona de intersecgio
entre as moedas digitais (a0 contrério da maioria das moedas digitais, nao sio garantias por uma
instituicdo fiducidria como os governos ou bancos centrais, mas por um programa de computador,
nio sio centralizadas, nio exigem informagGes pessoais e sdo abertas ao publico quanto ao sigilo das
transagdes, apesar de nio serem tio amplamente aceitas) e as virtuais (posto que tém valor mesmo
fora das comunidades de determinadas criptomoedas, o Bitcoin pode ser negociado por dinheiro, por
exemplo). MODIAX. Quais sdo as diferengas entre “criptomoeda” ¢ “moeda digital”?. 17 out. 2018.
Disponivel em: <https://www.modiax.com/descubra/educacao/criptomoedas-moedas-digitais/>.
Acesso em 27 dez. 2018. Op cit. BANCO CENTRAL EUROPEU. Virtual currency schemes.
Frankfurt, Alemanha, out. 2012. Disponivel em: <https://www.ccb.curopa.cu/pub/pdf/other/
virtualcurrencyschemes201210en.pdf>. Acesso em 27 dez. 2018.
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te, uma fungio matemdtica que mapeia dados de tamanho
varidvel para tamanho fixo®.

Em 2008, NAKAMOTO, no artigo que antecedeu o lanca-
mento do Bitcoin - no qual tratou de forma detalhada o processo de
funcionamento da rede (com transmissio das transagdes para todos
0s “nés’, assim chamados os usudrios, para verificagio), os cilculos em-
pregados, a verificagio (prova de trabalho), a privacidade (que desvin-
cula as transagoes das identidades das partes) - expds a proposta da
desnecessidade de um terceiro de confianca como intermedidrio nas
transagdes, o que ¢ um dos motivos de criagao do Bitcoin:

Uma versio puramente ponto-a-ponto de dinbeiro eletrini-
co permitiria que pagamentos online fossem enviados direta-
mente de uma parte a outva sem passar por uma institui¢do
financeira. As assinaturas digitais fornecem parte da solu-
¢do, mas os principais beneficios sdo perdidos se um terceiro
de confianga é necessdrio para prevenir o duplo gasto. Nos
propomos uma solugio para o problema do duplo gasto usan-
do uma rede ponto-a-ponto (peer-to-peer). A rede carimba
0 momento das transagoes ao codificd-las em uma corrente
continua de prova de trabalho baseada em cddigos (hash),
formando um registro que nio pode ser alterado sem o refa-
zimento da prova de trabalbo. A maior corrente nio serve
apenas como prova da sequéncia dos eventos testemunhados,
mas também prova que ela veio do maior grupo de poder
computacional. Como a maior parte do poder computacio-
nal é controlado por nds que nio que nao estio cooperando
para atacar a rede, eles gerario a maior corrente e superario
0s atacantes. A rede por si sé requer uma estrutuva minima.
As mensagens sao transmitidas na base do melhor esforo e
0s nds podem deixar e se reunir a rede a vontade, desde que
aceitem a maior corrente de prova de trabalho como uma
prova do que aconteceu quando eles estiveram fora'.

Dessa forma, nao existe e nao ¢ necessdria uma institui¢ao, um
banco para custodiar as criptomoedas ou intermediar as transac¢oes de

15 ALBUQUERQUE, Bruno Saboia De; CALLADO, Marcelo De Castro. Understanding Bitcoins:
Facts and Questions. Revista Brasileira de Economia, Rio de Janeiro, v. 69, n. 1, p. 6, jan./mar. 2015.
Tradugio livre do original em inglés.

16 NAKAMOTO, Satoshi Bitcoin: a peer-to-peer electronic cash system. 2008. Disponivel em:
<https://bitcoin.org/bitcoin.pdf>. Acesso em 22 dez. 2018. Tradugio livre.
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orma confiavel, sendo o sistema proposto um sistema de transacoes de
fa f; ¢
peer-to-peer'” garantido por um programa de computagio:

O compartilhamento de informagoes cresceu de forma tio ripi-
da que a troca de dados entre dois pontos jd nio é suficiente para
alimentar o impeto de consumo de informagoes da nossa socie-
dade. O desenvolvimento de tecnologias ‘peer-to-peer’l, basea-
das no compartilbamento descentralizado de informagoes, am-
pliow os horizontes da comunicagio. Por meio desta tecnologia,
a troca de dados nio se dd a partir do ponto A ao ponto B, mas
sim entre todos os participantes de uma comunidade virtual.
Ou seja, cada usudrio da rede tem um fragmento da informa-
¢do, permitindo que ela funcione sem que todos os pontos este-
Jjam ligados entre si simultaneamente. Ao mesmo tempo em que
todos detém a z'nforma;zio, ningue’m realmente a possui. Essa
é a tecnologia que deu origem a Bitcoin, uma moeda baseada
em uma rede ‘peer-to-peer; sem controle central, criptografada,
com regras definidas por programagio e que nao pode ter sua
base monetdria, quantidade de dinheiro disponivel, adultera-
da. (...) A Bitcoin propée um sistema de transagoes eletronicas
que ndo depende de confianga. Por meio de um esquema de as-
sinaturas digitais (semelbante ao atual) funciona via uma rede
peer-to-peer, no qual todo esse ecossistema, conjunto de compu-
tadores conectados processando somente pedagos da informagao
de uma transagdo, utiliza um software para validar todas as
transagoes. O software é de cddigo aberto e todos os seus usudrios
podem verificar as regras de funcionamento da moeda, além
de desenvolver possiveis melhorias que poderio ser aprovadas e
utilizadas pela comunidade®.

Para compreender de modo sintético a seguranca do processo
do ponto de vista do usudrio, o sitio eletrénico Bitcoin.org, relativo a
criptomoeda de maior renome mundial®, o Bitcoin — BTC, resume o

17 “Arquitetura de redes onde cada um dos pontos de comunicagio funciona ao mesmo tempo como cliente
e como servidor, possibilitando o compartilhamento de informagies ou dados sem a necessidade de um
servidor ou nodo central”. BOFF, Salete Oro; FERREIRA, Natasha Alves. Anilise dos beneficios
sociais da bitcoin como moeda. Site Science Direct 22 jun. 2015. Disponivel em: <https://www.
sciencedirect.com/science/article/pii/S1870 465417300156>. Acesso em 04 out. 2018.

18 Idem. Ibidem.

19 “Bitcoin — US$115 bilhoes A primeira criptomoeda é também a mais famosa ¢ mais valiosa, e nio 4
toa. Em um mercado em que a percep¢io de valor é tudo, ser a pioneira e estar na boca do povo significa
muito. Cotada hoje a cerca de US$6.600, a Bitcoin ji chegou a valer US$20.000 no final de dezembro de
2017. 52% de todo o valor do mercado de criptomoedas estd em bitcoin. Criada em 2009 e anunciada em
um paper de 9 pdginas por uma pessoa ou grupo usando o pseuddnimo Satoshi Nakamoto, levou alguns
anos para que a moeda digital passasse a ser levado a sério. A sua inovagdo tecnoldgica para permitir
transagdes seguras ¢ infraunddveis é a base de praticamente todas as outras criptomoedas”. QUANDT,
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mecanismo de seu funcionamento:

Da perspectiva do usudrio, Bitcoin ndo é nada mais do que
um programa aplicativo ou computador mdvel que oferece
uma carteiva Bitcoin pessoal e permite que o usudrio envie e
receba bitcoins com ele. Assim ¢ como Bitcoin funciona para
a maioria dos usudrios. Nos bastidores, a rede Bitcoin com-
partilha um registro piblico chamado de cadeia de bloco” ou
"block chain”. Este registro contém todas as transagoes ji pro-
cessadas, permitindo que o computador do usudrio verifique
a validade de cada transagio. A autenticidade de cada tran-
sagdo é protegida por assinaturas digitais correspondentes aos
enderegos enviados, permitindo que todos os usudrios tenham
controle total sobre o envio de bitcoins de seus proprios ende-
regos Bitcoin. Além disso, qualguer um pode processar transa-
¢oes, usando o poder de computagio de hardware especializa-
do e ganhar uma recompensa em bitcoins por este servigo. Isso

émuitas vezes chamado de "mineragio” (BITCOIN.ORG )*.

Acerca do processo de criptografia assimétrica, ou de chaves
publicas, utilizado para as assinaturas digitais das criptomoedas, den-

tre elas o Bitcoin, discorre ULRICH:

As transagoes sio verificadas, e o gasto duplo é prevenido, por
meio de um uso inteligente da criptografia de chave piiblica.
Tal mecanismo exige que a cada usudrio sejam atribuidas
duas “chaves’, uma privada, que é mantida em segredo, como
uma senha, e outra piblica, que pode ser compartilbada com
todos. Quando a Maria decide transferir bitcoins ao Joao, ela
cria uma mensagem, chamada de “transacio’, que contém
a chave piblica do Jodo, assinando com sua chave privada.
Olhando a chave pitblica da Maria, qualquer um pode veri-
ficar que a transagio foi de fato assinada com sua chave pri-
vada, sendo, assim, uma troca auténtica, e que Jodo € o0 novo

proprietdrio dos fundos®.

Sobre a tecnologia “block chain” (cadeia de blocos, em portugués),

Daniel. Conhegaas 5 criptomoedas mais valiosas do mercado. 30 set. 2018. Disponivel em: <https://
www.sunoresearch.com.br/noticias/conheca-criptomoedas-valiosas-mercado/>. Acesso em 15 dez.
2018.

20 BITCOIN.ORG. Como o bitcoin funciona? Disponivel em: <https://bitcoin.org/pt_BR/

fag#como-funciona-o-bitcoin>. Acesso em: 08 nov. 2018.

21 ULRICH, Fernando. Bitcoin: a moeda na era digital. Instituto Ludwig Von Mises, Sao Paulo, 2014,
p- 18. BRITO e CASTILLO. Bitcoin: A Primer for Policymakers. Arlington: Mercatus Center at
George Mason University, 2013.
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que constitui a esséncia do Bitcoin, afirmam MEIKLEJOHN e CARY:

Em suma, cadeias de blocos (block chains) podem melborar
qualquer processo onde as pessoas necessitem acessar, verificar,
enviar ou guardar informagio de forma sequra. Essa infor-
magdo pode ser uma identidade pessoal, um histdrico de envio
de produto ou um ativo digital como dinheiro. Bases de dados
tipicas, planilhas e livros de registro guardam informagoes
sobre objetos, pessoas e as interagoes entre elas. Muitas das
informagoes mundiais, desde transagoes de cartio de crédito
a registros médicos e financeiros sao armazenados nesse tipo
de sistemas. Tais tipos de sistemas tém considerdveis e bem
documentadas fraquezas que derivam do fato de serem cen-
tralizadas. Um registro centralizado é opaco e vulnerdvel a
acesso e distribuicio nao autorizada. Crucialmente, todavia,
eles diferem em duas formas. Primeiro, a informagio é divi-
dida em blocos e selada. O Bitcoin, por exemplo, que confia
numa cadeia de blocos (block chain), guarda todas as tran-
sagoes através da rede aproximadamente a cada dez minutos
num simples recém-formado bloco. Cada bloco entio é adi-
cionado ao anterior para formar uma cadeia. Sequndo, esta
cadeia de blocos nio é armazenada centralmente. Ao invés
disso, cada bloco é copiado e distribuido ao redor de uma rede
inteira de pontos (peers) — sejam eles individuos, instituigoes
piblicas, ONGs ou empresas — usando uma tecnologia de li-
vros de registros distribuidos (distributed ledger). Os termos
“block chain” e “distributed ledger” sdo usados de forma inter-
cambidvel, para ficar claro, tecnologias “block chain” tendem
a empregar a tecnologia de “distributed ledger”. Cada vez que
alguém adiciona um novo bloco a cadeia de blocos ele é adicio-
nado as copias de todos simultaneamente®.

O Bitcoin ¢ apenas uma das formas da utilizagao da tecnologia
block chain, no caso a rede funciona para movimentar as moedas de
bitcoins, mas tal tecnologia, como ja exposto, pode ser utilizada para
garantir um protocolo de seguranca descentralizado para a transmis-
sao de diversos outros tipos de informagao, gozando de imutabilidade,
seguranga, verificabilidade, resiliéncia e transparéncia®.

22 MEIKLEJOHN, Sara; CARY, Nicolas. The future is decentralized. Disponivel em: <https://www.
blockchain.com/static/pdf/ TheFutureisDecentralised.pdf>. Acesso em 25 dez. 2018.

23 “Imutabilidade: uma vez que miltiplas cépias de uma cadeia de blocos sdo mantidas e gerenciadas
por consenso através de uma rede ponto a ponto, ninguém pode alterar transagoes passadas. Seguranga:
é um principio fundamental da criptologia que é relativamente ficil elaborar um problema que seja
extremamente dificil de resolver. O que é relativamente ficil para uma rede de computadores fazer ¢,
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Complementarmente, no caso do Bifcoin, hi a possibilidade de
o usudrio/servidor obter lucros (em bitcoins) a partir da disponibiliza-
¢a0 do seu computador para realizar os célculos necessédrios a validagio
das transa¢oes que ocorrem no sistema:

A mineragio bitcoin funciona da seguinte forma, ao ativar
0 programar de minevagdio dos bitcoins a rede comega a uti-
lizar 0 hardware dos usudrios ativos ¢ os utilizas (sic) para
efetuar funcoes matemdticas complexas com isso vocé contri-
bui com cada problema resolvido vocé contribuin com a rede
¢ a chance de receber bitcoins como recompensas gerados pela
rede é maior, tudo depende da mdquina, quando (sic) melhor
¢ mais rdpida mais chances de se ganhar bitcoins”*

Atualmente existem cerca de 2000 espécies de criptomoedas
catalogadas, segundo dados do site especializado Coin Market Cap®.

Estima-se que o total de transa¢oes financeiras envolvendo
criptomoedas alcance a marca préxima de 830 bilhoes de ddlares, de
janeiro a agosto de 2018, segundo o site especializado Trustnodes.
com?, sendo que o total de carteiras que as movimentam est estimado
entre 5,8 e 11,5 milhées, com referéncia ao ano de 2017%.

Isso representa uma significativa mudanca nas possibilidades

na prdtica, impossivel mesmo para redes muito maiores de desfazer. Verificabilidade: A combinagio de
transparéncia e imutabilidade também permite satisfazer plenamente a verificagio piblica: qualquer
um no mundo pode checar por si mesmo se as regras do sistema — no caso das moedas digitais, estas devem
poder ser gastas apenas uma vez — estio sendo cumpridas. Enquanto as informagoes nio podem ser
manipuladas, elas podem ser facilmente verificadas gracas ao tamanho e poder da rede. Resiliéncia: a
natureza distribuida do livro de registros o torna resiliente. Mesmo que vdrios pontos se desconectem a
informagdo ainda estd acesstvel. Transparéncia: o fato de todas as transagies serem transmitidas a todos
os pontos também a torna transparente. Todavia, a natureza criptografada das transagoes significa que a
privacidade estd assegurada’. Tradugao livre. Idem. Ibidem.

24 BENICIO, Alberto Ayres; CRUZ, Alessandro Rodrigues da; SILVA, Marcos Wanger Souza.
Bitcoin a moeda digital que se tornou realidade. In: Revista Cientifica da UNESC. v. 12, n. 15,2014,
Download disponivel em <https://revista.unescnet.br/index.php/revista/article/download/13/10>.
Acesso em 27 nov. 2018.

25 COINMARKETCAP. All cryptocurrencies. Disponivel em: https://coinmarketcap.com/all/views/
all/. Acesso em: 05 nov. 2018. Segundo dados do dia de acesso.

26 TRUSTNODES.COM. Nearly one trillion dollars worth of bitcoin has been transferred in 2018,
close to half a trillion for ethereum. 16 ago. 2018. Disponivel em: <https://www.trustnodes.
com/2018/08/16/nearly-one-trillion-dollars-worth-bitcoin-transferred-2018-close-half-trillion-
ethereum>. Acesso em: 30 out. 2018.

27 HILEMAN, Garrick; RAUCHS, Michel. Global Cryptocurrency Benchmarking Study. Cambridge
Centre for Alternative Finance, 2017, p. 47.
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de controle e fiscalizagao de referidas transacoes pelos Estados, posto
que, ao contrério das tradicionais institui¢oes financeiras, o mercado
de criptomoedas possui uma sistematica autbnoma.

Se antigamente o grande vilao do rastreamento e recuperagio
de ativos produtos de atividades ilicitas eram os paises ditos paraisos
fiscais, notadamente paises como a Suica, Bahamas, Panamd e Ilhas
Cayman®, a quebra desse paradigma, como pode ser percebido no
Brasil, com os acordos de cooperagao decorrentes da Operagao Lava
Jato®, a0 menos com a Sui¢a®, abre caminho para o crescimento da
utilizagao das criptomoedas como meio alternativo para aqueles que
buscam ocultar seu patrimonio.

Vale destacar que muitos paises passaram a ser considerados
paraisos das criptomoedas, porém, sem o cunho pejorativo, pois, a
principio, atuam de forma legitima, através de uma regulamentagio
permissiva:

Em pequenos paises, incluindo Bermudas, Malta, Gibraltar
e Liechtenstein, autoridades aprovaram recentemente leis ou
tém legislagio em andamento para tornarem-se mais recepti-
vas a empresas e projetos de criptomoedas. Os locais tém sido o
destino dessas companhias que estio a procura de abrigo con-
tra a incerteza regulatdria nos Estados Unidos e na Asia’l,

Sobre a regulamentag¢io ao redor do mundo discorre REVO-

REDO:

De estudo recente realizado em mais de 60 Paises, extrai-se
que alguns Estados jd aceitam e reconhecem as criptomoedas
com seguranga (Paises Baixos, Argentina, Bélgim, Bu[ga’ria,

28 BONFIM, Rafael Vieira. Paraisos fiscais e lavagem de dinheiro: eficicia da tributagio financeira
internacional como instrumento de controle no século XXI.  Brasilia, Uniceub, p. 17, 2006.
Disponivel em: http://repositorio.uniceub.br/bitstream/235/9425/1/20269031.pdf. Acesso em 14
dez.2018.

29 BRASIL, Ministério da Justica. Combate & corrupgio amplia cooperagio com paises considerados
paraisos fiscais. 25 abr. 2018. Disponivel em: <http://www.justica.gov.br/news/combate-a-
corrupcao-amplia-cooperacao-com-paises-considerados-paraisos-fiscais>. Acesso em 14 dez. 2018.

30 Idem. Cooperagio com a Suica repatria 1,5 milhio de délares da Operagio Lava Jato. 30 jun. 2017.
Disponivel em: <  http://www,justica.gov.br/news/ministerio-da-justica-e-seguranca-publica-em-
cooperacao-com-a-suica-repatria-1-5-milhao-de-dolares-da-operacao-lava-jato>. Acesso em 14 dez. 2018.

31 SIMOES, Daniela. Depois dos paraisos fiscais, surgem os parafsos das criptomoedas. Epoca Negécios.
25 ago. 2018. Disponivel em: <https://epocanegocios.globo.com/Mundo/noticia/2018/08/depois-
dos-paraisos-fiscais-surgem-os-paraisos-das-criptomoedas.html>. Acesso em: 25 out. 2018.
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Vietna, Alemanha, Israel, Canadd, Luxemburgo, Noruega,
Singapura, Fran¢a, Finlindia, Repiblica Tcheca, Suécia e Ja-
pdo ), enqmmto outros apenas se mam’fesmmm positz’mmente
sobre o assunto (Polénia). Existem aqueles que ndo desejam
interferir (Hong-Kong, Dinamarca, Polénia, Itdlia), e os que
s6 expressaram seus receios (Libano). Ha, também, os céticos
quanto a4 qualidade das criptomoedas como algo duradouro
(sem se posicionarem expressamente como Portugal, Nova
Zelandia, Malta, Grécia, Turquia, Chile ¢ Chipre), e ague-
les que categoricamente nio reconbecem sua existéncia (Ban-
gladesh, Bolivia, Islindia, Quirguistio, Roménia, Taiwan
¢ Equador). Por fim, alguns governos desejam, ou estio em
vias de, proibi-las em seu territério (China, Jordinia), ¢ ou-
tros que efetivamente jd as proibiram em seu territério (lai-
landia).Com efeito, como ji dito no tépico anterior, o modo
como os diversos paises classificam o Bitcoin e as criptomoedas
tem variado bastante (podendo, inclusive, ser enquadyrado em
mais de uma categoria por um mesmo pm’s): ativo financei-
ro (Austrdlia, Brasil, Bulgdria), bem (Austrilia, Cingapura,
Holanda, Noruega), dinbeiro (Austrdlia), e-money (Liba-
no), instrumento financeiro (Alemanha, Noruega), meio de
pagamento (Alemanha, Reino Unido, Suiga), mercadoria
(Alemanha, Canadd, Estados Unidos, Finlindia, Hong
Kong, Irlanda, Suécia), moeda (Estados Unidos, Irlanda),
moeda virtual (Crodcia), propriedade privada (Franga), ser-
vigo (Cingapura, Finlindia, Franga, Polonia), sistema de pa-
gamento (Espanha), substituto monetdrio (Rissia) e unidade
de conta (Austria). Infere-se, dai, que paises com legislacio fa-
vordvel ds criptomoedas corvespondem aqueles com alto acesso
da populagio a contas bancirias e alta qualidade regulatiria,
somando-se a isso, a caracteristica de um PIB per capita rela-
tivamente alto. Conquanto alguns Governos coloquem entra-
ves a sua aceitagio como a China (que recentemente baniu as
Initial Coin Offering — ICO s — ¢ as corretoras de criptomoe-
das de seu territdrio), o cendrio tem progredido. Sessenta e trés
por cento (63%) dos paises possuem, ou estio a caminho de
uma regulamentagio favordvel*.

Sob o ponto de vista do usudrio, importante também consig-
nar o que ¢ necessario para que um individuo passe a operar no merca-

32 REVOREDO, Tatiana Tricia de Paiva. Criptomoedas: cendrio global e tendéncias. 25 out. 2017.
Disponivel em: <https://www.jota.info/opiniao-e-analise/artigos/criptomoedas-cenario-global-
e-tendencias-25102017>. Acesso em 29 dez. 2018. Op. Cit. ITINERGYS, in “Status legal das
criptomoedas’, 2017, disponivel em: Itynergis, in “Status legal das criptomoedas’, 2017, disponivel
em: <http://itsynergis.ru/assets/docs/legal_status_cryptocurrency_in_World.pdf>
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do de criptomoedas:

RQualquer pessoa pode criar uma carteiva bitcoin, e existem
muitas opgoes diferentes, que permite vocé mesmo fazer, sem
a necessidade de fornecer dados pessoais ou (pior) documentos
de identidade para um terceivo. Entdo, vocé estard andnimo®
quando comegar a usar a rede*.

A facilidade de operagio das criptomoedas em termos ca-
dastrais, comparativamente as institui¢oes financeiras tradicionais, ¢
um atrativo tanto para pessoas com inteng¢des legitimas, que procu-
ram maior agilidade, menos burocracia e menos custos®, quanto para
aqueles que buscam esse subterfugio como um instrumento da prética
criminosa e de uma pretensa impunidade.

2.AS CRIPTOMOEDAS E A NOVA CRIMINALIDADE

Os crimes cometidos através de sistemas informatizados, valen-
do-se principalmente da rede mundial de computadores, tém crescido
vertiginosamente nos tltimos anos, sendo que uma pesquisa realizada
pela Empresa Norton constatou que “guase dois tergos dos adultos mun-
dialmente jd foram vitimas de algum tipo de crime cibernético (65% ).

Considerando que a utilizagio convencional da internet para

33 Tal anonimato nio ¢é absoluto, conforme exposto adiante.

34 MARQUES, Diego. Explicando uma wallet an6nima. Guia do Bitcoin, 26 abr. 2017. Disponivel em:
<https://guiadobitcoin.com.br/explicando-uma-wallet-anonima>. Acesso em 10 nov. 2018.

35 “Porque ndo hd um terceiro intermedidrio, as transagoes de Bitcoin sio substancialmente mais baratas e
rdpidas do que as feitas por vedes de pagamentos tradicionais. E porque as transagoes sao mais baratas, o
Bitcoin ﬁzz COMm que MICYopagamentos € SUAs inovagoes sejam possz'vez's. Adicionalmente, o Bitcoin é uma
grande promessa de uma forma de reduzir os custos de transagio aos pequenos comerciantes e remessas
de dinheiro globais, aliviar a pobreza global pelo facilitado acesso ao capital, proteger individuos contra
controles de capitais e censura, garantir privacidade financeira a grupos oprimidos e estimular a inovagio
(dentro e acima do protocolo Bitcoin). Por outro lado, a natureza descentralizada do Bitcoin também
apresenta oportunidades ao crime. O desafio, entdo, é desenvolver processos que reduzam as oportunidades
para criminalidade enquanto mantém-se os beneficios que Bitcoin oférece”. ULRICH, Fernando.
Bitcoin: a moeda na era digital. Instituto Ludwig Von Mises, Sao Paulo, 2014, p. 23. Op. Cit. BRITO
¢ CASTILLO. Bitcoin: a primer for policymakers. Arlington: Mercatus Center at George Mason
University, 2013.

36 NORTON. Relatério de Crimes Cibernéticos NORTON: O impacto humano. Ago. 2018.
Disponivel ~ em:  <http://www.symantec.com/content/en/us/home_homeoftice/media/pdf/
cybercrime_report/Norton_Portuguese-Human%20Impact-A4_Augl8.pdf>. Acesso em 08 out.
2018.
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o cometimento de crimes pode ser também um risco de identificacio
e frustracio no resultado do crime, posta sua rastreabilidade mediante
técnicas ja consolidadas de investigagao virtual, as criptomoedas re-
presentam um impulso que d4 maior seguranca e efetividade na delin-
quéncia virtual.

Além de garantir certo anonimato, as criptomoedas também
fogem ao controle das institui¢oes financeiras e dos Estados, posto que
estao situadas no Ambito de “uma rede ‘peer-to-peer, sem controle central,
criptografada, com regras definidas por programagio e gue ndo pode ter sua
base monetdria, quantidade de dinbeiro disponivel, adulterada™ .

Tal dificuldade é reconhecida por autoridades de diversos pai-
ses, incluindo as brasileiras, como ¢é possivel extrair de informacoes
contidas no sitio eletrénico do préprio Ministério da Justica:

A rdpida popularizagio das criptomoedas, ou moedas virtu-
ais, tem chamado a aten¢io desde investidores até cidadios
que arriscam suas economias na tentativa de lucrar. O jd co-
nhecido Bitcoin é uma dessas moedas, que na verdade sio ar-
quivos digitais. S6 existem online e nao ha a possibilidade de
rastreio®, pois sio produzidos de forma descentralizada por
milbares de computadores®.

Em tese, a todo crime cujo objeto material®, instrumento*! ou
produto® se constitua em valor econdmico, é possivel a utilizagio das
criptomoedas como meios habeis de facilitar o sucesso da empreitada

37 BOFF, Salete Oro; FERRFEIRA, Natasha Alves. Andlise dos beneficios sociais da bitcoin como
moeda. Site Science Direct 22 jun. 2015. Disponivel em: <https://www.sciencedirect.com/science/

article/pii/S1870 465417300156>. Acesso em 04 out. 2018.
38 Naverdade, hd certa dificuldade, mas nao impossibilidade, vide p. 17.

39 BRASIL, Ministério da Justiga. Governo monitora moedas virtuais para inibir crimes como lavagem
de dinheiro, 6 fev. 2018. Disponivel em: http://www.justica.gov.br/news/ministerio-monitora-
moedas-virtuais-para-inibir-crimes. Acesso em 17 nov. 2018.

40 “Objeto material é a pessoa ou coisa sobre a qual recai a conduta criminosa. Em regra, o objeto material
e sujeito passivo nio se confundem. No crime de furto, por exemplo, é objeto material a coisa subtraida,
enquanto que sujeito passivo € o proprietdrio da coisa. Hi bz'po'teses, entretanto, em que objeto e sujeito
passivo serdo idénticos, como no crime de homicidio (“alguém”) é a vitima e, também, a pessoa sobre a qual
recai a agio do agente”. CUNHA, Rogério Sanches. Manual de direito penal: parte geral (arts. 1° ao
120). 6. ed. ver., ampl. ¢ atual. Salvador. Editora Juspodivm, 2018, p. 193.

41 Rogério Sanches Cunha define instrumentos como “os utensilios que serviram ao agente na execugio

do delito”. Idem, p. 581.

42 Ainda, segundo o autor supracitado, o produto do crime sio “qualquer bem ou valor que represente o
proveito auferido pelo agente com a pritica do fato criminoso”. Idem, ibidem.
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delitiva, substituindo a tradicional fun¢io do dinheiro para tanto, seja
porque as criptomoedas estao sendo subtraidas de alguém, seja porque
elas estao sendo usadas para financiar as atividades criminosas, ou ain-
da, porque nelas estd convertido o lucro de uma atividade ilegal.

Pode-se, por exemplo, utilizar-se de subterfugios (obtengao in-
devida de senhas ou cédigos de acesso) para desviar criptomoedas de
terceiros® (objeto do crime), pagar alguém em criptomoedas para que
realize um delito™ ou para aquisi¢ao de material ilegal pela internet
(instrumento)®, ou ainda utilizar-se das criptomoedas para obtengao e
custodia do dinheiro oriundo de atividades criminosas anteriores que
geraram proveito econdmico (produto)*.

Fala-se também em crimes relacionados & mineragio das cripto-
moedas, através de softwares que sao instalados em dispositivos informé-
ticos alheios sem o conhecimento dos proprietarios passando a utilizar
esses computadores como mineradores de referidas moedas digitais, tor-
nando-os mais lentos e consumindo energia de modo excessivo:

43 “Uma das maiores bolsas de criptomoedas do Japio, a Coincheck afirmou que cerca de US$ 532 milhées,
(pouco menos de RS 1,7 bilhido) em tokens NEM foram perdidos depois que as moedas foram retiradas
ilicitamente de seu sistema, assustando os investidores do pais, que é considerado uma referéncia na
regulamentagio de moedas digitais. Com esta perda, este se torna o maior roubo de criptomoedas da
histéria”. UMPIERES, Rodrigo Tolotti. Exchange japonesa perde R$ 1,7 bilhdo no maior roubo de
criptomoedas da histéria. Portal InfoMoney. 26 jan. 2018. Disponivel em: <https://www.infomoney.
com.br/mercados/bitcoin/noticia/7233970/exchange-japonesa-perde-bilhao-maior-roubo-
criptomoedas-historia>. Acesso em 15 dez. 2018

44 “Uma mulber italiana que ordenou o assassinato de seu namorado através de um sitio eletrénico, e pagou
0 assassino através da moeda digital Bitcoin, foi sentenciada na sexta-feira 4 uma prisio dinarmarquesa.
Segundo a corte, a mulher de 58 anos que ordenou o assassinato — o qual ndo se realizou - em maro,
transferindo 4.1 bitcoin, cujo valor a época era de 4000 délares para a carteira virtual do sicdrio.
Tradugio livie. GRONHOLT-PEDERSEN, Jacob. Italian woman jailed in Denmark for ordering
murder online in bitcoin. Agéncia Reuters 15. dez. 2017. Disponivel em: <https://www.reuters.com/
article/us-denmark-murder-bitcoin/italian-woman-jailed-in-denmark-for-ordering-murder-online-
in-bitcoin-idUSKBN1E91SB>. Acesso em 15 dez. 2018.

45 “A Silk Road permitin que vendedores de tecnologia avangada postassem aniincios de drogas e outros
produtos ilegais, que vendiam por bitcoins e enviavam aos clientes pelo correio, de acordo com as acusagdes
criminais federais apresentadas contra a Ulbrich?”. Tradugao livie. RANDEWICH, Noel. Bitcoin sinks
in value after FBI busts Silk Road drug market. Agéncia Reuters. 02 de out. 2013. Disponivel em:
< https://www.reuters.com/article/net-us-crime-silkroad-bitcoin/bitcoin-sinks-in-value-after-fbi-
busts-silk-road-drug-market-idUSBRE99113A20131002>. Acesso em 15 dez. 2018.

46 “Apds ataque cibernético, hackers exigiram moeda que s6 circula na internet para devolver dados. Em
SC, sequestro vison pagamento em forma digital. GLOBO; REUTERS. Hackers pedem resgate em
moedas virtuais como o bitcoin. 14 mai. 2017. Disponivel em: <http://gl.globo.com/fantastico/

noticia/2017/05/hackers-pedem-resgate-em-moedas-virtuais-como-o-bitcoin.html>. Acesso em 16
dez. 2018.
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A empresa de sequranga Palo Alto Networks publicou um
alerta detalbando como criminosos estio realizando uma
campanha para disseminar um virus aproveitar os sistemas
das vitimas na mineragio da criptomoeda Monero. Segundo
a empresa, a agdo jd dura quatro meses e atingiu pelo menos
15 milhaes de computadores, mas esse niimero poderia ultra-
passar os 30 milhoes”.

Em outras palavras, a relagio das criptomoedas com a crimi-
nalidade possui uma quase que infinita gama de possibilidades, sendo
que por uma questio de viabilidade abordaremos as mais relevantes em
termos de impacto econdmico e periculosidade social.

Para quem defende a ampla utilizagao destas, hd uma certa tenta-
tiva de equiparar a referida periculosidade das criptomoedas com aquela
inerente ao dinheiro em espécie ou as transagdes bancarias. Como infor-
mado por um dos portais especializados, referéncia no assunto:

Bitcoin é itil para atividades ilegais? Bitcoin é dinbeiro, e dinbei-
ro sempre foi usado tanto para fins legais e ilegais. Dinbeiro, car-
toes de crédito e sistemas bancdrios atuais superam amplamente o
Bitcoin em termos de seu uso para financiar crimes®.

A respeito do assunto discorre ULRICH:

Também ¢é importante notar que muitas das potenciais desvan-
tagens do Bitcoin sio as mesmas enfrentadas pelo tradicional di-
nheiro vivo; este tem sido bistoricamente o veiculo escolbido por
traficantes e lavadores de dinheiro, mas politicos jamais seriamente
considerariam banir o dinbeiro vivo. (...) De fato, e como o dinbeiro
vivo, ele pode ser usado tanto para o bem quanto para o mal®.

Todavia, ¢ possivel afirmar que ainda ha um vécuo de regula-
mentag¢ao que fragiliza a tese de similaridade de riscos com os meios
monetarios oficiais até entao existentes, posto que reconhece que uma

47 ROHR, Althieres. Virus usou 15 milhdes de PCs para minerar Monero, diz empresa. Portal G1,
25 jan. 2018. Disponivel em: <http://gl.globo.com/tecnologia/blog/seguranca-digital/post/virus-
usou-15-milhoes-de-pes-para-minerar-monero-diz-empresa.heml>. Acesso em 29 set. 2018.

48 BITCOIN.ORG. O Bitcoin ¢ legal?. Disponivel em: <https://bitcoin.org/pt_BR/fag#o-bitcoin-e-
legal>. Acesso em 19 out. 2018.

49 ULRICH, Fernando. Bitcoin: a moeda na era digital. Instituto Ludwig Von Mises, Sao Paulo, 2014,
p- 30 ¢ 32. Op. Cit. BRITO ¢ CASTILLO. Bitcoin: a primer for policymakers. Arlington: Mercatus
Center at George Mason University, 2013.

198 Revista Brasileira de Ciéncias Policiais o N——

Brasilia, v. 11, n. 3, p. 183-230, set/dez 2020.



Guilherme Augusto de Oliveira Montenegro

futura regulagao devera ocorrer:

Foram levantadas algumas questoes que o Bitcoin poderia ser
mais atrativo para os criminosos, porque pode ser usado para
Jfazer pagamentos privados e irreversiveis. No entanto, esses re-
cursos jd existem com o dinheiro e transferéncia bancdria, que
sdo amplamente utilizados e bem estabelecidos. O uso do Bi-
tcoin serd, sem divida, submetido a reqgulamentos semelhantes
aos que jd estao em vigor dentro de sistemas financeiros exis-
tentes e o Bitcoin nao é suscetivel de impedir que investigagoes
criminais sejam conduzidas. Em geral, é comum para as desco-
bertas importantes serem entendidas como duvidosas antes que
seus beneficios sejam bem compreendidos. A Internet é um bom
exemplo dentre muitos outros para ilustrar isso.”’

Uma modalidade criminosa especialmente “beneficiada” pelas
criptomoedas ¢, sem duvidas, a do branqueamento de capitais, tam-
bém conhecida como lavagem de dinheiro, como escrevem Alexandre
Bispo dos Anjos ¢ Jacqueline Oliveira Silva:

Os bens passiveis de lavagem sio aqueles que decorrem, dire-
ta (producta sceleris) ou indiretamente (fructus sceleris), da
infragdo penal. Os bens diretamente provenientes tém ligagio
imediata com o crime anterioy, enquanto 0s indiretamente
sdo resultado de uma transformagio ou substituicao dos bens
anteriores. Em razdio disso, o bitcoin, por suas caracteristicas
essenciais, as quais se podem citar a utilizagio de pseuddnimo
por seus usudrios e a falta de controle por parte do governo
sobre sua emissio e circulagdo, faz com que facilmente se torne
objeto material do crime de lavagem de dinheiro®'.

As facilidades oferecidas pelo mercado de criptomoedas agi-
lizam o processo de lavagem®, sendo que as fases tradicionais desse

50 BITCOIN.ORG. Bitcoin pode ser regulamentado?. Disponivel em: <https://bitcoin.org/pt_BR/
fag#bitcoin-pode-ser-regulamentado>. Acesso em 06 nov. 2018.

51 ANJOS, Alexandre Bispo dos; SILVA, Jacqueline Oliveira. Bitcoin como objeto material do
crime de lavagem de dinheiro. 29 dez. 2014. Disponivel em: https://www.migalhas.com.br/
dePeso/16,M1213187,41046-Bitcoin+como+objeto+material+do+crime+de+lavagem+de+dinhe
iro>. Acesso em 14 dez. 2018.

52 “Ainda que o dinbeiro em espécie também nio tenha informagoes sobre o seu proprietirio registrado na
cédula, a circulagio e manutengio da seguranga de altas quantias acaba sendo um problema. Por outro
lado, como as transagies com bitcoins sdo feitas eletronicamente sem estarem vinculadas a qualquer tipo
de controle, é muito ficil circular grandes quantias sem qualquer interferéncia, pritica essa que, se estiver
ligada a condutas irregulares, também se torna um aspecto sensivel. FERRAOQ, Rubia. Cinco pontos
sensiveis no uso de bitcoins para préticas criminosas. 04 de abr. de 2018. Disponivel em: <https://
www.conjur.com.br/2018-abr-04/rubia-ferrao-cinco-pontos-sensiveis-uso-bitcoins-crimes>. Acesso
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delito, colocagao/ocultagao (placement), dissimulagao (layering) e in-
tegracao (integration) podem ser perpassadas de um modo muito mais
rapido e seguro, em quatro etapas descritas por Joshua Fruth®.

Resumidamente a primeira delas, segundo ele, seria a conversao de
dinheiro real em institui¢des de conversao digital bésicas tais como: Coin-
base, Gemini, Bitstamp, e Krakenken, por meio de transferéncias bancérias,
podendo se valer também de pseuddénimos em e-mails criptografados, car-

teiras virtuais®* anonimas, VPNs* sem registro e celulares criptografados™.

em 27 dez. 2018.

53 FRUTH, Joshua. 'Crypto-cleansing:' strategies to fight digital currency money laundering and
sanctions evasion. Reuters, Financial Regulatory Forum, 13 Fev. 2018. Disponivel em: https://
www.reuters.com/article/be-finreg-aml-cryptocurrency/crypto-cleansing-strategies-to-fight-digital-
currency-money-laundering-and-sanctions-evasion-idUSKCN1FX291. Acesso em: 14 nov. 2018.

54 Ver definicao de criptocarteiras (sin6nimo).

5S “A idéia de utilizar uma rede piiblica como a Internet em vez de linhas privativas para implementar redes
corporativas é denominada de Virtual Private Network (VPN) ou Rede Privada Virtual. As VPNs sio
tineis de criptografia entre pontos autorizados, criados através da Internet ou outras redes piblicas e¢/ou
privadas para transferéncia de informagies, de modo seguro, entre redes corporativas ou usudrios remotos. A
seguranga é a primeira e mais importante fungio da VPN. Uma vez que dados privados serio transmitidos
pela Internet, que é um meio de transmissio inseguro, eles devem ser protegidos de forma a nio permitir que
sejam modificados ou interceptados”. CHIN, Liou Kuo. Rede privada vitual - vpn. In: Boletim bimestral
sobre tecnologia de redes, Rede Nacional de Ensino e Pesquisa, v. 2, n. 8, 13 nov. 1998. Disponivel em:
<https://memoria.rnp.br/newsgen/9811/vpn.html>. Acesso em: 18 dez. 2018.

56 “Volton a ganhar notoriedade na imprensa o uso de celulares ‘anti-espionagem’; ou criptografados, em
razdo de uma recente apreensio pelo Grupo de Atuagio Especial de Combate ao Crime Organizado
(Gaeco) de trés aparelhos celulares além de 120 mil reais em dinbeiro com um diretor do TCE/MS. O
que chamon a atengio das autoridades foi o fato de os trés aparelhos possuivem tecnologia embarcada
de criptografia, que os tornaria protegidos contra grampos, escutas ¢ qualquer outro tipo de espionagem.
Como funcionam esses aparelhos? O sistema funciona através de software instalado nos préprios celulares,
e emprega criptografia RSA de até 4.096 bits na ligagio. Como o servigo pode ser acessado via software,
ndo hd a necessidade de um celular criptografado separado. Ha apenas uma limitagio: esses aparelhos
ﬁmciomzm em conjunto, ou seja, tanto quem lz'ga quanto quem recebe, necessariamente, precisa ter o
software instalado, ou estard sujeito 4 interceptagies telefdnicas. A criptografia empregada pelo programa
embaralha os dados de ral forma que, em um grampo, o que se ouve é apenas ruido. Nem mesmo a
operadora consegue identificar o teor da conversa — em alguns servigos dessa natureza disponiveis no
mercado, a ligagio sequer passa pela operadora, jd que é realizada utilizando o pacote de dados. As pessoas
na ligagdo se entendem normalmente porque, junto com sua voz criptografada, ambas possuem a chave
que a decripta. O software PhoneCrypt Mobile é um exemplo de tecnologia de encriptagio para telefones
celulares. O programa funciona como um aplicativo de comunicacio baseado em dados - como o Skype,
Messenger ou WhatsApp -, porém, usando um tinel de criptografia, utiliza o pacote de dados ao invés
da linha telefonica, evitando os registros junto a operadora. O aparelho envia sua voz jd criptografada,
e com ela vai uma chave que a decodifica; s6 0 outro aparelho consegue decodificar. Outra alternativa,
mas bem mais cara, sio os aparelhos que jd trazem de fibrica a tecnologia de criptografia embarcada.
E 0 caso do carissimo Solarin, que possui valores iniciais na casa dos S0 mil reais’. CHAIA, Raphael.
Celulares criptografados e investigacdes. Set. 2017. Disponivel em: <http://www.raphaelchaia.com.
br/2017/09/celulares-criptografados-e-investigacoes.html>. Acesso em 18 dez. 2018
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As contas sdo criadas usando “laranjas” ou intermedidrios da la-
vagem de dinheiro e, uma vez verificadas, sao utilizadas para a compra
de criptomoedas primdrias (cita por exemplo o Bitcoin, Ethereum®,
Litecoin), sujeitas a maior regulacio, para a partir dessas adquirir as
moedas digitais alternativas, as a/t-coins, que, ao contrario das cripto-
moedas primdrias, nao mantém registros auditaveis das transagdes.

O segundo passo, segundo o autor, seria a mescla das cripto-
moedas primdrias com as a/t-coins o que, de forma bem resumida, ¢
feito através de programas especificos (Bitmixer e Helix)*® que trocam
os enderecos das transacoes através de carteiras com enderecos tem-
porérios de forma a enganar o blockchain e romper a rastreabilidade
das transa¢des. Em seguida utilizam-se de exchanges® avangadas, que
dispensam cadastro e verificagao.

O terceiro passo seria dissimular por intermédio de uma multi-
plicidade de operagoes dessas moedas privadas, exchanges e criptocartei-
ras (em inglés, criprocurrency wallets)®, tantas vezes quanto necessario,

57 A mengio ¢ genérica, posto que o Ethereum ¢ a plataforma, utilizada para viabilizar diversas transa¢ées
e contratos, sendo o Ether (ETH) a moeda. Nesse sentido, conforme as explicagées de Gavin Wood
no seu langamento, vai além do Bitcoin, nio se restringindo a uma utilizagio como sistema de moeda
virtual, mas como uma tecnologia que possibilita, além da criagio de outras moedas virtuais, um
suporte confidvel para troca de informagdes de ponta a ponta, com individuos desconhecidos, para
as mais diversas finalidades, nio necessariamente financeiras. WOOQOD, Gavin. Ethereum: a secure
decentralised generalized transaction ledger: EIP — 150 Revision. Disponivel em: http://gavwood.
com/Paper.pdf. Acesso em: 12 dez. 2018.

58 Tais programas sio um dos muitos disponiveis para a mistura de criptomoedas, cuja finalidade é assim
descrita por um deles, 0o BESTMIXER.IO: “O objetivo principal da mistura de moedas é quebrar a
conexdo entre os enderegos de recebimento e entrega de moedas. Ji que todas as transagoes de criptomoedas
sdo gravadas no registro do Blockchain, a mistura permite que as pessoas mantenham as informagoes sobre
onde armazenam e enviam suas moedas em privacidade, ou de onde as recebern. Quando vocé nos envia
moedas, no BestMixer.io, nds as misturamos no pool. Depois, vocé receberd algumas moedas aleatdrias que
sdo de outros depositantes, assim tornando suas moedas nio rastredveis por conta das diferentes origens.
A velocidade desta troca depende diretamente da velocidade operacional do sistema blockchain e de suas
configuragoes do tempo de entrega”. BESTMIXER.IO. Como isso funciona? 2018. Disponivel em:
<https://bestmixer.io/pt/how>. Acesso em 18 dez. 2018.

59 Sobre as exchanges nas palavras de HILEMAN e RAUCHS: “As exchanges fornecem servigo de
compra e venda de criptomoedas e outras moedas digitais por moedas nacionais e outvas criptomoedas.
As exchanges desempenham um papel essencial na economia das criptomoedas ao oferecer um mercado
de troca, liguidagio e descoberta de preco”. Tradugao livie. HILEMAN, Garrick; RAUCHS, Michel.
Global Cryptocurrency Benchmarking Study. Cambridge Centre for Alternative Finance, 2017, p.
47. Tradugio livre.

60 “Criptocarteiras sio meios de armazenar suas chaves piiblicas e privadas para criptomoedas. Uma carteira
é um cofre que vocé pode acessar para entio obter suas chaves. Carteiras permitem acesso mais ficil e
recuperagio caso vocé ndo se lembre da sua chave privada, através de técnicas como a frase de semente
mnemdnica, uma série de 25 palavras aleatdrias que vocé deve inserir para ter acesso a sua chave privada.

B Revista Brasileira de Ciéncias Policiais 201

Brasilia, v. 11, n. 2, p. 141-163, mai/ago 2020.



As Criptomoedas e a Investigagio Policial: desafios e solugoes

objetivando impedir o rastreio ¢ identificagio das transagoes, para seguir
ao ultimo passo que seria o sentido oposto, a compra de moedas basicas
para posteriormente retorna-las a contas bancarias convencionais.

No Brasil, a par do grande impacto trazido pelo crime de lava-
gem na ordem econdmico-financeira, antes mesmo da popularizagao
das criptomoedas, foi criado o Conselho de Controle de Atividades
Financeiras - COAF® - que em muito tem ajudado as equipes poli-
ciais ¢ do Ministério Publico na investigagio e persecucao desse tipo
de crime®, sendo que as institui¢des financeiras tém o dever de efetuar
comunicac¢des de transagdes acima de determinados valores ¢ em de-
terminadas situacoes suspeitas.

A importancia dos relatérios® do COAF ¢ fundamental em
boa parte das investigacoes de lavagem de dinheiro, dada a possibilida-
de de orientar os trabalhos dos atores da investigagao criminal, gragas
as informacoes financeiras que se obtém de forma integrada, otimizan-
do a atividade das policias judicidrias brasileiras.

No entanto, conforme relatério produzido pelo GAFI* em

Hi carteiras de software e de hardware. As carteiras de software guardam suas chaves online, enquanto
as carteiras de hardware usam um dispositivo fisico como o Trezor para proteger sua chave privada. ”
Tradugio livie. HUANG, Roger. A definitive glossary of blockchain and cryptocurrency terms.
21 ago. 2018. Disponivel em: <https://thenextweb.com/contributors/2018/08/21/a-definitive-
glossary-of-blockchain-and-cryptocurrency-terms/>. Acesso em 18 dez. 2018.Tradugdo livre.

61 “O Conselho de Controle de Atividades Financeiras (COAF) atua eminentemente na prevengio e
combate 4 lavagem de dinheiro e ao financiamento do terrorismo. A produgdo de inteligéncia financeira
pelo COAF tem origem em comunicagies de operagies financeiras recebidas, conforme disposto na Lei n°
9.613, de 3 de margo de 1998”. BRASIL, Conselho de Controle de Atividades Financeiras. Relatério
de Atividades 2017. Brasilia, 2017, p. 6. Disponivel em: <http://www.fazenda.gov.br/centrais-de-
conteudos/publicacoes/relatorio-de-atividades/arquivos/relatorio-de-atividades-coaf-2017.pdf>.
Acesso em 27 dez. 2018.

62 “A atuagio do COAE, juntamente com o Ministério Piblico e autoridades policiais, possibilitou, em 2017,
0 bloqueio judicial de R$ 46 milbées no Brasil e no exterior, relacionados a investigagies sobre lavagem de
dinheiro e crimes relacionados”. Idem. Ibidem.

63 “Os Relatdrios de Inteligéncia Financeira (RIF) produzidos pelo COAF sio protegidos por sigilo, e tem
como destinatdrias as autoridades competentes para investigagio”. Idem, ibidem. “Em que pese a escassez
de recursos humanos, os relatdrios de inteligéncia financeira (RIF) que comunicam casos suspeitos de
lavagem de dinbeiro tém sido difundidos com eficiéncia e regularidade pelo COAE”. ARAS, Vladimir.
Relatério do Gafi sobre LD: foi ruim, entio foi bom. 20 fev. 2012. Disponivel em: <https://
vladimiraras.blog/2010/02/20/relatorio-do-gafi-sobre-lavagem-foi-ruim-entao-foi-bom/>.  Acesso
em 28 dez. 2018.

64 “O Grupo de Agio Financeira (GAFI) é uma entidade intergovernamental criada em 1989
pelos Ministros das jurisdicoes membros. A fungio do GAFI é definir padroes e promover a efetiva
implementagio de medidas legass, regulatdrias e operacionais para combater a lavagem de dinbeiro, o
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2010, apesar de a Policia Federal possuir unidades especializadas na
apuracio de lavagem de dinheiro, com pessoal treinado e capacitado,
ha um déficit de estatisticas no Ambito das policias civis estaduais que
nao permite apurar se sua estrutura e recursos sao suficientes para a
apuragao desse tipo de delito®.

O relatério também cita outras fragilidades a serem corrigi-
das, como uma maior necessidade de maior celeridade na obtencio de
mandados judiciais, maior integracao no Ambito federal e estadual de
modo aresolver os problemas de jurisdi¢ao o mais brevemente possivel,
para, desde logo, alocar os recursos investigativos de maneira correta,
bem como para que o Estado brasileiro garanta a estrutura e recursos
no Ambito estadual para a investigacio da lavagem de dinheiro®.

Além da possibilidade de lavagem de dinheiro, as criptomoe-
das poderiam uma ferramenta extremamente util as atividades desem-
penhadas pelas organiza¢des criminosas, como aquelas dedicadas ao
terrorismo e comércio de produtos ilegais, posto que podem mascarar
as relagdes intersubjetivas e os seus integrantes a fiscalizagao das autori-
dades estatais, o que refor¢a a importincia da aten¢ao das autoridades
a esse tipo de transagdes, sobretudo ante as dificuldades encontradas
para a investigacao de crimes cibernéticos, como falta de efetivo ¢ len-
tidao na obten¢ao de dados junto as empresas do setor®.

financiamento do terrorismo e o financiamento da proliferacio, além de outras ameagas 4 integridade
do sistema financeiro internacional relacionadas a esses crimes. Em colaboragio com outros atores
internacionais, 0 GAFI também trabalha para identificar vulnerabilidades nacionais com o objetivo
de proteger o sistema financeiro internacional do uso indevido. As Recomendagies do GAFI estabelecem
um sistema abrangente e consistente de medidas que os paises devem adotar para combater a lavagem
de dinbeiro e o financiamento do terrovismo, bem como do financiamento da proliferacio de armas de
destruicio em massa. Os paises possuem sistemas legais, administrativos e operacionais diversos e diferentes
sistemas financeiros e, dessa forma, nio podem todos tomar medidas idénticas para combater as ameagas.
As Recomendagoes do GAFL, portanto, estabelecem um padrio internacional que os paises devem adotar
por meio de medidas adaptadas ds suas circunstincias particulares. Padrdes internacionais de combate
4 lavagem de dinheiro ¢ ao financiamento do terrorismo e da proliferagio: recomendagdes do GAFL
Tradugio: Deborah Salles. Fev. 2012, p. 5-6. Disponivel em: <http://www.fatf-gafi.org/media/fatf/
documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf>. Acesso em 28
dez. 2018. Tradugio de Deborah Salles.

65 GAFI/FATE. Mutual evaluation report: anti-money laundering and combating the financing of
terrorism: federal republic of brazil. 25 jun. 2010. Disponivel em: http://www.fatf-gafi.org/media/
fatf/documents/reports/mer/MER%20Brazil %20full.pdf. Acesso em: 28 dez. 2018.

66 Idem. Ibidem

67 CANUTO, Luiz Claudio. CPI constata dificuldade em rastrear ¢ punir crimes de internet.
Agéncia Cimara Noticias, Brasilia, 20 ago. 2018. Disponivel em:<http://www2.camara.leg.br/
camaranoticias/noticias/SEGURANCA/494363-CPI-CONSTATA-DIFICULDADE-EM-

B Revista Brasileira de Ciéncias Policiais 203

Brasilia, v. 11, n. 2, p. 141-163, mai/ago 2020.



As Criptomoedas e a Investigagio Policial: desafios e solugoes

3. INVESTIGACOES Povriciais ENVOLVENDO
CRIPTOMOEDAS

Quando se fala em investigagdes policiais envolvendo crip-
tomoedas no Brasil ainda s3o poucas as operagoes nesse sentido. A
operagio “Piao Nosso” realizada conjuntamente pela Policia Federal,
Receita Federal, Ministério Publico Federal no Rio de Janeiro ¢ Mi-
nistério Publico do Estado do Rio de Janeiro, um desdobramento da
operagao Lava Jato, foi a primeira a descobrir um esquema de lavagem
de dinheiro se valendo das criptomoedas, mais especificamente os bit-
coins, e nas palavras do superintendente da Receita Federal:

Nos chamou a atengio, na Receita Federal, com relagio a essa
operagio especifica, porque pela primeira vez aparecem opera-
coes envolvendo bitcoin. Isso é uma novidade, mostra que as
pessoas estdo tentando sofisticar de alguma forma, talvez voar
abaixo do radar da Receita Federal e do Banco Central. Evam
remessas feitas para o exterior com compra de bitcoin ld fora.
A ideia, eu tenho a impressio, que é tentar receber dinbeiro
no exterior usando esse instrumento, que nao é regulado na
maior parte dos paises. Entdo é algo que nos chama a atengao,
é bastante interessante®.

Ganhou notoriedade também a operagao Pazrik, a qual des-
mantelou uma organizagio criminosa responsével pela comercializa-
¢ao da moeda virtual denominada Kriptacoin, essa nio se caracteriza
por uma utilizagao das criptomoedas como meio de cometimento,
remunerag¢ao ou oculta¢io de um crime, mas sim de um esquema de
pirAmide visando enganar os préprios adquirentes da criptomoeda, o
que revela como o crime pode se beneficiar do ainda desconhecimento
da populagao acerca do assunto. Quanto a compreensao e discussao do
tema, nao s6 pelas autoridades, é necessaria:

As investigagoes, realizadas pelo Ministério Piblico do Dis-
trito Federal e Territdrios (MPDFT) ¢ pela Policia Civil do
Distrito Federal (PCDF), apontaram a existéncia de associa-
¢do criminosa voltada para a prdtica dos crimes de pirimide

RASTREAR-E-PUNIR-CRIMES-DE-INTERNET.html>. Acesso em 27 dez. 2018.

68 NITAHARA, Akemi. Fraude ao sistema penitencidrio do Rio usou bitcoin, diz Receita. Agéncia
Brasil, Empresa Brasileira de Comunicagio, 13 mar. 2018. Disponivel em: <http://agenciabrasil.ebc.
com.br/geral/noticia/2018-03/fraude-ao-sistema-penitenciario-do-rio-usou-bitcoin-diz-receita>.
Acesso em 28 out. 2018.
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financeira e estelionato, com a exploragio de moeda virtual
ficticia, cujo objetivo era a obtengio de vantagens ilicitas, em
detrimento da confianca dos investidores. A atuacio da orga-
nizagdo eva caracterizada pela atvagio de pessoas dispostas a
realizarem investimentos, com a promessa de lucros de 1% ao
dia, com a moeda virtual Kriptacoin. Além disso, as vitimas
também eram seduzidas pela possibilidade de perceberem lu-
cros ainda maioves a partir da indicagio de novos investido-
res, 0 que é caracteristica das estruturas de pirdmide financei-
ra. Os recursos obtidos por meio da fraude eram direcionados
para pagar parte dos investidores, sendo que a maioria dos
valores era destinada aos lideres do esquema e seus subordina-
dos. Além disso, o dinheiro foi utilizado na compra de bens no
nome de terceiros, que serviram como lamnjas, inclusive com o
uso de documentos falsos, também com o objetivo de dissimu-
lar a origem do dinbeiro obtido ilegalmente®.

Até meados do corrente ano, o Federal Bureau of Investiga-
tion — FBI estava conduzindo cerca de 130 investigacoes relaciona-
das a criptomoedas, envolvendo especialmente trafico de drogas,
trdfico de pessoas, sequestro de pessoas ¢ de computadores, sendo
que houve um aumento na criminalidade, facilitada pelo uso de
moedas digitais”.

Referido artigo ainda menciona a explicagio do agente especial
Kyle Armstrong acerca da porcentagem de crimes envolvendo transa-
¢oes digitais ¢ a posicao do FBI acerca das moedas digitais:

Os mercados digitais corresponderiam a 10% das compras
de drogas opildceas globais (...) embora a agéncia tenha uma
opinido neutra acerca das criptomoedas, ele percebeu diver-
sos prds e contras (... )a tecnologia blockchain torna o rastreio
mais ficil do que dinbeiro em espécie, mas o anonimato das
investigagoes pode ser um obstdculo para estas™.

69 BRASIL, Ministério Publico do Distrito Federal e Territérios (Secretaria de Comunicagio). Operagio
Patrik: 16 pessoas sao denunciadas no esquema da Kriptacoin. 2017. Disponivel em: <http://www.
mpdft.mp.br/por tal/index.php/comunicacao-menu/noticias/noticias-2017/9504-operacao-patrik-
16-pessoas-sao-denunciadas-no-esquema-da-kriptacoin>. Acesso em 05 nov. 2018.

70 Segundo informado pelo agente especial de supervisao e responsavel pela drea de moedas digitais
do FBI Kyle Armstrong, na conferéncia Crypto Evolved, realizada em julho de 2018, em Nova
Torque. KATZ, Lily; MASSA, Annie. FBI Has 130 Cryptocurrency-Related Investigations, Agent
Says. Agéncia Bloomberg, 27 jun. 2018. Disponivel em: <https://www.bloomberg.com/news/
articles/2018-06-27/fbi-has-130-cryptocurrency-related-investigations-agent-says>. Acesso em 10
nov. 2018.

71 Idem. Tradugio livre.
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Um dos casos de grande repercussao mididtica e que chama
a aten¢io por demonstrar justamente uma tentativa de escapar aos
mecanismos de controle e permitir o delito de lavagem ¢ o caso da
“Bitcoin Maven”- em portugués, perita ou especialista em Bitcoins-, uma
investigacao conjunta do Drug Enforcement Administration — DEA, do
departamento de repressao a drogas dos Estados Unidos, e do Internal
Renevue Service — IRS Criminal Investigation, uma espécie de Receita
Federal norte-americana, que culminou na prisio e condenagio de
Theresa Lynn Tetley a um ano de prisao, conforme informagoes do
Departamento de Justica dos Estados Unidos da América:

O caso do governo contra Tetley é o primeiro do tipo proces-
sado no Distrito Central da Califdrnia. De acordo com os
documentos da Corte, Tetley ofereceu servigos de troca de bi-
tcoins por dinbeiro sem estar registrada como negdcio de ser-
vigos monetdrios na Rede de Repressio a Crimes Financeiros
- FinCEN, e sem imp[emmmr mecanismos antz'—lamgem,
tais como devidas diligéncias acerca do consumidor e reportar
certas transagoes, o que é requerido para tais tipos de negd-
cios. Tetley anuncion no localbitcoins.com e trocou, no total,
entre US$ 6 e US$ 9,5 milhaes, com clientes ao redor do pais,
cobrando taxas maiores das cobradas por instituigoes registra-

das no FinCEN.

Com relagao a técnica de investigacao utilizada, o Departa-
mento de Justica informa que se foi utilizada uma técnica de dissi-
mulagio, através de uma agente que fingiu estar interessada em trocar
bitcoins decorrentes do tréfico de drogas por dinheiro, tendo Tetley
realizado a troca”.

As autoridades comecaram a investigar Tetley de forma in-
tensa desde 2016, quando, sem que ela soubesse, ela se encon-
trou com uma agente secreta do Depﬂrmmento de Repressdo a
Drogas. Quando a agente da DEA falou a Tetley que queria
permanecer no anonimato, Tetley imediatamente concordou.
Eventualmente, Tetley foi apresentado ao "namorado” da mu-
Lher, que também era um agente disfarcado. Nos meses sequin-
tes, 0 namorado conduziu transagoes cada vez maiores com

72 ESTADOS UNIDOS DA AMERICA, Departamento de Justiga, U.S. Attorney’s Office, Central
District of California. “Bitcoin Maven” Sentenced to One Year in Federal Prison in Bitcoin Money
Laundering Case, 2018. Disponivel em: https://www.justice.gov/usao-cdca/pr/bitcoin-maven-
sentenced-one-year-federal-prison-bitcoin-money-laundering-case. Acesso em 29 set. 2018.

73 Idem. Ibidem.
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etley, em determinado momento dizendo especificamente
que ele possuia um suprimento de "cocaina, meta-anfetamina
e maconha” que havia sido "roubado” recentemente™.

Percebe-se que nao ¢ necessdria sempre uma tecnologia avan-
cada na descoberta de referidos crimes, podendo técnicas tradicionais
perfeitamente alcangar resultados exitosos, no entanto, ¢ de se destacar
que no caso em questao houve, de certo modo, uma “displicéncia” sob
o ponto de vista da condenada no interesse em manter sua conduta
impune, posto que esta anunciou publicamente a atividade criminosa,
permitindo as autoridades tomar conhecimento mais facilmente das
transagoes ilicitas.

No caso em apreco, conforme se extrai do teor da sentenga de
primeiro grau do caso Estados Unidos versus Theresa Tetley”, sabe-
se que ela foi condenada com base em transa¢des tanto demonstradas
com um cliente real, a pessoa de William James Farber, quanto com os

agentes disfarcados do DEA.

Ocorre que se tal investigacio ocorresse no Brasil a condena-
¢ao com base nas transagdes com os agentes da lei seria invidvel sem
uma altera¢io legislativa, pois o sistema judicial brasileiro, notadamen-
te mais garantista que o estadunidense, trataria a hipétese como caso
de flagrante preparado, entendimento este sumulado pelo Supremo
Tribunal Federal na Sumula 145: “ndo hd crime, quando a preparagio
do flagrante pela policia torna impossivel a sua consumagio™®.

74 “Authorities began intensely investigating Tetley starting in 2016 when, unbeknownst to her, she met
with an undercover female agent from the Drug Enforcement Administration. When the DEA agent
told Tetley she wanted to stay anonymous, Tetley readily agreed. Eventually, Tetley was introduced to
the woman'’s "boyfriend,” who was also an undercover agent. Over the next several montbs, the boyfriend
conducted increasingly large transactions with Tetley, at one point specifically saying that he possessed
a supply of "coke, meth, and weed” that had recently been 'stolen” FARIVAR, Cyrus. Woman who
once bought bitcoins for $300,000 cash in paper bags sent to prison. Site Ars Technica, 07 now.
2018. Disponivel em: <https://arstechnica.com/tech-policy/2018/07/woman-who-once-bought-
bitcoins-for-300000-cash-in-paper-bags-sent-to-prison>. Acesso em 13 de novembro de 2018.

75 ESTADOS UNIDOS DA AMERICA. Corte do Distrito Central da California. Sentenca do
caso EUA, Plaintiff versus Theresa Tetley, 11 jun. 2018. Download disponivel em: <https://
www.documentcloud.org/documents/4501475-adec1f54-3bfa-47dd-bca9-4588f16da0a8.
html#document/p15/a436845>. Acesso em 14 nov. de 2018.

76 BRASIL, Supremo Tribunal Federal. Simula 145. Disponivel em <http://www.stf.jus.br/portal/
cms/verTexto.asp ?servico=jurisprudenciaSumula&pagina=sumula_101_200>. Acesso em 10 dez.
2018.
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4. DIFICULDADES E POSSIVEIS SOLUCOES

As maiores e mais notdrias dificuldades policiais no que se refe-
re aos crimes envolvendo a utilizagao de criptomoedas sao, sem sombra
de davidas, a rastreabilidade e a identificagao dos usudrios/criminosos.

A rastreabilidade das transac¢oes convencionais, por via bancéria,
tem sido cada vez mais confidvel, seja porque os bancos devem comuni-
car movimentagdes atipicas ou por estarem sujeitos a eventual quebra
do sigilo de seus correntistas, o que inviabiliza uma oculta¢io total das
transferéncias monetdrias, inclusive no exterior, por meio de cooperagao
internacional, ressalvados os lugares tidos como paraisos fiscais.

Como afirma Andrade acerca das dificuldades do tema:

O processo de rastreamento dos fluxos de caixa na modalidade
criptografada se torna dificil e mais confusa devido aos seguin-
tes fatores: falta de comunicagio entre as pessoas do ambiente
real e contas de moeda virtual; existéncia de obstdculos para
rastreamento, como misturadores de crz'ptogmﬁﬂ e anonimi-
zadores; possibilidades de criacio de um niimero ilimitado de
contas e falta de regulamentacio”.

No caso das criptomoedas a questao nio ¢ juridica ou politica,
mas sim técnica: é possivel rastrear o caminho percorrido pelas crip-
tomoedas, permitindo assim o “follow the money”?”® Sobre o assunto

discorre MILANESI:

Sabe-se que a tipificacio da ocultagio ou dissimulacio de
bens, produtos e valores provenientes de crimes graves e de
natureza econdmica, se deu como forma de atacar o brago fi-
nanceiro das organizagoes criminosas. A mesma légica utili-
zada para a tipificacio da lavagem também foi utilizada pela
comunidade internacional no seu préprio combate, através do
enfoque da repressio a lavagem de ativos a partir do seu viés

77 ANDRADE, Mariana Dionisio de. Tratamento juridico das criptomoedas: a dinAmica dos bitcoins e
o crime de lavagem de dinheiro. Rev. Bras. Polit. Pablicas, Brasilia, v. 7, n° 3, 2017 p. 43-59.

78 “Siga o dinheiro] A expressio indica a necessidade de sequir a trilba dos valoves ilicitos para determinar
a autoria do crime. Hoje, também representa a necessidade de buscar os bens e valoves ilicitos para
apreendé-los e confisca-los”. ARAS, Vladimir. Sistema nacional de combate 4 lavagem de dinheiro e de
recuperagio de ativos. Elab. em dez. 2006, pub. em mai. 2007. Disponivel em: <https://jus.com.br/
artigos/9862/sistema-nacional-de-combate-a-lavagem-de-dinheiro-e-de-recuperacao-de-ativos/1>.
Acesso em: 14 dez. 2018. Elab. em dez. 2006, pub. em mai. 2007.
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econdmico. Nesse contexto, o que se prioriza 4 a recuperagio
dos ativos desviados ou sonegados, através da reconstituicio do
caminho seguido pelo reciclador de forma a localizar, congelar
¢, finalmente, confiscar os produtos do delito. Para alcangar
tal intento, a legislagio nacional, em conformidade com os
tratados e convengoes internacionais sobre o tema, prevé ins-
trumentos processuais, normalmente de natureza cautelar,
que sdo de grande utilidade para a apuragio da autoria e da

materialidade da prdtica desse crime”.

A utilizagao de criptografia dificulta, mas nao torna impossivel
a rastreabilidade, sobretudo no que se refere ao Bitcoin:

O sistema Blockchain utilizado pelo Bitcoin nao confere si-
gilo e/ou anonimato absoluto a seus usudrios, uma vez que,
todas as transagoes efetuadas ficam registradas na Blockchain,
sendo possivel verificarmos todas as operagies jd realizadas,
permitindo a rastreabilidade das movimentagoes realizada®.

Nio ¢ outro o entendimento descrito por José Antonio Milagre:

O consultor geral do FBI Breth Nigh chegou a dizer, em se-
tembro de 2015, que os investigadores ji podem ‘sequir
o dinbeiro” Bitcoins podem ser considerados quantidades
associadas a enderecos como por exemplo “1Ez69Snzzme-
PmZX3WpEeMKTrcBF2gpNQSS” representando 30 mil
Bitcoins apreendidos na SilkRoad, o que equivaleria a 20 mi-
lhoes de délares a época e que aparentemente foi leiloado pelo
Governo Norte-Americano®..

Destaca-se ainda o papel de intermedia¢io desempenhado pe-
las exchanges para ingresso e custédia no mercado de bitcoins, é nesse
ponto que se torna mais fcil a identificagio dos beneficidrios:

Ademais, vale lembrar que o ingresso no mercado de Bitcoin
se dd, majoritariamente, por empresas chamadas de “exchan-
ges’, as quais permitem a seus clientes, por meio de seu sistema

79 MILANESI, Michele Sousa. Persecugio penal do crime de lavagem de dinheiro com dimensoes
transnacionais. UFRGS, out. 2008. Disponivel em: < http://periodicos.unb.br/index.php/redunb/
article/viewFile/7060/5580>. Acesso em 14 dez. 2018, p. 227.

80 BORGES, Rodrigo Caldas de Carvalho; NOVAES, Adriane Loureiro. A rastreabilidade e penhora
de bitcoins, 2017. Site Jota Info, 09 dez. 2017. Disponivel em: https://www.jota.info/opiniao-e-
analise/artigos/a-rastreabilidade-e-penhora-de-bitcoins-09122017. Acesso em 20 out. 2018.

81 MILAGRE, Jos¢ Antonio. O crime j4 nio estd tio seguro por tras do Bitcoin, Site CIO - IDG.net,
11 mai. 2017. Disponivel em: <http://cio.com.br/opiniao/2017/05/11/0-crime-ja-nao-esta-tao-
seguro-por-tras-do-bitcoin> acesso em 15 nov. 2018.
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de intermediagio, adquirir Bitcoin no mercado, além de ofe-
recerem a possibilidade de manutencio dos Bitcoins sob sua
custddia. As “exchanges” brasileivas, via de regra, possuem um
cadastro completo de todos os usudrios, inclusive com cdpia de
documentos pessoais e comprovantes de residéncia, facilitando
a identificago de todos os usudrios®.

Nesse sentido, o acesso da policia aos dados oriundos de refe-
ridas exchanges permitiria elucidar boa parte dos crimes envolvendo as
transagoes em criptomoedas, através da perseguicao do dinheiro, ou
ainda, do monitoramento das transagdes suspeitas.

Verifica-se, no entanto, na pratica policial, um problema de or-
dem técnico-legal, pois nao hd um controle central dessas atividades®, e
muitas vezes a policia Nao tem os canais necessarios para obter informa-
¢Oes junto aos responséveis pela custddia/transacio de criptomoedas™.

Considerando que o problema vai além da questao policial,
mas também envolve aspectos monetérios, fazendérios e fiscais, surge
a necessidade da criagio de um mecanismo conjunto de atuagao, en-
tre orgaos policiais (Policia Federal e Policias Civis), Receitas Federal
e Estadual, Banco Central, Ministério da Fazenda, entre outros, para
atuar de modo especializado na compreensio e repressao das ativida-
des ilicitas envolvendo as criptomoedas®.

82 BORGES, Rodrigo Caldas de Carvalho; NOVAES, Adriane Loureiro. A rastreabilidade ¢ penhora
de bitcoins, Jota Info, 09 dez. 2017. Disponivel em: <https://www.jota.info/opiniao-e-analise/
artigos/a-rastreabilidade-e-penhora-de-bitcoins-09122017>. Acesso em 20 out. 2018.

83 “Os desafios em relagdo as bitcoins sdo diversos. Desde a auséncia total de regulamentagio oficial até a
compra e venda da moeda, que hoje é feita divetamente entre os usudrios ou com 0 auxilio de uma corretora
de negociagio de criptomoedas, sem qualquer controle oficial sobre essas movimentagoes”. D'URSO,
Luiz Augusto Filizzola. Desafios para a regulamentacio de bitcoins no Brasil ¢ no mundo. 23 fev.
2018. Disponivel em: <https://www.conjur.com.br/2018-fev-23/luiz-augusto-durso-desafios-
regulamentacao-bitcoins>. Acesso em 27 dez. 2018. Também citado as fls. 27.

84 Em reportagem do jornal O Estado de Sio Paulo acerca do encontro do ENCCLA realizado em
Foz do Iguacu em novembro de 2018, afirma-se que: “Segundo fontes da PF ouvidas pelo Estado,
atualmente, a auséncia de uma regulamentagio de fluxos para a investigagio desse tipo de crime coloca em
xeque toda a politica de combate 4 lavagem de dinbeiro. Segundo esta fonte, em casos como o da Antigoon,
a PF ndo tem definido nem a quem solicitar o blogueio dos valores transacionados via criptomoedas”
SERAPIAOQ, Fabio. Ncleo anticorrupgio elabora plano para investigar uso de criptomoedas em
lavagem de capitais. O Estado de So Paulo, Sao Paulo, 12 nov. 2018. Disponivel em: <https://
politica.estadao.com.br/noticias/geral,nucleo-anticorrupcao-elabora-plano-para-investigar-uso-de-
criptomoedas-em-lavagem-de-capitais,70002605455>. Acesso em 27 dez. 2018.

85 Conforme recomenda o GAFI de modo geral acerca das institui¢oes financeiras: “Os paises deveriam se
assegurar de que os formuladores de politicas, a unidade de inteligéncia financeira (UIF), as autoridades
de aplicacio da lei, supervisoras e outras autoridades competentes relevantes, nos niveis operacional e de
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Nao por outra razao, nesse sentido tem sido direcionado o foco
da ENCCLA, (Estratégia Nacional de Combate 4 Corrup¢io e Lava-
gem de Dinheiro):

A Estratégia Nacional de Combate a Corrup¢io e Lavagem de
Dinbeiro (Enccla), rede de instituicoes brasileiras que cria as
metas anuais de combate a esses tipos de crime, quer elaborar
um método de investigacio contra a lavagem de capitais por
meio de crz'ptomoedﬂs, como o Bitcoin — uma moeda virtual
[...] O objetivo da proposta é levantar boas priticas no com-
bate ao uso das criptomoedas ao redor do mundo e estabelecer
uma normativa que possa instituir um modelo de fluxo de in-
vestigagdo a ser adotado por investigadores. Atrelada ao Mi-
nistério da Justica, a Enccla analisa e estipula as diretrizes a
serem seguidas no combate aos crimes de corrupgio e lavagem
de dinheiro e é formada por mais de 70 drgios dos trés poderes
da Repiiblica, Ministérios Piblicos e da sociedade civil. Tendo
o0 Bitcoin como nome mais conbecido, as crz'ptomoedas e seu
uso por criminosos jd sairam das séries de TV como “Billions’,
em que o biliondrio Robert Axelyod paga propina apenas com
um pendrive com informagoes sobre a transagdo, e virou alvo
de investigagoes da Policia Federal. Em julho, a operacio An-
tigoon avangou sobre uma organizagdo criminosa ligada ao
narcotrdfico que exportava droga trazida do Peru, Colémbia
e Bolivia, via os portos do Rio de Janeiro, Vitdria e Santos,
para paises da Europa, Africa e Asia. Ao longo da apuragio,
os investigadores descobrivam transagoes miliondrias efetua-
das para o pagamento da droga por meio de bitcoins. A época,
segundo o delegado Carlos Eduardo Thomé, responsdvel pelo
caso, 0 grupo recebia os pagamentos em moedas virtuais para
“dificultar o rastreamento” por parte das autoridades. E para
Jfortalecer esse tipo de investigagio que a Enccla pretende de-
bater o tema das criptomoedas®.

Sformulagio de politicas, possuam mecanismos efetivos que permitam a cooperagio e, quando apropriado, a

coordenagio doméstica a respeito do desenvolvimento e implementagio de politicas e atividades de combate
a4 lavagem de dinbeiro, ao financiamento do terrorismo e da proliferacio de armas de destruicdo em massa
[..]Os paises deveriam também utilizar, quando necessdrio, grupos multidisciplinares permanentes
ou tempordrios especializados em investigacoes financeivas ou patrimoniais. GAFI/FATE. Padries
internacionais de combate 4 lavagem de dinbeiro e ao financiamento do terrorismo e da proliferagio:
recomendagies do GAFI. Tradugio: Deborah Salles. Fev. 2012, p. 9 ¢ 33. Disponivel em: <http://www.
fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%20
2012.pdf>. Acesso em 28 dez. 2018.

86 SERAPIAO, Fibio. Nicleo anticorrupgio elabora plano para investigar uso de criptomoedas em
lavagem de capitais. O Estado de Sao Paulo, Sao Paulo, 12 nov. 2018. Disponivel em: <https://
politica.estadao.com.br/noticias/geral,nucleo-anticorrupcao-elabora-plano-para-investigar-uso-de-
criptomoedas-em-lavagem-de-capitais, 70002605455 >. Acesso em 27 dez. 2018.
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Nio obstante, ¢ necessario compreender que o devido cadas-
tramento das exchanges, seja obrigando-as a identificar os sacadores
¢ comunicar as autoridades as transagdes suspeitas (tal como ocorre
com as institui¢des financeiras) ou até mesmo impedindo determina-
dos tipos de saque, seria de grande valia para a repressao das atividades
ilicitas. Assim, ¢ imperiosa a necessidade de implementar junto as em-
presas que operam as criptomoedas, politicas anti-lavagem de dinheiro
- ALD (Anti Money Laundering — AML, em (inglés)¥’, especialmente
do tipo “know your customer” (conhecer o cliente, em portugués)®, tal
como mencionado no caso “Bitcoin Maven”, em que isso nao ocorria,
apesar de haver determinacio nos Estados Unidos para que ocorresse™.

87 “Os paises devem identificar, avaliar e compreender os riscos de lavagem de dinbeiro ¢ financiamento do
terrorismo parva o pass, e tomar medidas, inclusive designando uma autoridade ou mecanismo para coordenar
as agoes de avaliagdo de riscos, e aplicar recursos com o objetivo de garantir que os riscos sejam efetivamente
mitigados. Com base nessa avaliagio, os paises devem aplicar wuma abordagem baseada no risco (ABR) para
garantir que as medidas de prevengdo ou mitigagio da lavagem de dinbeiro e do financiamento do terrorismo
sejam proporcionais aos riscos identificados. Essa abordagem deve ser um fator essencial para a alocagio
eficiente de recursos por todo o regime antilavagem de dinheiro e de combate ao financiamento do tervorismo
(ALD/CFT) ¢ para a implementagio das medidas baseadas em risco em todas as Recomendagoes do GAFI
LQuando os paises identificarem riscos maioves, deveriam se assegurar de que seu regime ALD/CFT aborda
adequadamente esses riscos. Quando identificarem riscos menores, os paises poderio optar por medidas
simplificadas para algumas das Recomendagoes do GAFL sob certas condigoes. Os paises deveriam exigir
que as instituigoes financeiras e atividades e profissoes niofinanceiras designadas (APNFDs) identifiquem,
avaliem e adotem medidas efetivas para mitigar seus riscos de lavagem de dinbeiro e financiamento do
terrorismo” GAFI/FATF. Padroes internacionais de combate 4 lavagem de dinheiro ¢ ao financiamento
do terrorismo ¢ da proliferagio: recomendagoes do GAFL Tradugio: Deborah Salles. Fev. 2012, p. 9.
Disponivel em: <http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20
Recommendations%202012.pdf>. Acesso em 28 dez. 2018.

» «

88 O GAFIrecomenda tal providéncia como “devida diligénciaacercado cliente - DDC”: “As instituigoes
financeiras deveriam ser proibidas de manter contas andnimas ou contas em nomes obviamente ficticios.
As instituigoes financeiras deveriam ser obrigadas a tomarem medidas de devida diligéncia acerca do
cliente (DDC) quando: [...] (iii) honver suspeita de lavagem de dinbeiro ou financiamento do tervorismo;
ou (iv) a instituigio financeira tiver dividas com relagio 4 veracidade ou adequacio de dados de
identificacio do cliente obtidos anteriormente. O principio de que as instituigoes financeiras deveriam
conduzir DDC deverd estar estabelecido em lei. Cada pais poderd determinar como sevdo impostas as
obrigagoes espectficas de DDC, seja por meio de lei ou normas coercitivas. As medidas de DDC a serem
adotadas sio as seguintes: (a) identificar o cliente e verificar sua identidade por meio de documentos,
informagées ou dados confidveis e de fontes independentes; (b) identificar o beneficidrio e adotar medidas
razodveis para verificar a identidade de tal beneficidrio, de forma que a instituigio financeira obtenha
conhecimento satisfatdrio sobre quem é o beneficidrio [...] (c) Compreender e, quando apropriado, obter
informagies a respeito do propdsito e da natureza pretendidos da relagio de negécios. (d) Conduzir uma
devida diligéncia continua na relagio de negdcios e uma andlise minuciosa das transagies conduzidas
durante a relagio para garantir que tais transagdes sejam consistentes com o conbecimento da institui¢io
sobre o cliente [...] elas deveriam estar obrigadas a nio abrivem a conta, ndo iniciem relagoes de negdcios
ou ndo realizarem as transagoes; ou estar obrigadas a encerrarem a relagio de negdcios; e deveriam
considerar fazer uma comunicagio de operagio suspeita com relagio ao cliente”. Idem, p. 16-17.

89 ESTADOS UNIDOS DA AMERICA, Departamento de Justia, U.S. Attorney’s Office, Central
District of California. “Bitcoin Maven” Sentenced to One Year in Federal Prison in Bitcoin Money
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Ademais, o acesso facil da policia a essas informacoes, através
de uma autoridade central, quando no Brasil®, ou ainda a restri¢io da
possibilidade de transa¢des com paises que possuam acordos de coo-
peragio policial/judicidria, restringiria sobremaneira as possibilidades
criminosas’. Um pais que implementou uma regula¢io, mais profun-
da, acerca das criptomoedas ¢ o Japao??, nas palavras de ABOBOREI-
RA e VIVIANI:

Sob o argumento de aumentar o controle contra crimes fi-
NANCELVY0s € AUMENtar a seguranga de investidores e usudrios,
a emenda traz robusta regulacio para as exchanges, o que
era esperado, tendo em vista a impossibilidade dos governos
em interferir diretamente nas moedas virtuais devido a sua
carvactevistica descmtmlz’zﬂda, 0 que n4ao acontece com as ex-
changes — hd excegoes -, principal meio de aquisi¢ao e troca de
moedas virtuais. Em fungio da emenda, o servico de exchange
passa a ser definido na PSA, consistindo: na intermediagio e
gestio de dinbeiro ou moedas virtuais de clientes na compra,
venda ou troca dessas moedas[1]. A quem queira prover esse
tipo de servigo € preciso obter uma licenga que sé serd conce-
dida a empresa que provar[2]: Ser registrada como empresa

Laundering Case, 2018. Disponivel em: https://www.justice.gov/usao-cdca/pr/bitcoin-maven-
sentenced-one-year-federal-prison-bitcoin-money-laundering-case. Acesso em 29 set. 2018.

90 “Os paises deveriam ter politicas ALD/CFT informadas pelos riscos identificados, que devem ser
regularmente revisadas, e deveriam designar uma auntoridade on possuir um mecanismo de coordenagio
ou outro mecanismo que seja responsdvel por tais politicas. GAFI/FATF. Padroes internacionais de
combate 4 lavagem de dinheiro e a0 financiamento do terrorismo e da proliferagio: recomendagoes do
GAFI. Tradugao: Deborah Salles. Fev. 2012, p. 10. Disponivel em: <http://www.fatf-gafi.org/media/
fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf>. Acesso em
28 dez. 2018.

91 Recomendacio 19 do GAFI: “As instituigoes financeiras deveriam estar obrigadas a aplicar medidas
refor¢adas de devida diligéncia acerca do cliente para relagoes de negdcios e transagies com pessoas fisicas
e juridicas e instituioes financeivas de paises onde as Recomendagies GAFI assim o exigivem. O tipo de
medida reforcada de devida diligéncia aplicada deverd ser efetivo e proporcional aos riscos”. Idem, p. 24.

92 “No primeiro dia de abril (2017) comegou a vigorar no Japio algumas alteragoes na Lei Bancdria
(Banking Act), Lei de Servios de Pagamento (Payment Services Act) e Lei de Prevengio de Transferéncia
de Produtos do Crime (Act on Prevention of Transfer of Criminal Proceeds), com a inclusio nessas leis
de disposicoes acerca de moedas virtuais, como o Bitcoin. As emendas sio fruto de um longo processo de
discussio que comegou, notadamente, apds a bancarrota da MtGox em fevereiro de 2014, maior exchange
de Bitcoins do mundo a época. Com a emenda introduzida, passa a constar no artigo 2, item S da Lei de
Servigos e Pagamentos (Payment Services Act) a defini¢io de moeda virtual, como sendo tudo aquilo que,
conjuntamente:Possa (a) ser utilizado como pagamento em uma compra, venda, empréstimo ou transagio
de servigos por pessoas indiscriminadas ou (b) ser trocado por moeda oficial; Possua valor como ativo; seja
registrado eletronicamente; ndo seja baseado em moeda oficial japonesa ou estrangeira; e seja transferido
eletronicamente. ABOBOREIRA, Edgar; VIVIANI, Luis. Moedas virtuais, regulagio no Japio ¢
tendéncia no Brasil. 10 mai. 207. Disponivel em: <https://www.jota.info/opiniao-e-analise/artigos/
moedas-virtuais-regulacao-no-japao-e-tendencia-no-brasil-10052017>. Acesso em 29 dez. 2018.
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de agoes (kabushiki kaisha) ou companhia estrangeira que
possua registro equivalente a uma kabushiki kaisha; possuir
ativos suficientes para o desempenho da atividade de acordo
com os critérios estabelecidos no Cabinet Office Ordinance;
possuir infraestrutura que proporcione a seguranga na presta-
¢do dos servigos de cambio de moedas virtuais. Com relagio 4
Lei de Prevengdo de Transferéncia de Produtos do Crime (Act
on Prevention of Transfer of Criminal Proceeds), por meio
da modificagio do seu sequndo artigo, as exchanges entram
na lista das instituicoes que sio obrigadas a manter registros
de transagoes de seus clientes, verificar a identidade dos seus
usudrios — mantendo um perfil completo de cada -, e a noti-
ficar ds autoridades qualquer movimentagio suspeita. Essas
medidas tém por objetivo afastar o anonimato oferecido pelo
uso de algumas moedas virtuais na tentativa de evitar golpes
e crimes financeiros em geral®”.

O Brasil, a0 seu turno, ainda se encontra mais atrasado no que se re-
fere a regulamentacio e controle das criptomoedas, como afirma D’URSO:

Os desafios em relagio as bitcoins sio diversos. Desde a ausén-
cia total de regulamentagio oficial, até a compra e venda da
moeda, que hoje é feita diretamente entre os usudrios ou com o
auxilio de uma corretora de negociagio de criptomoedas, sem
qualquer controle oficial sobre estas movimentagoes. Além dis-
s0, quando a Comissio de Valores Imobilidrios (CVM) proi-
biu a compra de criptomoedas por fundos de investimentos,
afirmou-se que tais criptomoedas nio podem ser qualificadas
como ativos financeiros. A divida quanto a natureza juridica
da bitcoin no Brasil também é um grande desafio para sua re-
gu[amenm;do. Hd quem sustente que sua natureza jurz’dim é
definida como “camaleio’, pois se teria uma natureza juridica
que se adapta ao negdcio, dependendo do tipo de transagdo,
podendo ser considerada moeda, meio de pagamento ou bem,
0 que resulta em uma instabilidade, pois, para cada tipo de
transagdo se verifica um impacto juridico e tributdrio especi-
fico, dificultando ainda mais a regulamentagio das bitcoins
no Brasil. Existe, ainda, quem defenda que bitcoin nao pode
ser tratada como moeda, pois o artigo 21, inciso VII da Cons-
tituigdo Federal, prevé a competéncia da Unido para emissio
de moedas e 0 artigo 164, também da Constituicio, estabelece
a competéncia exclusiva do Banco Central (Bacen) para tal
emissdo, de modo que, para se considerar moeda, a bitcoin de-

93 Idem. Ibidem.
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veria ser emitida por algum drgio governamental, nacional
ou estrangeiro, o que nio é o caso’.

Considerando que as institui¢cdes financeiras, em muito se asse-
melham as operadoras de criptomoedas pelo seu papel desempenhado
de movimentagio de ativos, ¢ importante uma regulamentagao dessas
quando levamos em conta as recomendag¢des do GAFI que sugere: ma-
nutengao de registros’, atencio as novas tecnologias® e transferéncias
cletrénicas” e regulamentacao de servigos de transferéncia de ativos/
valores”, dentre outras.

Apesar de a Receita Federal do Brasil orientar aos contribuin-

94 D’URSO, Luiz Augusto Filizzola. Bitcoins ¢ os desafios para sua regulamentagio. O Estado de
Sao Paulo. 25 fev. 2018. Disponivel em: <https://politica.estadao.com.br/blogs/fausto-macedo/
bitcoins-e-os-desafios-para-sua-regulamentacao/>. Acesso em 28 dez. 2018.

95 Recomendacio 11 do GAFI: “As instituicoes financeiras deveriam ser obrigadas a manter, por pelo
menos cinco anos, todos os registros necessdrios de transagies, tanto domésticas quanto internacionais,
para que possam atender rapidamente a pedidos de informagdo feitos pelas autoridades competentes.
Tais registros devem ser suficientes para reconstruir transagoes individuais (inclusive os valores e tipos
de moedas envolvidos, se houver) para fornecer, se necessdrio, provas para processos de persecucio penal
por atividades criminosas...”. GAFI/FATFE. Padroes internacionais de combate 4 lavagem de dinheiro
¢ ao financiamento do terrorismo ¢ da proliferagio: recomenda¢des do GAFI. Tradugio: Deborah
Salles. Fev. 2012, p. 17-18. Disponivel em: <http://www.fatf-gafi.org/media/fatf/documents/
recommendations/pdfs/FATF%20Recommendations%202012.pdf>. Acesso em 28 dez. 2018.

96 Recomendacio 15 do GAFI: “Os paises e instituigies financeiras deveriam identificar e avaliar os riscos
de lavagem de dinbeiro e financiamento do terrorismo que possam surgir em relagio a (a) desenvolvimento
de novos produtos e priticas de negdcios, inclusive novos mecanismos de entrega, e (b) o uso de novas
tecnologias ou em desenvolvimento para produtos novos ou jd existentes. No caso de instituicoes financeiras,
tal avaliagio de riscos deveria ocorver antes do langamento desses novos produtos, priticas de negdcios ou
do uso de novas tecnologias ou em desenvolvimento. As instituices deveriam adotar medidas apropriadas
para gerenciar ou mitigar tais riscos... ” Idem, p-21L.

97 Recomendagio 16 do GAFI: “Os paises deveriam assegqurar que as instituigoes financeivas incluam
informagies requeridas e precisas sobre os remetentes, e informagoes requeridas do beneficidrio no caso de
transferéncias eletronicas e mensagens relacionadas, e que as informagies permanegam com a transferéncia
ou mensagem relacionada por toda a cadeia de pagamento. Os paises deveriam garantir que as instituigoes

financeiras monitorem as transferéncias eletronicas, com vistas a detectar aquelas nas quais faltem
informagoes de remetentes e/ou beneficidrios e tomar as medidas apropriadas...”. Idem, p. 20-21.

98 Recomendagio 14 do GAFL: “Os paises deveriam adotar medidas que garantam que pessoas fisicas
ou juridicas que prestem servigos de transferéncia de dinbeirvo on valores (STNV) sejam autorizadas
ou registradas, e sujeitas a sistemas efetivos de monitoramento e cumprimento das medidas relevantes
previstas nas Recomendagies do GAFL Os paises deveriam implementar agies para identificar pessoas
fisicas e juridicas que prestem STNV sem autorizagio ou registro e aplicar as sangies apropriadas. Toda
pessoa fisica ou juridica que atue como agente também deveria ser autorizada ou registrada por uma
autoridade competente, ou a prestadora de STNV deveria manter uma lista atnalizada de seus agentes,
acessivel ds autoridades competentes nos paises em que a STNV e seus agentes atuem. Os paises também
deveriam adotar medidas para que as prestadoras de STNV que usem agentes os incluam em seus
programas ALD/CFT e os monitorem com relagio ao cumprimento desses programas’. Idem, p-20-21.
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tes que as moedas virtuais devem ser declaradas®, em termos de fisca-
lizagao por parte daquele 6rgao, ainda se encontra em fase de consulta
publica um projeto de elaboracio de uma instru¢io normativa insti-
tuindo como obrigacdo acesséria a prestacao de informagdes por parte
das exchanges'™.

Tramitava até o inicio do ano de 2019, na Cimara dos Deputa-
dos. o Projeto de Lei 2.303/2.015'!, que poderia significar um grande
passo para um maior controle e fiscaliza¢ao dessa atividade, apesar das

dificuldades apontadas por D'URSO:

Outro desafio superdvel se vé na inexisténcia de lastro para
a bitcoin, pois o lastro é a gavantia dada pelo governo para
emissdo de sua moeda, que na maioria dos casos é assegurada
pelo ouro de suas reservas; no caso da bitcoin, inexiste lastro a
Lhe garantir, muito embora a lei da oferta e procura é que de-
fine seu valor de mercado, de modo que, é possivel haver uma
futura regulamentagio, apesar da auséncia de lastro. Além
disso, a hipervalorizacio e a movimentagio (utilizando-se
do blockchain) sdo algumas barreiras transponiveis que serio
enfrentadas para regulamentar as criptomoedas. A divida se
a valorizagao da bitcoin se trata de uma bolha, também per-

99 “447 — As moedas virtuais devem ser declaradas? Sim. As moedas virtuais (bitcoins, por exemplo), muito
embora néo sejam consideradas como moeda nos termos do marco regulatério atual, devem ser declaradas
na Ficha Bens e Direitos como “outros bens, uma vez que podem ser equiparadas a um ativo financeiro.
Elas devem ser declaradas pelo valor de aquisicio. Atengio: Como esse tipo de “moeda” nio possui cotagio
oficial, uma vez que nio hd um rgio responsdvel pelo controle de sua emissio, nio hd uma regra legal
de conversio dos valores para fins tributdrios. Entretanto, essas operagoes deverio estar comprovadas
com documentagio hibil e idénea para fins de tributagio”. BRASIL, Ministério da Fazenda, Receita
Federal do Brasil. Imposto sobre a renda — pessoa fisica: perguntas e respostas: exercicio de 2017:
ano calenddrio 2016.2017, p. 183-184. Disponivel em: <http://idg.receita.fazenda.gov.br/interface/
cidadao/irpf/2017/perguntao/pir-pf-2017-perguntas-e-respostas-versao-1-1-03032017.pdf>.
Acesso em: 29 dez. 2018.

100 Consta da exposi¢io de motivos: “propoe-se a criagio de obrigacio acessdria para que as exchanges de
criptoativos (empresas que negociam e/ou viabilizam as operagies de compra e venda de criptoativos)
prestem informagaes de interesse da Secretaria da Receita Federal do Brasil (RFB) relativas ds operages
envolvendo criptoativos, além de prever a declaracio por parte de pessoas fisicas e juridicas quando
utilizarem exchanges no exterior ou nio utilizarem ambientes disponibilizados por exchanges para as
transagoes envolvendo criptoativos”. BRASIL. Ministério da Fazenda. Receita Federal do Brasil.
Consulta ptblica RFB n° 06/2018. 30 out. 2018. Disponivel em: <http://idg.receita.fazenda.gov.br/
sobre/consultas-publicas-e-editoriais/consulta-publica/arquivos-e-imagens/consulta-publica-rfb-
n0-06-2018.pdf >. Acesso em 30 dez. 2018.

101 “No Projeto de Lei n° 2.303/201S, que tramita na Cimara dos Deputados, é possivel verificar a tentativa
de regulamentar as bitcoins, classificando-as como arranjos de pagamento sob a supervisio do Banco
Central”. D’URSO, Luiz Augusto Filizzola. Desafios para a regulamentagio de bitcoins no Brasil e
no mundo. 23 fev. 2018. Disponivel em: < https://www.conjur.com.br/2018-fev-23/luiz-augusto-
durso-desafios-regulamentacao-bitcoins>. Acesso em 27 dez. 2018.
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siste. A dificuldade se amplia, pois as criptomoedas ultrapas-

sam as fronteivas, podendo ser negociadas de qualquer parte
do mundo'*.

Ainda mais porque, segundo referido autor, por conta das dife-
rencas politicas e econdmicas dos paises, seria mais recomendavel a re-
gulamentacio em cada pais do que aquela promovida por uma entida-
de internacional, tal como o FMI (Fundo Monetario Internacional).

No entanto, tal projeto foi arquivado por causa do encerramento
do mandato do seu autor que nao foi reeleito para legislatura iniciada em
2019, 0 que nao impede que outro projeto seja proposto futuramente.

E importante destacar, por exemplo, a atual facilidade em que
se consegue cadastrar uma carteira de criptomoedas, cujo minimo de
informagoes a serem oferecidas pelo usudrio, bem como a verificagao
de sua autenticidade pela empresa responsével pela custédia, variam de
acordo com o tipo de criptomoedas utilizada.

O registro de uma carteira, que consiste num programa que
guarda as criptomoedas e permite as transa¢oes, muitas vezes exige
apenas a confirmag¢ao de um endereco de e-mail, o que difere em muito
das contas bancarias que exigem, na maioria das vezes, além da docu-
mentagao pessoal a presenca fisica daqueles que desejam inicid-las.

Nessa fase de cadastramento de carteiras, ¢ até mesmo movi-
mentagdes virtuais, a utilizagio de e-mails criados especialmente para
essa finalidade, utiliza¢io de nomes de dados ficticios ou de terceiros,
desvinculados logicamente das pessoas reais responsaveis pelos ativos,
podem se constituir num obstaculo a identificagio dos criminosos.

Superada a fase de cadastramento das carteiras, com ou sem
éxito, uma outra forma natural de investigacao seria a identificagao
das transacoes e seus realizadores, o que se apresenta de certo modo
complexo, posto que o que fica registrado no blockchain nao sio os
nomes dos envolvidos, mas apenas as chaves publicas'® que estio re-
lacionadas as transagoes.

102 Idem. Ibidem.
103 Vide p. 188.

B Revista Brasileira de Ciéncias Policiais 217

Brasilia, v. 11, n. 2, p. 141-163, mai/ago 2020.



As Criptomoedas e a Investigagio Policial: desafios e solugoes

De tal sorte, a menos que o negociante de criptomoedas esteja
conectado 4 internet por meio de rede registrada em seu nome, a mera
obtencio por parte da policia dos ntimeros de IP — Internet Protocol™™,
assim como ocorre na prética policial de investigacio de crimes ciber-
néticos, nao garante o alcance dos eventuais criminosos, posto que sao

possiveis inumeras formas de ocultagio da sua identidade!®.

104 “Compreender a forma como os computadores sio identificados na Internet é requisito fundamental para
o trabalho de investigacio. Todo computador na Internet possui um identificador vinico, que conbecemos
como enderego IP. IP é 0 acrénimo de Internet Protocol, ou Protocolo de Internet em portugués. |[...] A
alocagdo de enderegos IPs na Internet deve ser realizada de forma muito bem organizada, afinal é preciso
garantir que cada um dos milhaes de hosts (um host é qualquer dispositivo conectado a umarede. Em geral
sdo computadores pessoais, servidores de rede e roteadores. Todo host na Internet possui um enderego IP
dnico e piiblico) seja unicamente identificado na rede mundial de computadores. Em outras palavras, nio
deve existir mais de um host compartilbando o mesmo endereco IP na Internet”. BRASIL, Ministério
Publico Federal. Cimara de Coordenacio ¢ Revisio, 2. Roteiro de atuagio: crimes cibernéticos. 2 ed.
rev. - Brasilia: MPF/2*CCR, 2013, p. 24-27.

105 Segundo o Ministério Publico Federal, podem ocultar sua identidade através de proxies andnimos:
“Um proxy andnimo nada mais é do que um computador conectado a Internet pronto para fazer o papel
de intermedidrio entre conexies originadas de qualquer outro computador. Ou seja, possui a mesma
definicio de um proxy regular. A dnica diferenga é que um proxy andnimo é intencionalmente configurado
com o objetivo de assegurar um nivel razodvel de anonimato na rede para os seus usudrios. Este anonimato
é garantido por meio de tecnologias mais sofisticadas ou simplesmente pelo fato de o proxy residir numa
regido de dificil acesso a qualquer autoridade local. Esta dificuldade apresenta-se em diferentes niveis,
passando pela localizagio geogrdfica do proxy, pela garantia do nio armazenamento de logs, ou mesmo
pela falta de uma legislagio local especifica neste tema. Utilizar um proxy andnimo nio requer nenbhum
software adicional. Geralmente o mesmo computador que fornece o servigo andnimo, oférece também uma
pdgina Web com um formuldrio onde o usudrio digita o endereco (URL) que deseja acessar e recebe o
conteido "embutido” na pagina do proxy. Existem softwares e componentes para navegadores que tornam
mais eficiente a utilizagio de proxies andnimos, inclusive oferecendo ao usudrio listas com diversos proxies
em diferentes paises e até mesmo otimizando busca por proxies com conexoes de maior qualidade” Dentre
esses softwares se encontra o TOR: “TOR significa The Onion Router. TOR é um software livre que
implementa um protocolo de comunicacio capaz de assegurar em grande parte dos casos o anonimato
nas transmissoes dos dados numa rede de computadores, em geral na Internet. A técnica utilizada pelo
TOR para garantir o anonimato é denominada Onion Routing. Este “Roteamento Cebola’permite que
uma mensagem enviada pela rede seja previamente criptografada e trafegue aleatoriamente por uma série
de nds (computadores com o TOR instalado) antes de se chegar ao seu destino final. Desta maneira a
tarefa de interceptagio de dados ¢ consideravelmente dificultada, além de praticamente impossibilitar a
identificacio da origem real da conexdo adicional. Geralmente o mesmo computador que fornece o servigo
anénimo, oferece também uma pagina Web com um formuldrio onde o usudrio digita o endereco (URL)
que deseja acessar e recebe o contesido ‘embutido” na pagina do proxy. Existem soffwares e componentes
para navegadores que tornam mais eficiente a utilizagio de proxies andnimos, inclusive oferecendo
ao usudrio listas com diversos proxies em diferentes paises e até mesmo otimizando busca por proxies
com conexies de maior qualidade. A capacidade que a rede TOR possui em garantir um alto grau de
anonimato geralmente é referenciado quando se debate a necessidade da guarda de logs pelos provedores
de acesso e outras medidas requlatorias para o combate a crimes na Internet. E comum a argumentagio
de que se ¢ possivel navegar anonimamente, de nada servirvd a guarda os logs de acesso. No entanto, o
montante de usudrios que utilizam esta tecnologia para praticar crimes no Brasil ainda estd no campo da
especulagio”. Idem, p. 285-291.
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Pessoas que acessam a internet através de redes compartilhadas
(empresas/6rgaos publicos) ou de terceiros, em redes publicas (aero-
portos/centros comerciais) computadores publicos (ex. lan houses,
cyber cafés) continuam muitas vezes imunes a qualquer tipo de punicio
ao escaparem do alcance das investigacoes policiais'®.

Quando isso ocorre o trabalho do policial deixa aquele aspecto
informatizado, mais focado em tecnologia da informacio, assemelhan-
do-se mais aquele tradicional: nao obtendo éxito digitalmente em in-
dividualizar o usudrio por meio do registro do IP de uma rede publica
(hd até certo tempo era comum o uso de lan houses), o policial passa a
buscar outras formas de investiga¢ao, como imagens, informagdes so-
bre placas de carros e testemunhos de pessoas que possam identificar
quem usou uma determinado dispositivo em um determinado mo-

mento, especialmente no caso do usudrio ndmade'”’.

5. CONSIDERACOES FINAIS

E inegével a tendéncia de crescimento do mercado financeiro
digital ¢ a busca dos usudrios por privacidade e seguranca que torna
atrativa a ideia de realizar transa¢oes por meio de criptomoedas, mas
como toda nova tecnologia, seu uso indevido pode trazer sérios prejui-

106 “Podemos interpretar que se um endereco IP pertence a uma pessoa juridica (empresa privada ou piiblica)
que ndo seja provedor de acesso a Internet, ela serd entio responsdvel diveta pelos acessos originados por este
enderego. Esta interpretagio, ao contrdrio do que possa parecer, nio simplifica a investigagio. Organizagoes
pliblicas e privadas podem possuir centenas ou milhares de funciondrios, departamentos, filiais ou até
mesmo oferecer acesso a pessoas fisicas externas dispensando cadastro (ex.: lanhouses, telecentros, cafés,
livrarias, etc). Diante deste cendrio, é necessdrio dedicar tempo a um trabalbo de inteligéncia mais
abrangente. Identificar se a organizagio em questio estd apta a colaborar de forma isenta é o primeiro
passo. Adicionalmente, um trabalho eficiente de interceptagio telemdtica pode fornecer informagoes que
identificam a autoria, sem comprometer o funcionamento da organizagio. Os procedimentos de coleta de
evidéncias dos suspeitos via interceptagio podem ser executados com a colaboragio da empresa envolvida
ou diretamente no provedor de acesso responsdvel. Esta iiltima op¢io dispensa que a empresa envolvida
tenha ciéncia do fato, o que é fundamental em alguns casos” Idem, p. 256-257.

107 “O internaunta disposto a cometer crimes pode utilizar diferentes métodos de acesso com a finalidade de
dificultar um eventual rastreamento. Neste caso a interceptagio telematica de dados via provedor de acesso
pode néo oferecer os resultados desejados, considerando que o comportamento do investigado éimprevisivel
- ou seja, nio hd um ponto de acesso vinico em que ele provavelmente utilizard para conectar-se nas datas
subsequentes (...) Pode-se identificar alguns padries de comportamento que auxiliario nas investigagies
(ex. pode- -se inferir que nos finais de semana o usudrio investigado costuma utilizar lanhouses nos
arredores de um determinado bairro identificado por alguns IPs fornecidos, e assim pode-se acionar um
trabalho de investigagio em campo). A interceptagio de email o outros servigos de comunicagio (a partir
da criagdo de conta-espelho ou outros métodos) é também recomendada’ Idem, p. 263.
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zos & ordem publica, por meio de sua instrumentaliza¢ao para a facili-
tagao de atividades criminosas.

Por essa razao ¢ necessdria a devida compreensao do fenéme-
no que se exsurge ¢ prepara¢ao das autoridades no sentido de mini-
mizar os possiveis impactos negativos, de modo a aplicar o méximo
de esfor¢os no sentido de acompanhar essa mudanga na dinimica das
relagdes econdmicas.

Como exposto no presente trabalho, podemos verificar que as
criptomoedas nio sao um caminho livre para a impunidade, tampou-
co exclusivamente boas ou mds em sua esséncia, mas sim revestidas de
neutralidade, como exposto, sobretudo, no pensamento citado de UL-
RICH, ao comparé-las com o dinheiro real'®.

Se por um lado os intimeros beneficios trazidos pela tecnologia
blockchain empregada garantem aos usudrios um alto grau de seguran-
ca e privacidade nas transagdes, por outro essa tecnologia, como todas
as outras, nao fica imune a utiliza¢ao indevida.

Nesse sentido, a atividade policial passa a ganhar destaque,
posto que existem modos de rastrear as transagoes ¢, ainda que em
alguns casos nao seja possivel de imediato individualizar o usudrio
de um endere¢o IP de uma transagio especifica, ou quem sacou de-
terminada quantia numa exchange, as informacdes obtidas junto a
rede blockchain, se trabalhadas posteriormente através de técnicas
tradicionais de investiga¢ao, podem levar a um resultado conclusi-
vo e satisfatorio.

Sob o ponto de vista legal, por seu turno, considerando a casuisti-
ca internacional, bem como as diretivas no sentido de combate a lavagem
de dinheiro, mormente as recomenda¢des do GAFI trazidas no presente
trabalho, mostra-se interessante a regulamentagio da atividade no Brasil,
ainda nao concluida, de modo a dar mais ferramentas a policia na repres-
s30 de ilicios cometidos por intermédio das opera¢oes com criptomoedas.

Num longo prazo, tragando um paralelo com outras tecnolo-
gias que revolucionaram os mais diversos setores (a exemplo do Uber

108 Vide p. 193
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¢ outros aplicativos), a regulamentagio pode significar um impor-
tante avanco ¢ uma adequagio entre tecnologia e os verdadeiros an-
seios da sociedade para estabelecer uma relagao mais voltada a atingir
o bem comum.
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and make it difficult to idcritify its authors. However, as demonstrated through theoreti-
calresearchand study of concrete cases, through the principles that govern this technolo-
gy and the history of criminal investigations show that dcspite the difticulties, itis possibic
to repress the practice of criminal acts instrumented by the Crypto-coins. In this sense, it
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CRIPTOMONEDASYLAINVESTIGACIONPOLICIAL:
DESAFIOS Y SOLUCIONES

RESUMEN

Las criptomoncdas tienen actualmente un papel cadavez mas importante en el mercado
de transacciones financieras, gencrando fuertes impactos econdmicos y sociales Y, COMO
toda nueva tccnologl’a, tienen aspectos positivos, como la scguridad y la privacidad. Por
otro lado, también pueden asociarse a aspectos Negativos, acaso de poder ser potcnciales
facilitadores de actividades delictivas, yaque la rcgulacio’n aun incipiente pucdc permitir
que las transaciones sean menos detectables, ademas de dificultar la identificacién de sus
autores. Sin Cmbargo, como se demuestra a través de la investigacién tedrica y del escudio
de casos précticos, a través de los principios que rigen esta tccnologia y la historia de las
investigacioncs pcnales, parece que, a pesar de las dificulcades, es posiblc si, reprimir la
prdctica de actos delictivos. utilizado por las criptomoncdas. En este sentido, es claro que
existe la necesidad de mantener la cooperacion entre los diferentes Organos de control,
preparar y capacitar a los policfas para investigar este tipo de delitos, sin abandonar los
métodos tradicionales de investigacién que complcmentan los recursos tecnolégicos en
el seguimiento de transacciones y ubicacion de los autores

PALABRAS-CLAVE: Criptomoncdas. Lavado de dinero. Invcstigacién policial. Traza-
bilidad de transacciones.
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