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RESUMO

Por meio da observacio dos padrécs biométricos, ¢ possfvc[ individualizar uma pessoa.
Durante muito tempo as impressocs digitais foram a biometria mais cmprcgada para
este fim. Hojc, com o desenvolvimento tccnolégico, vérias outras formas de biometria
podcm ser usadas também para realizar a identificacio de alguém, com dcstaquc paraa
forma de caminhar, o reconhecimento facial, a fris, a retina, dentre outras. A import?m—
cia da individualizacao de pessoas, hojc, ¢ imprcscindfvcl. Em 2012, o Dcpartamcnto
de Justica americano estimou que, aproximadamcntc 7% da populageio com 16 anos ou
mais foi vitimas de ladroes de identidade, gcrando um prcjul’zo de aproximadamcntc
US$ 24,7 bilhoes. Esse valor ¢ maior do que o volume de pcrdas estimado para todos
0S outros tipos de crimes de propricdadc (roubo e furto e roubo de veiculos) - US$
24 bilhoes. Neste artigo serao aprcscntados conceitos ¢ aplicag;()cs de identificacio de
individuos por meio da biometria (marcha, face, impressocs digitais, fris ¢ retina), assim
como serd iniciado um debate sobre a aplicagao da biometria no combate a fraude ¢ a
relacao entre biometria ¢ privacidadc.

PALAVRAS CHAVES: Biometria. Identificacio. Identificacio biométrica. Marcha.
Face. Papilas. Iris. Retina.

1. INTRODUCAO

H4 milhares de anos a biometria tem sido utilizada para a iden-
tificagao humana: Na Babil6nia, hd registros de transa¢oes comerciais
que utilizaram impressoes digitais, e na China, artesdes assinavam suas
obras com as suas impressoes digitais datadas de 500 AC. No Egito
antigo, os comerciantes eram identificados por meio de caracteristicas
fisicas, como marcas ou cicatrizes, como forma de diferenciar aqueles

de boa reputagio (BLACKBURN et al., 2006).

Assim, desde a antiguidade, percebia-se que cada individuo
possuia caracteristicas singulares, fisicas ou comportamentais, que po-
deria fazé-lo reconhecido por meio destas.
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A necessidade de identificar criminosos era algo considerado
fundamental pela sociedade ¢ além das caracteristicas fisicas do indivi-
duo, os métodos antigos de identificagio biométrica inclufam criar mar-
cas, cicatrizes ou tatuagens nos criminosos, estratégia que deixou de ser
utilizada na maioria dos paises com o desenvolvimento de um sistema de

lei criminal, na primeira metade do século XVIII (MAGUIRE, 2009).

Alphonse Bertillon, em 1879, propés o primeiro método
cientifico de identificagio amplamente aceito. Esse método conhe-
cido como antropometria ou Bertillonage consistia em uma combi-
na¢ao de medidas fisicas coletadas por procedimentos prescritos. Era
um sistema complexo de identificagao humana, que também conti-
nha a descrigao de sinais particulares, a fotografia do identificado de
frente e de perfil. Esse método foi complementado em 1894, quando
ele introduziu as impressoes digitais como informagio complemen-
tar (MAGUIRE, 2009).

Em 1880, Henry Faulds, médico missiondrio escocés, com re-
sidéncia em Tékio, publicou um artigo na revista Nature, sugerindo
que as impressoes digitais poderiam ser utilizadas para identificagao
cientifica de criminosos. Em seguida, o britAnico William Herschel,
Magistrado Principal na India, publicou outro artigo na Nature tam-
bém abordando a possibilidade de identificagiao de individuos por
meio da impressio digital (MAGUIRE, 2009).

Com isso, os primeiros passos para o desenvolvimento de um
sistema de classificagio das impressoes digitais haviam sido dados, mas
foi Francis Galton, no final do século XIX, quem comprovou cienti-
ficamente os pensamentos de Faulds ¢ Herschel, estabelecendo uma
classificagdo para os desenhos das digitais (FISHER et al., 2001).

Em 1891, Juan Vucetich, tornou-se chefe do Escritério de Iden-
tificacio Antropométrica do Departamento Central de Policia de La
Plata e criou um sistema de classificagio ¢ um método para individua-
lizar os prisioneiros usando as impressoes digitais. Essa ¢ considerada a
primeira aplicacio da datiloscopia pela lei. Um ano depois, foi solucio-
nado o primeiro homicidio com as digitais como prova e desde entao
aprendeu-se a confiar nelas como prova forense (MAGUIRE, 2009).

80 Revista Brasileira de Ciéncias Policiais I —

Brasilia, v. 11, n. 2, - 79-102, mai/ago 2020.



Marco Anténio de Souza

Assim, a biometria, em especial o reconhecimento de um individuo
por impressoes digitais, passou a ser considerada como uma ferramenta po-
derosa para a identificagio de criminosos ou mesmo civil. Muitos dos prin-
cipais departamentos de policia passaram a armazenar as impressoes digitais
de criminosos em um banco de dados (em cartdes), o que possibilitaria a
combinagao de impressoes digitais latentes encontradas na cena do crime
com impressoes digitais no banco de dados para determinar a identidade
do criminosos (JAIN, A.K.; ROSS; PRABHAKAR, 2004). O uso das im-
pressoes digitais surgiu com um viés para a identificacao cientifica de crimi-
nosos, estendendo sua aplicagao posterirormente para a identificagao civil.

O termo Biometria refere-se ao reconhecimento automatizado de
individuos baseado em suas carateristicas de comportamento ou bioldgi-
cas, ou seja, consiste na associagao de métodos estatisticos com as caracte-
risticas fisicas ou de comportamento paraa identificagio do individuo (LI;
JAIN, 2015). Para tanto, sio mensuradas caracteristicas fisicas, como a cor
dos olhos, a voz, a textura da iris, o formato do rosto, as impressoes digitais
ou comportamentais, como a forma de andar ou de falar, entre outras. Es-
sas caracteristicas possuem como principio serem unicas.

Os sistemas biométricos, desenvolvidos para possibilitar o re-
conhecimento automatizado, surgiram na segunda metade do século
XX, juntamente com o desenvolvimento dos computadores. Houve
um grande aumento de atividades ligadas 4 biometria durante a década
de 1990. A partir dos anos 2000, os sistemas biométricos passaram a
integrar o cotidiano das pessoas, como o uso de impressoes digitais
para autorizar opera¢des bancdrias, acessar os dados do celular ou en-
trar em edificios ou residéncias (LI; JAIN, 2015).

Os sistemas biométricos sao baseados na mensuracio ¢ armaze-
namento de um determinado padrio de medidas que sao associadas a
um usudrio, pelo uso de inteligéncia artificial e de reconhecimento de
padroes. Atualmente, as tecnologias biométricas mais utilizadas sio:
biometria de impressao digital, de geometria da mao e de dedos, da face,
de iris e de voz. Melhorar as tecnologias de identificagao e detec¢ao ¢ um
desafio imposto pelo aumento das fraudes, de frutos e do desenvolvi-
mento tecnoldgico, portanto ¢ eminente a necessidade de evoluir a for-
ma com a qual s3o protegidos as pessoas, os bens ¢ os recursos pessoais,

publicos ou privados (JAIN; NANDAKUMAR; ROSS, 2016).
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Assim, uma vez que existem varias caracteristicas biométricas, a
escolha de qual deverd ser utilizada depende da sua aplicacao, pois cada
uma tem pontos fracos e fortes. Dificilmente um tipo de biometria ird
cfetivamente atender aos requisitos de todas as aplicagoes. Em outras
palavras, nenhuma biometria ¢ "ideal"

Neste trabalho serao apresentados os conceitos, vantagens, desvan-
tagens ¢ aplicagdes de cinco tipos de biometria: face, impressoes digitais,
fris, marcha e retina, assim como serd iniciado um debate sobre a aplicagao
dabiometria no combate a fraude e a relagao entre biometria e privacidade.

2. METODOLOGIA

Este trabalho consistiu em uma revisao da literatura, de estudos
que abordam o tema Biometria, de modo a ser possivel a caracterizagao
dos métodos biométricos selecionados, a saber: face, impressoes digitais,
iris, marcha e retina. Para tanto foram selecionados os artigos académi-
cos, livros de referéncia da 4rea e alguns textos jornalisticos para exem-
plos reais. Os artigos académico utilizados, assim como os livros foram
buscados por meio da ferramenta google scholar utilizando as palavras
chave: Biometrics, Biometrics review, Biometric aplications, fingerprint,
iris recognition, gait recognition, retina recognition, face recognition.
Dos resultados da busca, os que foram selecionados estavam no grupo
dos mais recentes, com maior niimero de citagdes ou de revistas de maior
impacto. Cabe destacar que nao se busca aqui uma revisao extensiva da
literatura e sim a apresentacao dos conceitos ¢ aplicagoes.

3. BIOMETRIA: CARACTERISTICAS E APLICACOES

3.1 FACE

Nos dltimos anos, o0 método biométrico de reconhecimento fa-
cial, tem ganhado atengao significativa, haja vista os bons resultados ob-
tidos, seja em andlises de imagens estaticas ou em videos, bidimensionais
(2D) ou tridimensionais (3D) e utilizam-se de métodos estatisticos de
andlise de componentes principais (PCA), redes neurais artificiais, entre
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outros para o reconhecimento das carateristicas locais como olhos, nariz
e boca, por meio de métodos de correspondéncia de gréficos e de méto-
dos hibridos (combinando os dois tltimos) para caracterizar um indivi-
duo, conforme a Figura 1 . Os bons resultados preliminares, conforme
citado, nao isentam o método de problemas (BOLLE et al., 2013).

O método 3D para o reconhecimento facial permite a explora-
¢ao de recursos baseados no formato ¢ na curvatura da face (o formato
da testa, a linha da mandibula, e bochechas) e nio sofre influéncias da
variagoes de iluminagao, orientagao e fundo que afetam os sistemas 2D

(ZHANG; GAO, 2009).

Os algoritmos de reconhecimento facial podem ter duas aplica-
coes distintas: verificagao e identificagao. A verificagao consiste na com-
paragio direta da imagem de uma pessoa desconhecida e uma imagem
de referéncia de uma pessoa conhecida. Este ¢ o processo utilizado para
desbloquear o celular, computadores etc. O sistema compara as imagens
¢ calcula o grau de semelhanga entre elas. Se essa pontuagio estiver acima
de limite predeterminado, o sistema conclui que ambas as fotografias
representam a mesma pessoa ¢ libera o acesso e, se abaixo desse limite,
recusa o acesso. A identificacao consiste em uma comparagio da ima-
gem de uma pessoa desconhecida com todas as imagens de um banco de
dados de individuos conhecidos. Nesse caso, o sistema classifica o banco
de dados para encontrar os candidatos mais proximos. A identificagio ¢
muito utilizada para casos forenses (JACQUET; CHAMPOD, 2020).

O sistema de monitoramento biométrico por reconhecimento
facial utilizado durante a Champion 's League, em 2017, apresentou 92%
de falsos positivos, ou scja, das 2.470 pessoas identificadas como crimino-
sas, apenas 173 foram confirmadas segundo dados divulgados pela policia
de Gales do Sul (SUMARES, 2018). Ainda assim, essa metodologia vem
sendo acoplada a ferramentas tecnoldgicas para promover a seguranga de
um simples usudrio de um dispositivo eletrénico, como um celular, e tam-
bém a uma populagao de uma grande cidade. Diversos modelos de celula-
res j& possuem sistemas de reconhecimento facial que permitem o acesso
do usudrio aos aplicativos do aparelho (MITRA; GOFMAN, 2016).

Também sdo encontrados drones capazes de identificar um indivi-
duo por meio do reconhecimento da face. Essa tecnologia vem sendo em-
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pregada para promover a seguranca de eventos envolvendo autoridades,
incursoes policiais ¢, ainda, para encontrar pessoas desaparecidas e crimi-

nosos no meio de uma multidio (KREUTZER; SIRRENBERG, 2020).

A biometria facial também encontra aplica¢ao no combate a
fraude no uso do cartio de acesso a transportes publicos em diversas
cidades brasileiras como Brasilia, Florianépolis, Porto Alegre, Rio de
Janeiro, Fortaleza, Vitéria e Caruaru (G1, 2018).

O facebook utiliza a biometria facial para prevenir que pessoas nao
se passem por outras (BUCKLEY; HUNTER, 2011). A policia chine-
sa recentemente implantou o uso da biometria de reconhecimento facial
para identificar individuos com uso de éculos dotados de inteligéncia ar-
tificial (MOZUR, 2018). Na Inglaterra foi adotado, de forma nao-oficial
pela comunidade, um sistema com o nome de facewatch, no qual pessoas
comuns alimentem um banco de dados de imagens compartilhando infor-
magdes com outros usudrios do sistema (FACEWATCH, 2020).

A empresa aérea KLM vem fazendo testes para realizar o em-
barque de passageiros por meio da biometria facial. O Aeroporto de
Brasilia estd utilizando equipamento de reconhecimento facial para
voos internacionais. O investimento foi de 7,5 milhoes em 32 equipa-
mentos que serao instalados em outros acroportos do territério nacio-
nal (G1, 2016). A biometria facial encontra ainda aplicagio para rea-
lizar pagamentos, pedir empréstimos e até mesmo para liberar o papel
higiénico em banheiro publico na China (MOZUR, 2018).
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Figura 1 - Representagio esquemdtica do processo de reconstrugio 3D. Neste modelo a
partir de uma imagem 2D, sdo projetadas camadas e reconstituidos em diferentes angulos, de
modo a diminuir a influéncia da posi¢ao, iluminagio ou da expressio do individuo. Retirado

de (ZHANG; GAO, 2009).
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3.2 IMPRESSOES DIGITAIS

Um dos principais métodos de identificagio de um indi-
viduo ¢ baseado na andlise das impressoes digitais, que sao os de-
senhos formados nas poupas digitais pelas papilas dérmicas. Es-
ses desenhos possuem configuracio aleatdria, ou seja, sio Unicos
para cada individuo, de acordo com as condi¢des encontradas no
processo de desenvolvimento embriondrio e genético. A base dos
elementos formadores da convic¢do no processo de exame das im-
pressoes digitais estd contida na anatomia e fisiologia da pele (U.S.

DEPARTMENT OF JUSTICE, 2011).

A pele humana ¢ constituida de duas camadas: a derme,
camada mais profunda ¢ a epiderme, uma camada superficial que
recobre a derme. Na derme encontram-se elevagdes chamadas de
papilas dérmicas, também conhecidas como linhas ou cristas, se-
paradas por sulcos ou vales. As variagdes das cristas sao uma carac-
teristica que permite a identificacio de um individuo e podem ser
cristas interrompidas, bifurcadas, entre outras, conhecidas como
mindcias ou pontos caracteristicos. Além das minucias, uma digital
também ¢ identificada pelo nucleo e pelo delta (GIROD; RAMO-
TOWSKI; WEYERMANN, 2012).

A impressao digital é composta por uma mistura de secre-
¢oes (suor e gordura) com substincias advindas do meio externo.
A gordura encontrada com frequéncia nas impressoes digitais ¢
oriunda das glandulas sebdceas, espalhadas ao longo do corpo, com
exce¢do das palmas das mios e dos pés. O suor ¢ expelido pelas
glandulas apdcrinas e écrinas e realiza importante fungao de refri-
geragao do corpo. As glandulas écrinas s3o as unicas encontradas
no tecido tegumentar das impressoes digitais. Agua, substincias
inorginicas ¢ orginicas estao contidas em concentragdes variadas

no suor (SOUZA et al., 2018).

A partir de 1960, houve uma quebra de paradigma, o estabe-
lecimento da relagao de uma identidade a um desenho digital, que até
entdo era unicamente realizado por humano, passou a ser compartilha-
do com os computadores.

B Revista Brasileira de Ciéncias Policiais 85

Brasilia, v. 11, n. 2, p. 79-102, mai/ago 2020.



A Biometria e suas Aplicagoes

Em 1963, o FBI iniciou sua pesquisa para a completa auto-
magio de seu repositdrio criminal de impressoes digitais, que passou
por trés diferentes fases durante o desenvolvimento do programa. A
primeira fase tentou emular o sistema de classificagao de Henry para
a defini¢oes de padroes. No entanto, a metodologia era demorada e a
classificagao das impresses digitais foi substituida para a classificagao

do NCIC (JR.; ROBINSON; SLOWIKOWSKI, 2012).

No inicio dos anos 80, houve a terceira e ultima fase do
processo de automatizagao que resultou no sistema chamado AFIS
(Automated Fingerprint Identification System), que ¢ baseado
na aplicacio de um algoritmo de correspondéncia, no qual o
conjunto de mintcias de uma impressao digital questionada ¢
comparado com mintcias de impressoes digitais cadastradas no
banco de dados do sistema conforme demonstrado na Figura 2

(JAIN; ROSS; PRABHAKAR, 2004).

O AFIS vem se aprimorando até os dias de hoje, acompanhan-
do o desenvolvimento de hardwares e softwares para esse seguimento
empregado pelas forcas de seguranca.

Além de sua utilizagio criminal, capaz de colocar um suspeito
dentro da cena de um crime, também encontra utilidade civil na corro-
boracio de informagdes ou de declaragdes e também na identificacio
de vitimas de desastres (HAW THORNE, 2009).

A Policia Federal do Brasil atualmente busca a modernizagao
de seu sistema AFIS para um sistema automatizado de identifica¢io
biométrica (Automated Biometric Identification Systems - ABIS).
A diferenca entre estes sistemas ¢ a amplia¢ao do rol de biometrias
utilizadas para a individualizagio de alguém. Assim, além de con-
tar com as impressoes digitais para identificar um suspeito, poderd
contar ainda com o reconhecimento por meio de face, impressoes

palmares e iris (PF, 2019) .
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Figura 2 -. Representacio da correspondéncia entre impresses digitais: a) conjunto de mint-
cias de uma impressao digital questionada; b) conjunto de minticias de uma impressio digital
do banco de dados do sistemay; c) alinhamento das minticias das impressoes questionada e
do banco de dados do sistema; d) checagem das correspondéncias somente com as mintcias

alinhadas. Retirado de (BOLLE et al., 2013)

Dentre a gama de aplicagoes encontradas atualmente para essa
biometria, destaca-se o investimento em torno de R$ 127.000.000,00
feito pelo Tribunal Superior Eleitoral para individualizagio do elei-
torado brasileiro no momento da votagiao por meio das impressoes
digitais. Em 2018, ano da realizacio da tltima elei¢ao no Brasil, ha-
via 87.363.098 cleitores aptos a votar utilizando-se de sua biometria
(59,31% do total de eleitores) (TSE, 2019). As autoridades brasileiras
estudam o aproveitamento deste banco para auxiliar outras instancias
do poder publico brasileiro no combate a fraudes.

Os leitores 6ticos coletores de impressoes digitais podem ser
utilizados também para controle de acesso de pessoas a determinados
ambientes, garantir a seguranga de transagdes bancdrias, habilitar o uso
de aparelhos celulares ¢ até mesmo ligar um veiculo (JAIN, A J; NAN-
DAKUMAR; ROSS, 2016)
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3.3 IRIS

A iris ¢ um musculo do olho, responsavel pela sua coloragao.
Suas caracteristicas individualizadoras se mantém ao longo de toda a
vida e sdo diferentes para cada individuo, ainda que quando bebé¢, a cor
possa sofrer alguma variagio. A proposta de se individualizar alguém
por meio da iris foi idealizada pela primeira vez pelo oftalmologista
Burch, em 1936. Somente em 1989, foram desenvolvidos algoritmos
capazes de realizar tal feito, gragas ao matematico Daugman. Esses al-
goritmos desenvolvidos por ele sao usados até hoje como base de fun-
cionamento dos scanners de iris, nos quais cAmeras de videos sensiveis
ao infravermelho, na faixa entre 700-900 nm, digitalizam a imagem do
olho humano, que por sua vez sao codificadas e armazenadas em um
banco de dados para fins comparativos (LI; JAIN, 2015).

E possivel o reconhecimento pela iris ainda que com uso de écu-
los ou lentes de contato. De todas as tecnologias de identificagao biomé-
tricas, esta ¢ a que 0 maior nimero de pessoas pode usar, pois tem como
vantagem seu equilibrio, ou robustez do modelo, uma vez que a iris ¢
protegida contra danos ¢ desgaste pela cornea (KALYANT, 2017).

Um dos maiores desafios dessa metodologia foi encontrar
uma forma de diferenciar os olhos esquerdos e direitos. Algoritmos
de comparagao foram desenvolvidos para esta finalidade e realizados
testes de comparagio com o banco de dados NIST Iris Challenge
Evaluation (ICE) 2005, sendo os observados na Tabela 1 demons-
trando que ao analisar dados de segmentac¢do usando algoritmo de
classificagio esquerda/direita as taxas de erro acerca da identificagao

sio abaixo de 1% (LI; JAIN, 2015).

A biometria da iris também ¢ imune, haja vista as tecnologias
atuais, a subterfugios capazes, em tese, de gerar falsos resultados, como
por exemplo olhos de vidro, lentes de contato etc. Isso porque a iris
responde a estimulos luminosos de forma muito caracteristica ¢ ainda
possui suas ramificagdes arteriais capazes de absorver determinados
comprimentos de onda no infravermelho préximo. Esse tipo de bio-
metria vem sendo utilizado para controle de acesso a ambientes restri-

tos, regioes de fronteiras, portos, acroportos ¢ até mesmo para ligar um
veiculo. (LI; JAIN, 2015).
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Classificacs Percentual
Categoria Imagens .a SSINCAGOES | 11 Jeciso de identifica-
incorretas -
¢do correta
Todas as ima- 2953 27 172 99.1%
gens
Esquerdo 1528 15 78 99%
Direito 1425 12 94 99.02%

Tabela 1 Resultados experimentais para distinguir olhos esquerdos de direitos usando o

banco de dados ICE 2005. Adaptado de (LI; JAIN, 2015)

3.4 MARCHA

Apresentada como uma técnica biométrica comportamental
que permite reconhecer um individuo por meio de sua forma de cami-
nhar. Uma das grandes vantagens desta metodologia ¢ a possibilidade de
reconhecer alguém a distincia (10 metros ou mais), além de ser um mé-
todo nio intrusivo e nao invasivo (LEE; BELKHATIR; SANEIL, 2014).

Os bancos de dados de andlise de marcha incluem o estudo do
movimento humano, a cinesiologia. O movimento humano traz infor-
magdes de origens diferentes, do esqueleto, que ¢ resultado do movi-
mento global de articulagdes do corpo humano e como se comportam
durante a caminhada e da silhueta, que carrega informagoes do com-
portamento global do contorno do corpo humano. As fases da marcha
humana obedecem a um padrao de comportamento e cada individuo
produz um padrio diferente. O uso da marcha para reconhecimento
pode ser feito por métodos baseados na silhueta ou no modelo (di-
nimica). No primeiro, a forma da silhueta e seus atributos sio a base
do modelo, ja no segundo, as medidas sao baseadas no movimento do
tronco ¢ das pernas, concentrando- se na dindmica do movimento ¢
podem ser baseados no espago ou espago tempo (LV et al., 2015).

Sua base de funcionamento ¢ a extra¢io por meio de algorit-
mos das silhuetas de um individuo, conforme mostrado na Figura 3.
Como fator limitante do método, pode ser apontada a dificuldade do
reconhecimento a partir da caminhada sob uma superficie na qual o
sistema nao tenha sido treinado, ou seja, testes exitosos com a extragao
da silhueta em superficies de concreto podem gerar resultados insa-
tisfatérios usando a mesma silhueta na areia. Outros desafios a serem
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superados por este método tém sido a variabilidade da forma de cami-
nhar ao longo do tempo, devido a fatores como a alteragio da massa
corporal; doengas cerebrais que atingem a capacidade motora; con-
forme jé apontado as altera¢des na forma de caminhar em diferentes
superficies como grama, areia, concreto; se carrega algum objeto en-
quanto caminha etc. (BOLLE et al., 2013).
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Figura 3 Estrutura geral de um sistema de reconhecimento de marcha baseado em sensor
de video. O sensor baseado na cAmera captura informagdes da marcha e envia os dados para
os computadores. O sistema inclui quatro médulos pré-processamento (isto ¢, deteccio de
assunto ¢ extragio de silhueta do video original), de representacio de recursos, de selecio de
recursos ¢ de classificagio. Observe que o reconhecimento da marcha com base no modelo

pode nio precisar do médulo de pré-processamento; (b) As imagens de silhueta sdo os resul-
tados da detecgio do periodo correspondente ao médulo de pré-processamento na Figura 22,
Retirado de (LV et al., 2015).

Subject

Em 2019, a policia de provincias de Beijing, Shanghai ¢ Chon-
gqing na China, passou a identificar pessoas pela forma de caminhar
com um indice de acerto de até 94%. Durante o registro da caminhada,
o sistema observa pontos caracteristicos da passada, dentre eles, o ta-
manho do passo, a velocidade ¢ a postura. E possivel a identificacao a
50 metros de distancia (WATRIZ, 2020).
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Em artigo de revisao sobre reconhecimento humano por mar-
cha, os autores relatam a acuricia de diferentes métodos baseados em
marcha variando entre 86 ¢ 99,6 %, as aplicagdes estudadas vao desde
a utilizacao desta biometria para o sensor Kinect do console de jogos
Xbox, roteadores WI-FI, até sensores para acroportos, entre outros

(PAVITHRA; MATH, 2019).
3.5 RETINA

Essa classe automatizada da biometria é conhecida com a mais
segura forma de se identificar alguém e sua metodologia se baseia na
observagao do padrao vascular da retina, Figura 4. A possibilidade de
identificacio por meio da retina foi estudada, pela primeira vez, pelos
oftalmologistas Carleton Simon ¢ Isodoere Goldstein, ao estudarem
doengas oculares. Eles publicaram um artigo apresentando fotografias
de padrdes de retina capazes de identificar os voluntarios pela disposi-
¢ao dos vasos sanguineos (LI; JAIN, 2015). Até mesmo entre gémeos
idénticos o método se mostrou eficiente, uma vez que a retina desses
individuos apresentam padroes com pouquissimas semelhangas, devi-
do 4 rede de vasos sanguineos (KALYANT, 2017).

Embora os estilos de retina possam ser alterados em casos de
diabetes, glaucoma ou distarbios degenerativos da retina, a retina nor-
malmente permanece inalterada desde o nascimento até a morte. De-
vido 4 sua natureza Gnica e imutdvel, a retina parece ser a biometria
méxima precisa e confidvel, com baixa prevaléncia de falsos positivos

(BOLLE etal., 2013).

A retina estd localizada na parte de trds do globo ocular e
possui um conjunto de vasos sanguineos denominado de vasculatura
coroidal. Seus padroes possuem uma estabilidade que nenhum outro
padrao biométrico possui. Isso porque o olho estd localizado em um
lugar bastante seguro e, devido a isso, a coroide apresenta pouca varia-
¢do por exposicio ao ambiente externo (LI; JAIN, 2015).

As imagens da retina sao realizadas por meio de luz infraver-
melha. O primeiro dispositivo capaz de individualizar alguém por
meio da retina foi apresentado em 1975, porém sem muita utilidade.
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Em 1981, foi construido o primeiro protdtipo funcional de um iden-
tificador de retina. Desde entdo, muitas empresas interessadas nessa
tecnologia desenvolveram equipamentos com sua utilizagio focada
em ambientes de alta seguranga como locais de pesquisas nucleares,
de instalagoes de armas e de controle de comunicacio ¢ para validar
transagoes de altos valores (LI; JAIN, 2015)

Como setores com potencial de aplica¢io direta da tecnologia
de reconhecimento por meio da retina, destaca-se o bancario, érgios
g
publicos ou empresas que demandam alto nivel de seguranga.

Figura4 Figura 4. Imagem do padrio de veia da retina humana. Retirado de (KALYANI,
2017)

4. ALGUMAS CONSIDERACOES

4.1 A BIOMETRIA NO COMBATE A FRAUDE

Além dos exemplos aqui citados, a tecnologia de individua-
lizagao de alguém por meio da biometria vem se desenvolvendo de
forma muito dinimica. Cada vez mais entidades governamentais,
privadas e financeiras buscam formas de identificar seus clientes pro-
porcionando maior seguranga em suas relacoes. O reconhecimento
por meio da biometria se disseminou de tal forma, que hoje, abrange
desde sofisticados equipamentos de monitoramento no controle de
imigracao ¢ fronteiras, até os utilizados em um celular para liberar o
acesso de uma crianga ao aparelho.
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Acerca da perspectiva de desenvolvimento nesta drea, estima-se
que o investimento no mercado de pesquisa em tecnologia biométrica
chegard a US$ 45,96 bilhoes em 2024, com uma taxa de crescimento
de 19,6% ao ano, segundo Frost & Sullivan e alcancard US$ 55.5 bi-
lhées, de acordo com o Biometrics Resarch Group (PASCU, 2020).

Para o setor bancdrio, a seguranca em suas operagoes ¢ ponto
crucial no estabelecimento da confianca entre clientes e institui¢des.
Assim, segundo relatério publicado pela Biometrics Research Group
Inc. héd uma previsao de reducio de 20% no risco sobre as operagoes
neste setor até o final desta década com os investimentos a serem rea-
lizados neste ramo. Ainda segundo a Biometrics Research Group Inc,
o desenvolvimento desta tecnologia ficard concentrada nos paises de-

senvolvidos sendo os paises em desenvolvimento a principal fonte de
receita das empresas deste segmento (MITRA; GOFMAN, 2016)

Num mundo cada vez mais globalizado, a biometria como ins-
trumento garantidor da seguranga da tramitagao de dados se faz cada
vez mais necessdria. Nos EUA, de acordo com o Departamento de Jus-
tica americano, em 2012, cerca de 7% da populagéo com 16 anos ou
mais foram vitimas de ladrées de identidade. Naquele ano, essas viti-
mas, juntas, arcaram com um prejuizo direto e indireto de US$ 24,7
bilhoes. Esse valor ¢ maior do que o volume de perdas estimado para
todos os outros tipos de crimes de propriedade (roubo e furto ¢ roubo

de veiculos) — US$ 24 bilhoes (MITRA; GOFMAN, 2016).

Dentro de uma contextualizagao de risco, seguem o setor ban-
cério o setor governamental ¢ o de saude. Assim, paises em desenvol-
vimento ja utilizam tecnologias biométricas para verificar os desti-
natdrios dos pagamentos do governo. Como exemplo, o governo das
Filipinas autentica os recebimentos dos subsidios em dinheiro para as
familias de baixa renda por meio da tecnologia biométrica. No Paquis-
tdo, sao emitidos cartdes biométricos pelo governo aos pensionistas,
que podem utilizar-se desta ferramenta para retirar pensées dos bancos
e dos correios (MITRA; GOFMAN, 2016) (KING, 2012). O gover-
no indiano de Aadhaar fornece cartées de identidade aos cidadios,
bem como contas bancdrias para todas as familias indianas utilizando

de tecnologia biométrica (TOTAPALLY et al., 2019).
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No Brasil, recentemente, foram apontadas irregularidades em 5,7
milhées de recebimentos de beneficios para pessoas com baixa renda, ge-
rando uma economia de cerca de R$ 10 bilhées (WIZIACK; PRADO,
2018). No futuro, o aprimoramento da seguranca do recebimento desses
beneficios por meio da tecnologia de reconhecimento pela biometria pode
auxiliar essa logistica de controle da distribui¢ao pelo governo brasileiro.

Outro exemplo disso ¢ a fraude em assisténcia médica. Em
2008, entre 3% e 10% do total gasto em assisténcia médica nos Es-
tados Unidos (US$ 2,4 trilhoes) foi perdido por fraudes (MITRA;
GOFMAN, 2016). Boa parte dessas deficiéncias podem ser superadas
com o emprego da biometria (KING, 2012).

Neste contexto, os dados de trabalhadores também apre-
sentam vulnerabilidade, uma vez que as empresas sio possuem uma
grande quantidade de informagao, sendo um incentivo aos que pre-
tendem ter acesso a dados alheios. Em 2014, mais de 1.500 grandes
viola¢oes de dados foram realizadas, resultando em mais de 1 bilhao
de registros comprometidos globalmente. A Sony Pictures Enter-
tainment ¢ a provedora de seguros de satide Anthem Inc. sofreram
graves violacdes de dados, recentemente, comprometendo ampla-
mente os dados de identidade de seus funciondrios. Ha ainda aquelas
empresas que estimulam o furto de informagoes em detrimento da
competitividade de mercado. Jornalistas do "News of the World", de
Rupert Murdoch, foram encorajados a invadir ilegalmente contas de
telefones celulares para obter informagoes particulares e informagoes
sensacionalistas, o que fez o tabloide interromper sua publicagao por
indignagao publica, apds o episédio (CARPENTER et al., 2018).
Assim, as ferramentas biométricas prometem um caminho em dire-
¢30 A maijor seguranga da informagao.

4.2 A BIOMETRIA E A PRIVACIDADE

Outro ponto que merece destaque ¢ a necessidade de um am-
plo debate para redefinir o conceito de privacidade que conhecemos
hoje. As leis brasileiras de prote¢io de dados fornecem o modelo
adequado para regular esta tecnologia? Para tanto devem ter uma
abordagem orientada, flexivel e tecnologicamente neutra de modo
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a permitir o desenvolvimento de novas aplica¢des, mas reduzindo os
usos excessivos e intrusivos.

O tipo, a forma de obtencao ¢ o propdsito de uso sao fatores que
influenciam o julgamento acerca da privacidade de uma informagio.

H4 uma controvérsia entre o motivo da implementagio de
sistemas biométricos em utilitdrios para a prote¢ao da identidade de
seus usudrios ¢ a seguranga dos dados biométricos armazenados, uma
vez que ameagas A seguranca das informagdes tornam esses sistemas
vulnerédveis. Assim, a depender dessa vulnerabilidade, podem ocorrer
intercorréncias indesejaveis na rotina do individuo, como impossibi-
lidade de solicitar servigos, furto de informagoes, privacidade exposta

etc (JAIN, A J; NANDAKUMAR; ROSS, 2016).

Apesar de estudos buscarem de forma exaustiva medidas
corretivas para essa falha na seguranca de sistemas biométricos,
a desconfianga sobre essa novidade acolhida, inclusive, pelas re-
des sociais, ainda ¢ grande. Ap6s a implementagao de sistemas
biométricos de reconhecimento facial no facebook, por exemplo,
foi constatada uma diminui¢io da utiliza¢io desta rede social

(BUCKLEY; HUNTER, 2011).

Corrobora com esse contexto a legislagao brasileira, que nao
define com uniformidade e clareza os conceitos de dados restritos, si-
gilosos e protegidos. Observa-se também uma dificuldade na identifi-
cagio do que estd abrangido no direito a privacidade e 4 publicidade
da informagio (GONCALVES; VARELLA, 2018). Esse cendrio de
auséncia de uniformidade conta ainda com uma quarta nomenclatura:
“dados sensiveis” O conceito de dados sensiveis abarca, dentre outros
tipos de informagdes, os dados biométricos, segundo Lei 13.709/2018,
mas que, apesar da data de sangao, passa a vigorar somente em 2020.
Essa lei regula os dados pessoais e sensiveis (BRASIL, 2018).

Outra discussao que merece destaque ¢ o limite de vigilancia
do estado por sistemas biométricos, uma vez que ¢ crescente a imple-
mentagio de sistemas de monitoramento em ambientes publicos (dro-
nes, cimeras de vigilincia etc.) (MITRA; GOFMAN, 2016).
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Assim, o uso da tecnologia moderna que se utiliza de informa-
¢oes biométricas com o propésito de oferecer maior seguranga a seus
usudrios merece cautela, uma vez que, geralmente, esse tipo de tecno-
logia evolui mais rapido do que o legislativo pode responder ¢ que o
nivel de seguranca desses sistemas precisam sempre estar um passo a
frente de fraudadores.

5. CONSIDERACOES FINAIS

Assim, a biometria, de modo geral, refere-se 4 identificagao au-
tomdtica de uma pessoa com base em suas caracteristicas fisioldgicas
ou comportamentais ¢ se propde a fornecer maior seguranga da infor-
magao, com contribui¢des também no campo da seguranga publica.
Com a populariza¢io de sensores biométricos, que tem se tornado me-
nores ¢ mais baratos ¢ com percep¢ao do ptblico de que a biometria ¢
uma estratégia eficaz para protecio dos seus dados, ¢ provavel que se
observe um aumento dos investimentos desse tipo de tecnologia por
parte das empresas e, consequentemente, a preferéncia do usudrio em
utilizar-se da biometria como ferramenta de seguranca.

Com a expansao dos investimentos nesse tipo de tecnologia,
espera-se o desenvolvimento ¢ a utilizacio de novos métodos, como
por exemplo, métodos baseados em DNA, unhas, dentes, formatos de
orelhas, caracteristicas da pele ¢ pulsagio sanguinea. Além disso, ha
uma perspectiva de maior precisao dos sistemas de uso domésticos
como acesso a celulares, computadores, residéncias etc.

O futuro da biometria também est4 relacionado a discussio so-
bre a privacidade dos dados, uma vez que diferentes empresas e 6rgaos
governamentais vém adotando esse tipo de tecnologia como forma de
protecao de individuos e dados.

Nas escolas, a tecnologia biométrica pode ser capaz de promo-
ver uma melhor integracio entre a crianca ¢ as dreas acessiveis do esta-
belecimento escolar que venha a exigir alguma identificagao.

Cartoes podem ser perdidos, PINs esquecidos, mas os dados
biométricos podem sempre proporcionar uma identidade, quando for
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exigida. Desta forma, os alunos poderao usufruir de maior seguranca
dentro da escola, comprar um lanche com maior facilidade, acessar o
contetdo das aulas, ingressar no 6nibus que os conduzird no trajeto
para casa ou para a escola de forma mais segura ctc (MITRA; GO-
FMAN, 2016)

Na seguranca, destaca-se o projeto chinés em andamento que
vem dando resultados ¢ que prevé a identificacio de 1,4 bilhdo de pes-
soas utilizando reconhecimento facial e inteligéncia artificial. E espe-
culado um nimero de 200 milhdes de cAmeras de vigilincia espalhadas
pelo territério chinés (MOZUR, 2019).

Em Zhengzhou, um contrabandista de drogas foi identificado
numa estagao de trem por um policial que usava um Sculos capaz de
realizar o reconhecimento facial. Na cidade de Quingdao, cAmeras con-
troladas por meio de inteligéncia policial auxiliaram a policia local a cap-
turar 24 criminosos durante um festival de cervejas (MOZUR, 2019).
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property crimes (robbcry and thefrand vehicle theft) - US $ 24 billion. In this article, will
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