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RESUMO

O presente artigo analisa o processo de modernizacio do passaporte brasileiro a partir
do ano de 2006, em especial quanto a sua integracao com o sistema AFIS utilizado pela
Policia Federal desde 2004, buscando comparar resultados decorrentes da verificacio por
intermédio da biometria, da identidade ou idcntificagéo de pessoas em vista de diversos
tipos de fraudes e crimes que podcm ser cometidos, aprcscntando a possibi[idadc de uso
deste recurso tccnolc’)gico inclusive no Ambito da pcrl’cia papiloscépica. Neste contexto,
avalia a efetividade das melhorias no processamento destes documentos de viagem, de-
correntes da integracio AFIS/SINPA junto as investigagoes ¢ quando da instauragao da
Acio Penal, discutindo o valor do resultado destes exames consubstanciados em Laudo
Pericial Papiloscopico como prova para o Poder Judicidrio.

PALAVRAS-CHAVE: Biometria. AFIS. Passaporte. SINPA. Laudo Papﬂoscépico.
Fraudes.

1. INTRODUCAO

Durante muitos anos o passaporte comum brasileiro’ foi con-
siderado sinénimo de fragilidade ¢ objeto de uso pelos mais diversos
tipos de falsirios. Sua fama enquanto documento de fécil adulteragao
aliada a diversidade étnica do Brasil, tornou-o mundialmente famoso,
seja por intermédio do cinema, seja com casos reais.

1 Existem vdrios tipos de passaporte no Brasil: comum, de emergéncia, oficial, diplomético, para
estrangeiros, etc. O presente artigo trata do documento de viagem mais usual, emitido para a imensa
maioria dos brasileiros.

B Resista Brasilera de Ciéncias Policiais 103

Dossié - Banco de Dados Multi- Brasilia, v. 11, n. 2, p-103-124, mai/ago 2020. ISSN 2178-0013
Biométricos e Criminalidade ISSN Eletrnico 2318-6917



O AFIS e 0 SINPA: um passaporte seguro, identificagio como prova para o Poder Judicidrio

No campo ficcional, um interessante exemplo ocorre no filme 4
Identidade Bourne de 2002, no qual o personagem Jason Bourne descobre
que tem em seu poder para uso pessoal, documentos oficiais de vérios pai-
ses ¢ com nomes diferentes, dentre estes, consta um passaporte brasileiro.
J& em Ambito real, no inicio de 2018 a imprensa nacional ¢ internacional
fez ampla divulgacio do fato de que o atual lider Norte-Coreano Kim Jon-
g-un e seu pai, Kim Jong-il (ainda vivo & época) tiveram passaportes emi-
tidos pela Policia Federal brasileira em tempos passados (O Globo, 2018).
Esta informacio teria inclusive, sido confirmada pelo Itamaraty:

Realizada a pesquisa nos arquivos do Ministério das Relagoes
Exteriores, verificou-se que os passaportes em nome de JOSEF
PWAG e de [JONG TCHOI foram emitidos regularmente
pela Embaixada do Brasil em Praga, em 26 de fevereiro de
1996, com validade até 25 de fevereiro de 2006, em substitui-
¢do a passaportes anteriores emitidos no Brasil.

Segundo as normas em vigor & época, para a concessio de
novo passaporte comum, era dispensada a apresentacio de
documento de identidade, caso o interessado apresentasse pas-
saporte anteriormente expedido. (MORAIS, 2018)

Diante deste quadro de fragilidade do documento de identi-
dade entio utilizado para viagens internacionais pelos cidadaos brasi-
leiros, em 2006 a Policia Federal adotou um novo modelo atendendo
as orienta¢oes da ICAQ (International Civil Aviation Organization),
responsével pelas recomendagoes de seguranga deste tipo de documen-
to (Lima, 2014, p- 586). Este novo passaporte, com mais itens de segu-
ranca ¢ possibilidade de leitura mecanica, também passou a capturar
todos os dados de seu titular, como fotografia, impressoes datiloscopi-
cas ¢ dados biogréficos (Lima, 2014, p.588).

Estas e outras dinAmicas relacionadas ao cadastro e controle da
sua entrega, permitiram que o passaporte brasileiro passasse a utilizar
também a biometria como instrumento de individualizagio, o que de-
monstraria ser muito eficiente na detecgao de fraudes.

2. METODOLOGIA APLICADA

A metodologia desenvolvida no presente artigo envolve uma
andlise histérico-dialética entre a forma de confec¢ao anterior ¢ o atual
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procedimento de emissao do passaporte, sob a perspectiva dos itens de
seguranga em seu substrato (materialidade); assim como na utilizagio
da identificacdo, em especial da biometria por intermédio das impres-
soes digitais, na checagem da individualiza¢ao e defini¢ao da identida-
de de seus solicitantes. Para tanto sio analisados fatos e documentos
histéricos, bem como apresentados dados numéricos.

3. AEVOLUCAO DO PASSAPORTE BRASILEIRO

Antes de discutir a aplicabilidade da biometria ¢ importante
compreender o documento de viagem brasileiro em termos de segu-
ranca ¢ funcionalidade, em face dos periodos histdricos da sua emissio.
Diante disto, cumpre lembrar que os primeiros passaportes no Brasil
foram confeccionados junto aos 6rgaos de identificacao estaduais:

Provavelmente, data de 1917 a expedi¢io da Carteira de
Identidade no Estado de Santa Catarina. Inicialmente, as
pessoas eram identificadas sem precisarem apresentar um
documento especifico que podia ser um Titulo Eleitoral, Cer-
tificado de Reservista para os homens e até declaracies pres-
tadas pela prdpria pessoa. Nio era feito um prontudrio, que
¢ 0 registro com dados da pessoa que, arquivado, serve para
posteriores consultas. Nessa época, além das Carteiras de
Identidade, eram emitidos outros documentos como: carteira
de identidade para estrangeiro, passaporte, salvo conduto e
atestado de conduta (grifo nosso) (SECRETARIA DE ES-
TADO DA SEGURAN(CA PUBLICA E DEFESA DO
CIDADAO, 2004, P. 9)

Outrossim, recentemente, o sr. Secretdrio de Seguran¢a Pibli-
ca autorizou o referido Servico de Identificagio de Santos
a expedir passaportes para os brasileiros residentes naquela
cidade, facilitando assim, a expedicio désse documento (grifo

nosso) (ARAUJO, 1960, P. 102)

Dos textos acima transcritos, percebe-se que tanto a identifica-
¢ao de estrangeiros e a posterior confecgao do seu respectivo documen-
to de identificagao; quanto a emissao de passaportes para brasileiros,
ocorriam de maneira descentralizada sem maiores preocupagdes com a
prote¢ido da informagio que ele continha (Figura 1).
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Num segundo momento em 1980, a expedi¢ao de passaportes
no Brasil, passou a ser de responsabilidade da Policia Federal (Guima-
raes, 2012). Ocorre que com o tempo, mesmo este modelo de passa-
porte nacional, em face dos avangos tecnoldgicos, deixou de atender
requisitos minimos em termos de padronizagio ¢ seguranga interna-
cionais. Também a possibilidade de checagem da individualidade ¢ os
respectivos dados de seu portador inexistia, por auséncia da impressao
digital em seu corpo ¢, por conseguinte, da possibilidade de verificagao
nos arquivos datiloscépicos (Figura 2). Estas duas fragilidades criavam
brechas para a sua falsificagio: “(...) a foto do titular ndo era integrada
(era colada) ao documento ¢ os dados biogréficos eram preenchidos
mecanograficamente ou, em algumas situagdes especificas, até mesmo

amao.” (Lima, 2014, p. 584)

Toda esta preocupagio quanto ao substrato decorre do fato de
que ao falar sobre passaportes, estamos tratando de documentos de segu-
ranga. Os documentos de seguranga atualmente sao de fundamental im-
portancia na identificacio de pessoas, pois devem servir como suporte
inviol4vel aos elementos que caracterizam a identidade (dados biogréfi-
cos ¢ biométricos) dos individuos. Neste aspecto, Narumi destaca que:

(...) a idéia central é a de verificagio de autenticidade por
meio da observagio de elementos de seguranga (esses entendi-
dos como dispositivos aplicados ao documento com a finalida-
de de protegé-lo contra fraudes) (...) por esse motivo, entende-
-se que os documentos de identificagio civil (como carteiras de
identidade, carteiras de motoristas e passaportes) e as cédulas
sdo documentos de alto valor, pois as fraudes a eles relacio-
nadas podem causar enormes transtornos nio sé ao portador
ou titular, mas a toda a sociedade. Por seu valor, esses tipos
de documentos devem possuir mais e melhores elementos de
seguranga, assim como melhores e mais seguros métodos de
produgdo, personalizagio e emissio (LIMA, 2014, P. 511).

Diante do exposto, notério que o suporte ou substrato ao
conter informagdes personalissimas relacionadas a identidade de uma
pessoa, deve conter elementos que o tornem seguro contra fraudes e
possibilitem confirmar a sua origem id6nea. Estes elementos de segu-
ranca devem atender tanto a0 usudrio comum, quanto aos peritos em
documentoscopia. E por isso que doutrinariamente tais elementos se
subdividem em trés niveis:
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1° nivel — elementos de seguranca abertos (overz), facilmente reco-
nheciveis pelo ptblico em geral com base nas agdes “toque,
olhe, incline”, sem a necessidade do uso de equipamentos. Sao
por exemplo, a marca d"4gua, a calcografia ¢ os hologramas;

2° nivel — elementos de seguranga semiabertos (covert), que reque-
rem treinamento e/ou o uso de equipamentos simples (como
lampadas UV ou lentes de aumento) para a sua deteccio. Sio,
por exemplo, as fibras fluorescentes, as imagens polarizadas ¢
as microimpressoes;

3° nivel - elementos de seguranca fechados (forensic), que requerem
treinamento especifico ¢/ou o uso de equipamentos de labora-
tério (como estereomicroscopios) para a sua detecgio. Sao por
exemplo, os marcadores fisicos e quimicos ¢ as nanoimpressoes

(LIMA, 2014, P. 512)

Um documento que contenha estes trés niveis, permite que
pessoas comuns tenham acesso a uma verificagio de 1° nivel; institui-
¢oes como estabelecimentos bancarios e forcas policiais em servigo te-
nham acesso aos niveis 1 e 2; ¢, a0 corpo técnico-pericial especializado,
caberia a possibilidade de checagem nos trés niveis.

Narumi Lima (2014, p. 512) ressalta também que “um bom
documento de seguranga deve possuir elementos dos trés niveis”. A ci-
tada autora relata ainda que ¢ preciso igual nivel de atencio quanto
a0 processo de produgao deste documento, pois “quanto mais nobre
a finalidade de um documento, maior a dificuldade para produzi-lo e
maior deve ser o nivel de seguranca aplicado a ele”. Conclui destacando
que “A ICAO determina que haja seguranga nio somente no docu-
mento em si, mas também em toda a cadeia de producio desse docu-
mento, as instalagdes no sitio de emissao, no sitio de personalizagao.”
(Idigital, 2013, p. 13). Diante destes aspectos, também se optou pela
centralizacio da confecgio do passaporte brasileiro na Casa da Moeda
do Brasil, contrariando o procedimento anterior que permitia a sua
produgao em diversas unidades da Policia Federal.

Foi frente a este contexto de moderniza¢ao que o passaporte
na cor azul passou a ser emitido a partir de 2006. No ano de 2010 uma
nova implementacio viabilizou dentre outros itens a esta nova propos-
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ta de documento, um microchip, que armazenaria os dados biografico
¢ biométricos de seu portador (Figura 3).

A cor azul, padronizada para paises do Mercosul, serd man-
tida no novo passaporte, que terd um simbolo na capa indi-
cando a presenga do chip. As dez impressies digitais, a foto e a
assinatura ficario armazenadas nele. Inserido na contracapa,
ndo ficard exposto e a leitura serd feita por radiofrequéncia. A
pdgina com informagoes do passageiro ainda serd enrijecida
“E o chip é travado, ninguém consegue alterar os dados. Além
disso, pode ser lido por qualquer autoridade de imigragio do
mundo” (INSTITUTO NACIONAL DE IDENTIFICA-
CA0, 2010, P 2)

Assim as impressoes digitais que jd eram arquivadas junto ao
AFIS do Instituto Nacional de Identificagao desde 2006, na verificagio
preliminar quando da emissao do documento, agora também permiti-
riam a checagem passaporte-portador em qualquer lugar do mundo.

4. IDENTIFICACAO E BIOMETRIA

Ultrapassada a questdo da necessidade de seguranca do supor-
te, persiste a obrigatoriedade de individualizar o cidadao que o porta,
evitando fraudes de cardter ideoldgico. Sem uma sistemética que es-
tabeleca a identidade das pessoas de maneira inequivoca, ¢ indtil um
documento moderno com inimeros itens de seguranga.

Considerando que potenciais fraudadores podem tentar falsi-
ficar documentos em seu aspecto material, “na modificagio por pro-
cesso fisicos ou quimicos de qualquer parte do documento” ou ideold-
gico, onde no substrato sio inseridas “declaracoes falsas ou diversas das
que deviam constar no documento” (Silva, 2014, p. 359) se constata
a necessidade da existéncia de um meio impresso seguro, contendo
dados biograficos e biométricos individualizados e passiveis de checa-
gem. Estes dois aspectos (seguranca material e ideolégica) devem sem-
pre caminhar juntos.

Hodiernamente, para identificar pessoas numa escala de mi-
lhoes ¢ imprescindivel o uso da biometria. O termo Biometria ¢ antigo,
uma vez que foi elaborado por Galton em 1901 (Aratjo, 2006, p. 56),
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estando nos dias de hoje diretamente relacionada ao uso da tecnologia
nos processos de identificacio.

A nova tecnologia empregada pela biometria permite o reco-
nhecimento de individuos mediante a andlise das caracteris-
ticas fisicas, tais como a impressao digz'ml, a geometria ou as
caracteristicas da face, da mao, da ivis on da retina e a andlise
do DNA ou caracteristicas comportamentais unicas, como a
dindmica da assinatura ou da digitacio, o reconbecimento

pela voz ou pelos movimentos (YAGIL, apud SERGIO SO-
BRINHO, 2003, P. 34)

No caso da identificagao pelas impressoes digitais, a biometria
permite a substitui¢ao dos arquivos datiloscopicos manuais ampla-
mente utilizados a partir do inicio do século XX, pelos sistemas infor-
matizados, mundialmente denominados: AFIS — Automated Finger-
print Identification System. Tal fato decorre da constata¢ao de que os
diversos sistemas de classificacdo e arquivamento manuais, dentre estes
o idealizado por Vucetich, por intermédio de fichas com férmulas da-
tiloscépicas, fatalmente teria uma limitagao fisica quanto a pesquisa e
cataloga¢do, na medida em que o arquivo aumentasse de tamanho e
com a subdivisio das férmulas.

Os arquivos de impressoes papilares crescem cada vez mais,
¢ a tal ponto que as técnicas de comparagio manual chegam
a ser ineficazes. A busca sistematizada se realiza em questio
de segundos: trata-se da busca monodactilar e de fragmentos
papilares. O sistema AFIS permite identificar os reincidentes,
suplantadores e todo aquele que pretende burlar as autorida-
des ocultando sua verdadeira identidade on prontudrio deli-

tuoso (CABALLERQO, 2012, P 27)

Figini ¢ Pacheco (2012, p. 109) exemplificam a situacio pré-
tica vivenciada pela Policia Federal norte-americana (FBI) na década
de 1960, ao citar Lee & Gaensslen (2001) em que “em 1963 o FBI dis-
punha de cerca de 1.300 profissionais (papiloscopistas) para trabalhar
com um arquivo de cerca de 15 milhdes de individuais datiloscépicas,
executando por volta de 10.000 operagoes de pesquisa por dia”. Ao fi-
nal constataram que “a alternativa, evidentemente, foi o investimento
em novas tecnologias de identificagao, armazenagem e pesquisa ¢ no
aprimoramento ¢ atualizacio das correntemente utilizadas” (Figini e

Pacheco, 2012, p. 110)
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Para estes mesmos autores (2012, p. 118-1 19), “basicamente
um sistema automdtico de identificagio de impressoes digitais funcio-
na com base em trés fases bem distintas: aquisi¢ao, processamento ¢
busca.” Nao obstante, seu objetivo final permanece o mesmo dos pro-
cedimentos manuais, porém com muito mais agilidade, pois conforme
Vigliazzi (2006, p. 3) “a biometria pode ser usada para resolver dois
problemas diferentes: a verificagao da identidade ¢ a identificagao”. No
primeiro caso, consoante este mesmo autor ‘o sistema combina direta-
mente (1:1), a caracteristica biométrica da pessoa com a previamente
adquirida (...)”. J& no segundo caso (identificagao) o sistema realizaria
uma pesquisa denominada 1:N, ou seja, a peculiaridade biométrica ¢
pesquisada em toda a base, sendo teoricamente confrontada com to-
dos os registros ja existentes no banco de dados. Isto significa dizer que
teremos um quantitativo a ser analisado em constante expansao, uma
VEZ que NOVOS Iegistros sSempre serao inseridos na base biométrica.

Especificamente com relagio ao uso das impressoes digitais
como ferramenta biométrica por intermédio do AFIS, teremos a neces-
sidade do especialista em papiloscopia para analisar as informagoes ofe-
recidas pelo sistema, permitindo a validagio dos resultados das pesqui-
sas processadas. Mais interessante ainda ¢ constatar que quanto maior o
banco de registros, mais sensivel ¢ o processo decisério, aumentando a
interagio entre o Papiloscopista e o sistema computacional.

Lamentavelmente, algumas pessoas consideram que a tecno-
logia AFIS é a que realiza todo o processo, a ponto de con-
siderarem dispensivel o trabalho humano, esquecendo-se de
que o AFIS é apenas uma ferramenta que facilita e agiliza o

trabalho dos especialistas (CABALLERO, 2012, P. 27)

Como o sistema AFIS necessita da decisio humana em mui-
tas das suas tarefas de processamento, eventuais intercorréncias, a
exemplo de indefini¢oes quanto a existéncia de mintcias ou mesmo
da estrutura da impressao digital; ou uma decisao de identificagao
positiva ou nao em face dos candidatos apresentados, devem ser
avaliadas e decididas pelos Papiloscopistas que operam este tipo de
sistema. Assim, a otimizag¢io no uso do AFIS, estd intimamente vin-
culada a um conhecimento prévio sobre a estrutura dos datilogramas
e seus componentes, presentes nos manuais de classificacio ampla-
mente utilizados desde o século passado.
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A aquisi¢ao do sistema AFIS pela Policia Federal sob o ge-
renciamento do Instituto Nacional de Identificacio ocorreu em
2004 se destinando tanto a identificagdo criminal quanto a civil
(SENASP, 2004, p. 35). Tendo por foco inicial as bases datiloscd-
picas de indiciados criminalmente e de estrangeiros permanentes
no Brasil, foi ao longo dos anos recebendo biometrias de outras ori-
gens, como prontudrios civis dos 6rgaos de identificagio estaduais
e pessoas desaparecidas.

Importante destaque deve ser feito com relagao a solu¢ao AFIS
da Policia Federal (AFIS/PF). Enquanto base de dados, este sistema
arquiva tao somente a biometria e dados bésicos do individuo cadas-
trado (nome, filiagao, nacionalidade). Demais informagoes referentes
4 situagdo que originou as respectivas impressoes digitais deverdo ser
pesquisadas em outras bases mediante um nimero indexador. Portan-
to, no caso de uma identifica¢ao criminal, as informagoes detalhadas
sobre o indiciamento estario no SINIC (Sistema Nacional de Infor-
magdes Criminais); informagdes sobre a solicitagio do passaporte es-
tardo no SINPA (Sistema Nacional de Passaporte), informagdes sobre
estrangeiros estardo no SISMIGRA (Sistema de Registro Nacional
Migratério), informagdes sobre determinado Prontudrio Civil serdo
obtidas junto ao respectivo érgao estadual etc.

Atualmente, o AFIS/PF ji conta com mais de “20 milhoes
de individuos cadastrados, dentre cidadaos brasileiros, estrangeiros e
criminosos de todo o pais” (Carvalho, 2019, p. 26; Girelli, 2019, p.
82-83; Sousa, 2020), dentre as biometrias arquivadas, as impressoes
digitais oriundas do SINPA. Neste contexto da solu¢ao AFIS/PF, so-
mente entre os anos de 2009 e 2011, cerca de 4.800.000 passaportes
para cidadaos brasileiros foram expedidos (Guimaraes, 2012). Hoje
sa0 mais de 14 milhoes de registros biométricos procedentes do SIN-
PA (Sousa, 2020), o que implicou necessariamente na verificagio da
identidade dos solicitantes deste documento de viagem, por intermé-
dio da checagem ¢/ou arquivamento das impressoes digitais (Figura 4)
neste mesmo quantitativo.
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5. BIOMETRIA, INDIVIDUALIZACAO E JUSTICA

Com a utilizagao do AFIS/PF na individualizacao dos solici-
tantes de passaportes brasileiros e, por conseguinte, proporcionando a
pesquisa e arquivamento de suas impressoes digitais, as mais diversas
tentativas de fraudes foram detectadas.

Em agosto/2012, um brasileiro, morador de Niterdi/R], foi
identificado pela equipe do SID/INI. Apds ser avisada, a
equipe do NUMIG/NRI continuon as investigagies e consta-
tou, através do INFOSEG, que hd 30 anos utilizava identi-
dade falsa, que havia construido uma vida paralela e que ele
jd possuia um mandado de prisio expedido. Dessa forma, ele
Jfoi preso ao regressar para retirar passaporte;

Em outro caso, ocorrvido em Sio Sebastido, um estrangeiro,
também com o mandado de prisao expedido, foi identificado
ao solicitar um passaporte brasileiro. Ele havia se apresentado

com documentos falsos, dizendo ser brasileiro nato (INSTI-
TUTO NACIONAL DE [DENTIF]CACA'O, 2012, P 2)

Unm jogador de futebol desempregado foi preso em flagrante no
Aeroporto Internacional dos Guararapes depois de apresentar
um passaporte falso para viajar para a Itdlia (...) De acordo
com o servigo de imigragio, ele admitin ter usado identidade
¢ passaporte falsos para reduzir a idade, passando-se por uma
pessoa de 18 anos. A pritica ficou popularmente conhecida
como ‘gato” (...) Neste caso, a prisio sé foi possivel gragas a
tecnologia empregada para comparar as impressoes digitais do
Jjogador, coletadas na oportunidade do requerimento do pas-
saporte com um nome falso. O Sistema Automdtico de Identi-
ficagio de Impressies Digitais (AFIS) detectou a convergéncia
com um passaporte anterior tivado em 2008 pela mesma pes-
soa, sendo certo que no primeiro momento havia sido reque-
rido com nome verdadeiro (INSTITUTO NACIONAL DE
]DENT]FICACA-O, 2010.P 2)

Os trés fatos acima transcritos, ilustram a utilidade do AFIS na
pesquisa junto a todos os tipos de dados existentes em sua base. Nas trés
situagdes, a pesquisa teve inicio com a solicitacio de um passaporte. To-
davia, no primeiro caso, as impressoes coletadas se mostraram coinciden-
tes com registros criminais decorrentes do uso de nome falso. No segundo
exemplo, temos um estrangeiro se passando por brasileiro; e no terceiro
contexto, o confronto foi realizado entre dois registros do prdprio SINPA e
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a divergéncia envolvia mudanca na idade. As peculiaridades de cada crime
demonstram a necessidade de interacao entre as bases de informacoes exis-
tentes (Criminais, Estrangeiros, Passaportes, Registros Civis) ¢ também
uma constante integragao entre a equipe dos peritos em papiloscopia, ecas
equipes de investigacio, em especial as da drea de imigracio.

Dentre os casos de sucesso da interagio dos sistemas da PF,
foram contabilizadas nos iiltimos 4 meses, aproximadamente
10 (dez) prisoes em flagrante nas unidades da PF em varia-
dos pontos do territdrio nacional, dentre eles nas superinten-
déncias de Manaus, de Boa Vista, de Vitdria, de Recife e de
Sdo Paulo, e nas delegacias em Rio Grande/RS e em Corum-
bd/MS, sem embargo de iniimeros outros que redundaram
na instawragio de inquéritos policiais e demandaram uma
investigagdo mais detalbada (grifo nosso). (INSTITUTO
NACIONAL DE IDENT]F]CACA—O, 2010,P 1)

Todas as prisdes supramencionadas (Figura 5), bem como as
instauragdes de inquérito para investigacdo, envolveram o binémio
AFIS e SINPA. Evidentemente nestes casos, o Instituto nacional de
Identificacao e os Grupos de Identificacio, sua representacio técnica
nas Superintendéncias Regionais, subsidiaram a legalidade dos proce-
dimentos pela autoridade policial mediante a confecgao do respectivo
Laudo Pericial Papiloscépico.

Consoante o Instituto Nacional de Identificagao - INI entre os
anos de 2010 a 2012 foram confeccionados neste drgao central, 184
(cento ¢ oitenta e quatro) Laudos Papiloscépicos referentes ao passa-
porte brasileiro. De 2015 a 2019 estes nimeros no INI aumentaram
para outros 347 Laudos confeccionados, envolvendo a tentativa de

fraudes. A Informagio n° 013/2013 — INI/DIREX/DPF descreve
como principais situa¢oes detectadas:

Pessoas tentando obter mais de um passaporte utilizando di-
ferentes qualificagoes; Estrangeiros valendo-se de documentos
[rios tornam-se brasileivos natos e tentam obter passaporte;
criminosos com mandado de prisio em aberto obtém docu-
mentos frios e tentam obter passaporte para com outra quali-
ficagio escapar da persecugio penal (INSTITUTO NACIO-
NAL DE IDENTIFICACAO, 2013).

Todavia, os resultados positivos relacionados as biometrias do
passaporte nao se restringem a verificagdes entre registros de indivi-

B Revista Brasileira de Ciéncias Policiais 113

Brastlia, v. 11, n. 2, p. 103-124, mai/ago 2020.



O AFIS e 0 SINPA: um passaporte seguro, identificagio como prova para o Poder Judicidrio

duos. E possivel localizar os autores de fragmentos de impressoes digi-
tais levantadas em local de crime. Em recente caso de repercussio na-
cional, relacionado aos R$ 51 milhoes encontrados num apartamento
em Salvador, o Papiloscopista Policial Federal Aureni Costa relata que
“Algumas digitais foram encontradas automaticamente no processa-
mento do AFIS com o banco de passaporte”, para em seguida alertar
quanto a necessidade do conhecimento do especialista na anélise dos
fragmentos: “mas o terceiro fragmento de Geddel nao estava bom para
processamento no AFIS e esse foi um dos fragmentos que marcamos
os 12 pontos manualmente” (Andrade, 2018, p. 35)

Uma vez que todos estes procedimentos tém como resultado
um Laudo Pericial Papiloscopico, resta verificar as decisdes do Poder
Judicidrio frente aos inquéritos originados desta natureza.

Junto as instAncias iniciais, bem elucidativo foi o caso detecta-
do por ocasiao de solicitagiao de passaporte comum, onde ocorreram
divergéncias de nomes por parte do solicitante. A investiga¢ao apurou
que se tratava de brasileiro deportado ¢ que na tentativa de retornar
ao pais que o expulsara, tentou adquirir novo documento de viagem
com nome diverso do anterior. Emitido Laudo Papiloscépico descre-
vendo a divergéncia, foi instaurado inquérito policial que por sua vez
resultou em ac¢ido penal. Conforme trechos da sentenga exarada por
Magistrado da Justica Federal em Goids, o individuo foi condenado
tendo por prova, o Laudo Pericial Papiloscopico resultado de exames
realizados junto ao AFIS/PF.

(..) Aduz a acusagio, em sintese, que o denunciado, em de-
zembro de 2010, nesta capital, fez uso de documento piiblico
Jalso, perante a Policia Federal. (...) Extrai-se do Laudo Peri-
cial a seguinte observagio: “... Analisando as impressoes digi-
tais constantes no bando do sistema AFIS (item I.1) e as advin-
das do SINPA gquando da solicitagio do passaporte (item 1.2),
verificou-se através de Pericia Papiloscopica que as impressoes
digitalizadas relacionadas ao senhor L.G.D. quando da con-
feccdo de um primeiro passaporte, SAO COINCIDENTES
as do senhor L.M.M., que tem solicitagio ainda pendente, ou
seja, FORAM PRODUZIDAS PELA MESMA PESSOA,
como demonstrado nas telas do sistema AFIS, abaixo...” fls.
06/07. As informagoes prestadas em juizo pelas testemunhas
K.HS. e LM.B., papiloscopistas da policia federal (dudio
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de fl. 135), ratificam a prova técnica, sendo que o primeiro
declarou: que foram utilizados dados diferentes pela mesma
pessoa e que é comum isso acontecer nos casos de deportagio;
que 6 foi possivel a constatagio do crime com a solicitagio do
dltimo passaporte (...) Ante o exposto, julgo procedente o pe-
dido formulado na deniincia, motivo pelo qual CONDENO
0 devidamente qualificado L.M.M., as penas do artigo 304,
¢/c artigo 297, ambos do Cédigo Penal (...) (BRASIL, 2020)

Esta sentenga com trinsito em julgado na data de 28 de setem-
bro de 2015, na qual o autor do delito inclusive j4 cumpriu a pena de-
signada, demonstra a importincia da prova via pesquisa biométrica no
AFIS perante o Poder Judiciario Federal.

Na mais alta instincia, no Caso Geddel, conforme divulgado
no proprio site do Supremo Tribunal Federal — STF, também foi con-
firmada a condenagao, bem como a de seu irmao, tendo por suporte o
mesmo tipo de prova:

A Segunda Turma do Supremo Tribunal Federal (STF)
condenou o ex-ministro e ex-deputado federal Geddel Vieira
Lima a 14 anos e 10 meses de reclusio e 106 dias-multa, em
regime inicial fechado, pelos crimes de lavagem de dinbeiro e
associagao criminosa. Pelos mesmeos delitos, seu irmao, o ex-
-deputado Liicio Vieira Lima, foi condenado a 10 anos e 6
meses de reclusio, também em regime inicial fechado, e 60

dias-multa. (STF, 2020)

Uma vez que o tema foi discutido na mais alta instdncia da Justi-
¢a no Brasil, importante consignar as manifestagdes pertinentes a pericia
papiloscdpica realizada e todas as circunstincias técnicas e juridicas que
a envolveram, conforme trecho do Acérdio da supracitada decisao:

(-..) Com eféito, a prova técnica tem por finalidade trazer aos
autos conhecimentos especificos acerca de aspectos relevantes
dos fatos sob julgamento e que dizem respeito a dreas distin-
tas da ciéncia juridica, subsidiando, desse modo, a formagio
do convencimento do magistrado no cotejo com os demais
elementos probatdrios produzidos no decorver da instrugio
processual. A idoneidade desse conhecimento técnico agregado
ao conjunto probatdrio é atestada pela fé piblica inerente ao
cargo de perito oficial, sujeito também imparcial na relagio
processual, tanto que se submete ds caunsas de suspeigio previs-
tas para os magistrados, como prevé o art. 280 do Cédigo de
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Processo Penal. (...) Por tal razdo, ainda que os landos produ-
zidos nestes autos nio tenham sido firmados por Perito Cri-
minal Federal, ¢ certo que o foram néo por 2 (dois), mas por 4
(quatro) Papiloscopistas Policiais Federais, consoante se infere
afl. 1.125, ndo havendo motivo algum para a desconsidera-
¢do das conclusoes neles exaradas, seja porque seus signatdrios
sdo comprovadamente detentores de conhecimentos especificos
sobre o objeto examinado (fragmentos papiloscdpicos), seja
porque possuem graduagio em nivel superior, caso contrdrio
ndo estariam lotados nos cargos que ocupam, por expressa dis-

posigdo legal. (BRASIL, 2020)

Constata-se, portanto, a legitimidade do Laudo Pericial Papi-
loscopico e de seus subscritores como suporte técnico-cientifico para
as decisoes e diversas instAncias da Justica no Brasil. Todavia, este auxi-
lio a autoridade policial nas investigagoes realizadas; e por consequén-
cia, a0 Poder Judicidrio nas respectivas acoes penais, s6 ¢ possivel na
atualidade em decorréncia da tecnologia utilizada no 4mbito da Poli-
cial em termos de bancos de dados biométricos, tendo por referéncia
as impressoes digitais.

Com a possibilidade de modernizagao desta tecnologia via ABIS
(Automatic Biometrics Identification System) os resultados prometem
ser ainda mais promissores, com a conjuga¢io de mais de uma biometria
(andlise da face, dentre outras) nos processos de pesquisa e validagio.

6. CONCLUSAO

A histéria do passaporte brasileiro abrange trés fases bem dis-
tintas. Uma primeira em que a sua emissao ocorria de forma descen-
tralizada e sem padronizacio do seu documento. Inexistia, talvez em
decorréncia da época, uma maior seguranga em seu substrato, apesar
da presenca de datilograma e da descri¢ao de elementos da identidade
de seu portador.

Num segundo momento, a responsabilidade sob sua produgao
passa a ser centralizada e o documento passou a ser padronizado, mas
sua confec¢do era descentralizada, continha alguns itens de seguranca,
todavia em face da inexisténcia de elementos individualizadores (tio
somente a assinatura ¢ fotografia, que inclusive era colada no docu-
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mento) ¢ de uma base biométrica para pesquisa, a checagem da indivi-
dualizacio de seus solicitantes ficava prejudicada.

Esses dois primeiros estégios, a0 mesmo tempo que apresen-
tavam melhorias, indicavam fragilidades na confec¢iao do documen-
to, gerando grandes possibilidades de fraudes, quando nao materiais,
ideoldgicas.

Por fim, no terceiro momento de sua existéncia, conjugaram
padronizagao, centraliza¢ao na confecgio, suporte com varios itens de
seguranga ¢ pesquisa biométrica tanto para identificagio (1:N), quan-
to para verificagio da identidade (1:1).

Sendo assim, as decisoes implementadas na modernizacgao do
passaporte brasileiro pela Policia Federal a partir de 2006 se demons-
traram acertadas, uma vez que fortaleceram o documento, principal-
mente com relagio aos itens de seguranca no seu substrato e a possibi-
lidade do uso da biometria para constatacio da veracidade dos dados
biogréficos ¢ biométricos de seu detentor, seja para atestar a sua identi-
dade, seja para realizar uma identificacao.

O arquivamento das individuais datilosc6picas de pessoas so-
licitantes de passaportes, além de permitir a consulta em outros tipos
de registros biométricos, impede muitas fraudes, numa a¢ao verdadei-
ramente preventiva.

A confeccio do Laudo Pericial Papiloscépico, como resultado
do exame das impressoes digitais em casos de divergéncias relevantes
ou de fragmentos de local de crime tem se mostrado como prova rele-
vante para as decisoes do Poder Judicidrio.

Neste contexto, o passaporte brasileiro que era objeto de criticas
¢ questionamentos no final do século XX, vem demonstrando sua ade-
quagao em termos de seguranga no mundo globalizado do século XXI.
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Figura 01 — Passaporte emitido em 1926 pela Secretaria de Seguranga Publica de Santa
Catarina, onde constava campo para fotografia de frente e perfil, elementos fisicos morfold-
gicos e notas cromdticas, assinatura ¢ impressio digital do polegar direito. Fonte: Histdrico

do Instituto de Identificagio de Santa Catarina.
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Figura 2 — Passaportes brasilciros que teriam sido emitidos para Kim Jong-un e seu pai, Kim
Jong-il. Detalhe para a foto que era colada ¢ os dados nominais escritos a caneta. Fotos:
Handout via Reuters (G1, Brasilia, 2018). Disponivel em: hteps://gl.globo.com/mundo/
noticia/lider-da-coreia-do-norte-kim-jong-un-teve-passaporte-emitido-no-brasil-diz-itama-

raty.ghtml. Acesso em: 07.abr.2020.

Figura 3 — Novo passaporte que além de intimeros itens de seguranca, contém chip que
permite agregar a biometria do portador, como foto ¢ impressoes digitais. Fonte: Guimaries,
2012.

Revista Brasileira de Ciéncias Policiais
Brastlia, v. 11, n. 2, p. 103-124, mai/ago 2020.

119



O AFIS e 0 SINPA: um passaporte seguro, identificagio como prova para o Poder Judicidrio

:i
"t

T q

< >
B0
SINPA ﬁ’:l-; M/ = .
Ei Servigo de : u\—u}/

N

h

\

 Intemet J =Lk
e AFIS DPF CASA DA HOEDA
1
a 6
:'3 ...g-.

DPFa \%% ..

i 7
s

Figura 4 - Fluxo da solicitagio, confecgio ¢ entrega do atual passaporte, com destaque paraa
etapa 3 (pesquisa biométrica/identificagio 1:N junto ao AFIS/PF), etapa S (emissio centra-
lizada/padronizada) e etapa 8 (confirmacio da identidade 1:1). Fonte: Guimardes, 2012.
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Figura 5 - Em quatro meses no ano de 2010, segundo o Instituto Nacional de Identificacio,
foram realizadas prisGes pertinentes a tentativas de fraude na solicitagio de passaportes em
diversos estados do pais (destaque).
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JubpIiCIARY

ABSTRACT

This article analyzes the process of modernizing the Brazilian passport from 2006 on-
wards, especially regarding its integration with the AFIS system used by the Federal Poli-
ce since 2004, secking to compare resules resulting from verification through the biome-
trics, the identity or identification of people in view of various types of fraud and crimes
that can be committed, presenting the possibility of using this technological resource
even within the scope of papilloscopic expertise. In this context, it assesses the effective-
ness of the improvements in the processing of these travel documents, resulting from the
integration of AFIS / SINPA with the investigations and when the Criminal Action was
instituted, discussing the value of the result of these exams embodied in the Papilloscopic
Expert Reportas evidence for the Judiciary.

KEYWORDS: Biometry. [dentification. Biometric identification. Gait. Face. Finger-
marks. Iris. Retina.
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AFIS Y SINPA: UN PASAPORTE SEGURO,
IDENTIFICACION COMO EVIDENCIA PARA EL
PODER JUDICIAL

RESUMEN

Este articulo analiza ¢l proceso de modernizacion del pasaporte brasileno a partir de 2006,
cspccialmcntc con respecto asu integracion con el sistema AFIS utilizado por la Policia Fe-
deral desde 2004, buscando comparar los resultados de la verificacion a través de la biome-
tria, identidad o identificacion de personas en vista de varios tpos de fraudes y delitos que
pucden cometerse, presentando la posibilidad de urilizar este recurso tecnolégico, incluso
dentro del alcance de la experiencia papiloscopica. En este contexto, evaltia la efectividad de
las mejoras en el procesamiento de estos documentos de viaje, como resultado de la integra-
cion de AFIS / SINPA con las investigaciones y cuando se instituy6 la Acciéon Criminal,
discutiendo el valor del resultado de estos exdmenes incorporados en el Informe del Exper-
to Papilloscopico como evidencia para el Poder Judicial.

PALABRAS-CLAVE: Biometria. AFIS. Pasaporte. SINPA. Informe l’apilloscépico.
Fraude.
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