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RESUMO

Na sociedade da informacio, o uso adcquado de cquipamentos de telecomunicacoes
¢m missao critica nas operacoces de seguranga publica visa atender a requisitos de do-
minio da informacio e de seguranga de operadorcs. Desta forma, se exerce o podcr
informacional evidenciado nas acoes policiais na medida em que tais requisitos sao ob-
servados. A dcpcndabi]idadc descreve a relacao destes requisitos com a percepgao dos
usudrios por meio de niveis aceitaveis de falhas em situacoes como quando 0S requisitos
de disponibilidade dcpcndcm da infraestrutura da Organizagao ¢ de suas limitacoes. O
objetivo desta pesquisa ¢ descrever propostas de solucoes a partir das experiencias de
uso baseada na depcndabilidadc Trata-se de uma pesquisa Cxploratéria e descritiva uti-
lizando-se de estudo de casos, andlise e observacao direta de troca de mensagens cm
operagocs policiais e elaborando propostas de solucoes a partir das experi¢ncias de uso
bascada nos padr()cs encontrados. Os resultados propoe formas alternativas de uso dos
¢quipamentos mesmo na presencga de falhas de cobertura, assegurando O requisito da
disponibilidadc Assim, pode—sc proporcionar uma melhor percepgao do usudrio com
relacio ao sistema, propondo alternativas ao exercicio do poder informacional em ati-
vidades ostensivas e considerando nao apenas as qucstécs tccnolo’gicas, mas também as
humanas e as organizacionais.

PALAVRAS-CHAVE: Dependabilidade. Missao critica. Telecomunicagoes. Seguranga
publica. Poder informacional.

1. INTRODUCAO

O bom uso dos recursos de telecomunicagoes nas atividades de
seguranca publica podem representar para o Estado o controle da in-
formacio e, assim, na visio de Braman (2006), reforcar o papel do Es-
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tado na manutencao do poder informacional. O papel das telecomu-
nica¢oes em uma operacao policial é tao importante e decisivo quanto
o armamento e as viaturas utilizadas (SILVA, 2006).

Assim, ¢ fundamental que os recursos de comunicagio ou te-
lecomunicagdes estejam sempre em condi¢oes de pronto emprego, ga-
rantindo ainda a confidencialidade, a disponibilidade e a integralidade
(MORAES, 2010) das informagdes que circulam e que sio recursos
para as tomadas de decisdes em a¢des de seguranca publica.

Os 6rgaos de Estado responsaveis pelas atividades policiais de
seguranga publica conhecidos como Public Protection and Disaster Re-
lief - PPDR - necessitam, em suas atividades de comunicag¢ao durante
situacOes operacionais, que se atenda a requisitos como rapidez, con-
fiabilidade e nao interrupgao dos servigos em situagdes criticas como:
atentados terroristas, desastres naturais ¢ combate 3 criminalidade
(ITU-R, 2015). Para tanto, um segmento de mercado para telecomu-
nicagdes de drgaos oficiais surge chamado de missao critica, visando
aumentar a aderéncia a estes requisitos, tratando a informagao digi-
talmente, com integrantes chamados de PMR'- Professional Mobile
Radio (AMARAL, 2006). Os equipamentos de radiocomunicagao?
podem ser empregados em diferentes situagdes como ferramenta para
o exercicio do poder informacional no patrulhamento de fronteiras ¢
fases ostensivas de operagoes policiais.

Abstrair tais diferengas torna os equipamentos menos usuais
em muitas oportunidades pois nao atendem as exigéncias da operagao
por completo, uma vez que a manutenc¢ao de uma configuragio geral
depde em detrimento de uma condi¢ao especifica. Um exemplo disso
se revela nas atividades de escolta de presos ou dignitdrios. Ambas en-
volvem deslocamentos em uma célula de seguranca e a necessidade de
comunicag¢io o tempo todo entre os policiais que estao nela e eventual-
mente para algum outro ponto fixo, ou uma outra equipe.

1 Voltado para Government Radio Network — GRN, conhecido como Mission Critical. Destinado
a prover radiocomunicagéo critica a o’rgios oficiais, a tecnologia oferece recursos para requisitos de
confidencialidade ¢ integralidade em comunica¢ées digitais criptografadas (AMARAL, 2006).

2 O ridio ¢ um dos meios de comunicagio 4 distAncia mais antigos, sendo eficiente e de baixo custo,
utilizando-se de processos de tratamento da informacio de modulagio ¢ codificagio. Visando a
adapté-las a0 meio de comunicagio ¢ a fendmenos como a propagacio de ondas eletromagnéticas
para transmitir mensagens, tem sido empregada em razio de sua eficiéncia em atividades militares e de
seguranca publica (SILVA, 2006).
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Tais equipes, geralmente, adentram em edificagdes como pali-
cios, hotéis, presidios, e outros eventos realizados em ambientes exter-
nos ou internos. Essa amplitude de ambientes em que a necessidade de
comunicagio se apresenta, exige dos recursos de telecomunicagdes em
missao critica requisitos de uma alta dependabilidade.

O objetivo desta pesquisa ¢ descrever em forma de estudo de
caso, uma proposta de solu¢des de uso de equipamentos de telecomu-
nicag¢oes em missao e, a partir das experiéncias de uso da equipe técnica
da organizagao, proporcionar uma melhor percep¢ao do usudrio com
relagao ao sistema baseada na dependabilidade, para exercicio do po-
der informacional em atividades ostensivas. O estudo se desenvolve em
um 6rgao de seguranca publica, a Policia Federal, conforme definido

no art. 144 da Carta Magna (BRASIL, 1988).
2. REVISAO DE LITERATURA

Na seguranca publica, o Estado exerce seu poder pela coibi-
¢ao de delitos e protecao interna de seus cidadaos. Na Sociedade do
Conhecimento, a informacio ¢ uma forma de exercicio de poder
(BRAMAN, 2006). Portanto, em atividades de seguranca publica, ¢
necessario observar requisitos para o exercicio do poder informacio-
nal por meio de equipamentos de telecomunicagdes em missao critica,
observando questdes relacionadas a tolerAncia as falhas em condicoes
adversas ao empregar o equipamento, usando-o de modo aceitével. A
primeira parte da revisao de literatura aborda as relagoes entre o poder
informacional e a seguranca publica, em seguida os requisitos de de-
pendabilidade por meio dos equipamentos de telecomunicac¢oes em
missao critica para o exercicio de poder informacional.

2.1 O PODER INFORMACIONAL E A SEGURANCA PUBLICA

O caréter sigiloso das operagdes, a restri¢ao de informagdes no
contexto policial se faz necessario (AMARAL, 2006) uma vez que em
razao das transformagoes sociais, politicas e tecnoldgicas da sociedade
fazem com que os sistemas de informagao e de telecomunicagoes se

tornem instrumentos de poder para o Estado (BRAMAN, 2006).
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“O poder do exército ¢ exercido pelo Estado externamente, de-
fendendo suas fronteiras, o poder da policia ¢ exercido internamente
aos dominios territoriais de um Estado” controlando a sociedade nas
formas em que as leis apontam, compondo um sistema de seguranca

publica. (HABERMAS, 2002, p. 124).

Para Braman (2006) as formas tradicionais em que o Estado
exerce seu poder sio: de maneira instrumental, (utilizando de seus re-
cursos que remetem a forga); estrutural, (relacionados a regras ¢ insti-
tuicoes); e simbdlicas (ideias, palavras e imagens).

O desenvolvimento ¢ o acesso cada vez maiores da populacao
a estas tecnologias transformam a sociedade no que Castells (1999)
descreve como sociedade em rede: interconectada que possui acesso
imediato a grandes volumes de informacao e capaz de interagir com
cla. Assim surge uma nova forma de exercicio do poder pelo Estado:
o poder informacional. Capaz de amoldar o comportamento humano
pela manipulagio da base informacional do poder instrumental, estru-
tural e simbdlico. Tais manipula¢des possibilitam novas ferramentas
de exercicio do poder, conforme descrito por Braman (2006, p. 1): “os
governos contemporineos utilizam a informacao e as tecnologias de
informacao de nova maneira e tais praticas em seu objetivo irao mudar
a natureza do poder e do seu exercicio”

A afirmagio de Braman (2006) sustenta a de Souza (2011) no
contexto da seguranca publica, que pela simples observacao das rotinas
operacionais, pode-se comprovar que a comunicagao ¢ uma ferramen-
ta relevante na condugao de missoes de seguranga. Braman (2006) cita
armas inteligentes, como exemplo do efeito do poder da informacao
sobre o exercicio do poder instrumental.

Por analogia, o mesmo conceito pode ser aplicado a sistemas
de telecomunicagdes em missao critica, uma vez que estas para o Es-
tado sdo fatores que se relacionam a manipulagao do mundo material,
onde o fluxo da informacao e o dominio desse fluxo informacional
atua sobre o poder instrumental empregado pelos 6rgaos de seguranca
publica, como ilustra a Fig. 1.
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Figura 1- Equipamento de telecomunica¢io em missdo critica empre-
gado para o Exercicio do poder informacional na seguranga publica.
Fonte: Secureland Communications.

O conceito de informagio nesta pesquisa ¢ empregado de
modo que ela seja tratada como “recurso para tomada de decisoes”
(BRAMAN, 2006, p. 12), em nivel operacional, tdtico ¢ estratégico
(LAUDON; LAUDON, 2010

Para Chiavenato (1994) as informagdes em nivel operacional
sao mais detalhadas, de menor nivel de relevincia e empregadas para
tomadas de decisao em curto prazo, em um ambiente mais hostil e de
maior exposi¢ao a riscos eminentes, exigindo—se mais das comunica-
¢oes em missao critica. Enquanto as decisoes de nivel tdtico e estra-
tégico tem impactos maiores, mas em médio e longo prazo, respecti-
vamente, e sio tomadas em ambientes mais controlados, e assim com
menores exposi¢oes a riscos eminentes, se comparados ao nivel opera-
cional, conforme Fig. 2.

3 Secureland Communications. Disponivel em: < https://www.securelandcommunications.com/

customerstories/integrapol-brazilian-police-network >. Acesso em: 01 fev. 2020.

4 Classificagio de sistemas de informagio em nivel operacional, relacionada aos processos detalhados

de execucio das tarefas, nivel tdtico ou gerencial, para controle e gestdo das execugdes em nivel
operacional, alinhando com as informagdes estratégicas, estas de alto nivel (LAUDON; LAUDON,
2010).
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ESTRATEGICO

TATICO

OPERACIONAL

Figura 2— Os niveis de tomada de decisdes com relagio a seus detalhes, impactos,
hostilidades dos ambientes, tempo para tomada de decisoes, trifego de informagoes e
exposicio a riscos. Fonte: O autor.

A informagio, difundida em sistemas de comunicagio deve ser
empregada para tomada de decisdes em a¢des de seguranca publica, em
atividades ostensivas de operacoes policiais nas atividades relacionadas
a comando e controle (ORR, 1983), e seu dominio exercido na forma

de poder informacional (BRAMAN, 2006).

Na atividade ostensiva de uma operagio policial, segundo
Goodman (1984), o dominio das informagées e a difusio conside-
rando sua cadeia de comando e controle de modo seguro, utilizando
equipamentos apropriados com recursos que remetam a seguranca da
informacao, onde deve ser desejavel a fim de evitar a quebra do sigilo
de informagdes, oferecendo possiveis vulnerabilidades ao oponente ¢
que informagdes estratégicas das acdes em campo, ou obtidas quando
da investigacio, efetivamente cheguem a todos os envolvidos na agao
de modo rdpido e de forma clara.

Orr (1983) compreendeu que as comunicagdes ¢ as pessoas
nao sao meros instrumentos de comando e controle, mas fazem parte
do processo que chamou de C3D° juntamente com a informagao advin-
da da inteligéncia.

O uso adequado a protecdo a vérios tipos de ameagas, a fim
de minimizar os riscos, bem como a observagao de requisitos de segu-
ranca da informagio, da comunica¢io e dos operadores, constituem

5 Acronimo para o processo de comando, controle, comunicagdo e inteligéncia (ORR, 1983).
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em prote¢ao a informagio (ABNT, 2006), o que atribui valor 4 infor-
macio conforme Saracevic (1996) e por esta razao demandam ag¢des
relacionadas a seguranca da informacao e comunicagao. Se relacionar
avisio de Braman (2006), o valor que a informagio tem para o Estado
estd relacionado ao exercicio do poder informacional e a manuten¢ao
do dominio sobre ela.

De acordo com Moraes (2010) as protegdes necessirias preci-
sam estar relacionadas as seguintes propriedades: confidencialidade (li-
mita o acesso a informagao tio somente as areas legitimas); integridade
(garante que a informagao manipulada mantenha todas as caracteristi-
cas originais estabelecidas pelo proprietario da informagao); e disponi-
bilidade (a informagao esteja sempre disponivel para o uso legitimo). H4
uma relagio de interdependéncia entre elas, conforme a Fig. 3.

Confidencialidade

Figura 3 — Requisitos de prote¢ao ao exercicio do poder informacional. Fonte: Sémo-

la (2003)

No modelo de canal de comunica¢ao para um fluxo de infor-
macio descrito por Shannon (1948) na Fig. 4, as fontes de ruido po-
dem agir sobre o sinal transmitido, podendo causar alguma alteracao
no sinal recebido como, por exemplo, alterar ou impedir que a mensa-
gem do emissor chegue corretamente ao destinatdrio.

Estes fendmenos podem prejudicar a sua inteligibilidade
(quando nao se possui sinais suficientes para que se possa compreender
o contetdo da informagio), integridade (quando a informagao recebi-
da ¢ diferente da que foi transmitida), ou disponibilidade (quando por
algum motivo, nio estd disponivel).
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Memeagem Meragem

gef

Figura 4 — Modelo de canal de comunicagio (Shannon, 1948). Fonte:
Adaptado de Shannon (1948, p. 4.)

O ruido no processo pode ser ocasionado por qualquer uma
das dimensdes envolvidas, seja tecnoldgica, organizacional ou humana

como descrito na Fig. 5 (LAUDON; LAUDON, 2010).

Organizacbes Tecnologia

Sl

Pessoas

Figura 5 - As dimensoes de um sistema de informagao.
Fonte: Laudon ; Laudon (2010)

As tecnologias envolvem as ferramentas de informacgao e co-
municagio propriamente ditas (hardwares e softwares); as dimensoes
organizacionais referem-se por sua vez a a¢des administrativas e de ges-
tao que podem contribuir para os requisitos de seguranga, jd a dimen-
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s20 humana envolve treinamento de usudrios e técnicos para operar
um sistema, ou seja, envolvem comportamentos que melhorem suas
condi¢oes de seguranca.

Dessa forma, pode-se analisar o processo sob uma visao sisté-
mica, como proposta para a Ciéncia da Informagao por Aradjo (2009),
que descreve na corrente tedrica que envolve a matemdtica que Shan-
non (1948) chama de ruido no fluxo de informac¢io onde reconhece
que as questdes relativas & comunicagio envolvem trés niveis de pro-
blemas: o primeiro trata dos problemas técnicos, relativos ao transpor-
te fisico da materialidade que compde a informagao; o segundo nivel
se refere aos problemas semanticos (relacionado ao entendimento da
mensagem) ¢ o terceiro nivel estd relacionado com a eficdcia da comu-
nicagio (relacionando a validade da informagio).

Pinheiro (2007) conceitua as ameagas como possiveis violagoes
de um sistema da informacio e das comunicagoes, podendo ser aci-
dental ou intencional, explorando vulnerabilidades que sao falhas que
se apresentem em uma das dimensoes descritas por Laudon e Laudon
(2010). Dessa forma, a incerteza causada pelo ruido pode ser associada
com ameacas a seguranca da informac¢ao em redes de telecomunica-
¢Oes em missao critica, oferecendo riscos 8 manuten¢ao do dominio da
informagio e, por consequéncia, a atividade policial.

Quando uma amaga intencional se coloca de forma premedi-
tada em um sistema de informacio, tem-se um ataque (PINHEIRO,
2007) que pode ser com objetivos desde uma simples curiosidade,
busca de conhecimento em sistemas, espionagem ¢ até mesmo ferir
imagens de governos, o que claramente esta relacionado ao poder in-
formacional do Estado, na medida em que fere o exercicio do poder
simbdlico, por meio da falta de dominio da informacao.

Dessa mesma forma, relacionando os conceitos de poder in-
formacional de Braman (2006), quando o Estado exerce seus poderes
através de 6rgaos de seguranca publica, as ameacas a seguranca da in-
formacio em uma rede de telecomunicagdoes podem comprometer o
exercicio do poder informacional pela exploracao de falhas na manu-
tengao sob o dominio da informagao.
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2.2 A DEPENDABILIDADE APLICADA A UM SISTEMA DE
TELECOMUNICACOES EM M1ssA0 CRITICA

Fernandes ¢ Rodrigues (2013) descrevem um sistema em mis-
$30 critica como aqueles que apoiam diretamente as organizagoes no
cumprimento de sua missao. Um sistema de missao critica é um siste-

ma que, se interrompido, leva a organiza¢ao a um estado de crise em
um pequeno intervalo de tempo (AMARAL, 2006).

Logo, um sistema de telecomunica¢des em missao critica, ¢ um
sistema que apoia a policia no cumprimento de suas missdes nas fases
ostensivas de operacoes e de patrulhamento. Para Sommerville (2007)
a criticidade de um sistema pode ser chamada de confianca, sendo em
inglés empregado o termo dependability.

Para Avizienis e al. (2004, p. 5) “dependabilidade pode ser de-
finida como a habilidade que um sistema tem de prover servigos que
podem ser justificadamente confidveis”. Em outras palavras, pode-se
admitir a falha em algumas circunstincias, mas nao a falta do recurso,
como no caso de os de telecomunicagdes em missao critica.

Pradhan (1996) ¢ Alvizienis ez al. (2004), defendem que para
que um sistema possa apresentar elevada dependabilidade ¢ necessario
que se minimizem os impactos de eventuais falhas, através dos atri-
butos: “confiabilidade, disponibilidade, seguranga” (Safery e Security),
como descrito por Weber (2003, p. 6) no Quadro 1.

QuabRro 1 - Atributos da dependabilidade

Dependabilidade (dependability) | qualidade do servico fornecido por um dado sistema

Confiabilidade (reliability) capacidade de atender a especificacdo. dentro de condicdes
definidas, durante certo periodo de funcionamento e condicionado a
estar operacional no inicio do periodo

Disponibilidade (availability) probabilidade do sistema estar operacional num instante de tempo
determinado: alternancia de periodos de funcionamento e reparo

Seguranga (safety) probabilidade do sistema ou estar operacional e executar sua fungdo
corretamente ou descontinuar suas funcgdes de forma a nio provocar
dano a outros sistema ou pessoas que dele dependam

Seguranca (security) protecéo confra falhas maliciosas, visando privacidade.
autenticidade. integridade e irrepudiabilidade dos dados

Fonte: Weber (2003, p. 6)

Assim, para que se possa dizer que o sistema possui alta de-
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pendabilidade, um usudrio deve receber ou desenvolver justificativas
aceitdveis para confiar no servico prestado por um sistema. Ocorre que
na pratica, nenhum sistema ¢ isento de defeitos. Mas, em um sistema
com dependabilidade, eles ocorrem dentro de um limite aceitével pelo
usudrio em termos de frequéncia e severidade.

A disponibilidade ¢ a probabilidade de o sistema estar opera-
cional num instante de tempo determinado, alternando periodos de
funcionamento e reparo. Ainda conforme Pradhan (1996), com rela-
¢ao adisponibilidade, pode-se afirmar que os sistemas de missao critica
fornecem o servigo esperado para o usudrio mesmo na possibilidade da
presenca de eventuais falhas.

Nesse sentido, ainda conforme Weber (2003 ), pode-se afirmar
que a prevencao de falhas impede a ocorréncia ou introdugao de novas
falhas, ¢ a tolerincia a falhas fornecem o servigo na percep¢io do usud-
rio mesmo na presenca de falhas, ainda que provida por outro meio.

Em um sistema de telecomunica¢oes em missao critica, a dis-
ponibilidade estd relacionada a cobertura de sinal considerando trés

modos de opera¢io (ITU-R, 2015):

o Cobertura rede fixa: relacionada a quantidade de estacoes
PMR (ERBs) ¢ canais de comunicagio. Essencial na fronteira,
em atividades ostensivas de operagdes policiais, vigilincia e
patrulhamento (quando sido necessdrios contatos recorrentes
com bases de apoio, comando e controle em extensos teatros
operacionais) ¢ em grandes eventos (necessdrias as atividades
integradas de comando ¢ controle).

e  Coberturaem rede titica: de uso eventual, onde nao ha cobertura
por rede fixa, em meios urbanos ou rurais, sendo operada por
equipe técnica especializada em comunicagio e a cobertura
¢ resultante das condi¢des de planejamento® e viabilidade de

6 Os quatro T do planejamento titico de comunicagio sio: Terrain (terreno - a 4rea de cobertura
desejada para comunicagio, considerando a distribui¢io dos alvos no teatro operacional, espago
geografico onde se realiza a operacao); Talk (hierarquia de comando ¢ controle de comunicagio,
estrutura de comando ¢ controle para a definicio do Diagrama de Rede de Rddio -DRR (SILVA,
2006); Time: ( tempo previsto para a¢io, para que se¢ possa plancjar adequadamente os suprimentos,
baterias, homens, equipamentos ¢ Terminals ( tipos € quantitativos de terminais, estagoes, € acessorios
necessarios considerando as caracteristicas da operagao). Fonte: O autor, adaptado de Souza ez al.

(2015) e ITU-R (2015).
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posicionamento (usual quando o comando ¢ controle ¢ realizado

por técnica de apoio em profundidade).

e Cobertura no modo direto (ponto a ponto, para comunicagio
em células aproximadas).

A dreade cobertura ¢ definida como a por¢ao geografica onde é
possivel acessar o sistema de radio e o alcance da rede ¢ definido como
a mais longa distincia, onde um sinal tem a capacidade de conduzir a

voz sem distor¢io ou perda de qualidade (SILVA, 2006).

Nesse cendrio, confiabilidade ¢ a capacidade de o sistema aten-
der a especificacao, dentro de condi¢oes definidas, durante certo pe-
riodo de funcionamento e condicionado a estar operacional no inicio

do periodo.

Jé a palavra “seguranca” aparece em dois conceitos da dependa-
bilidade: o safery que é a probabilidade do sistema ou estar operacional
e executar sua fun¢ao corretamente ou descontinuar suas fun¢oes de
forma a nao provocar um dano a outros sistemas ou pessoas que dele
dependam, e o conceito de security estd relacionado a protecao contra
falhas maliciosas, visando privacidade, autenticidade, integridade dos

dados. (WEBER, 2003).

Embora se configure uma ferramenta tecnoldgica a ser consi-
derada na manuten¢ao do poder informacional do Estado, quando em
exercicio nas atividades ostensivas de operagoes policiais, as telecomu-
nicag¢oes em missao critica contribuem para o processo, onde os recur-
sos humanos ¢ os organizacionais sio tao relevantes quanto, como se

descreve no Quadro 2.

QuabpRro 2 - Relagoes entre as dimensoes de um sistema de telecomunicagdes em
missao critica e as diretrizes de seguranca da informagao

Tecnoldgica Organizacional Humana
' 1 : ' Gestao das chaves Disciplina do
Confidencialidade Criptografia . o P
criptograficas usuario
T _ Comprome-
: Radio digital Operacao e manu- omp
Integridade 3 timento do
(PMR) tengdo da rede i
usuario.
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Quantitativos de
Estacoes radio terminais e acesso-
base repetidoras;  rios adequados; drea
recursos extras  de cobertura; contra-
(dados, imagens).  tagdo de servigos/
aquisigoes.

Usabilidade;
experiéncias de
uso; customiza-
Ga0; acessorios

adequados.

Disponibilidade

Fonte: O autor (2019)

2.3 TELECOMUNICACOES EM MissA0 CRITICA NA ORGA-
NIZACAO EM ANALISE

Na organizagio em estudo, a partir do ano de 2005, deu-se
inicio ao uso de uma rede de telecomunicacoes digitais, consideran-
do alguns requisitos, como por exemplo, a possibilidade de transmitir
dados, o uso de protocolo aberto, criptografia ponta a ponta e comu-
nicagio digital. Dentre as possiblidades existentes a época (APCO 25,
Tetra, ¢ Tetrapol), a tecnologia escolhida para uso foi a Tetrapol’.

Os requisitos de dominio da informagao para o exercicio do
poder informacional sao tratados em um sistema de telecomunicagio
em missao critica como o PMR Tetrapol por meio de premissas consi-
derando integralidade e confidencialidade, que sao nativas das tecno-
logias empregadas no sistema, como modulagao digital e criptografia.

A disponibilidade estard relacionada aos niveis de dependa-
bilidade ideais e os possiveis, considerado as estruturas existentes na
organiza¢io: quantidade de terminais, esta¢des, gestao ¢ manuten¢ao
do sistema.

Em 2005 estava previsto recursos para cerca de 100 Estagoes Ra-
dio Base — ERB de telecomunicagoes em missao critica com aproxima-
damente 9000 terminais ativos até o final de 2011 visando 2 manutencio
do requisito de disponibilidade (SOUZA, 2011). No entanto, Cavallim
(2007), j4 alertava para limitagdes em razio do niimero de estagdes pre-
vistas no projeto diante de uma 4rea de atuacao de 91.426 Km?.

Para esta pesquisa, delimitou-se como universo de pesquisa a

7 Tetrapol ¢ uma tecnologia de radio movel profissional (PMR) digital, troncalizada, para a
comunicacao de voz e dados com recursos de criptografia. (AMARAL, 2006).
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Superintendéncia Regional de Policia Federal no Parand. Na organi-
za¢ao, o uso de equipamentos de telecomunicagdes em missao critica
se d4 na maioria das vezes, nas atividades ostensivas e de patrulhamen-
to de fronteiras. Definidas questoes relacionadas diretamente & ope-
racao policial, pode-se planejar os requisitos de comunicagdes para a
fase ostensiva: quantitativos de terminais, de baterias ¢ de cobertura
necessaria para que se possa conceber um diagrama de rede de rédio,
descrevendo seu funcionamento para atendimento de demanda. O
atendimento desta demanda se d4 pela drea responsavel pelos recursos
de telecomunicagdes em missio critica (SOUZA et al., 2015).

Cabe ao Nucleo Regional de Tecnologia da Informacao, exe-
cutar as atividades relacionadas a implementacao, ao controle ¢ a fis-
calizagdo, garantindo o funcionamento ¢ a manutencio (preventiva ¢
corretiva) dos sistemas de telecomunica¢oes ¢ de informdtica. Além
disso, prestar apoio técnico operacional na gestao ¢ na manutengao em
telecomunicagoes em missao critica para o desenvolvimento da ativi-
dade fim do 6rgao na drea de atuagao da unidade regional do Parana.

3. PROCEDIMENTO METODOLOGICO

Trata-se de pesquisa de natureza aplicada, caracterizada como
exploratdria e descritiva, a partir das experiéncias de uso da equipe téc-
nica da organiza¢io em uma abordagem qualitativa sob uma perspec-
tiva construtivista, que ¢ empregada para buscar compreender relagoes
(CRESWELL, 2007) entre a dependabilidade em sistemas de telecomu-
nica¢des em missao critica, a percepgao do usudrio e seus efeitos aplica-
dos a seguranga publica. Segundo Gil (2002), uma pesquisa exploratéria,
tem como objetivo proporcionar maior familiaridade com o problema,
com vistas a tornd-lo mais explicito, ou a constituir proposicoes.

Nesta pesquisa, seguindo o preconizado por Creswell (2007),
foi empregada uma abordagem qualitativa por meio de técnica de pes-
quisa de estudo de caso por meio de procedimentos de coleta de dados
e analise embasada na teoria.

Utilizando a técnica de revisao bibliografica, o objetivo nao ¢é
realizar apenas a repeticao do que j4 foi escrito sobre o assunto, mas
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por meio da relagio proposta ¢ proporcionar o exame dos conceitos
sob uma nova abordagem (MARCONTI, 1999), seguindo as etapas

destacadas a seguir:

a) Abordagem qualitativa das questdes envolvendo as formas de
exercicio de poder e seguranca publica por meio de recursos
de telecomunica¢des em missao critica e dependabilidade;

b) Coleta de dados por meio de observagio sistematica, direta e
extensiva do emprego de equipamentos de telecomunicagoes
em missao critica em atividades ostensivas;

c) Estudo de um caso real prético e analise comparativa entre a
teoria e a prética utilizada no caso de estudo;

d) Conclusoes e consideragdes.

Para que se possam constatar as proposi¢oes alvo deste estudo,
foram realizados uma observacao e um levantamento quantitativo e qua-
litativo de trocas de mensagens por meio de equipamentos de teleco-
municag¢oes em missao critica, buscando verificar a dependabilidade do

atributo da disponibilidade.

Em um segundo momento, as coletas de dados foram baseadas
em informagoes dos proprios envolvidos nos processos, como gestores
do sistema buscando formas de adequar a estrutura existente, com o ob-
jetivo de eliminar ou mitigar na medida do possivel as vulnerabilidades
do sistema causadas por eventual nio disponibilidade do sistema. Na
andlise, empregando uma estratégia de teoria embasada (CRESWELL,
2007), busca-se estabelecer uma interagao entre a disponibilidade da
rede de telecomunica¢des em missao critica e sua contribui¢io para a
manuten¢ao do poder informacional do Estado descrito por Braman
(2006) ¢, por consequéncia, nas respostas a sociedade pelo combate ao
crime, por meio do emprego de atributos de dependabilidade que refli-
tam na percepcao do usudrio.

4. RESULTADOS E ANALISES

Durante a pesquisa, foram realizadas observacoes sistemdticas
de atividades ostensivas recorrentes que empregam os equipamentos de
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telecomunicagdes criticas para troca de mensagens em nivel operacional
¢ tatico no 4mbito da Superintendéncia Regional de Policia Federal no
Parana: escolta de dignitério, ocorrida em 2018 no interior do Parand;
escoltas de presos da Operagao Lava Jato em Curitiba, em dias e fases
diversas ao longo do ano de 2017; no patrulhamento de fronteiras em
dias diversos no ano de 2018 e deflagragao de operagdes com mandados
de busca e apreensao em Curitiba, ao longo de 2018.

Em observagio sistematica de uma escolta de dignitdrio durante
uma operac¢ao com trés dias de duragio e com uma agenda de cerca de
sete horas didrias em média, foram contabilizadas uma média superior a
oitenta mensagens utilizando equipamentos de telecomunicagoes criti-
cas por dia de operagao. Dessas mensagens, apenas seis em um dia e duas
em outros dias envolveram equipes que estavam em posicoes distantes.
Todas as demais mensagens foram trocadas entre os membros aproxima-

dos da equipe de seguranga, conforme o Quadro 3.
Quapro 3 - Troca de mesagens em escolta de dignitdrio

OPERACAO 1 DIA1 DIA2 DIA 3 Média  Percentual

MENSAGENS 82 84 81 82,3 100,0
LOCAIS 76 82 79 79,0 96,0
DISTANTES 6 2 2 3.3 4,0

Fonte: O autor (2019)

Cendrios semelhantes se apresentaram em escoltas de presos. Por
exemplo, durante cinco oportunidades foram realizados acompanha-
mento sistemdtico. Ainda que em um nimero bem menor se comparado
com a seguranca de autoridade, em média dez a cada evento, a maioria
das mensagens foram trocadas entre os membros da célula de seguranca
aproximados, conforme o Quadro 4.

Quapro 4 — Troca de mensagens em escolta de presos

OPERA(;AO 2 DIA1 DIA2 DIA3 DIA4 DIAS Média  Percentual

MENSAGENS 12 14 8 10 6 10 100
LOCAIS 12 12 8 8 6 9.2 92,0
DISTANTES 0 2 0 2 0 0,8 8,0

Fonte: O autor (2019)
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Assim, considerando as duas atividades operacionais distintas
nas oito oportunidades testadas, 94 % das mensagens envolviam as equi-
pes aproximadas e apenas 6% mensagens trocadas entre pontos distan-
tes, como ilustra a Fig. 6.

PERCENTUAL DE MENSAGENS

\

DISTANTES

= LOCAIS = DISTANTES

Figura 6 — Trocade mesagens em percentuais

Fonte: O autor (2019)

J& se considerar atividades de patrulhamento de fronteiras , ob-
servou-se que o contato das equipes ostensivas em campo ¢ uma base fixa
ou de comando e controle sao relevantes e realizadas de forma continua
especialmente para troca de informagoes em nivel ttico, demandando
uma rede de telecomunica¢des em missio critica, operando com esta-
coes e repetidoras uma vez que as distincias, geralmente, existem entre
a base ¢ as equipes de campo (muitas vezes mais de uma), bem como
existe a necessidade de cobertura e abrangéncia em toda a drea em que as
operagdes ocorrem.

O mesmo pode-se aplicar a fases ostensivas de operagoes poli-
ciais, em que se observou grande mobiliza¢ao de efetivo policial no cum-
primento de mandados de prisio e de busca e apreensio em razio das
investigacoes anteriores, com uma mescla de informagoes em nivel tatico
¢ operacional, exigindo a tomadas de decisao em nivel tatico tempesti-
vamente, assim como nas atividades de patrulhamento, demandando a
disponibilidade de uma 4rea de cobertura do tamanho do teatro opera-
cional.

Considerando os requisitos de dependabilidade, os que envol-
vem a seguranga do sistema sao préprias dos equipamentos de telecomu-
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nica¢oes em missao critica, residindo na dimensao tecnoldgica do siste-
ma. A disponibilidade pode estar relacionada a outras dimensoes como
a organizacional, relacionada diretamente com a busca de uma 4rea de
cobertura ideal para as operagoes.

Da mesma forma, a confiabilidade estard relacionada a configu-
ragao correta dos equipamentos de telecomunicagdes em missao critica,
planejamento para uso nas fases ostensivas de operagdes policiais ¢ no
patrulhamento de fronteiras.

Circulando na 4rea de abrangéncia das estagoes da rede, muitas
vezes sao percebidas a existéncia de dreas de sombra, (sem sinal da repe-
tidora ou estagao rddio base de um sistema PMR ) o que pode levar o
usudrio a uma percepgao de que o equipamento nao funciona, em razio
de uma eventual falha de disponibilidade do sistema em suas areas de
cobertura. Elas se apresentam por razoes diversas, desde questoes topo-
graficas ou de edificagdes. De acordo com Silva (2006), os fatores que
prejudicam as comunicagoes sio os descritos no Quadro S.

QuaDpro 5 — Fatores que prejudicam as comunicagoes

%ando acidentada, as comunicagdes com esses equipamentos
Topografia sofrem variagdes de frequéncia, ou seja, o alcance ¢ limitado e
pode nao atingir o receptor.

A densidade da vegetagao pode atenuar o sinal, limitando o

Vegetagao .
alcance do equipamento.
o Comprometem a comunicagio, limitando ou refletindo o sinal
Edificacoes 1
de radio.
Linhas de L. ) A .
L Seu campo eletromagnético causa interferéncia nas emissoes de
transmissao 1
. radio.
elétrica

Fonte: O autor (2019)

Dessa forma, utilizando-se das redes PMR e repetidoras, os
usudrios do sistema de telecomunicagdes em missao critica em escoltas,
frequentemente entram em edificacoes, passam por elevadores, hotéis,
casas de custddia, etc., que sao edificagdes que constantemente apre-
sentam dificuldades para a disponibilidade dos recursos de telecomuni-
cagdes, 0 que nessas situagdes pode comprometer o exercicio do poder
informacional.
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A fim de minimizar os problemas de disponibilidade conside-
rando estas situacoes, e considerando ainda que a maior parte das comu-
nicagdes nas atividades de escolta esta relacionada aos trabalhos aproxi-
mados das equipes em campo, ¢ a necessidade de tomadas de decisao em
tempo real no nivel operacional, usudrios sugerem inovagdes no proces-
S0.

Nesse sentido, a equipe técnica, que faz a gestao do sistema suge-
re que ao invés de utilizar os terminais de telecomunica¢des em missao
critica na rede PMR ou repetidoras, dependendo de sinais que venham
delas até os terminais, necessitando assim de uma alta disponibilidade e
area de abrangéncia de sinal, o que dificilmente se pode garantir mesmo
em condi¢oes adversas, ¢ que se empreguem os terminais no modo di-
reto de operagao, ou seja, cada terminal transmitindo diretamente para
os outros terminais no mesmo canal sem que se tenha a necessidade de
conexao com uma repetidora ou esta¢ao da rede PMR.

Nesse modo de operacao, se exclui a necessidade de que os termi-
nais estejam na drea de cobertura de uma repetidora ou estagao da rede,
mas se mantem a disponibilidade dos recursos de telecomunicagoes para
a maioria das mensagens, visto que a maior parte delas se apresenta en-
tre os membros da equipe aproximada, que mantém as condi¢oes de co-
munica¢io no modo direto, justamente em razao da proximidade dos
terminais.

Segundo o fornecedor (EADS, 2008), no modo direto, os ter-
minais sao capazes de manter comunica¢oes no modo direto em distan-

cias de até 2 km.

Esse modelo privilegia a disponibilidade dos recursos para a
maioria das mensagens que no modelo anterior poderia estar sujeitada
a falta de disponibilidade mesmo quando os terminais estio préximos
entre si, 0 que para o usudrio trazia a percep¢ao de que a dependabilidade
ficasse prejudicada, ou que o sistema nao funcionasse.

Se a grande maioria aferida em condig¢des reais de trabalho das
comunicagdes em situagdes de escolta de presos e de dignitdrios sao tro-
cadas entre membros da equipe que estao préximos, a proposta pode
ser validada. A comunica¢io com postos fixos, que representaram uma
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minoria das situagdes nao ¢ totalmente prejudicada, pois ainda podem
ser realizadas dentro de um raio de 2 km.

Dessa forma, se privilegia a tomada de decisdes em nivel opera-
cional em tempo real, enquanto as decisoes téticas podem ser tomadas
tempestivamente em um prazo maior (CHIAVENATO, 1994), poden-
do aguardar o momento de maior proximidade ou emprego de recurso
de comunicacao alternativo, se for o caso.

Isso atende a demanda das escoltas, que normalmente avisam os
postos fixos que estao préximos e recebem informagdes dos postos fixos
sobre as condi¢oes locais para receber a equipe de seguranca, ¢ exercen-
do o poder informacional nessas fases de operacoes policiais, podendo
aguardar o momento de maior proximidade ou emprego de recurso de
comunicagao alternativo, se for o caso, ou ainda empregar o uso combi-
nado quando a situagio requerer contato com bases mais distantes. Tais
possibilidades devem ser debatidas conforme planejamento operacional

de comunicagdes definido entre a coordenacao de operagao e a equipe de
comunicagoes. (SOUZA ez al., 2015).

Para tanto, ¢ necessario capacitar os policiais envolvidos nas agoes
para que possam ter esta percep¢ao, enfatizando a necessidade de comu-
nicag¢ao répida e eficaz na célula de seguranca prioritariamente, podendo
admitir, nos termos da dependabilidade, a falta pontual da cobertura em
condig¢des especificas, mas usufruindo da disponibilidade do recurso de
telecomunicagdes em missao critica na maior parte das situagoes.

Nas fases ostensivas de operacdes policiais em que s3o necessa-
rios grande mobiliza¢ao de efetivo, para compor um grande niimero de
equipes para cumprir mandados, buscas ou apreensdes em diversos en-
derecos dentro de uma 4rea geogréfica ou no patrulhamento de frontei-
ras, em que atividades de vigilincia sao realizadas, o uso dos recursos de
telecomunicagdes em missao critica em rede por esta¢des ou repetidoras
¢ necessario em razao das necessidades de disponibilidade em grandes
areas de coberturas e constante contatos com bases fixas para apoio nas
atividades em campo, em tarefas tipicas de comando e de controle.

Nesses casos, o exercicio do poder informacional pelas equipes
de campo também pode ser exercido pela disponibilidade e confiabili-
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dade do sistema, nas dimensdes humanas e organizacionais, visto que os
requisitos nas dimensoes tecnolégicas ji sao proprios dos sistemas PMR.

No entanto, ¢ recorrente a necessidade de contato com uma base
em situagdes extremas, inclusive para solicitar reforcos, o que remete a ne-
cessidade de comunica¢des em rede. Dessa forma, os insights de aprendi-
zagem de uso sugerem uma inovagao no processo de comunicagao, onde
ao invés de todos os terminais estejam na rede, sujeitos aos problemas de
disponibilidade ja relatados, os terminais de mao, chamados de hand-trans-
ceptor (HT), estejam com os usudrios aproximados da equipe em modo
direto, garantindo a comunicagao entre eles, e um dos ridios, normalmen-
te embarcado em uma viatura, esteja em conexao com as bases para comu-
nicagio tdtica e estratégica, para emprego de comando e de controle.

Considerando tais demandas das atividades ostensivas e de pa-
trulhamento de fronteiras, a 4drea responsével pelos recursos de teleco-
municagdes em missao critica sugeriu como forma de melhorar a de-
pendabilidade do sistema, considerando o requisito da disponibilidade
refletindo na percepgao do usudrio, as propostas descritas no Quadro 6.

QuaDRO 6 - Propostas de uso para mitigar problemas com a disponibilidade

A utilizagao de antenas de ganho e
radios veiculares com poténcia maior,
resultando em menores 4reas de som-

bra em rede fixa (ERBs)e rede titica
(repetidora)

Instalagao de terminais veiculares nas
viaturas ostensivas ¢ embarcagdes

Privilegiando as comunicag¢des entre
os membros da célula aproximada,
mesmo em areas de sombra.

Incentivo de uso do modo direto (pon-
to a ponto) nos terminais de mao

Terminais veiculares das viaturas
e embarcacoes no modo rede fixa,
ou modo tético e, adicionalmente,
terminais de miao no modo direto.

Uso combinado

Fonte: O autor (2019)

O mesmo processo pode ser utilizado em atividades semelhan-
tes, como as que envolvem o patrulhamento de fronteiras e vigilan-
cia, bem como em grandes eventos. Os ridios embarcados apresentam
maiores poténcias de transmissio, e antenas com maiores ganhos em
poténcia se comparados aos terminais de mao (EADS, 2008).
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5. CoNCLUSAO

Pode-se compreender que as questdes organizacionais, tec-
noldgicas, ocupacionais, espaciais e culturais expostas por Capurro ¢
Hjorland (2007), em um contexto de um sistema de telecomunicagoes
podem se relacionar a seguranca da informagio na medida em que se
expdem as ameagas ocasionadas por vulnerabilidades em um sistema
de telecomunicagdes em missao critica, como os ruidos descritos por
Shannon (1948) interferindo no fluxo de informagio.

Nesse sentido, a manuten¢ao do poder informacional do Esta-
do apresentado por Braman (2006) relaciona-se com o dominio sobre o
fluxo da informacao por parte dos 6rgaos de seguranca publica nas ativi-
dades ostensivas.

Para tanto, devem atentar aos requisitos de seguranca da infor-
magao, nao apenas nas dimensoes tecnoldgicas, mas também nas di-
mensdes humanas e organizacionais, para que eventuais ameagas ofere-
cam riscos controlados para que mantenha o dominio sob a informacgao
necessario para que exercam o poder informacional, contribuindo assim
para o sucesso de operagdes policiais em razao da condigao estratégica
que os sistemas de informagao representam para estes Orgaos.

Dessa forma, os conceitos de dependabilidade podem fornecer
alternativas baseadas na percep¢ao dos usudrios e nas experiéncias de uso
da equipe técnica, de modo a oferecer o emprego efetivo do equipamen-
to mesmo em dreas de sombra ou falhas de cobertura, podendo-se admi-
tir uma maior drea de abrangéncia.

Assim, o emprego dos equipamentos no modo direto ou ainda
combinado com equipamentos veiculares proporciona a percepgao de
disponibilidade do sistema para seu uso efetivo, de modo que em lo-
cais que poderiam ser considerados dreas de sombra para um terminal de
mao de telecomunica¢des em missao critica, para um terminal embarca-
do, ¢ uma drea com cobertura de sinal, que contribui para a manutengio
do poder informacional pelo requisito da disponibilidade para tomada
de decisdes em nivel operacional em tempo real, possibilitando a troca
de mensagens em nivel tatico e estratégico de modo tempestivo.
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Para tanto, é necessario na dimensaio humana que um usuario
esteja atento aos dois terminais sintonizados nos diferentes modos de
operagao, afim de formar o fluxo de informagao, quando necessério.

Nesse sentido, ¢ necessario também a capacitagio e treinamento
continuado com abordagens especificas para estes casos, como as empre-
gadas nas experiéncias da Superintendéncia Regional de Policia Federal
no Parand, de modo especial, nas escoltas de presos da Operagao Lava
Jato, ou nas atividades de patrulhamento de fronteiras, visando a manu-
ten¢ao do poder informacional nas atividades ostensivas de policia.

Dessa forma, em um ambiente colaborativo, mais uma vez se tem
uma demanda que se apresenta a drea responsével pelas telecomunica-
¢Oes em missao critica, proporcionando uma oportunidade de aprendi-
zagem pelo uso, em que a solucio se demostre na dimensao organizacio-
nal pelo planejamento dos recursos em niveis de tomada de decisao na
perspectiva humana, pela capacidade de operar em condi¢oes adversas.
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DEPENDABILITY IN A MiSSION-CRITICAL
TELECOMMUNICATIONS SYSTEM: THE
USER PERCEPTION AS AN INSTRUMENT OF
INFORMATIONAL POWER FOR PUBLIC SECURITY

ABSTRACT

In the information society, the proper use of mission-critical telecommunications cquip-
ment in pubiic security operations aims to meet the requirements of information do-
main and operator sccurity. Therefore, the informational power evidenced in the Police
actions is exercised as such requirements are met. Dcpcndabiiity describes the relation-
ship between these requirements and the perception of users through acccptabic levels
of flaws in situations such as when the availability requirements dcpcrid on the organiza-
tion’s infrastructure and its limitations. The aim of this research is to describe proposcd
solutions based on use experiences based on dcpcndabiiity. It is an Cxpioratory and
dc:scriptivc research using case studies, ariaiysis, and direct observation of Cxchange of
messages in poiicc opcratioris, and dcveioping proposais for solutions from the Cxpcri—
ences of use based on the patterns found. The results propose alternative ways of using
the Cquipment even in the presence of coverage flaws, Cnsuring avaiiabiiity rcquirernent.
Thus, it is possibic to providc a better pcrception of the user with respect to the system,
proposing alternatives to the exercise of informational power in ostensive activities and

Considering not oniy technoiogicai issues, but also human and organizationai ones.

KEYWORDS: Dcpcndabiiity. Mission-critical. Telecommunications. Public Sccurity. In-

formational power.

DEPENDABILIDAD EN UN SISTEMA DE
TELECOMUNICACIONES EN UNA MiISION
CRiTICA: LA PERCEPCION DEL UsuarR1iO COMO
INSTRUMENTO DEL PODER INFORMATIVO PARA
LA SEGURIDAD PUBLICA

RESUMEN

En la sociedad de la informacién, el uso adecuado de Cquipos de telecomunicaciones
en mision critica en opcracioncs de scguridad pubiica tiene como objctivo anticipar
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los requisitos para el dominio de la seguridad de la informacion y los opcradorcs. De
esta forma, el poder informativo evidenciado en la actuacion de la Policia se ¢jerce en la
medida en que se cumplan dichos requisitos. La confiabilidad describe la relacion entre
CSLOs requisitos y la pcrccpcién de los usuarios a través de niveles accptablcs de fallas en
situaciones como cuando los requisitos de disponibilidad dcpcnden de lainfraestructu-
radela organizacién y sus limitaciones. El objetivo de esta invcstigacién es describir las
soluciones propuestas centradas en experiencias de uso basadas en la confiabilidad. Se
trata de una invcstigacién exploratoria y descriptiva que utiliza estudios de caso, andlisis
y observacion directa del intercambio de MENSJEs €N OpErativos policialcs y desarrollo
de propuestas de soluciones a partir de las experiencias de uso a partir de los patrones
encontrados. Los resultados proponen formas alternativas de uso del cquipo incluso
cn presencia de fallas de cobertura, ascgurando el requisito de disponibilidad. Asi, es
posiblc brindar una mejor pcrccpcién del usuario en relacion al sistema, proponicndo
alternativas al ¢jercicio del poder informativo en actividades ostensivas y considerando
no solo aspectos tccnolc’)gicos, sino también humanos y organizacionalcs.

PALABRAS CLAVE: Fiabilidad. Mision critica. Telecomunicaciones. Seguridad publica.
Poder informativo.
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