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RESUMO

Este artigo, produzido em junho de 2020, analisa o recrutamento de criancas e adoles-
centes por grupos terroristas nas plataformas das redes sociais ¢ o papcl da educacio
quanto a prevengao ¢ ao combate a esse fendmeno. O terrorismo nunca esteve tio em
evidéncia como atualmente, haja vista a sequéncia de atentados dcﬂagrados, principal-
mente nos paises ocidentais, revelando que se mant¢m em plcna atividade, mesmo de-
pois da reagdo norte-americana ap6s o dia 11 de secembro de 2001. No entanto, tem-se
VIStO que, em grandc parte dos ataques, 0s autores sao individuos de origcm Cstrangeira
(ocidcntais ou naturalizados), radicalizados e recrutados por meio da Internet, ¢, destes,
uma parcela signiﬁcativa ¢ formada por criangas ¢ adolescentes. Para desenvolver esta
andlise, o manuscrito apresenta a seguintc estrutura: além da introdugéo, na qual fez-se
um breve relato acerca da temarica, a primeira parte contcmpla dados e informagécs
sobre o uso da Internet pclo pL’lblico infantojuvcnil ¢ descreve o modo como alguns
grupos terroristas tém se servido dessa tccnologia. Jda scgunda aponta as transforma-
¢oes apds o 11 de setembro, em cspccial quanto a estrutura organizacional dos grupos
extremistas. Aborda também a questao daradicalizacio e delineia o motivo pclo qual o
radicais vém conferindo cspecial interesse ao recrutamento de criancas e adolescentes.
A parte final traz uma reflexao a respeito do papcl da educacio como ferramenta de
combate e conclui com consideracoes e sugestoces direcionadas as instituicoes escolares,
as familias e as autoridades governamentais no que diz respeito a prevencao ¢ ao comba-
te a radicalizacao de individuos jovens no ambiente vircual.
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1. INTRODUCAO

Tendo em vista o acesso das na¢oes ao mercado global, princi-
palmente a partir de meados do século XX,' a sociedade mundial vem
acompanhando céleres transformagoes ocorridas em sua estrutura. Na

1 Nesse periodo houve uma mudanga na sociedade, legitimando a globalizagdo, cujo
carater se voltou inteiramente ao ambito econdmico com o livre comércio.
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pauta internacional, além da economia, da politica e de questdes so-
ciais, um tema vem preocupando, principalmente, as autoridades nor-
te-americanas” e sendo debatido em congressos® de seguranca interna-
cional: a radicalizacao de criancas e adolescentes por grupos/células
terroristas por meio da rede mundial de computadores.

Devido 4 expansao comercial,* aliada a0 desenvolvimento tec-
nolégico, essas renovagdes sociais tém sido marcadas por um ritmo
acelerado, afetando todas as esferas da vida humana. Sato (2015, p. 27)
aponta duas caracteristicas inerentes ao “paradigma da globalizac¢ao™ a
participagio de todas as na¢oes em assuntos globais e a especificidade
encontrada no Ambito internacional, dotada de uma realidade distinta,
que tem sido capaz de condicionar as realidades domésticas.

Tal fato nos tem levado a uma percepg¢ao de que as questoes da
humanidade, sob uma perspectiva multidisciplinar, sao intrincadas, in-
terdependentes e, como tal, devem ser tratadas por meio de uma visao
alargada (macro), capaz de possibilitar a compreensio do mundo no
qual vivemos.

Contudo, a abertura das fronteiras, decorrente de tais avancos,
levou a uma aproximagio comercial e cultural entre os paises desen-
volvidos (e os em desenvolvimento) e acentuou, conjuntamente, a sua
distAncia em relagdo as na¢oes pobres, nas quais significativa parcela da
populacao, em pleno século XXI, vive em péssimas condi¢des® e mui-

2 De acordo com a matéria “O Estado IslAmico e a Internet: onde e como eles recrutam”,
publicada em 20 de novembro de 2015, cerca de 80% das 69 pessoas que abandonaram os Estados
Unidos para se alistarem ao grupo terrorista foram persuadidas através das redes sociais, segundo o
relatério do Centro de Seguranca Nacional da Faculdade de Direito da Universidade de Fordham
(Nova Iorque) (CORREIA, 2015).

3 Congresso realizado em outubro de 2018, em Luxemburgo/Bélgica (RAN CENTRE
OF EXCELLENCE, 2021). Em fevereiro de 2015, houve um seminario denominado 7he
White House Summit to Counter Violent Extremism, no qual foram debatidas questdes sobre os
adolescentes recrutados por grupos terroristas. Outro exemplo ¢ o IX Seminario de Pesquisas
FESPSP — Ciéncias Sociais Aplicadas, ocorrido de 9 a 13 novembro de 2020, promovido pela
Fundagdo Escola de Sociologia e Politica de Sao Paulo.

4 Importante citar que, quando se pensa em globalizacdo (mundo globalizado), a base
para esse processo nasceu ainda no século XV, quando os europeus navegaram em dire¢do a
América e, posteriormente, a Africa e a Asia, explorando e conquistando novos territorios. A
formagao de colonias levou a uma expansdo comercial europeia, uma vez que forneciam a mao
de obra escrava.

5 Segundo a matéria intitulada “Fome na Africa”, publicada por Mateus Bunde [201-?]
no site TODO ESTUDO, estima-se que 236 milhdes de pessoas vivem em situagao de fome no
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to distante da tecnologia. Um exemplo ¢ a utiliza¢io da rede mundial
de computadores, conforme asseveram Silva, Correia ¢ Lima (2010, p.
227), para quem “[...] a dificuldade de acesso amplia o mito da tecno-
logia para os mais pobres. A inclusao social nao ¢ apenas uma questao
de distribui¢ao dos recursos econémicos, mas implica a participagao
dos individuos nas oportunidades individuais e coletivas.”

Enquanto hé blocos de paises avancando e se modernizando
em resposta as necessidades da era moderna,® nos paises subdesenvol-
vidos” aumentam as desigualdades entre os individuos, cuja fragil exis-
téncia testemunha, inclusive, criancas indefesas buscando estratégias
para sobreviverem nesse mundo que parece nao ser o delas:

Em termos gerais, ¢ consenso entre analistas que a realiza-
¢a0 do novo paradigma se d4 em ritmo e atinge niveis dispa-
res nas vérias sociedades. [...] ja ¢ lugar comum a distin¢ao
entre paises e grupos sociais ricos e pobres em informagao.
As desigualdades de renda e desenvolvimento industrial
entre os povos e grupos da sociedade reproduzem-se no
novo paradigma. Enquanto, no mundo industrializado, a
informatizacio de processos sociais ainda tem de incorpo-
rar alguns segmentos sociais e minorias excluidas, na grande
maioria dos paises em desenvolvimento, entre eles os latino-
-americanos, vastos setores da populagio, compreendendo
os médios e pequenos produtores e comerciantes, docen-
tes e estudantes da 4rea rural e setores populares urbanos,
adultos, jovens e criancas das classes populares no campo e
na cidade, além daquelas popula¢des marginalizadas como
desempregados cronicos e os sem-teto engrossam a fatia dos
que estao ainda longe de integrar-se no novo paradigma.

(GUEVARA, 2000 apud WERTHEIN, 2000, p. 73).

Essa corrida desenfreada pelo poder tem fortalecido a concor-
réncia entre os homens, resultando na desumanizac¢ao de suas relagoes.
Mudam-se as necessidades e os desejos, fazendo-se emergir um ime-
diatismo que transborda e dessensibiliza a prépria existéncia humana.

continente africano e detém os piores indices quando o assunto é subnutri¢do. Disponivel em
< https://www.todoestudo.com.br/geografia/fome-na-africa>.

6 Aqui, com o significado de modernidade, aquilo que ¢ contemporaneo, e ndo em seu
sentido estrito.

7 “De acordo com a Organizagao das Nagdes Unidas (ONU), paises subdesenvolvidos,
também conhecidos como paises menos desenvolvidos ou paises menos avangados, sdo
aqueles que apresentam baixo desenvolvimento economico e social” (SOUSA, [201-7]).
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Esse vazio de valores éticos e morais ¢ preenchido pela violéncia (e to-
dos os seus tragos), que tem demonstrado ser um recurso eficaz, porém
repugnante, para se obter poder e reconhecimento.

Aproveitando-se desse cendrio de banalizacao da vida, grupos
terroristas, a0 acompanharem tais transformacéoes, vém se moderni-
zando e ampliando o seu espaco de atuagio. De acordo com a Lei n.°
13.260 de 16 de margo de 2016 (Lei brasileira de enfrentamento ao ter-
rorismo), grupos terroristas sao aqueles que, associados ou nio, usam ou
ameacam usar, transportar, guardar ou carregar consigo explosivos, ga-
ses tOxicos, venenos, contetdos biolégicos, quimicos, nucleares ou pra-
ticam outros meios capazes de causar danos ou promover a destrui¢io
em massa. Ainda, sao considerados terroristas os grupos que sabotam o
funcionamento ou apoderam-se, mediante grave ameaga a pessoa ou por
meios cibernéticos, do controle total ou parcial, mesmo que por um tem-
po determinado, dos meios de comunicagao ou de transporte, de portos,
aeroportos, estacdes ferrovidrias ou rodovidrias, hospitais, casas de satde,
escolas, estidios, instalagdes publicas ou locais onde funcionem servi-
cos publicos essenciais, instalagdes de energia, militares, de exploracao,
refino e processamento de petréleo e gés e institui¢des bancérias e sua

respectiva rede de atendimento (BRASIL, 2016).

Para a legislacao argentina, aquela pessoa cujo propésito ¢ ater-
rorizar a populacio — ou obrigar as autoridades publicas nacionais, ou
governos estrangeiros, ou agentes de uma organizac¢io internacional
a realizarem um ato ou a se absterem de fazé-lo — deve ser concebida

como terrorista (ARGENTINA, 2011).

O governo dos Estados Unidos (EUA), por meio da sua pagina
oficial (fbi.gov/investigate/terrorismo), declara que terrorista ¢ o in-
dividuo que age violentamente para intimidar ou coagir a populacao
civil, influenciar a politica de um governo por meio de intimidag¢ao ou
coer¢ao ou para afetar a conduta de um governo por meio de destrui-
¢30 em massa, assassinato ou sequestro (FBI, [201-2]).

Como toda e qualquer organiza¢io que deseja se desenvolver,
tais criminosos adaptaram o seu modo de operar e vem tirando pro-
veito disso: “[...] diferentes grupos terroristas demonstram que tém
procurado se capacitar em termos de tecnologia de modo a poderem
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usufruir de todas as ferramentas ¢ possiblidades que a internet oferece”

(CAMARA, 2016, p. 199).

A aquisi¢ao do poderio bélico sofisticado e a constitui¢ao (e ma-
nutencio) de uma ampla rede de contatos tém lhes propiciado agir em
qualquer parte do mundo, de forma ripida e eficiente. Um dos motivos
dessa capacidade se deve ao fato de que essas organiza¢des vém impri-
mindo um novo olhar em relagio 4 utiliza¢ao da rede mundial de com-
putadores, transformando-a numa notavel ferramenta de radicalizagao
e formagio de soldados:* “E nesse contexto de grande interatividade
e de exponencial crescimento do uso da internet, sobretudo por uma
significativa parcela de jovens, que diversas organizagdes terroristas
tém procurado investir em ferramentas tecnolégicas [...].” (CAMA-

RA, 2016, p. 198).

Teixeira (2014) cita que a utilizagao dos canais de comunicagio
nao ¢ uma prética tao recente, pois eles j4 vinham sendo envolvidos du-
rante as grandes guerras, desde o telégrafo até o surgimento dos com-
putadores. Nessa mesma linha, Lima (1996, p. 239) afirma que “[...]
Nao surpreende, portanto, que os midia tenham também se transfor-
mado em palco e objeto privilegiado das disputas pelo poder politico
na contemporaneidade e, consequentemente, em fonte primeira das
incertezas com rela¢io ao futuro da democracia.”

Assim, este artigo vem explorar a seguinte questdo: como o
processo educativo pode fazer frente e prevenir/combater a radicali-
zagao virtual de criancas e adolescentes por grupos/células terroristas?

Compreende-se que a educagio, como instrumento de liberta-
¢ao (conferindo autonomia ao individuo), deve ser a principal arma ca-
paz de promover a reconstitui¢ao de uma sociedade, na qual o respeito
e avalorizagao da vida humana se tornem prioridade e se sobreponham
a quaisquer outras questoes denominadas urgentes. Essa educacio
deve basear-se na supressao das desigualdades e no reconhecimento

8 Denominada “a nova geragdo de 6dio do Estado Islamico”, as criangas recebiam
treinamento militar na Siria, por meio de um rigoroso programa que, diariamente, se iniciava as
4h da madrugada, com oragdes. Apds eram feitos exercicios fisicos e treinamento para combate,
ademais de serem ministradas licdes sobre a sharia (lei islamica). Ainda que seja considerado
um crime de guerra, o recrutamento de criangas foi bastante utilizado pelo El e os aliciadores
prometiam a salvagio e o paraiso, além de realizarem alguns desejos dos pequenos. Estima-se
que duas mil criangas se tornaram “Filhotes do Califado” (SOMMERVILLE; DALATI, 2017).
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dos valores essenciais que devem permear o caminho dos individuos
independentemente de sua condi¢do étnica, social ¢ econdmica. Para
tanto, segundo Jares (2005, p. 95), ¢ “[...] necessdrio, em nossa opinio,
relancar o nosso olhar para o principio inegocidvel do valor da vida, es-
pecialmente naqueles contextos em que se vislumbra o avango da pior

situacao que se possa imaginar, que ¢ a perda do valor da vida humana.”

E preciso acreditar na constitui¢io de um projeto educativo
fundamentado na importincia do ser humano, cujo compromisso se
volte para a sensibiliza¢io do individuo, habilitando-o a condenar
qualquer ato que viole os seus direitos fundamentais. Assim, dar-se-a
inicio a um processo de reversio do atual cenério, tendo como foco,
principalmente, as criancas e os adolescentes, ao garantir-lhes uma vida
assentada na igualdade desses mesmos direitos, na qual a paz e a espe-
ranga se facam presentes em todas as suas relagdes sociais.

Nesse sentido, urge salientar que o papel da educagio transcen-
de a construgao do conhecimento e o exercicio do aprender a aprender:
ela deve formar sujeitos capazes de resistir a dominagio e de promover
uma autorreflexao. Uma pratica educativa que fomente o pensamento
critico e consciente faz com que, “[...] mesmo diante do surgimento
de outras e novas formas de opressao e ideologias fundamentadas na
barbidrie, nao haja mentes vulnerdveis e disponiveis para servi-las” (FA-

GUNDES; CHUY, 2019, p. 299).

Ainda que a academia venha discutindo o terrorismo e as con-
sequéncias advindas da sua presenca, este texto, constituido de duas
partes e da conclusio, tem a intengao de analisar o papel da educagio
como vetor preventivo e de enfrentamento a cooptagao de criangas e
adolescentes na web, apresentando originalidade ao eleger temas de re-
levancia inquestionével e ainda nao confrontados.

Nesta direcao, este artigo traz uma importante discussao acer-
ca do recrutamento virtual do publico infantojuvenil, evidenciando o
atual comportamento do terrorismo transnacional contemporaneo,
um fendmeno social que tem utilizado, além de outras técnicas, a In-
ternet para atrair combatentes cada vez mais jovens.
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Assim, na primeira parte, apresenta-se (inclusive, mostrando
dados quantitativos) a relagiao que a populagio mundial mantém com
a Internet e o que leva alguns dos mais expressivos grupos terroristas da
atualidade a se dedicarem a esse canal de comunicacio. Ja na segunda,
procura-se discorrer sobre a radicalizacio de criangas e adolescentes
por grupos/células terroristas no ambiente virtual. Por fim, faz-se uma
reflexdo acerca do papel da educacio no sentido de combater a coopta-
¢ao desses pequenos e, na conclusio, hd algumas sugestoes direciona-
das a docentes, familiares e autoridades governamentais responsaveis
por enfrentarem esse fendmeno.

2.0 Uso DA INTERNET

Diante da necessidade de aparelhar a comunidade académica
e militar, o governo americano, na década de 1960, criou uma rede na
qual cada equipamento, dotado de relativa autonomia, se comunicasse
da maneira difusa. Lins (2013, p. 13) cita que esse projeto, denomina-
do Arpanet,’ foi o “embrido de uma rede mundial, uma “rede de redes”,
a Internet que hoje conhecemos”. Se naquela época, metade do século
XX, o seu uso era exclusivo das forgas militares americanas, em 1982,
comecou ser utilizada também pelas universidades, periodo no qual
surgiu o termo “Internet’, significando a interligagao entre redes de
computadores.

Fruto de pesquisas empreendidas no contexto da Guerra Fria,'°
a chegada da Internet revolucionou o mundo ao colocar a disposi¢ao
do homem incontéveis facilidades que dinamizam as suas atividades;
influenciando decisivamente na maneira como vivemos e nos relacio-
namos. Em meio a uma interconexao global, as relagoes entre tempo e
o espago se alteram constantemente, originando novas formas de co-
municagao.

9 Em 1960, um projeto de rede inovador foi desenvolvido por cientistas do Massachusetts
Institute of Technology (MIT), destinado a atender a agéncia de projetos de pesquisa avancada
do Departamento de Defesa dos EUA (DARPA) (LINS, 2013).

10 De acordo com Biagi (2001, p. 69-70), a Guerra Fria foi um periodo po6s-Segunda
Guerra Mundial, no qual as superpoténcias ocidentais (Estados Unidos, Inglaterra, Franga,
dentre outras) estabeleceram esferas de influéncia para a seguranca e o dominio (principalmente
em face da Unido das Republicas Socialistas Soviéticas), o que resultou na divisdo politica e
econdmica do mundo. Dentre os motivos, os EUA tinham receio da expansdo do comunismo.
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Atualmente, a conectividade da rede mundial de computado-
res oportuniza o acesso ¢ o compartilhamento da informacao, repre-
sentando um bem de grande consumo dentre os paises desenvolvidos
(87%). No entanto, seu uso expde um acentuado contraste entre o
continente europeu (82,5%) e, por exemplo, o africano, onde apenas
28,2% das pessoas desfrutam dessa tecnologia: “O relatério Mensu-
rando o Desenvolvimento Digital: Fatos e Numeros 2019 sugere que a
maioria dos desconectados vive nos paises menos desenvolvidos, onde
apenas 20% estao conectados A Internet” (ONU NEWS, 2019).

No Brasil, aproximadamente 24,3 milhoes de criangas e ado-
lescentes, cujaidade estd entre 9 e 17 anos, se conectam na rede. Segun-
do os ntimeros apresentados pela Unicef (2015 apud MPGO, 2015),
percebe-se que os jovens lideram o uso da Internet em qualquer plata-
forma de comunicagao:

81% acessam a internet todos os dias ou quase todos os dias;
82% utilizam celular para acessar a rede (em 2013 era 53%);

56% utilizam computador de mesa/PC para acessar a rede
(em 2013 era 71%);

68% utilizaram Internet para trabalhos escolares no tltimo
més que antecede a pesquisa;

79% possuem perfil proprio em redes sociais.

O crescimento na utilizagio da rede entre o publico jovem foi
também objeto de estudo do relatério da Tic Kids Online Brasil, cuja
pesquisa, realizada entre o més de outubro de 2018 e mar¢o de 2019,
procurou conhecer o comportamento da populagao infantojuvenil dian-
te da rede. Esses dados foram coletados numa amostra de 2.964 criangas
¢ adolescentes, incluindo suas respectivas familias (ONU, 2019).

O estudo apontou as regides Sudeste ¢ Centro-Oeste como
as que abrigam o maior nimero de usudrios (criangas e adolescentes),
sendo a maioria estudantes dos niveis fundamental II e médio, cuja
idade esta entre 15 e 17 anos, advindos das classes A, B e C. Quanto
aqueles que nio tém o costume de navegar pela rede, a maior parcela
indicou como motivo a auséncia do computador em casa e na escola.
Destes, grande parte se concentra na regiao Nordeste do Pais e advém
das classes mais baixas da populagio (D e E). Interessante observar
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que, dentre os entrevistados, aqueles que responderam ser uma proibi-
¢ao dos pais a causa de sua auséncia na rede representam a metade do
grupo que mais a utiliza.

Quanto ao tipo de equipamento usado, a pesquisa demonstrou
que, entre os anos de 2013 ¢ 2018, o uso do computador (CPU, lap-
top) vem diminuindo, ao passo que o de telefonia mével (os smartpho-
nes, por exemplo) tem crescido significativamente. Em cinco anos, po-
de-se afirmar que a relagao entre ambos os equipamentos praticamente
se inverteu, resguardando a mesma propor¢ao, ou seja, em 2013, o uso
do computador para acessar a internet, por parte do publico infan-
tojuvenil, representava quase o dobro em relagao ao uso do telefone
celular, relagao invertida em 2018. Esse fato corrobora a declara¢ao da
Uniio Internacional de Telecomunicagdes (UIT),! em seu size oficial,
de que 97% da popula¢ao mundial vive, atualmente, dentro do alcance
de sinais de telefonia mével; destes, 93% possuem cobertura de rede
3G"? ou superior.

Em relacao as idades, os resultados apontaram que o grupo de
jovens entre 15 ¢ 17 anos ¢ o mais ativo quando o assunto ¢ a internet.
Possui mais perfis em aplicativos (Facebook, WhatsApp e Instagram)
e representa a maioria dos internautas que adicionam, como seus con-
tatos, pessoas desconhecidas. Assim, acabam enviando fotos e dados
pessoais com o objetivo de conquistar novos amigos na rede.

Outra informacao que se pode extrair da citada pesquisa ¢ que,
quando o assunto ¢ a intervencao dos pais diante do uso excessivo da
internet, o grupo cuja idade se encontra entre 15 e 17 anos apresentou
os menores indices. Um dado importante, uma vez que, diante da de-
satencao dos pais, esses individuos tém mais liberdade para navegar e se
comunicar com qualquer um sem a vigilancia familiar.

11 Agéncia do Sistema das Nagdes Unidas dedicada a temas relacionados as
Telecomunicagdes e as Tecnologias da Informacdo e Comunicagao (TIC).

12 Langada no final da década de 1990 e inicio dos anos 2000, essa tecnologia, hoje ja
superada, revolucionou a forma de comunicacao dos aparelhos de telefonia méveis. A partir
daquela época, os aparelhos de telefonia moveis se tornaram dispositivos hibridos (voz, video
e acesso a Internet). Dados extraidos do artigo “Trajetorias Tecnologicas da industria de
telefonia movel: um exame prospectivo de tecnologias emergentes”, de Neris Jr., Fucidji e
Gomes (2014).
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2.1 AINTERNET COMO ALIADA

E certo que a internet revolucionou o mundo ao oportunizar o
acesso instantineo as informagdes e aos conhecimentos num curtissi-
mo espaco de tempo, além do seu poder de comunicagio instantinea.
Indiscutivel avan¢o, porém, nao tem sido absorvido e aprimorado tao
somente para a¢oes de bem.

Desde o final dos anos 1980, a Internet provou ser um meio
altamente dinimico de comunicagio, atingindo um publico
cada vez maior em todo o mundo. O desenvolvimento de tec-
nologias cada vez mais sofisticadas criou uma rede com um
alcance verdadeiramente global, com barreiras relativamente
baixas. [...] Também deve ser reconhecido, no entanto, que
a mesma tecnologia que facilita essa comunica¢io também

pode ser explorada para fins de terrorismo.”* (UNODC,
2012, p. 3).

Impulsionada por um lépido desenvolvimento tecnolégico, a
rede mundial de computadores se tornou a ferramenta mais importan-
te utilizada pelos terroristas para recrutar adeptos, pois nio demanda
que 0s criminosos cruzem as fronteiras do seu proprio territdrio.

Percebemos ainda que o uso da rede mundial de compu-
tadores fez com que a nocao de distincia perdesse o senti-
do. Para Bauman (2001), as distincias j4 nio importam ¢ a
ideia de uma fronteira geogréfica ¢ cada vez mais dificil de
sustentar no mundo real. As tecnologias deram mobilidade

a informagio. (SILVA; CORREIA; LIMA, 2010, p. 227).

Por meio dela, tem sido possivel desenvolver um processo de
radicaliza¢ao inimagindvel em tempos remotos, dispensando a pro-
ximidade entre o terrorista e o recrutado. Isso tem garantido relativo
grau de anonimato no que se refere as suas identidades. Para Faad ¢
Marques (2019, p. 22), “[...] se no passado todo o ciclo de preparagio
de novos terroristas dependia de encontros fisicos e de uma logistica
bem estruturada, hoje nao”.

13 Tradugdo nossa de: “Since the late 1980s, the Internet has proven to be a highly dynamic
means of communications, reaching an ever-growing audience worldwide. The development of
increasingly sophisticated Technologies has created a netword with a truly global reach, and
relatively low barries to entry. It must also be recognized, however, that the same technology
that facilitates such communication can also be exploited for the purposes of terrorism”.
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Esse processo se d4 mediante as publica¢oes realizadas pelos
terroristas em seus sifes oficiais, localizados em ambientes conheci-
dos como deep web,"* nos quais o acesso a contetidos ideoldgicos (e de
6dio)" tém atraido jovens de toda a parte, resultando num aumento
significativo do nimero de estrangeiros simpatizantes que abracam a
causa fundamentalista islimica:

Em sua primeira guerrilha, al-Zarqawi langou um filme al-
tamente profissional de seis minutos chamado Todas as Re-
ligides Serao por Ald via internet em 29 de junho de 2005
[...] A ala de informacio de al-Zarqawi oferecia o filme
em diversos formatos — uma versao em alta resolu¢ao para
aqueles com banda larga e um arquivo menor para os que
possuiam conexdes discadas, uma que era possivel até mes-
mo fazer o download em um telefone celular”. (ATWAN,

2008, p. 146 apud FAGUNDES; CHUY, 2019, p. 278).

Por ser um caminho rdpido e mais seguro, os radicais vém
destinando grande importincia (e recursos) a edicio, publicacio e
difusao de midias que expdem a histéria do grupo, o que defendem,
como agem ¢ 0 motivo que os leva a trilhar esse caminho. Uma leitura
intencionalmente produzida para seduzir novos combatentes, persua-
dindo-os ao acionar o “gatilho” emocional do jovem leitor, que passa a
se identificar com os propdsitos do grupo.

Ao se tornarem fortes aliados do terror, favorecendo a expo-
sicao da sua imagem em distintas partes do mundo, os meios de co-

14 Deep WEB ¢é uma ferramenta libertaria no seu nicleo e em seus principios. Utilizada
principalmente para compartilhar informacdes que ndo podem figurar na Internet comum.
Quando usada para o mal, torna-se um territorio livre para a pratica de crimes (pedofilia,
tortura, estupro, trafico de drogas e armas). Ha casos em que funciona como grandes centros
de organizacdo para ataques terroristas, como o que aconteceu numa escola de Susano
recentemente (DALAMURA, 2019).

15 Trata-se de material (comunicados, videos, cartilhas, audios, filmes e manuais)
destinado a encorajar, induzir, incentivar e, at¢ mesmo, radicalizar individuos a lutarem em
apoio a causa fundamentalista isldmica, guerreando contra os inimigos imperialistas (EUA
e seus aliados). Atwan (2008, p. 148-149), em sua obra A historia secreta da Al-Qaeda, cita
que a Internet “[...] é uma ferramenta-chave no recrutamento, inspirando milhares a juntar-
se a jihad [...]”. Ademais, grande parte dos sifes jihads descrevem algumas ac¢des, como as
diferentes formas pelas quais a jihad pode ser expressa, e o martirio (sacrificio da propria vida
com a certeza de ter assegurado um lugar no paraiso), favorecendo assim o engajamento de
sujeitos jovens que se encontram isolados, & margem da sociedade, uma vez que interagem
com pessoas na mesma situagao que a sua, na batalha contra o inimigo ocidental (ATWAN,
2008, p. 166-171).
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municagio conferem um caminho livre e sem volta. Uma vez na rede,
as autoridades nio conseguem mapear e tampouco delimitar a disse-
minag¢do dos contetidos virtualmente esparramados pelos terroristas,
ainda que sejam identificados e punidos no rigor da lei.

Nesses conteudos hd o compartilhamento de videos que exi-
bem técnicas de guerrilha, montagem e desmontagem de armas,
operagdes de treinamentos de soldados, enfim, o dia a dia dos comba-
tes, incluindo as execugdes reais de prisioneiros.

Jogado da cagcamba de um caminhao e visivel a todos, Foley
servia de aviso para o povo de Ragqa — os novos senhores da
cidade nao mostrariam misericérdia. O que aconteceu em
seguida esta registrado em um video que o Estado Islami-
co divulgou em 19 de agosto de 2014, com o titulo: “Uma
mensagem para América”. A mensagem impactou o mundo
inteiro. Um homem mascarado vestido de preto ¢ mostrado
de pé diante de um local com as mios atadas as costas. [...]
O jihadista mascarado identifica o prisioneiro como James
Wright Foley, um cidadao americano do seu pais. Entao usa
a faca de cabo preto e lamina larga para decapitar o prisio-
neiro. [...] A tela escurece e a imagem seguinte ¢ a de um
corpo com a cabeca colocada sobre o peito. (VERKAIK,
2017, p. 12).

Os grupos de aplicativos de mensagens também fazem parte
do rol de plataformas cujo teor da discussao se volta para a pregacao
doutrindria ¢ a dissemina¢ao do fundamentalismo. J4 para os chama-
dos “lobos solitarios”' além da variedade de materiais j& descritos, s3o
disponibilizados pelos terroristas manuais que contém o passo-a-passo
paraa confecgao de artefatos explosivos, inclusive com a especifica¢ao/
quantidade de cada produto a ser adquirido.

16 Segundo a Revista Gestao Universitaria, a origem do nome se remete ao lobo (animal),
cujo costume € viver em grupos hierarquicamente organizados, num modelo sistematico
similar ao de uma organizacdo militar. No entanto, ha casos de lobos que se separam da
vida em familia e, por motivos de adaptag@o, vivem solitarios. Juntamente a esse conceito, o
contexto da Guerra Fria inspirou a denominacao da expressio ‘espides solitarios’, conectados
por redes de espionagens soviéticas, que viviam em outros paises aguardando o momento de
serem convocados para realizar a sua missdo. Por meio de identidades falsas, constituiam
familia e procuravam levar uma vida normal, que ndo levantasse suspeita (SANTOS, 2018).
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Figura 1 — Recrutador na Web

Fonte: Depositphotos (2020).

3. AS MUDANCAS APOS 11 DE SETEMBRO DE 2001

Denominada como a “nova onda’,'” a vasta literatura reconhe-
ce que, apos o ataque do dia 11 de setembro de 2001, alguns grupos
terroristas (principalmente a Al-Qaeda e, com mais intensidade, o
Estado Islamico)'® tém empreendido grandes esforcos no sentido de
aprimorar as suas a¢des por meio da internet.

Os grandes atentados ocorridos nos Estados Unidos e na
Espanha alteraram profundamente o desenho da almejada
tranquilidade global. Estd comprovado que o terrorismo
saltou dos rincdes longinquos do Oriente Médio para ser
um vetor decisério do futuro da humanidade. (SEGUN-
DO ENCONTRO DE ESTUDOS: TERRORISMO,
2004, p. 3).

Uma das possiveis explicagoes repousa na tese de que, diante
da rea¢o ocidental ao ataque as Torres Gémeas, a Al-Qaeda promo-

17 Rapoport (1984) analisou o terrorismo por meio de uma sequéncia de ondas, em que
cada uma representa um ciclo de atividades num determinado periodo.

18 Organizagao terrorista que surgiu a partir do objetivo de se estabelecer em territorios de
maioria sunita no Iraque.
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veu uma transformacio em sua estrutura, provando que de primitiva
nada tém. Com a inten¢io de se defenderem e de se furtarem a reagao
norte-americana (que, por sua vez, também considerou a necessida-
de de se prepararem estrategicamente), seus lideres horizontalizaram
sua estrutura organizacional, levando em conta dois motivos que se
acredita terem fundamento: inicialmente, os terroristas impuseram
uma forma de nao recuarem, o que permitiu a continuidade dos seus
ataques. Desse modo, houve “[...] uma mudanca de grupos terroristas
hierarquicamente organizados para redes de grupos e individuos vaga-
mente alinhados que compartilham uma estrutura ideolégica comum

[..]” (SCHMID, 2011, p. 4).*

Por consequéncia, a0 romper com o modelo vertical em sua ca-
deia de comando, essas organizag¢oes auferiram agilidade, flexibilidade,
imprevisibilidade e alcance, atributos que lhe rendem a permanéncia
no cendrio internacional, ainda que nio se facam presentes em terri-
tério inimigo. O segundo motivo, na verdade, precede o anterior, uma
vez que fora a partir dele que o uso da internet, por parte dos radicais,
se tornou uma ferramenta nociva ao mundo ocidental. “Terrorismo,
em todas as suas manifestagdes, afeta a todos nds. O uso da Internet
para propdsitos terroristas desconsidera fronteiras nacionais, amplian-

do o poder do impacto sobre as vitimas™® (UNODC, 2012, p. 5).

Considerando esse novo contexto, os paises mais visados a ser-
virem de palco para ataques terroristas (os europeus, por exemplo) tém
priorizado o seu enfrentamento, o que resultou num exponencial au-
mento de prisdes de suspeitos. Os numeros falam por si e apresentam
um alarmante cendrio: na Europa, de 2015 até 2019, houve 108 ataques
terroristas, sendo 33 deles apenas no ultimo ano, em sua maioria perpe-

trados pelo Estado IslAmico (PARLAMENTO EUROPEU, 2019).

Desde 2015, uma nova onda de atentados terroristas vem atin-
gindo a Europa. Registrou-se um aumento dos ataques jihadistas, de

dois, em 2014, para 17, em 2015, e 33, em 2017, segundo dados da Eu-

19 Tradug@o nossa de: “[...] a shift from hierarchically organized terrorist groups to
networks of loosely aligned groups and individuals sharing a common ideological framework
[...]"

20 Tradugdo nossa de: “Terrorism, in all its manifestations, affects us all. The use of the
Internet to further terrorist purposes disregards national borders, amplifying the potential
impact on victims”.
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ropol (PARLAMENTO EUROPEU, 2019). A Europol (Agéncia de
Aplica¢io da Lei da Uniao Europeia) aponta a Internet como o caminho
ideal para o surgimento dos denominados “lobos solitérios”, individuos
nativos que se radicalizam em seu préprio pais (alvo dos ataques), sem
que seja preciso se deslocarem para as regides onde os terroristas man-
tém suas bases (HSL, 2009, p. 1). Com isso, “[a] Internet se tornou um
importante recurso para disseminar propaganda terrorista e instrugoes
para os jovens que, de outra maneira, nao teriam contato direto com gru-
pos de recrutadores ou apoiadores” (HSL, 2009, p. 1).

Esses jovens nem sempre conseguem estabelecer uma identida-
de com a sociedade em que vivem e, portanto, experimentam uma au-
séncia de pertencimento social. Ao buscarem sentido em suas vidas, se
identificam com a ideologia extremista e passam a operar em nome do
terror, com a incumbéncia de eliminar os ditos infiéis em seu préprio
territdrio. Nesse sentido, Koury (2010, p. 32) aponta que

[a] confianca e a confiabilidade sdo elementos categoriais
importantes para a defini¢io de pertenca ao grupo [...]
Podem se espelhar internamente, no sentimento de solida-
riedade e irmandade, quanto externamente, através da visi-
bilidade de a¢des e comportamentos sociais marcadores de
singularidades e especificidades que demarcam o grupo de
jovens frente aos demais e a sociedade onde se encontram
inseridos em geral. [...] No processo de integracio no coleti-
vo, o individuo que se sente pertencendo ao grupo, sente-se,
também, como que encontrando a sua face no social.

Esses individuos agem dessa maneira na tentativa de preencher
0 vazio que lhes aprisionava, uma vez que intimeros sao os fatores que
os levam a defender uma causa que nao lhes pertence.

Observa-se dentro da nova tendéncia tecnoldgica terrorista
a significativa participagao de terroristas com um novo per-
fil. Assim, individuos mais impulsivos e menos conhecedo-
res das reais demandas e ambi¢oes das organizagoes passam
a agir sem uma conexao direta. Menos ideoldgicos, esses
“novos terroristas’ muitas vezes sao motivados por fatores
e aspectos pessoais como tendéncias violentas, problemas
psicoldgicos, espirito de aventura ou ainda por fatores so-
ciais como marginalizacio e exclusio [...]. (FAGUNDES;
CHUY, 2018, p. 99).
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Apesar dessa importante reflexdo, ha autores que creditam a
alguns comportamentos do préprio imigrante mugulmano a responsa-
bilidade por intensificar a desconfortével situagao por eles vivenciada
nos paises ocidentais, pois, “[...] por um lado, sao rejeitados como cida-
daos, por outro, parte significativa deles apresenta ideias e modelos de
comportamento que contribuem para marginalizé-los e identifici-los

como nio cidadaos” (KHOSROKHAVAR, 2018, p. 491).

Uma parcela significativa dos sujeitos que se radicalizam ¢é
formada por criangas e adolescentes. A adesao a um grupo parece de-
terminar alteragoes positivas, deslocando-os de uma vida sem sentido
para uma esfera na qual se sintam alinhados com outros individuos do
grupo e consigo mesmos:

E um lugar de duplo significado: de um lado, um lugar de
semelhanca onde a identificagaio com os demais membros
cria um sentido de familiaridade [...] pela confianga e con-
fiabilidade aferida e doada pelas partes em relagao; do ou-
tro lado ¢ como um lugar de diferenciagio, a partir do qual
o sujeito pode se tornar visivel como individualidade, ¢ a
marca de uma personalidade que possibilita a fala e comu-

nicabilidade com outros diferentes. (KOURY, 2010, p. 33).

Se antes a sombra da exclusio os mantinha invisiveis,
atualmente o compromisso com a jihad, ainda que separados por
distAncias continentais, os torna protagonistas* de algo grandioso: a
autoria de um ataque que possa exterminar o maior niimero possivel
de ocidentais:

Agora, o confronto com a morte abre a perspectiva de um
futuro glorioso, passada a provagio imposta pela Xaria deter-
minada por um certo jihadismo e a ideia de que este mesmo
Estado Islimico deve perdurar até o final dos tempos. Para
esses atores jovens, e muitas vezes ingénuos, a imaginagao de-
senfreada leva a enxergar apenas o lado radiante de um isla-

mismo utépico. (KHOSROKHAVAR, 2018, p. 494).

21 Conforme Sullivan (2008), a doutrinagio de criangas resulta em combatentes mais eficazes,
que operam de maneira audaz ¢ impune. S3o sujeitos que assumem mais riscos, apresentam bem
menos medo da morte (se comparados aos adultos) e sio incapazes de ponderar as consequéncias das
suas acoes. Mediante o uso de drogas ou dlcool, tornam-se audaciosas maquinas mortiferas.
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Khosrokhavar (2018, p. 487) aponta que, num periodo de trés
anos (2012-2015), dentre os individuos que abandonaram seus paises
no ocidente em dire¢ao a Siria e ao Iraque, 14% tinham menos de 18
anos. Considerando que a pesquisa desse autor se deu num universo
de 1.200 entrevistados, ¢ bastante significativo o numero de jovens que
assumem o compromisso com a ideologia extremista.

O efeito ocasionado pelo uso dessa mdquina de propaga¢ao do
terror s6 fez crescer o niumero de adeptos,” a maioria de pouca idade que,
atualmente, se manifesta ideologicamente em favor do ISIS.* Cidadaos
de dezenas de paises agem de acordo com os preceitos dos terroristas,
provocando “[...] vitimas por todo o mundo e obrigando ao reforco dos
alertas e dos esforgos contraterroristas” (TOME, 2015, p. 143).

3.1 A RADICALIZAGAO

A radicalizagao de criangas e adolescentes pela Internet é cercada
pelo anonimato que, num primeiro momento, confere relativa seguran-
¢a tanto aos recrutadores quanto ao jovem que se aproxima da rede. Este,
por detras das telas do computador, ¢ encorajado a navegar em busca
dessa temdtica por acreditar que esteja no controle caso algo nio saia
como previu. No entanto, do outro lado da conexao se encontram cri-
minosos preparados para recrutarem exatamente esse perfil de usudrio.

Um dos grupos terroristas que mais investe nesse tipo de a¢ao
¢ o Estado IslAmico. Além dos materiais ja citados anteriormente, o
EI produz contetidos direcionados ao publico infantojuvenil, demons-
trando a importincia que atribui a esse grupo etario. Uma verdadeira
méquina publicitdria presente nas principais plataformas (YouTube,
Facebook, Instagram e Twitter) que, por sua vez, atesta a sua visibilida-
de no cyberespago:

22 Como explica Tomé (2015), nos ultimos anos ocorreram varios atentados, envolvendo
jihadistas e lobos solitarios afectos ao ISIS. Sdo cidadaos de dezenas de paises: Afeganistdo,
Alemanha, Arabia Saudita, Argélia, Australia, Bélgica, Bulgaria, Canada, China, Dinamarca,
Egito, Espanha, EUA, Filipinas, Franca, Holanda, Iémen, India, Indonésia, Ird, Ttalia, Japao,
Jordania, Libano, Libia, Marrocos, Nigéria, Paquistdo, Reino Unido, Russia, Suddo, Tunisia,
Turquemenistdo, Turquia ou Uzbequistao.

23 Segundo Calafat (2015, p. 6), ISIS significa Estado Islamico do Iraque e do Levante,
sua sigla em inglés para The Islamic State of Iraq and al-Sham.
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Este aspecto ¢ particularmente relevante na atracgio de
jovens, incluindo ocidentais: significando que, a somar
as células plantadas, aos terroristas provenientes de fora e
aqueles que obtiveram nacionalidade de forma oportunista
ou fraudulenta, soma-se agora um nimero impressionan-
te de jihadistas express mais ou menos auto-radicalizados
e nascidos e criados no Ocidente. (TOME, 2015, p. 143).

O repertério utilizado pelos terroristas ostenta uma subjetivi-
dade que denota a necessidade de uma compreensao que transcende a
violéncia incorporada em suas a¢des. H4 um simbolismo imerso que
exerce grande influéncia no adolescente (que, devido a pouca idade, se
encontra em processo de conquista da sua liberdade, a0 mesmo tempo
em que necessita ser incluido) e na crianga (este ser social a quem desde
cedo sao impostas regras sociais para que tenha condicées de se inte-
grar a0 mundo do adulto):

[...] 0 simbdlico no cotidiano do universo infantil desempe-
nha, muitas vezes, papel essencial nos relacionamentos com
o mundo adulto, ou no interior do préprio universo infan-
til. [...] Ao universo infantil cabe p6-lo sempre como domi-
nado pelo mundo adulto, que dita as regras de socializagao
e convivéncia que a crianga vai incorporar. Estruturam-se
sempre a partir do mundo privado, com base em elementos

calcados em valores simbélicos. (NUNES, 2003, p. 15).

Além do surgimento de combatentes para a realizacio de ata-
ques aos povos ocidentais, h outro perfil de seguidores do ISIS, auto-
denominado “Cibercalifado’, cujas agoes estao voltadas a ataques via
web, tendo como alvos agéncias governamentais, militares e de comu-
nicagio. Tomé (2015, p. 144) cita que, apds o atentado na Franca, no
ano de 2015, contas do Twitter e do YouTube do Comando Central
dos EUA (CENTCOM), que lideram as a¢des da coligaco interna-

cional contra o Estado IslAimico, estiveram na mira de hackers.
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Figura 2. Treinamento de criancas

=

Fonte: Depositphotos (2020).

3.2 POR QUE AS CRIANCAS E OS ADOLESCENTES?

No passado, a infincia foi marcada por um periodo de ocul-
tagao, resultante de concepgoes construidas ao longo da nossa histé-
ria. H4 alguns séculos, conforme Sarmento (2007, p. 27), o conjunto
de crengas, teorias e valores vinha ocultando a realidade intrinseca no
mundo infantil. Tal fato desvenda o motivo pelo qual o interesse (so-
cial e académico) histdrico pela crianga ¢é relativamente recente.

Com o advento da era capitalista, a consciéncia que se tinha da
infincia (inexistente na Idade Média) foi construida com base em um
entendimento de que 0s pequenos NAo se caracterizariam como imper-
feitos e incompletos, tal qual eram concebidos durante a Idade Média.
Assim, a fase da infincia passou a ser reconhecida como tnica, mas a
cultura ditava modos distintos de desenvolvimento da crianga. Rogoff

(apud SARMENTO, 2007, p. 28) advoga que

[...] a diversidade das formas e modos de desenvolvimento
das criangas, em funcio da sua pertenca cultural - isto ¢,
sustentam que a cultura molda a infincia, por contraponto
aideia de uma natureza universal da infincia, suposta a par-
tir de estudos centrados no Ocidente.
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Diante disso, tornou-se necessdrio compreender o importante
papel que determinadas varidveis empreendem na formagio da crianca,
isto ¢, uma visao da infincia estruturada a partir de sua classe social, et-
nia, religio e do nivel de instrucao da populacio da qual ela faz parte.

Nessa linha de raciocinio, duas questdes merecem reflexao.
Em primeiro lugar, ¢ importante destacar o quanto o meio interfere e
molda o comportamento dos pequenos ao introjetar padroes e valores
inerentes ao grupo de sua pertenca. A outra se refere as iniimeras repre-
sentagdes que, historicamente, foram atribuidas a infincia e respon-
sdveis por sua invisibilidade social. Talvez isso explique a equivocada
inteng¢do que se tem, nos dias de hoje, inclusive, de nao garantir voz as
nossas criangas.

Nesse contexto, ¢ possivel perceber condicionantes significati-
vas no universo da crianca que a tornam atrativa aos olhos dos terroris-
tas. Tracos que, somados a outras caracteristicas, compdem o perfil do
futuro combatente: leal (pouquissima resisténcia e quase sem questio-
namentos), inteligente (facilidade em assimilar novos conhecimentos)
¢ extremamente violenta (dessensibiliza¢io da violéncia, uma vez que
passam a conviver desde cedo com cenas de assassinato). “A agressivi-
dade ¢ uma manifestacao de afeto, ¢ a sua expressdo estd associada a
experiéncias de vida, a caracteristicas individuais e grupais, a0 ambien-
te em que a pessoa vive, 4 necessidade de sobrevivéncia e adaptagao”

(GONCALVES; GODOI, 2009, p. 81).

J& em relagio a adolescéncia, pode-se afirmar que as sociedades
modernas tém insistido em identificd-la como uma fase de transicao e
nio a percebem como uma etapa da vida importante ¢ bem definida, a
comegar pela quantidade de transformacoes impostas ao individuo que
adolesce: fatores bioldgicos, culturais, relativos a familia e & escola, den-
tre outros. Além destas, o individuo que se encontra na adolescéncia se
depara com a aquisi¢ao de novas capacidades intelectuais e de recentes
responsabilidades enquanto ator social. Contudo, ainda assim, é um pe-
riodo marcado por indefini¢des em torno da sua trajetdria de vida.

Em decorréncia da sua imaturidade cognitiva, falta-lhes cons-
ciéncia suficiente para negar o que lhes é nocivo; em vista disso, se con-
vertem em presas faceis para os recrutadores que rondam a internet. A
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curiosidade, muito comum nas criangas, as atrai a explorar o desconhe-
cido. J4 os adolescentes, mais propensos a se radicalizar (se comparados
aos adultos), apresentam certa impulsividade que os coloca, aparente-
mente, preparados para assumirem mais riscos:

Os adolescentes precisam conquistar sua liberdade, mas
precisam sentir-se incluidos. [...] Precisam fazer parte de
um grupo. Carregam consigo a forca e a fragilidade, a co-
ragem ¢ o medo, a completude e a transitoriedade. A incer-
teza também ¢é uma conselheira permanente da constru¢ao
daidentidade dos adolescentes. Estes se encontram em uma
situagdo que oscila entre o tudo ¢ o nada. (DEBORTOLI,

2009, p. 37).

Tendo em vista a fase na qual se encontram, novos valores e
costumes se tornam um atrativo maior em detrimento das regras de
convivéncia impostas socialmente. Ao tentar construir a sua propria
identidade, num processo em que se veem obrigados a abandonarem
a infincia, esses sujeitos necessitam se livrar de tudo aquilo que a ela
remete. “O adolescente quer se ver livre de tudo que traz uma identifi-
cagao com o tempo da infAncia. Brincar ¢ coisa de crianca. Para o ado-
lescente ¢ outra onda. [...] aprendem assim, que precisam negar a sua

crianga. Querem construir-se adultos.” (DEBORTOLIL, 2009, p. 36).

A conquista da liberdade faz parte dos anseios daqueles que se
deparam com a pré-adolescéncia e, junto, vem também a necessidade
de serem incluidos, contanto que as diferencas impressas pela nova fase
em seu ser sejam respeitadas.

Nesse sentido, Debortoli (2009, p. 35) entende que o indivi-
duo jovem (pré ou adolescente) concebe a figura do adulto como um
conjunto de moralidade e certo autoritarismo, ou seja, a ideia do res-
peito conquistado pela imposi¢ao. Isso acaba por colocd-lo num lugar
incomodo, distanciando-o cada vez mais. Nesse momento, pode ocor-
rer a perda de seguranca em relagio aos pais, antes referenciais impor-
tantes que o proprio adolescente passa a buscar em outro meio social:

Nesse processo o adolescente encontra-se muitas vezes per-
dido num mundo que ainda nio ¢ seu... [...] essa referéncia
grupal atua como um elemento facilitador para a aceitagao
de sua nova condicao de ex-crianga e quase adulto junto aos
seus iguais, que se encontram na mesma situagio. Eles tanto
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se gjudam em situa¢des de dificuldade, apoiando-se mutu-
amente, formando grupinhos, como também sao implaci-
veis na exclusao daqueles que, por algum motivo, nao se en-

caixam nos padrdes estabelecidos por eles. (CARVALHO;
PINTO, 2009, p. 13).

4. AEDUCACAO COMO INSTRUMENTO DE COMBATE AO
TERRORISMO

Educar é uma tarefa sublime, no entanto, cada dia mais dificil.
As transformacgdes pelas quais a sociedade tem passado impoem entra-
ves a educacio, levando a uma auséncia de legitimacao do real objetivo
do ato de educar. Valores e costumes tradicionalmente repassados por
geracoes tém se perdido em meio a um turbilhdo de incertezas oca-
sionadas pelas “novas exigéncias feitas ao sistema educativo” (JARES,
2005, p. 11). Isso nao quer dizer que a Educacio tenha de se manter
afastada da realidade. Nao! Longe disso. Ela deve estar no mesmo com-
passo das realidades econdmicas, sociais e politicas, demonstrando co-
nexio com o sistema que a envolve. Contudo, ¢ preciso dar respostas
aos processos sociais desastrosos que tém determinado o modo como
vivemos: “[...] os fundamentalismos, as guerras, os terrorismos, a ma-
nipulacao da informagio, etc. — sao alguns dos fatos que abonam o que
dizemos. E essa maior complexidade e dificuldade ¢ tanto para pro-
fessores como para as maes e os pais, aliados ao processo educativo.”

(JARES, 2005, p. 11).

Estudar o contexto social e politico é uma importante missao
de todo o sistema educativo. Mas para qué? Ora, ¢ importante que o
aluno de hoje conheca e seja capaz de explicar o mundo 2 sua volta,
construindo um maior sentido a sua prépria existéncia. Todavia, atual-
mente se tem percebido uma dindmica na qual a apreensido de conhe-
cimentos tecnoldgicos exige profissionais cada vez mais capacitados,
com vistas a serem incluidos social e economicamente. Uma espécie de
evolugao humana regulada pelo mercado que fomenta a segregacao e
dilata o abismo social entre as classes, negando o principio das oportu-
nidades iguais para todos. Como consequéncia, a violéncia (fruto das
injusticas sociais e regada pelo instinto de sobrevivéncia) se faz presen-
te e, por capilaridade, preenche as lacunas deixadas pelo poder ptblico.
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Nessa direc¢io, torna-se imperioso investir e acreditar num
modelo educacional orientado pelo respeito a dignidade humana e a
diversidade. Longe de utilizd-lo como instrumento das necessidades
econdmicas, a sociedade precisa, urgentemente, conceber a educacao
como uma ferramenta apta a promover a paz ¢ a igualdade e que a faca
compreender que, sem esses principios, tornar-se-a impossivel enfren-
tar os desafios impostos pelo novo cendrio que se avizinha. “Educar
para a ndo violéncia ¢, portanto, ajudar as novas geragoes a encontra-
rem as razdes suficientes para nao optar pela violéncia que ameaga in-

viabilizar essas relagoes” (PINO, 2007, p. 778).

E preciso instituir em nossas criangas e adolescentes reflexdes
que promovam a cultura da nao violéncia e da busca pela verdade. Ha
tempos se tem assistido o desprezo pela vida humana em meio a um
processo que coisifica o outro. Este, por vezes, ja se encontra a margem.

O progressivo aumento da exclusao social tem ocasionado o
que Jares (2005, p. 31) denomina de “bolsdes de vulnerabilidade e
marginalizacao”. Importante salientar que o Brasil ¢ um pais diverso e
demanda uma educagio verdadeiramente democratica (igual, univer-
sal, gratuita e de qualidade), capaz de nos permitir compreender que
diversidade nada tem a ver com desigualdade.

A educacio deve, também, ser capaz de despertar nos individuos
a sua capacidade de questionar o que lhes ¢ imposto, guiando-os pelos
caminhos da justica e da igualdade, ao fazer uso de métodos que os auxi-
liem na construgao da verdade. Nesse sentido, “[...] a auténtica natureza
da educacao traz junto com ela a busca da verdade. Porque o processo
educativo traz, com ele, o conhecimento das diferentes explicacoes ¢
possiveis dire¢oes a serem tomadas na vida...” (JARES, 2005, p. 129).

No mundo contemporineo as relagoes sociais, em grande par-
te, tém se limitado a contatos virtuais, desligando-nos da importincia
que o outro tem em nossas vidas. Essa distAncia, encurtada por meio
de mensagens (digitais) instantineas, intensifica a predilecio que os
individuos tém pelos meios materiais de produ¢ao em detrimento do

ser humano:
Faz-se necessaria uma breve comparacao dessa realidade com
os campos de concentracao em Auschwitz, 16cus de uma tra-
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gédia contra a humanidade. L4, havia o que Adorno, socidlo-
go ¢ educador alemao, entendia como um processo coisifica-

or, no qual os nazistas aniquilaram e exterminaram milhoes
d qual t quil t lh

de pessoas, coisificando-as. (FAGUNDES; CHUY, 2018, p.
291).

Na mesma dire¢io dessas relagdes humanas que desumanizam
estd o comportamento de grupos radicais extremistas que, na inten¢io
de estabelecer o califado, universalmente, vém impondo os seus pre-
ceitos e, quando encontram resisténcia, eliminam vidas humanas com
uma destreza aterrorizante:

Os individuos desprovidos desta autoconsciéncia consti-
tuem-se vitimas da domina¢ao da frieza do cardter mani-
pulador. Tal como o carrasco, o torturador ¢ pessoa despro-
vida de emogoes, detentora de uma consciéncia coisificada,
transformando a sim mesmo e aos outros em coisa. (SILVA,

2013, p. 73).

Na verdade, além da inequivoca importincia que a educagao
apresenta, ela deve ser capaz de enfrentar esse tipo de ameaca ao trans-
mitir conhecimentos e fortalecer principios fundamentais, em especial
na educagio bésica. Nao se pode prescindir de uma formagio na qual
o individuo seja livre para tomar suas préprias decisoes (desde que le-
gais), pois deve ser esse 0 caminho para a constru¢ao de uma verdadeira
democracia. Nessa dire¢ao, faz-se necessirio compreender que “se ha
regime de opressdo, nao hd conscientizagao; o individuo nao ¢ livre

para decidir por si mesmo” (FAGUNDES; CHUY, 2018, p. 299).

P

E imprescindivel que se avance na constituicio de préticas
pedagdgicas diferenciadas, capazes de legitimar a principal missao do
educador, que ¢ formar cidadaos conscientes na busca por uma socie-
dade mais justa e igual. Em tempos de globalizacao e terrorismo, a edu-
cacio deve preparar as criangas e os adolescentes para nao aceitarem a
institucionaliza¢io das armadilhas que corroem a estrutura social.

De acordo com Jares (2005, p. 127), “[...] devemos reivindicar
e relangar a necessidade educativa de educar e viver a partir da e paraa
busca da verdade, porque ir atrds da verdade faz parte de nossa tarefa
mais legitima como educadores”. O autor aponta para o caminho da
pedagogia ligada 4 alfabetizacao afetiva, tornando as emog¢des um me-
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canismo que guiard o publico infantojuvenil 4 confian¢a em si mesmo,
como requisito imprescindivel para o estabelecimento de uma relacao
segura Com Os Seus pares.

E importante reconhecer que a presenca da afetividade nas
relagdes de ensino-aprendizagem nio impede que se construa o
“moderno’, ao contrario, ¢ nesse didlogo entre as emogdes e a raciona-
lidade que se aumentam as chances de que o individuo (discente) seja
capaz de desenvolver confianga e apoio mutuo e de conceber a vida
com um olhar mais otimista. “A afetividade ¢ hoje considerada por
diversos estudiosos como fundamental na relagao educativa por criar
um clima propicio a constru¢ao dos conhecimentos, pelas pessoas em

formacao” (RIBEIRO, 2010, p. 405).

O educador precisa desenvolver uma pratica que estimule seus
alunos a encarar a vida com mais entusiasmo e esperanca. Para tan-
to, ele deve assumir o compromisso de defender os valores essenciais
a cidadania e 4 liberdade das novas geragdes com as quais se relaciona,
guiando-as em dire¢io a paz e ao desenvolvimento.

Cabe ao Estado, por intermédio do érgao responsavel pela
Educacio (seja ela estadual ou municipal), implementar programas
direcionados ao desenvolvimento, com vistas a transformar a institui-
¢ao escolar numa ferramenta de intervencao social, capaz de quebrar
a distAncia que a separa da comunidade, lhe oportunizando um novo
olhar em relagio aquela. “O fato de ser a escola uma instituicio fre-
quentemente alheia a0 que ocorre no meio social em que esta inserida
provoca um certo distanciamento entre ela e o proprio meio, o que a
torna um objeto estranho para este meio [...]” (PINO, 2007, p. 781).

E importante a implanta¢do, a execu¢io ¢ a manutengao de
projetos sociais que busquem corrigir estruturas injustas, responséveis
por diversos ataques aos direitos humanos e a uma efetiva democracia.
Nesse contexto, a educac¢ao deve alcancar a todos, sem distingao. As-
sim, entende-se que somente a educagio pode coibir ¢/ou minimizar
a incidéncia de criangas e adolescentes recrutados por criminosos; em
especial, por grupos terroristas.
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5. CONCLUSAO

ainda que o terrorismo nao seja uma pratica recente, a literatu-
ra aponta o 11 de setembro de 2001 como o divisor de dguas na his-
toria dos atentados. Devido a sua dimensio (quantidade de perdas de
vidas humanas), seu poder (contra um Estado considerado com uma
das maiores poténcias mundiais) e a repercussio dos seus atos (os ata-
ques as torres gémeas foram televisionados em todo o planeta, quase
em tempo real), o mundo passou a considerar que nao ha lugar seguro
e que qualquer sujeito pode se tornar um alvo em potencial.

Para sustentar tal formato, o terror percebeu a necessidade de
recrutar novos combatentes que vivessem, exatamente, nos paises onde
empreenderiam seus ataques. Tendo em vista a seguranca adotada por
muitas nagoes apds a investida da Al-Qaeda contra os EUA, aumen-
taram-se o risco e a dificuldade em langar combatentes no territdrio
inimigo, fato que levou os radicais fundamentalistas a reconheceram a
Internet como uma grande aliada.

A justificativa para isso estd no fato de que, além de favorecer
a propaganda (importante para a consolidagio do grupo por meio de
ameacas a0 mundo ocidental ¢ para a conquista de novos financiado-
res), as redes sociais dinamizam a troca de informagdes, disseminam
material de contetido ideoldgico e atraem milhares de jovens ao redor
do mundo, grande parte deles criancas e adolescentes.

Na Europa, em 2005, foi estabelecido o programa The Euro-
pean Union Strategy for Combating Radicalisation and Recruitment to
Terrorism,* cujo objetivo era rastrear, na Internet, toda e qualquer sus-
peita de propaganda e préitica e/ou postagem de narrativas ideoldgicas
que demonstrassem potencial para conduzir a¢des de terror.

Ainda que, até o momento, o Brasil nio tenha sido palco de aten-
tados terroristas, o publico jovem (a maioria deles, menor de 18 anos ida-
de) vem demonstrando interesse pela causa. Essa identifica¢io provém
de alguns fatores, tais como: curiosidade que se transforma em admi-
racao, sensa¢ao de nao pertencimento social, sentimento de vazio por

24 Estratégia da Unido Europeia para Combater a Radicalizagdo e o Recrutamento
(tradug@o nossa).
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considerar a sua propria vida mondtonaeo principal: por encontrar na
ideologia promovida pelo terror o remédio para as constantes negati-
vas impostas pela vida que, conforme o seu discurso, decorrem de uma
sociedade excludente e injusta.

No Brasil, nao tem sido raro o envolvimento, via web, de crian-
cas ¢ adolescentes com grupos terroristas, inclusive sendo autores de
postagens ameagadoras direcionadas a institui¢des governamentais e
educacionais; sendo esta tltima o local no qual ele, supostamente, te-

nha sofrido algum tipo de discriminagao (bullying)®.

Com o proposito de refletir acerca do papel da escola diante
da participacao de um publico tio jovem nesse tipo de delito, este ar-
tigo jogou luz nas possiblidades que possui a educagao para garantir as
nossas criancas prote¢ao diante de um inimigo tao nocivo e altamente
complexo.

Nesse contexto, ¢ preciso que as autoridades se conscientizem
de que a socializagio vivenciada pelo sujeito (criangas e adolescentes)
produz a interioriza¢ao das normas e dos valores que lhe sao postos
diariamente. Diante da intolerincia advinda das disputas pelo poder
(e com mais intensidade, o politico), os infantes tém formado a sua
identidade num ambiente onde a violéncia vém ganhando espago ¢
a simpatia dos individuos. Fato preocupante, uma vez que, ao terem
contato com tamanha hostilidade, os pequenos vivenciam relagoes que
desnudam e aniquilam as préticas de solidariedade e generosidade tao
desejadas numa sociedade que se autodenomina pés-moderna.

Diante do exposto, é preciso que as autoridades se conscienti-
zem da importancia do seu papel no que diz respeito a radicalizacao
de criancas e adolescentes nos ambientes virtuais. Torna-se necessrio

25 De acordo com Fante (2005) e Olweus (2004), citados por Trindade ¢ Menezes (2015, p.
53-54), bullying seria “[...] uma palavra usada na literatura técnica da psicologia anglo-saxdnica.
Vinda do inglés, bully significa valentdo, tirano e, como verbo, significa tiranizar, amedrontar.
Ainda segundo Fante (2005), citado por Trindade e Menezes (2010), bullying é a palavra
utilizada no idioma inglés devido a dificuldade em se encontrar a sua tradugédo em outros idiomas
e cuja defini¢do internacional se refere a “[...] um conjunto de atitudes agressivas, intencionais e
repetitivas que ocorrem sem motivagao evidente, adotado por um ou mais alunos contra outro(s),
causando dor, angustia e sofrimento. Insultos, intimidagoes, apelidos cruéis, gozagdes que
magoam profundamente, acusagdes injustas, atuacao de grupos que hostilizam, ridicularizam e
infernizam a vida de outros que alunos, levando-os a exclusdo, além de danos fisicos, morais ¢
materiais, sdo algumas das manifestacoes do comportamento bullying”.
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que, no Brasil, os Ministério da Defesa, da Justica e Seguranga Publica,
dos Direitos Humanos e da Educag¢ao, de maneira coordenada, traba-
lhem conjuntamente na constitui¢ao de programas que venham a com-
bater esse fendmeno. Para tanto, ¢ necessario que os poderes atuem em
formato de cooperagio, adotando as melhores decisoes, por meio dos
produtos das andlises de casos envolvendo criangas e adolescentes.

Ao Ministério da Justica, cabe empenhar recursos e material
humano nas atividades que requeiram a participagao das forgas de se-
guranga, agindo sempre mediante o respaldo das analises desenvolvi-
das conjuntamente com os outros ministérios.

A policia, em qualquer esfera, deve estabelecer vinculos com a
sociedade, objetivando instituir uma rela¢ao segura, na qual o compar-
tilhamento de informagdes se dé sistematicamente. Cabe também o
oferecimento de cursos nas institui¢des de ensino (publico e privado)
no sentido de orientar os alunos sobre o uso responsavel da Internet,
bem como seus pais, acerca dos riscos que o publico jovem se submete
quando navega sozinho na rede.

Ao Ministério da Mulher, Familia e Direitos Humanos, cabe
assessorar os outros ministérios quanto ao planejamento e a execugao
das a¢des voltadas ao bem-estar do publico infantil (e adolescente).
No planejamento, por meio do compartilhamento de informagées, ¢
preciso mapear as regides onde ha maior concentragio de jovens em
situagdo de vulnerabilidade (ou seja, potenciais individuos a serem
radicalizados) ¢ acompanhar/fiscalizar o cumprimento das atividades
dos outros ministérios.

As escolas, orientar seus alunos sobre o uso responsavel da
Internet (atentando sempre para os riscos) e, a0 mesmo tempo,
acompanhar aquele que sinalizar algum comportamento suspeito ao
ambiente escolar. Cabe, também, abrir as suas portas visando criar vin-
culos com as familias e com o Estado, por intermédio das forcas de se-
guranca, com vistas a renovar a imagem que a policia tem do contexto
educacional.

Aos docentes, cabe ensinar que o bem mais precioso e inego-
cidvel ¢ a vida: a sua e a do outro. Portanto, além dos contetidos que fa-
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zem parte da grade curricular, os alunos da educagao bésica devem ter
disciplinas que orientem a sua formagao social e que abordem aspectos
essenciais para a construgio e o exercicio de sua cidadania.

A educa¢io também deve assumir o protagonismo na forma-
¢ao de individuos mais humanos e aptos a lidar com as frustacoes que,
naturalmente, surgem durante a vida. Uma formagao apta a transmitir
aos discentes a ideia de que nem sempre encontrario pessoas que com-
pactuem com as suas opinides e que, por isso, devem estar preparados
para lidar com tudo. Ela deve ensinar também que, diante dos con-
flitos, prevalece o didlogo como ferramenta pacificadora e habil para
resgatar a paz e a estabilidade sociais.

s

E necessirio construir, por meio das geracoes futuras,
uma sociedade critica e democratica, alicercada em principios que
dignifiquem o ser humano. Mesmo imersa nesse processo de globali-
zagao, essa mesma educac¢ao nao deve se permitir ser coagida a aceitar
um curriculo exclusivamente direcionado aos interesses oriundos de
um sistema cujo modelo promove e mantém as desigualdades sociais.

Formar cidadaos capazes de combater qualquer forma de vio-
léncia também deve ser considerada uma prioridade, visto que temos
convivido com inimeros tipos de barbdrie, a exemplo do terrorismo.
Nessa acepcao, nao cabe permitir que nossas criangas sejam retiradas
dos bancos das escolas para se integrarem as fileiras das organizagoes
criminosas, como temos presenciado nas tltimas décadas.

Esse desvirtuamento social deve ser entendido como um pedi-
do de ajuda de alguém que se cansou de sua invisibilidade (aos olhos
da sociedade) e s6 tinha esse caminho para seguir. Tal comportamen-
to pode ser justificado pela guarda inconsciente de sentimentos ruins,
que durante a infincia potencializa a possibilidade da ocorréncia de
um surto, pela necessidade de externalizar magoas e angustias que, ha
tempos, vinham-no sufocando. Sentimentos com os quais foi obrigado
a conviver, tendo a constante percep¢ao de que sobrevive num mundo
que nao lhe pertence.

E importante frisar ainda que a escola deve ter competéncia
paraintervir junto a comunidade local e desenvolver projetos que visem
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suprir os pontos de vulnerabilidade social, levando conhecimento ¢
equilibrio as familias, principalmente as residentes nas periferias das
grandes metrdpoles. Estas, por sua vez, possuem um papel essencial de
apoio as criancas em toda a sua trajetdria escolar. A¢oes de incentivo
devem permear a vida académica do sujeito como forma de demonstrar
o sentido real do aprendizado e da aquisi¢ao de valores que nortearao
toda a sua existéncia. Os pais, ou os responsaveis pela crianca, precisam
estar preparados para essa missao e, portanto, cabe ao Estado, por meio
de suas politicas sociais, empreender esfor¢os no sentido de que as fa-
milias, principalmente as carentes, sejam assistidas regularmente em
programas de suporte ao seu bem-estar. Mediante a disponibilidade
de saude, assisténcia psicoldgica, alimentacio, educagio e seguranga,
grande parte desses jovens nao terdo o desprazer de conviver com a
possibilidade da morte precoce, tao presente na vida criminosa.

Urge a constitui¢ao de um sistema educacional que promova
uma educagio bdsica de qualidade, gratuita e universal, levando em
considera¢ao a diversidade cultural e as demandas caracteristicas de
cada regido brasileira.

O terror nao pode encontrar facilidade em alcancar a infincia
como quem laca um novilho desprotegido. Mesmo diante das adversi-
dades inerentes da vida em sociedade, as criancas e os adolescentes tém
o direito de sonhar, elaborando planos para a sua vida futura. A nds,
pais e educadores, cabe protegé-los, garantindo-lhes condigoes para
que esse sonho se concretize. Nestes 30 anos de sua existéncia, temos
o dever de fazer com que as garantias previstas no Estatuto da Crianca
¢ do Adolescente (ECA) se efetivem, atestando quao fundamental é a
infincia em nossa sociedade.
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TERRORISM: THE VIRTUAL RECRUITMENT OF
CHILDREN AND ADOLESCENTS AND THE ROLE OF
EDUCATION

ABSTRACT

This article, produced in June 2020, analyzes the recruitment of children and adolescents
by terrorist groups on social media piatforms and the role of education in preventing and
Combating this phenomcnon. Terrorism has never been as evident as it is today, givcn the
sequence of attacks that started, mainiy in Western countries, rcvcaiing that it remains
in full swing, even after the US reaction due to Septcmbcr 1 1cth. However, it has been
noticed that, in most actacks, the perpetrators are individuals of foreign origin (Wcstcrn
or naturaiizcd), radicalized and recruited through the Internet, and, of these, children and
adolescents are a significant portion. To dcveiop this anaiysis, the manuscript was orga-
nized in the following structure: in addition to the introduction, in which a brief report
on the topic was made, the first part includes data and information on the use of the In-
ternet by children and adolescents and describes how some terrorists groups have been
using this technoiogy. The second part shows the transformations after Scptembcr 11th,
cspccialiy rcgarding the organizationai structure of extremist groups. It also addresses
the issue of radicalization and outlines why radicals have been cspeciaiiy interested in the
recruitment of children and adolescents. The final part discusses the role of education
as a combat tool and concludes with considerations and suggestions directed at school
institutions, families and government authorities on how to prevent and combat the radi-

calization of young individuals in the virtual environment.

KEYWORDS: terrorism; children; adolescents; internet; radicalization; education.
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TERRORISMO: EL RECLUTAMIENTO VIRTUAL
DE NINOS Y ADOLESCENTES Y EL PAPEL DE LA
EDUCACION

RESUMEN

Este articulo, producido cn junio de 2020, analiza el reclutamiento de nifos y adoles-
Centes por grupos terroristas en las plataformas de las redes sociales y el papcl delaedu-
cacién con relacion a la prevenciony el combate a ese fenémeno. El terrorismo nunca
eStuvo tan aparente como actualmente, considerando la secuencia de atentados de-
ﬂagrados, cspccialmentc en los paises occidentales, revelando que se mantiene en plcna
actividad, mismo dcspués de la reacciéon norteamericana dcspués del 11 de septiembrc
de2001.Sin Cmbargo, se havisto que, en gran parte delos ataques, los autores son indivi-
duosde origen extranjera (occidentales o naturalizados), radicalizados y reclutadosen la
Internet N de ellos, una parccla significativa estd formada por ninosy adolescentes. Para
desarrollar este analisis, el manuscrito presenta la siguiente estructura: ademas de la in-
troduccidn, en la cual se hace un relato breve sobre la temarica, la primera parte contem-
pla datos e informaciones sobre el uso de la Internet por el pdblico infantil y juvcnil y
describe el modo como algunos grupos terroristas se han servido de esa tecnologfa. A
suvez, la scgunda apunta las transformaciones después del11de septiembre, en especial
relativas a la estructura organizacional de los grupos extremistas. Trabaja también con la
cuestion de la radicalizacion y delinea el motivo por el cual los radicales han conferido
cspccial interés al reclutamiento de nifios y adolescentes. La parte final trac una reflexion
sobre el papcl de la educacion como herramienta de combate y concluye con consi-
deraciones y sugestiones direccionadas a las instituciones escolares, a las familias ya las
autoridades gubemamcntales en lo que dice respecto a la prevenciony al combate a la
radicalizacion de individuos jovenes en el ambiente virtual.

PALABRAS-CLAVE: terrorismo; ninos; adolescente; internet; radicalizacion; educacion.
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