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RESUMO

O crime organizado atualmente navega por dguas tranquilas quando 0 assunto ¢ segu-
ranca em suas comunicacoes. Amparados pcla recalcitrincia das Big Techs, os envolvi-
dos em atividades criminosas usufruem de aplicativos de comunicacio com tccnologia
de Criptografia, para organizar ¢ Cxpandir suas atividades no Brasil ¢ no mundo. Neste
{nterim, 6rgaos responsdveis pela Investigacao criminal se esforcam para desenvolver e
aplicar novas tecnologias para obten¢io de prova, que comumente sao consideradas
invasivas ou ilcgais, nao por afrontar direitos e garantias fundamentais, mas sobretudo
pcla falta de conhecimento de certos segmentos dasociedade acercada importancia da
atividade de intcligéncia para protegao ¢ promogao de Estados democraticos e livres.

PALAVRAS-CHAVE: Investigacio criminal. Obtencao de prova. Interceptacao das co-
municacoces. Criptografia. Privacidade.

INTRODUCAO

Em 28/05/2020 foi realizada sessao virtual do Supremo Tri-
bunal Federal — STF em que o ministro Edson Fachin, relator da Ar-
guicdo de Descumprimento de Preceito Fundamental 403, proferiu
voto no sentido de julgar procedente a agdo, para declarar a incons-
titucionalidade parcial sem reducao de texto, de dispositivos da Lei
12.965/2014, “de modo a afastar qualquer interpretacao do dispositi-
vo que autorize ordem judicial que exija acesso excepcional a contetido
de mensagem criptografada ponta-a-ponta ou que, por qualquer outro

[ Revista BrasiLemra pe CiNcias Poricrars 19

Recebido em 16 de fevereiro de 2021. BRASILIA, V. 12, N. S, P. 19-48 , ma1/4G0. 2021 ISSN 2178-0013

Aceito em 07 de maio de 2021. ISSN ELETRONICO 2318-6917



Hacking e Infiltracio Policiais em Resposta ao Uso de Criptografia ...

meio, enfraqueca a prote¢io criptogrifica de aplicagoes de internet.”
Na mesma sessao, a ministra Rosa Weber também inaugurou o julga-
mento da A¢ao Declaratéria de Inconstitucionalidade 5527, que guar-
da similaridade com o tema e visa a declarar a inconstitucionalidade de
dispositivos do chamado Marco Civil da Internet.

As duas a¢des foram propostas no STF para desafiarem duas
decisoes judiciais, uma proferida pelo Juiz de Direito da Vara Criminal
da Comarca de Lagarto / SE, que deu origem & ADPF 403 / SE, ¢ a
outra proferida pelo juizo da 22 Vara Criminal da Comarca de Duque
de Caxias / R], que por sua vez deu origem a ADI 5527. As ordens
judiciais determinavam inicialmente a intercepta¢io em tempo real
das mensagens entre membros das organizagoes criminosas. Com o
descumprimento, os magistrados arbitraram multa didria, que tam-
bém nao foi suficiente para compelir a empresa de tecnologia que ad-
ministra o aplicativo de mensagens instantineas a colaborar com as
investigacoes. Assim, nio restou uma alternativa a nao ser determinar
a suspensao temporaria do aplicativo com base no art. 12, inciso I1I, da

Lei 12.965/2014.

A metodologia empregada pelo ministro Edson Fachin e
pela ministra Rosa Weber foi a da dialética entre o STF e a socieda-
de, a0 convocarem audiéncias publicas que foram realizadas nos dias
02/06/2017 € 05/06/2017. Orgéos publicos e entidades da sociedade
civil tiveram a oportunidade de expor suas ideias e argumentos em de-
fesa da inviolabilidade da criptografia ou da necessidade de acesso pe-
los 6rgaos de investigacio e persecu¢ao penal as mensagens em tempo
real de investigados. Muito embora a Policia Federal tenha sido bem
representada e tenha apresentado ideias e argumentos técnicos que jus-
tificavam a necessidade de acesso excepcional as comunicagdes telemd-
ticas dos suspeitos de crimes graves, o tempo conferido a institui¢ao foi
insuficiente para abordar questao tao complexa. Este artigo tem como
objetivo colaborar com o debate e acrescentar argumentos técnicos,
cientificos e juridicos que podem ajudar operadores do direito a com-
preender melhor a questao.
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DO vOTO DO RELATOR DA ADPF 403!

Inicialmente, o ministro Fachin assentou que as premissas de seu
voto levavam em conta o impacto tecnoldgico na sociedade e a necessi-
dade de atualizar o alcance dos direitos e garantias fundamentais. Nesse
sentido, estabeleceu que direitos digitais sao direitos fundamentais e que
o direito a privacidade e a liberdade de expressao nas comunicagoes de-
vem ser protegidos para o pleno exercicio do direito de acesso a internet.

Compreende sua Exceléncia que a criptografia e o anonimato
sao especialmente tteis para o desenvolvimento e compartilhamen-
to de opinides e que aquela seria um meio de assegurar a prote¢io de
direitos que, em uma sociedade democritica, sao essenciais para a li-
berdade civil. Por fim, declarou que é contraditério, em sua opiniao,
que em nome da seguranca publica se deixe de promover e buscar uma
internet mais segura, afastando medidas que poderiam trazer insegu-
ranga para os usudrios, que “somente se justificam se houver certeza
compardvel aos ganhos obtidos em outras dreas” (STF, 2020).

O relator ressaltou que temas do mundo virtual, exemplifican-
do o tema 533 (dever da empresa hospedeira de fiscalizar ¢ remover
contetido ofensivo sem intervencio do judicidrio) ou o tema 977 acer-
ca da licitude do acesso a informagdes contidas em aparelho celular,
entre outros, nao seriam abrangidos pelo voto proferido. Mesmo sua
Exceléncia fazendo essa ressalva, entende -se que a solucao final pro-
posta pelo relator podera ter impactos desfavoraveis e limitativos no
que tange as ferramentas investigativas.

Quanto ao mérito, o Ministro Edson Fachin assentou que o
objeto da Arguicio de Descumprimento de Preceito Fundamental
403 ¢ (i) “saber se ¢ constitucional a ordem judicial de acesso por 6r-
gios do Estado ao contetido de comunicag¢des protegidas por cripto-
grafia, conforme previsao constante do art. 7°, II, do Marco Civil da
Internet; ¢, em sendo constitucional, (ii) “saber se a san¢io prevista no
inciso III do art. 12 do mesmo diploma legal pode ser aplicada pelo
Poder Judicidrio” (STF, 2020, p. 53).

1 Arguicio de Descumprimento de Preceito Fundamental (ADPF) 403, Relator ministro Edson
Fachin, requerente Cidadania, Intimado Juiz de Direito da Vara Criminal da Comarca de Lagarto /
SE, processo tnico 4000331-63.2016.1.00.0000.
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Para o ministro, o voto proferido teria duas vertentes: a primeira
com um olhar voltado aos direitos envolvidos e a segunda preocupada
com “a intensidade de interferéncia neles causada a partir de possiveis
alteragoes no modelo de criptografia adotado pelo WhatsApp” (STF,
2020, p. 55). Ao abordar o direito de expressio, reconheceu que todos os
ordenamentos constitucionais compreendem que nao existem direitos
absolutos, devendo estes direitos serem sopesados a luz da “necessidade e
interesse publico” (seguranca nacional etc.) (STF, 2020, p. 64). Relatou
que os 6rgaos de seguranca publica e a Procuradoria-Geral da Republica
apontam que o acesso excepcional garante aos agentes de investigacio
um mecanismo indispensavel para a consecucio de suas atividades de
investigacio em casos graves (STF, 2020, p. 53).

O ministro Fachin, acompanhando opiniao defendida na au-
diéncia publica, sugere que eventual “acesso excepcional de um apli-
cativo faria com que os usudrios migrassem em direcao a outros, mais
seguros” (STE, 2020, p. 70), acompanhando a tese que criminosos op-
tariam por “sistemas ainda mais restritos, ainda mais dificeis de serem
rastreados” (STE, 2020, p. 71), quando ndo sistemas ilegais. Contudo,
tal hip6tese comumente nao ocorre na pratica. O individuo envolvido
com atividades tipicas de organiza¢io criminosa, antes de criminoso, ¢
um ser socidvel como um cidadao comum. Ele se relaciona com familia-
res, amigos, redes de interagao social de seu interesse, muitas vezes utiliza
aplicativos de mobilidade urbana, comércio eletrdnico, entre outros, e,
principalmente, interage intensamente com os membros da organizagao
criminosa. Por mais que paire algum risco de conhecimento sobre suas
comunicagoes, o suspeito continuard utilizando o aplicativo de comuni-
cacao instantinea, que no momento é o WhatsApp, pela conveniéncia de
ter em uma ferramenta acesso a todas as pessoas que interagem em seu
circulo social.

Esse acesso excepcional ¢ importante sim, e muito, para os or-
gaos de investigacao. Ademais, caso identificada a migracio para outros
aplicativos, cabera a policia ¢ a0 Ministério Pablico — MP diligenciar
no sentido de representar ¢ implementar as medidas necessdrias para
prosseguir no monitoramento. Se o aplicativo Nnao cooperar, 0 Marco
civil prevé sang¢des, que se espera sejam julgadas constitucionais, ou se
ilegal, buscar junto as lojas virtuais que nao sejam comercializados ¢
baixados.
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Concluiu sua Exceléncia, que compete somente a Autoridade
Nacional de Protecao de Dados — ANPD e nao ao Poder Judicidrio a
aplicagio de sangio ao aplicativo que descumprir decisdo judicial, jus-
tificando esse entendimento com base no artigo 55-], inciso IV, da Lei
n.° 13.709 de 14/08/2018 (Lei Geral de Protecao de Dados Pessoais —
LGPD). O artigo 5°, inciso XIX, da LGPD define autoridade nacional
como “4rgao da administra¢ao publica responsével por zelar, implemen-
tar e fiscalizar o cumprimento da Lei Geral de Protecio de Dados em
todo o territério nacional”. Portanto, careceria a ANPD de autorizagao
legislativa para fiscalizar o cumprimento de outras leis.

As autoridades de prote¢ao de dados ou Data Protection Autho-
rities sao, de acordo com a Comissao Europeia, “autoridades publicas
independentes que supervisionam, por meio de poderes investigativos
e corretivos, a aplicagao das leis de protecao de dados e recebem as re-
clamacées contra violagoes 3 LGPD” (BEZERRA, 2019). Contudo, o
artigo 4°, inciso III, alinea “d”, do mesmo diploma legal preceitua que
“a LGPD nao se aplica ao tratamento de dados pessoais realizado para
fins exclusivos de atividades de investigagao e repressao de infragoes pe-
nais”. Compreende-se, entao, que a Autoridade Nacional de Prote¢ao de
Dados nao possui competéncia legal para sancionar o descumprimento
de decisao judicial de natureza criminal, mas tao somente sobre as com-
peténcias correlatas de outras entidades ou érgaos da administracao pu-
blica no que se refere a prote¢ao de dados pessoais, observando a estrita

competéncia que lhe foi concedida pelo artigo 55-K da LGPD.
Da EXPLORAQAO EXCEPCIONAL DE DISPOSITIVOS

durante o debate na audiéncia ptblica, a Procuradoria Geral da
Republica — PGR ¢ o Laboratério de Pesquisa em Politicas Pablicas e
Internet — Lapin, bem como o Tribunal de Justica de Sergipe — T]/SE,
no julgamento do mandado de seguranca contra ato do Juiz de Lagarto,
citaram técnicas para exploragio excepcional de dispositivos informati-
cos, que sao medidas paliativas para obten¢io de prova.

A legislagao britinica denomina essa técnica como equipment
interference (interferéncia em equipamento) ¢ estd prevista no 7he In-

vestigatory Powers Act 2016 (IPA 2016) (Lei de Poderes de Investiga-
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¢a0). A esse respeito, Mckay (2017, p. 113), em seu guia sobre a legisla-
¢ao que autoriza o servigo de inteligéncia britinico e forgas de seguranca
a contornar a criptografia, escreveu “The state’s engagement in equipment
interference, also known as computer network exploitation (CNE) has only
been publicly admitted since early 2015 when the government published a
draft Code of Practice on the use of the technique’.

A parte 5 do IPA 2016 prevé na se¢ao 99, subsecao 9, do Blacks-
tone’s guide to The Investigatory Powers Act 2016, reproduzido por
Mckay (2017, p.323 ¢ 352), a expedicio de dois tipos de mandados, os
targeted equipment interference warrants e os targeted examination war-
rants. O primeiro permite a autoridade a quem lhe ¢ dirigido obter o
contetido das comunicagdes, as informagoes armazenadas em determi-
nado equipamento e qualquer outra informagao. O segundo tem como
objetivo autorizar o acesso ¢ o exame de conteudo de interceptacao de si-
nais coletados a partir de mandados expedidos “under a bulk equipment
interference warvant for examination”, que seria uma espécie de coleta em
massa de comunicagoes ‘of overseas-related communications”, ou seja, co-
munica¢oes mantidas por individuos ou organizagoes que estejam fora
das Ilhas BritAnicas.

O objeto de estudo deste artigo nao pretende o aprofundamen-
to na interceptagao em massa de sinais, técnica de inteligéncia utilizada
por grandes poténcias, a exemplo dos Estados Unidos da América, Aus-
tralia, Reino Unido, Israel, Russia e China, para defesa contra ameagas
externas, como terrorismo e crime organizado transnacional. Ademais, a
legislacao brasileira nao prevé interceptagiao em massa de sinais. Se a in-
terceptagao pontual de sinais e o acesso autorizado judicialmente ao con-
tetdo de comunicagdes protegidas por criptografia ja gera uma grande
polémica no Brasil, seria dificil imaginar um debate ¢ avanco legislativo
no que tange a interceptagao em massa de sinais.

DA REMOCAO DE PROTECAO ELETRONICA

O parlamento do Reino Unido entendeu razodvel a insercao e
aprovacao das chamadas technical capability notices que em tradugao
livre significa “requisicao de auxilio em matéria técnica’, para que o
provedor de comunicagdes auxilie o Estado a implementar uma inter-
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ceptagio de sinais. Nesse sentido, a se¢io 253 do guia de Mckay (2017,
p- 430) autoriza ao Secretdrio de Estado, apds aprovacio do Judicial
Commissioner, a requisitar colabora¢ao do operador postal, operador
de telecomunicagoes ou qualquer outra pessoa que pretenda executar
operagdes postais ou de telecomunicagdes. As obrigacdes que podem
ser impostas seriam no sentido de disponibilizar estrutura ou servigos
de telecomunicagdes ou postais, ou relacionadas com o aparato per-
tencente a essas organizagoes, ou a obrigagao relacionada com a re-
mogao de protecio eletrénica oferecida ou utilizada pelo operador de
telecomunicag¢des ou de internet.

A requisi¢ao de auxilio em matéria técnica nao ¢ uma ordem
de interceptacio, nas palavras de Graham Smith (2017) “cla prepara
o terreno com antecedéncia para assegurar que o provedor tenha os
equipamentos configurados” para a posterior ordem de interceptagio
telefénica ou de sinais. Smith menciona que a principal mudanga da
nova lei britinica de interceptagoes (IPAct, 2016), em comparagio
ao regulamento da lei anterior, seria que a technical capability notice
— TCN nao estaria mais limitada a interceptacao telefonica, e sim apli-
cadas aos trés poderes concedidos pela nova lei: (i) interceptagao, seja
cla em um alvo determinado, seja ela temdtica ou em massa, (ii) coleta
de fluxo de dados de informdtica (seja ela ordindria ou em massa) ¢ aos
(iii) acessos em dispositivos de informatica (equipment interference),
sejam estes acessos dirigidos a alvos pontuais, temdticos ou em massa

(SMITH, 2017).

Descrito por Smith (2017) como o mais controvertido aspecto
das technical capability notices durante a tramitagao da lei, ¢ a hipStese
da utilizagio da requisi¢do para remogao de criptografia visando evitar
o uso de criptografia ponta-a-ponta. O autor cita em seu artigo transcri-
¢oes de debate ocorrido na Casa dos Lordes em 19/10/2016, quando o
Secretério de Estado respondia questoes formuladas pelos membros do
Parlamento. Na oportunidade, o ministro Earl Howe declarou:

These safeguards ensure that an obligation to remove encryp-
tion under Clause 229 of the Bill will be subject to very strict
controls and may be imposed only where it is necessary and
proportionate, technically feasible 274 reasonably prac-

ticable for the relevant operator to comply. (SMITH, 2017,
g7ifo nosso)
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Smith (2017) entende que o ponto central para as requisi¢des
das technical capability notices reside na viabilidade técnica. No sistema
britAnico, o Home Secretary deve consultar previamente o Technical
Advisory Board que ¢ uma espécie de conselho consultivo para obter
consideracoes de ordem técnica, acerca da viabilidade para implemen-
tagao das requisi¢coes preparatérias para a interceptacao de sinais ou
explorag¢ao de dispositivos informdticos.

DO ACESSO REMOTO

Passa-se agora abordar uma importante técnica de obtengao de
prova digital para os 6rgaos responséveis pela investigagao criminal,
que ¢ o acesso remoto a dispositivo eletrdnico, sistema informético ou
rede de dados. O acesso remoto oculto ou nao, ¢ uma técnica policial
autorizada judicialmente, que visa o acesso excepcional a dispositivo
eletronico, aplicativo ou sistema informatico, utilizado pelo investi-
gado, com o objetivo de coletar prova digital e o seu armazenamento
com integralidade, com vistas a sua utiliza¢do no processo penal. O
acesso excepcional a dispositivo informatico nao possui uma legislagao
especifica no Brasil, mas é compreendido analogicamente com base
legal no artigo 240, § 1°, alinea “¢”, do Cédigo de Processo Penal, que
autoriza a busca e apreensao para descobrir objetos necessarios a prova
da infracao.

Alguns autores denominam a técnica como hacking policial. A
palavra hacking tem como origem o verbo #0 hack que significa “cortar
em pedagos de forma violenta”, segundo o Dictionary Cambridge onli-
ne. O termo hacker foi cunhado na década de 1960 por estudantes do
Massachussetts Institute of Technology — MIT para designar solucgoes
criativas para um problema, como por exemplo, interligar sistemas in-
formdticos e telefonicos para fazer chamadas gratis (VILELA, 2006).
Conforme Vilela,(2006), hacker se refere a pessoas habilidosas em
programacio, administracao e seguranga, o que difere de crackers que
praticam atividades criminosas usando técnicas de invasio de compu-
tadores, furto de informacoes, depredacao de sizes, etc., alertando que
midia, e posteriormente a opinido publica, emprega o termo equivo-
cadamente.
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Ivan Skorvének, Bert-Jaap Koops, Bryce Clayton e Andrew
Roberts publicaram o artigo intitulado “Meu computador ¢ meu cas-
telo”: Novas estruturas de privacidade para regulagio do hacking po-
licial> onde compararam a legislacio da Alemanha, Italia, Holanda,
Reino Unido e Estados Unidos e como a referida técnica investigativa
¢ recepcionada pelas diferentes jurisdi¢coes. Os autores mencionam que
0 hacking policial pode ocorrer de trés diferentes maneiras: a primeira
seria com o (i) acesso fisico a0 computador do investigado, como por
exemplo instalando um malware, um keylogger. Ao reconhecer que o
acesso fisico ndo ¢ muitas vezes possivel, os autores citam o (ii) acesso
remoto como o mais comum acesso ao dispositivo do investigado. A
exemplo disso, ilustram como um envio de e-mail ao investigado con-
tendo um anexo ou link que conduziria a instalacio de um malware,
que poderia eventualmente copiar arquivos, acionar a webcam, ativar o
microfone e etc. A terceira forma e menos invasiva seria acessar o com-
putador do suspeito utilizando o (iii) login e senha (SKORVANEK,
2019, p.9).

O grupo de pesquisadores descreveu seis funcionalidades para
0 hacking policial. A primeira delas seria (i) capturar tipos especificos
de dados, técnica autorizada pela legislacao holandesa onde se busca
identificar o usudrio do computador ou a sua localizacio. A segunda
funcionalidade apontada ¢ a (ii) busca remota de dados armazenados
que pode ter como alvo o computador do investigado ou dados arma-
zenados em nuvem, podendo ocorrer o espelhamento desses dados. A
diferenga dessa segunda funcionalidade com rela¢ao a uma diligéncia
de busca e apreensdo na qual ocorre o espelhamento do hard disk do
investigado ou do servidor ¢ que na busca remota mantém-se o sigilo
do procedimento quanto as pessoas afetadas pela medida. A terceira
aplicabilidade ¢ o (iii) monitoramento remoto do uso do computador
que possibilitaria a captura de dados, seja por screenshots ou screencas-
ting, armazenados ap6s a insercao do malware com vistas a enviar 3 au-

toridade responsavel pela vigilancia (SKORVANEK, 2019, p. 10-11).

A quarta funcionalidade narrada e a mais importante para o
objeto do nosso estudo ¢ a (iv) interceptagao das comunicagdes. Aqui o
hacking policial tem como finalidade a interceptacao do contetdo das

2 Tradugio do autor.
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comunicagoes eletronicas, por exemplo, e-mail, mensagens de texto e
chats via WhatsApp ou Telegram. Os autores sintetizam que seria nesta
modalidade a principal oportunidade de contornar a dificuldade em
se acessar o conteudo das comunicagdes criptografadas: “Since most of
these services nowadays use end-to-end encryption, and interception
through the service provider is often not possible, interception at the
source before encryption (or at the destination after decryption) may
be the only way to capture the contents of online communications”

(SKORVANEK, 2019, p. 11).

A quinta serventia seria (v) observagao visual que objetiva “se-
questrar” a webcam do investigado para identificar o usudrio, determi-
nar sua localiza¢io ou observar o comportamento do suspeito ou de
pessoas suspeitas naquele ambiente, como se fosse uma cAmera espia
(SKORVANEK, 2019, p. 11). A sexta aplicabilidade consistiria em
(vi) deletar remotamente dados ilegais, como pornografia infantil, ou
remover virus de computadores infectados como forma de prevenir
ataques coordenados. Essa tltima funcionalidade somente estd previs-

ta na lei holandesa (SKORVANEK, 2019, p. 12).

Na Alemanha, a previsao legal para hacking policial foi inseri-
da no Cédigo de Processo Penal na secao 100a e na 100b, a primeira
regula a source interception of telecommunications e a segunda a online
search, sendo esta tltima sujeita a procedimentos mais restritivos em
decorréncia de garantias, em especial o direito a integralidade e con-
fidencialidade de sistemas computacionais, consagrado pela Corte
Federal Constitucional em decisao de 27/02/2008. A interceptagao
das comunicag¢des consiste no monitoramento e gravagao dos didlo-
gos ou mensagens das conversas em andamento, bem como a obtenc¢ao
dos dados pretéritos armazenados que possuam conexao com o tema,
desde que autorizados pela ordem judicial. Os autores ressaltam que
doutrina alema dominante nao permite a geragio de dados pelos in-
vestigadores tampouco edi¢ao destes dados. Nesse sentido, nao seria
permitido ligar a cAmera, acionar o microfone ou deletar dados ilegais
(SKORVANEK, 2019, p. 14). A ordem judicial de interceptagio tem
validade de trés meses ¢ pode ser renovada enquanto presentes os mo-
tivos que ensejaram a quebra do sigilo do investigado. J4 a busca online
da secao 100b somente pode ser concedida por uma Corte Distrital
Média (mid-level district court) pelo periodo mdximo de um més. Para
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a quebra de sigilo por periodo superior a seis meses, a apreciacao cabera
auma Corte Regional Superior.

Na Italia, sugerem os autores que o hacking policial seria massi-
vamente empregado na prética, mas possuindo pouca regulamentagio.
A Suprema Corte considerou legal a instalago sigilosa de dispositi-
vo em computador para coleta de dados com base em meios atipicos
de coleta de prova, previsto no artigo 189 do Cédigo de Processo Pe-
nal Italiano. J4 a instala¢do de um Trojan para monitorar o trifego de
dados no denominado caso Ryanair foi interpretado pela Suprema
Corte como baseado no poder tradicional de busca e apreensao. Ape-
sar do contraste acerca do fundamento legal para legalidade da medi-
da, concluem os pesquisadores que as cortes Italianas sao bastante per-
missivas em autorizar as vérias préticas de hacking policial com base na
legislacao geral. O uso de Trojan para interceptacao de comunicagoes
orais, por meio de acesso e acionamento remoto do microfone, gerou
casos relevantes junto a Suprema Corte, tendo sido considerada prova
licita para fins de investigagio de crime organizado (SKORVANEK,
2019, p. 16-17).

No dia 1° de mar¢o de 2019 entrou em vigor na Holanda o
Computer Crime Act 111 concedendo novos poderes a policia para aces-
sar remota e sigilosamente computadores para prevenir e combater se-
rious crimes como pornografia infantil, tréfico de drogas ¢ atentados.
Os poderes conferidos possibilitam determinar a identidade e locali-
zagao do usudrio, grava¢io das comunicagoes privadas de investigados,
sejam elas telecomunicagdes ou interceptagao ambiental, observacao
sistemdtica, acesso aos dados previamente armazenados bem como as
informacoes futuras, transmitidas posteriormente ao acesso remoto e
tornando os dados inacessiveis, a exemplo disso, deletando material de
pornografia infantil do computador do alvo, obviamente apés o espe-

lhamento para fins de prova (SKORVANEK, 2019, p. 18).

Nos Estados Unidos da América, a denominada network in-
vestigative technigue — NIT vem sendo utilizado pelo FBI pelo menos
desde 2001, sendo que os Tribunais Federais enfrentaram a questao a
partir de 2016 apds julgamentos de duas grandes operagdes, as deno-
minadas Operagao Torpedo (2011-12) e Operagao Pacificador (2014-
15) que combateram pornografia infantil. Segundo Skorvének ez al.
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(2019, p. 23-26), a grande maioria dos casos de hacking governamental
se limitariam a funcionalidade de capturar tipos especificos de dados,
como ja explicado anteriormente, com foco em identificar o usuério e
sua localizagao. Em algumas operagdes teria o FBI optado pela funcio-
nalidade de interceptagao das comunica¢des em tempo real.

J4 nas operacoes PedoBook e PedoBoard os investigadores do
FBI tomaram o controle de um site de pornografia infantil e inseriram
um malware que infectou os usudrios, fazendo com que o endereco
de IP, dia, hora e o sistema operacional fossem reportados ao érgao de
investigaco. Posteriormente, representaram por autorizagao judicial
para instalar um keylogging para autorizar a equipe de investigagao a
obter senhas do computador do criador do site de pornografia, acessar
os arquivos ali armazenados e interceptar as comunica¢des em tempo
real mantidas pelo principal investigado e outros usudrios ainda desco-

nhecidos (SKORVANEK, 2019, p. 29-30).

Um outro caso citado no artigo My Computer is my Castle ¢
uma investigacao de pornografia infantil desencadeada pelo FBI, deno-
minada Playpen, contra um site hospedado na dark web que utilizava a
rede Tor. Os investigadores obtiveram o controle do site e realocaram
o conteudo para servidores localizados na sede do FBI, como forma de
manter a integridade dos dados ilegais antes que fossem deletados, mas
ainda sim encontraram enorme dificuldade em identificar os suspeitos
de produzir e compartilhar material pornografico de criancas e adoles-
centes, pois eles permaneciam protegidos pela criptografia (“szill cloa-

ked by the Tor encryption technology”) (SKORVANEK, 2019, p. 30).

Fazendo uma breve digressao para o voto do ministro Edson
Fachin que entendeu que “o risco causado pelo uso da criptografia ain-
da nao justifica a imposicao de solu¢des que envolvam acesso excepcio-
nal ou ainda outras solu¢des que diminuam a prote¢ao garantida por
uma criptografia forte” e que elimina “do ordenamento a interpretagao
que autorize o acesso excepcional” (STF, 2020, p. 75), seria possivel
constatar que, caso prevaleca este entendimento, criminosos no Bra-
sil estariam protegidos pela criptografia, uma vez que sua Exceléncia
interpreta que o ordenamento juridico pdtrio nio autoriza o acesso
excepcional, tampouco ordem de bloqueio de aplicativos, pois “se o
Poder Judicidrio nao pode determinar a interceptagao do fluxo, tam-
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pouco poderia sancionar eventual descumprimento da ordem” (STE,
2020, P.75).

Retornando ao Playpen cases, a unica saida encontrada pela
equipe do FBI para contornar o obsticulo da criptografia, proteger as
vitimas da pornografia infantil e identificar os responsaveis pelo crime,
foi representar por uma autorizagio judicial para utilizar a técnica de
hacking policial (NIT) com o objetivo de instalar um malware para in-
fectar os computadores dos criminosos e transmitir ao FBI o endereco
de IP, data e hora do acesso, um identificador inico como forma de in-
dividualizar cada suspeito, sistema operacional, o nome do computa-
dor, endereco MAC ¢ informagio se a network investigative technique
chegou a ser instalada em determinado computador.

Para conferir maior efetividade as técnicas de investiga¢ao no
Brasil, o dever de atender a pedidos de quebra de sigilo nao deve ser
extraido apenas do Marco Civil da Internet mas também da anélise de
um sistema de normas (Constitui¢io Federal/88, Lei n.© 9296/1996,
CPP ¢ outras) que, quando interpretadas em forma sistémica, permi-
tem concluir que as empresas, provedores e aplicativos devem sim ser
capazes de fornecer o contetildo das comunicagdes nos casos de crimes
graves. Nesse sentido, discorda-se de Jacqueline de Souza Abreu, citada
pelo ministro Edson Fachin em seu voto (STF, 2020, p. 74), quando
afirma que o “dever juridico, extraido do direito brasileiro vigente, de
que aplicagoes de internet sejam capazes de quebrar sigilo de contetado
de comunicag¢des nao ¢ evidente; carece de fundamentagao”. Na verda-
de, a capacidade para decretar a quebra emana do Poder Judicidrio e o
dever juridico das aplica¢oes de internet ¢ de auxiliar a implementagao
destas excepcionais medidas, tal qual o dever dos relevant operators no
Reino Unido, quando requisitados a colaborar por intermédio das ze-
chnical capability notices.

HIPOTESES DE ACESSO DE COMUNICACOES
CRIPTOGRAFADAS

Apesar do voto do relator na ADPF 403 estar circunscrito a
declaragio de inconstitucionalidade do artigo 7°, inciso I, e artigo 12,
inciso III, do Marco Civil da Internet para afastar qualquer acesso ex-
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cepcional a contetido de mensagem criptografada ou que “por qualquer
outro meio, enfraqueca a protegao criptografica” (STFE, 2020, p.74) de
aplicativos, nos parece que o voto declara a inacessibilidade do con-
teudo das comunicagdes criptografadas de individuos investigados por
crimes gravcs3, por temer um enfraquecimcnto da criptograﬁa, 0 que
poderia expor a privacidade da coletividade de usudrios. Além disso, o
voto sugere a inconstitucionalidade do acesso excepcional mesmo se
porventura algum aplicativo decidisse colaborar com as investigacoes
pois o voto “afasta qualquer acesso excepcional’, bem como também
macula de inconstitucionalidade o acesso ao contetiddo das comunica-
¢oes por ordem judicial utilizando técnicas de hacking policial.

O quadro a seguir ilustra a situagao da interceptacao do con-
teudo das comunicag¢des criptografadas. A primeira hip6tese seria da
inacessibilidade legal defendida pelo ministro Edson Fachin. A segun-
da hipétese seria a da possibilidade legal do acesso as conversas cripto-
grafadas de suspeitos, podendo ocorrer, pelo menos, de duas formas:
via acesso excepcional, quando um provedor de aplicagdes, ao reco-
nhecer sua responsabilidade em colaborar com a seguranca publica,
auxilia na implementagao técnica da medida. A segunda forma de se
conhecer o conteudo de didlogo criptografado seria o hacking policial,
podendo este ser implementado com técnica desenvolvida para deter-
minados casos ou solu¢oes pontuais. A exemplo disso, software espiao,
infiltracao policial virtual ou até mesmo ferramentas comerciais desen-
volvidas especialmente para as forgas de seguranga.

3 Lembrando aquidois pontos: (1) Nio ¢ possivel a quebra de sigilo no Brasil de pessoas que nao estejam
incorrendo em crime punivel com reclusio e (2) que a ADPF trata de interceptagio de comunicagdes
de membros de organizagio criminosa.
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Quapro 01. ILUSTRA HIPOTESES DE ACESSO AO CONTEUDO DE COMUNICAGOES
CRIPTOGRAFADAS
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INFILTRACAO POLICIAL

A infiltracio policial consiste em um meio especial de obten-
¢ao da prova — verdadeira técnica de investiga¢io criminal — por meio
do qual o agente de policia, judicialmente autorizado, ingressa, ainda
que virtualmente, em determinada organizagao criminosa, forjando a
condicao de integrante, com o escopo de alcancar informagoes a res-
peito de seu funcionamento e de seus membros (MASSON; MAR-
CAL, 2017, p. 299). A doutrina j4 admitia a infiltragao virtual antes
mesmo do advento da Lei n.° 13.441 de 08 de maio de 2017, que pre-
viu a infiltracdo de agentes de policia na internet. Por isso, pode-se afir-
mar que a infiltra¢ao policial ¢ género do qual sdo espécies a presencial
(fisica) e a virtual (cibernética ou eletronica). Entende-se que bastava
o legislador autorizar a infiltracio de agentes policiais, sendo tarefa do
juiz autorizar se ocorreria na espécie virtual e/ou presencial.

Parte da doutrina expressava duvida quanto ao cabimento da
técnica de infiltragao policial virtual em investigagdes diversas das que

4 A definigdo de infiltragdo de agentes policiais de Masson e Margal, incluindo a infiltracao
virtual, foi publicada no livro Crime Organizado, sendo a 3 edi¢do fechada em dezembro de
2016, portanto, anteriormente a Lei n°® 13.441/2017.
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apuravam crimes contra a dignidade sexual de crianga e adolescente.
Com a aprovagio da Lei n.° 13.964 de 24 de dezembro de 2019 o legis-
lador expressou seu consentimento para o uso da técnica também nos
crimes de lavagem de dinheiro (art. 1°, § 6°, da Lei n.° 9.613/1998) ¢
organiza¢ao criminosa (art. 10-A da Lei n.° 12.850/2013). Bem como
entendeu o ministro Edson Fachin, ao estabelecer a premissa de que
o impacto tecnolégico das mudangas porque passa a sociedade recla-
mam um permanente atualizar do alcance dos direitos e garantias fun-
damentais (STF, 2020, p.1) , estende-se 0 mesmo entendimento para
atualizar permanentemente como se interpreta os meios de obtengio
de prova previstos na legislacao.

Nao se trata aqui de criar meios de obten¢ao de prova, mas
sim de um olhar sistémico e atual para o instituto. Observa-se as trés
caracteristicas basicas que marcam a infiltracao de agentes policiais, a
dissimulagdo, ou seja, a ocultagao da condi¢ao de agente oficial e de
suas verdadeiras intengdes; o engano, posto que toda a operagio de in-
filtracao se apoia numa encenagio que permite ao agente obter con-
fianca do suspeito; ¢ por fim, a interagdo, isto é, uma relagao direta ¢
pessoal entre agente ¢ autor potencial (SILVA, 2014, p.92 apud MAS-
SON; MARCAL, 2017, p.299-300). As caracteristicas mencionadas
servem para nortear a a¢ao do Estado, por exemplo, a necessidade de
dissimulacao do agente policial justifica a representagao por expedicao
de documento de identidade ostentando o nome ficticio que se deseja
infiltrar, nos casos de aproximacao presencial, ou a criagio de um nick-

name e ocultagio de sua identidade quando a infiltracao for virtual,
hipétese prevista no art. 10 da Lei n.° 12.850/2013.

E possivel afirmar entio que para implementagio dos meios
especiais de obtengio de prova, como a infiltragao policial e a captagio
ambiental, serd necessaria a utilizagao de técnicas policiais de suporte,
como a entrada imperceptivel em locais de acesso restrito, estoria-cober-
tura, disfarce, hacking policial ¢ outras (GARAY, 2021). Assim, enten-
de-se razodvel o uso de técnicas de suporte para, por exemplo, a infiltra-
¢ao virtual de agente de policia em grupo de WhatsApp utilizado por
organizacao criminosa. A técnica-fim seria a infiltracao, a técnica-meio
pode ser o acesso fisico ou acesso remoto excepcional ao aparelho do
administrador do grupo, visando adicionar o agente disfarcado. Uma
terceira hipétese de téenica de suporte ¢ a obtengao de autorizagio ju-

34 Revisza BRasieira b CIENCLAS POLICIAIS s

BRrasiLI4, V. 12, N. S, P. 19-48, ma1/4Go. 2021



Caio Porto Ferreira

dicial para determinar a operadora de telefonia celular que “clone” por
alguns momentos a linha do investigado-administrador do grupo, para
receber mensagem de texto (SMS) e posterior autenticagio no aplicativo
instalado em aparelho controlado pelos investigadores’.

Gemagque (2017) no artigo “E possivel a infiltragio virtual de
agentes em organizagdes criminosas” entende ser vidvel tecnicamen-
te a obten¢do de autorizagao judicial para habilitacao de Sincards em
substituicao aos reais nimeros das linhas investigadas a fim de que a
autoridade policial se infiltre na linha. Acrescenta o autor que serd tec-
nicamente infiltracio de agente quando houver comunicagao do agen-
te infiltrado com algum delinquente, diferentemente da interceptagao
de comunicagdes que se classifica como interceptagao telefonica.

A questao foi submetida a 132 Turma do Tribunal Regional Fe-
deral da 3* Regido que entendeu que a infiltragio policial virtual em
grupo de WhatsApp da Organizagao Criminosa nao encontraria res-
paldo na Constituicao Federal/88 e Lei de interceptacao telefonica e
de dados. Seguinte ementa do mandado de seguranca criminal:

MANDADO DE SEGURANCA. INTERCEPIA CAO

TELEFONICA. SUSPENSAO DA COMUNICACAO.
PROCEDIMENTO ILEGAL. SEGURAN(CA CONCE-
DIDA.

1. Preliminar de ilegitimidade ativa rejeitada. A operaciona-
lizagio da medida cabe a empresa de telefonia, que, por isso,
é parte legitima para discutir a legalidade da ordem que lhe
foi imposta. Em outras palavras, como ndo se pode exigir que
alguém faga ou deixe de fazer alguma coisa sendo em virtude
de lei, aquele do qual ¢ exigido determinado comportamento
tem o direito de levar ao Poder Judicidrio a discussao acerca

da legalidade do comando.

2. A medida impugnada nio encontra respaldo no art. 5°,
XII, da Constituicio Federal ou na Lei n.° 9.296/1996, pois
ndo se trata, propriamente, de interceptagio telefonica, mas
de procedimento por meio do qual se transferem, ainda que
momentaneamente, os terminais dos investigados para sim-
cards da autoridade policial.

3. Mais do que a interceptagio da comunicagio telefonica, a

5 Com a autenticagio em dois fatores dos aplicativos de mensagem instantinea, a técnica de clonar o
Sincard ficou mais a dificil de implementagio.
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medida autorizada implica a suspensio dessa comunicagio,
uma vez que os investigados deixariam de comunicar-se com
seus interlocutores e, durante certo periodo, a critério da au-
toridade policial, seriam substituidos por esta ou seus agentes.

4. Tratando-se de medida invasiva e que interfere em garan-
tias e direitos fundamentais de investigado, sua interpretagio
deve ser restritiva e ndo poderd admitir aplicagio analdgica.

S. Tratando-se de providéncia que excepciona a garantia i
inviolabilidade das comunicagoes, a interceptagio telefonica
¢ telemdtica deve se dar nos estritos limites da lei, nao sendo
possivel o alargamento das hipdteses previstas ou a criagio de
procedimento diverso.

6. Preliminar rejeitada. Seguranca concedida.

O Ministério Publico Federal interpds Recurso Especial con-
tra 0 acérdao sustentando que a

medida pretendida pela autoridade policial diz respeito ao
fluxo das comunicagoes (a mensagem ou a ligagio que sevd re-
cebida no celular da policia, instantaneamente) e, ao mesmo
tempo, aos dados contidos nos celulares dos investigados (bis-
tdrico das conversas e ligagoes), trata-se portanto de um misto
de interceptagdo telefonica e acesso a base, ainda que virtual,
no qual se encontram os dados, amoldando-se perfeitamente a

Lei de Interceptagio Telefonica.

Em despacho datado de 31 de outubro de 20186, o Vice-Pre-
sidente do Tribunal Regional Federal da 3* Regido consignou que ne-
nhum precedente foi encontrado no repertério de jurisprudéncia do
Superior Tribunal de Justi¢a e admitiu o Recurso Especial, que poderd
uniformizar a possibilidade e legalidade da utilizacao de técnicas es-
pecializadas de inteligéncia para implementagio de infiltragao virtual,
captagio ambiental ou outros meios especiais de obtengao de prova.

Discorda-se do entendimento da 13* Turma do TREF3, pois
como mencionado anteriormente, nao se trata de interceptagio tele-
fonica e sim meio especial de obten¢ao de prova por intermédio de
infiltragao policial virtual, utilizando como técnica de suporte para sua
implementacio, a dissimulacio de agente infiltrado momentaneamen-

6 O despacho que admite o Recurso Especial foi publicado juntamente com o acérdao da 13* Turma do
TREF3.
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te como administrador do grupo. Os julgadores interpretaram a subs-
tituicdo momentinea de Sincards, que na pratica ocorreria de madru-
gada quando o alvo estd dormindo e nio se comunicaria com nenhum
interlocutor, como medida invasiva que nao comportaria “alargamen-
to das hipdteses previstas ou a criagao de procedimento diverso™. Pen-
sa-se diametralmente oposto ¢ em consonincia como bem apontado
por Gemaque, “em matéria processual penal, COMmO previsto no artigo
3° do Cédigo de Processo Penal, admite-se o emprego da interpretagao

extensiva e aplicagao analégica” (GEMAQUE, 2017).

A compreensao equivocada dos desembargadores neste jul-
gamento ocorre pela dificuldade de se compreender a diferenca entre
investigacao criminal e inteligéncia de seguranca publica, e que no en-
tender de Garay, ocorre o fenémeno do empréstimo da metodologia
de inteligéncia aos meios extraordindrios de obtenc¢ao de prova. O au-
tor exemplifica citando a capta¢ao ambiental, que por for¢a do art. 8°-
A, § 1°,da Lei n.° 9296/1996, exige que a representacao da autoridade
policial descreva circunstanciadamente o local ¢ a forma de instalagao
do dispositivo de captagio ambiental, o que caracteriza uma “abertura
legal para a metodologia de inteligéncia, ja que serd indispensavel a
utilizagao de técnicas especializadas, especialmente a entrada, a qual

serd delimitada pelo juiz” (GARAY, 2021).

Assim, a utilizacao de técnicas especializadas para implementa-
¢ao da captagao ambiental ou infiltragio virtual é submetida ao juiz no
caso concreto, momento em que a autoridade policial justifica quais
os meios necessarios para a implementacio da medida pleiteada. Essa
abertura legal ¢ justamente a previsio no ordenamento juridico que
permite ao magistrado autorizar ou ndo, caso a caso, norteado pelos
principios de razoabilidade ¢ proporcionalidade, a ado¢ao de operacio

policial disfarcada ou hacking policial.

A operacao policial disfarcada foi proposta como técnica es-
pecial de inteligéncia (técnica-meio) para a implementacgio da cap-
tagio ambiental (técnica-fim), no projeto de Lei n.° 6341/2019 (n.°
10.372/2018 na Cimara dos Deputados), mas foi vetado pelo Pre-
sidente da Republica por excetuar a realizagio da diligéncia na Casa

do investigado (BRASIL, 2019). Entendeu o Presidente da Republi-

7 Trecho do Acorddo mencionado anteriormente.
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ca que a propositura legislativa geraria inseguranga juridica ao retirar
do alcance da operagio policial disfarcada a “casa™, o que poderia ser
interpretado de forma ampla e inviabilizar a diligéncia em hotéis ou
escritérios. Por consequéncia, apesar de nao possuir dispositivo legal
expresso, continua a valer a orientacao da jurisprudéncia que permite
a incursao policial noturna em escritério de advocacia, como restou
decidido no INQ 2424, da denominada Operagao Furacio, quando
o STF considerou licita a prova obtida a partir da entrada noturna no
escritério de advogado, que culminou no tnico caso de afastamento de

ministro de tribunal superior (BRASIL, 2008).

Como evidéncia da viabilidade, razoabilidade e proporciona-
lidade do uso de técnicas avangadas de investigacao criminal, notada-
mente o hacking policial, cita-se a Operacio Sky deflagrada em 09 mar-
co de 2021 pelas policias federais e 6rgaos de persecugio da Bélgica,
Franc¢a e Holanda, paises historicamente comprometidos com a priva-
cidade e prote¢ao de dados, que consistiu na quebra de criptografia e
interceptacao de mensagens do aplicativo Sky ECC utilizado por 170
mil usudrios, que trocavam cerca de trés milhoes de mensagens diaria-
mente. Segundo a Europol, cerca de 20% dos usudrios do aplicativo
estavam baseados na Bélgica e na Holanda, sendo que a infraestrutura
do Sky ECC est4 baseada nos Estados Unidos da América e no Cana-
d4 (EUROPOL, 2021). Noticiou-se que as autoridades apreenderam
27 toneladas de cocaina avaliadas em € 1,4 bilhao, que corresponde
a cerca de R$ 9 bilhoes (BOFFEY , 2021). Comprova-se, portanto,
que somente a partir de meios especiais de obten¢ao de prova, o Poder
Publico conseguiu conhecer a estrutura da organizagio e, consequen-
temente, desmantela-la, bem como rastrear os bens, recursos e criptoa-
tivos branqueados pela criminalidade organizada.

DO PROJETO DE LEI SOBRE AS PROVAS DIGITAIS

Em 15 de outubro de 2020, o Deputado Federal Hugo Leal

8 O chefe do executivo ao fazer referéncia ao HC 82788, Rel. Min. Celso de Mello, que assentou “o
conceito normativo de “casa’ revela-se abrangente e, por estender-se a qualquer compartimento
privado nio aberto ao publico, onde alguém exerce profissio ou atividade (CP, art. 150, § 4°, III),
compreende, observada essa especifica limitacao espacial (4rea interna nio acessivel ao publico), os
escritérios profissionais”.
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(PSD/RY]) apresentou o projeto de lei n.° 4939/2020 que dispde sobre
a obtengao e admissibilidade de provas digitais na investigacao e no
processo. O projeto possui como fundamento, dentre outros, o da ga-
rantia de autenticidade e da integridade da informagio, como tal con-
sagrado pela Corte Constitucional Alema em 27/02/2008. O texto
propde algumas defini¢des, como a de prova digital como sendo todaa
informacio armazenada ou transmitida em meio eletrénico que tenha
valor probatério (LEAL, 2020). A proposta prevé os crimes de fal-
sidade informadtica, dano informdtico, sabotagem informatica, acesso
ilicito a dispositivo, sistema ou rede, e de interceptagio ilicita.

O art. 9° da proposta dispoe sobre os meios de obtencio de
prova digital, elencando os seguintes:

I — a busca e apreensio de dispositivos eletrénicos, sistemas in-
forma’tz'cos ou quaisquer outros meios de armazenamento de
informagao eletronica, e o tratamento de seu conteiido.

II - & coleta remota, oculta ou néo, de dados em repouso aces-
sados 4 distincia.

111 - a interceptagio telemidtica de dados em transmissao.

IV - a coleta por acesso for¢ado de sistema informdtico ou de

redes de dados.

V — o tratamento de dados disponibilizados em fontes abertas,
independentemente de autorizagio judicial.

O projeto define que a coleta por acesso forgado a dispositivo
eletrénico, sistema informdtico ou redes de dados ocorrerd somente
ap6s prévia desobediéncia de ordem judicial determinando a entrega
da prova pretendida ou quando impossivel identificar o computador
ou provedor em territério nacional, e compreenderd os métodos de se-
guranca ofensiva ou qualquer outra forma de possibilite a exploracao,
isolamento e tomada de controle (LEAL, 2020).

O PL n.°4939/2020 propde prazo de até 60 (sessenta) dias para
o monitoramento do fluxo de dados, permitindo prorrogagoes pelo
mesmo periodo, até no méximo de 360 (trezentos ¢ sessenta) dias, ou em
caso de crime permanente, enquanto nao cessar a permanéncia. A ordem
de obten¢ao de prova digital pode ser dirigida a terceira pessoa, quando
houver indicios de utilizagio de dispositivo eletronico pelo investigado,
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com ou sem consentimento do proprietario (LEAL, 2020).

Apesar de muito bem redigida e de boa concep¢io téenica, o
projeto nao andou bem e esbocou que os meios de obtencao de prova
digital serao implementados por “perito oficial ou assistente técnico da
area de informdtica” (LEAL, 2020). A nosso ver o texto, na forma que
foi proposto, pode trazer questionamentos desnecessarios a investiga-
¢a0, uma vez que as unidades de andlise e inteligéncia policial sao com-
postas por equipe multidisciplinar, contando com agentes de policia
com as mais diversas formacoes. E como se a interceptacio telefénica
ou uma diligéncia de busca e apreensao s6 pudessem ser implementa-
das e executadas por perito oficial. A coleta pode ser procedida por
qualquer servidor de natureza policial, investido e qualificado para a
tarefa, seja ele delegado, escrivao, agente, perito ou papiloscopista.

Corriqueiramente, os 0rgaos desenvolvem ou adotam ferra-
mentas que auxiliam a obtengao de prova, com a cautela devida para
garantir a sua integralidade, podendo estas solugdes serem executa-
das por agentes de policia especializados para ganhar escala. Con-
tudo, manter-se-ia a exclusividade do perito oficial para confeccao
de laudos a partir de pericias criminais. Ademais, a legislacdo pro-
cessual penal preceitua que a coleta de vestigios devera ser realizada
preferencialmente por perito oficial e ndo exclusivamente’.

O projeto também contemplou a infiltracao virtual de agen-
tes de investigagio em redes de dados, nos casos de crimes puniveis
com pena mdxima privativa de liberdade igual ou superior a 4 (quatro)
anos (LEAL, 2020). A iniciativa ¢ salutar uma vez que a infiltragio era
possivel apenas nas investigagdes relativas aos crimes de organizacao
criminosa, lavagem de dinheiro e dignidade sexual de menores ¢ ado-
lescentes. Caso convertido em lei, os 6rgaos de investigacao poderao
infiltrar agentes de policia em, por exemplo, casos de furto de FGTS
¢ auxilio emergencial executado por crackers a partir de dados pessoais
comercializados na deep web, moeda falsa vendida pela internet e en-
tregue pelos Correios, e outras infragoes em que por nao serem come-
tidas por organizac¢ao criminosa, nao era cabivel a infiltracao.

9 Vide Art. 158-C do CPP: “A coleta dos vestigios devera ser realizada preferencialmente por
perito oficial, que dara o encaminhamento necessdrio para a central de custodia, mesmo
quando for necessaria a realiza¢do de exames complementares” (grifo nosso).
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Um ponto polémico do projeto ¢ a previsao legal da acao dis-
farcada, que consiste na atuagao de agentes de investigacao ou, excep-
cionalmente de particular no curso da investiga¢ao relativa aos crimes
cometidos por meio eletronico, a fim de coletar material probatério
nao protegido por reserva de jurisdi¢ao, jd que o texto prevé a admis-
sibilidade independentemente de autorizagio judicial (LEAL, 2020).
Seria o caso, por exemplo, do policial que navega disfarcado na deep
web para prevenir e reprimir crimes, como o de comércio ilegal de
arma de fogo. Nesse caso, a lei pune o infrator que vende arma de fogo
a agente policial disfarcado, quando presentes elementos probatérios
razoaveis de conduta criminal preexistente, afastando assim a hipdtese

se flagrante preparado ( BRASIL, 2003).
CONCLUSAO

Com o avanco da sociedade rumo ao mundo digital, experi-
menta-se profundas mudancas nas relagdes sociais, principalmente pe-
las interagoes em redes, o acesso a cada vez mais servicos on-line, como
os bancérios, novas formas de consumo, como comércio eletronico e
delivery, mas, principalmente, na forma como se comunica. E legitima,
portanto, a preocupacao de organiza¢des da sociedade civil, Poder Ju-
dicidrio e imprensa, com a seguranca dos dados pessoais e confidencia-
lidade do contetido das comunicagoes privadas. Logo, a criptografia ¢
ferramenta fundamental para prote¢ao ao direito a privacidade, anoni-
mato ¢ liberdade de expressao.

Todavia, as organizacoes criminosas também vivenciam estes
avancos e se aproveitam dos beneficios da revolugao digital, sobretudo
nas comunicagdes seguras entre seus membros. Em contrapartida, os
érgaos de prevengio e de investigacao buscam alternativas para mini-
mizar este desequilibrio, seja propondo aperfeicoamento legislativo
que minimize esta defasagem, ou buscando técnicas ou ferramentas
que atenuem a disparidade entre a estrutura do crime organizado ¢ a
obsolescéncia das técnicas tradicionais de investigacao. Essas técnicas
policiais triviais, entre elas a interceptacio telefonica cldssica, ja nao
possuem mais serventia para conhecer detalhes relevantes de uma or-
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ganizag¢ao criminosa'’. A experiéncia empirica mostra que didlogos re-
levantes e provas digitais trafegam pelos aplicativos de mensagens em
tempo real, que oferecem chamadas de voz e de video, praticamente
imunes a a¢ao repressiva estatal.

Enquanto paises como a Holanda, Reino Unido ¢ a Austrélia
aprovam leis que conferem poderes arrojados a policia para conhecer
ofensivamente o 4mago de uma organizac¢ao criminosa, como requisi-
tar auxilio as empresas de tecnologia, remogao de protecao eletroni-
ca ¢ técnicas avancadas de interferéncia em equipamentos, no Brasil,
avanca-se lentamente no campo legislativo e na esfera jurisprudencial,
notadamente, quando o assunto se afasta dos canais tradicionais de
metodologia investigativa (depoimentos, busca ¢ apreensio e inter-
ceptagdo telefonica cldssica). A magistratura de primeira instincia,
seja na esfera estadual ou na federal, mais acostumada a lidar com o
periculum in mora nas representagdes criminais exerce uma vanguarda
quando aprecia representacoes de meio especial de producao de prova
(captagao ambiental, infiltracao policial e hacking policial), contudo,
comumente os tribunais reformam estas decisdes por interpretar equi-
vocadamente que as técnicas mencionadas seriam invasivas.

Na esfera legislativa, ¢ preciso aprimorar o debate sobre a
metodologia de inteligéncia e o seu suporte as agdes excepcionais de
obten¢io de prova. O Projeto de Lei n.° 4939/2020, que propde um
marco legislativo para obten¢ao de provas digitais na investigacao cri-
minal, muito embora precise de alguns ajustes, como a tomada oculta
de controle do dispositivo, rede ou aplicativo administrado pelo inves-
tigado'!, ¢ uma excelente propositura legislativa por avangar na coleta
remota, coleta por acesso for¢ado ¢ infiltragao virtual.

Conclui-se, pois, que a criptografia, apesar de ser importante
elemento de prote¢ao da privacidade, nao deve ser interpretada como
direito fundamental absoluto. Havendo colisao de direitos igualmente
relevantes, pode o operador sujeitar a criptografia as exce¢des consti-

10 Uma utilidade de remanesce é a geolocalizagio do investigado por meio da Estagiao-Rédio Base (ERB)
a qual o suspeito estd conectado.

11 Similar a tomada de controle executada pelo FBI na operacio Playpen utilizando a network
investigative technique (NIT)., ou Protocolo SS7, que consiste na clonagem de linha telefonica para
tomar o controle de aplicativo.
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tucionais do direito a inviolabilidade das comunicagoes, sob pena de
alijar o poder geral de cautela conferido pelo ordenamento juridico ao
Poder Judiciario. Conferir apenas a Autoridade Nacional de Prote¢ao
de Dados (BRASIL, 2018) a aplicagio de san¢io de suspensio tem-
poraria de atividades, como proposto pelo ministro Edson Fachin e
Ministra Rosa Weber (STF, 2020, p. 75), somente quando os aplica-
tivos violarem o direito de privacidade de seus usudrios, ¢ esvaziar o
poder conferido pelo legislador ao juiz nas legislagoes de interceptagao
telefonica e sistemas de informdtica (BRASIL, 1996), organizagio cri-
minosa e marco civil da internet, que devem ser interpretadas sistemi-
camente. O desarranjo juridico proposto no voto, a luz da premissa
estabelecida por Rudolf Von Thering, que “a justica tem numa das maos
abalanca em que pesa o direito, e na outra espada de que se serve parao
defender. A espada sem a balanca ¢ a for¢a brutal, a balanca sem a espa-
da ¢ a impoténcia do direito” (IHERING, 2021) deixar4 a persecugio
penal como um fogo que nao queima, uma luz que nao ilumina.

Destarte, enquanto houver descumprimento de ordens ju-
diciais de interceptagio de contetdo criptografado de comunica-
¢oes ¢, caso o voto do relator da ADPF 403, que julgou procedente
a arguicao de descumprimento de preceito fundamental, de modo a
afastar qualquer interpretacio que autorize ordem judicial que exi-
ja acesso excepcional a conteudo de mensagem criptografada, seja
acompanhado pelos demais ministros do Supremo Tribunal Federal,
¢ possivel afirmar que os érgaos de investigacao estardo cerceados de
implementar técnicas especiais de obtengdo de prova, imprescindiveis
para apura¢do de crimes graves como o terrorismo, por exemplo, bem
como o desmantelamento de organizac¢oes criminosas, razao pela qual
¢ de se reconhecer que a criptografia permanecerd sendo uma ferra-
menta de comunicagio segura para os agentes criminosos no Brasil,
contrariando assim a tendéncia internacional que ¢ de permitir hac-
king e infiltracao virtual, conforme observa-se recentemente na Euro-
pa, reconhecida por sua legislagio protetiva da privacidade, mas nao
para a criminalidade organizada.
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PoLICE HACKING AND INFILTRATION IN
RESPONSE TO THE USE OF CRYPTOGRAPHY BY
CRIMINAL ORGANIZATIONS

ABSTRACT

Organized crime currendy navigates calm waters when it comes to security in its com-
munications. Supported by the recalcitrance of Big Techs, those involved in criminal
activities take advantagc of communication applications with Cncryption tcchnology,
o organize and Cxpand their activities in Brazil and in the world. In the meantime, institu-
tions rcsponsiblc for criminal investigation strive to dcvclop and apply new tcchnologics
to obtain evidence, which are commonly considered invasive or illcgal, not because thcy
face ftundamental rights and guarantecs, butabove all because of the lack ofknowlcdge of
certain segments of society about the importance of intclligcnce activity for the protec-

tion and promotion of democratic and free states.

KEYwWORDS: Invcstigation. Evidence-gathering methods. Intcrccpting communica-
tions. Encryption. Privacy.

HACKEO E INFILTRACION POLICIAL EN
RESPUESTA AL UsO DE CRIPTOGRAFIA POR
ORGANIZACIONES CRIMINALES

RESUMEN

El crimen organizado navega actualmente en aguas tranquilas en lo que respecta a la
scguridad €n sus comunicaciones. Apoyados por la obstinacion de las Big Tech, los in-
volucrados en actividades delictivas aprovechan las aplicacioncs de comunicacién con
tccnologfa de Cncriptacién, para organizar y CXpandir sus actividades en Brasil y en el
mundo. Mientras tanto, los érgzmos cncargados de la invcstigacién pcnal se esfuerzan
por desarrollar y aplicar nuevas tccnologl’as para la obtencion de prucbas, comunmente
consideradas invasivas o ilegalcs, no porque sc enfrenten a derechos y garantias funda-
mentales, sino sobre todo por el desconocimiento de ciertos segmentos de la sociedad
sobre la importancia de la actividad de inteligcncia para la proteccién y promocién de
estados democréticos y libres.

PALABRAS-CLAVE: Investigacion. Meétodos de rccopilacién de prucbas. Interceprar
comunicaciones. Cifrado. Intimidad.
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