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RESUMO

Nas complexas investigacoes de IEPressao ao crime organizado da atualidade, o podcr
pdblico tem se utilizado de diversos meios excepceionais de obtencao da prova, dentre
eles o acesso aos registros de ligagécs telefonicas. Em proccdimcntos envolvendo inter-
ceptagéo telefonica, surge a necessidade de que os c’)rgéos investigadorcs Cstcjam auto-
rizados a obter dados telefénicos de linhas ainda nao conhecidas, recebendo tal autori-
7aGgao por meio de uma decisao judicial incspcdﬁca, Cujo amparo constitucional ainda
s¢ questiona. Aprofundando o debate sobre o acesso a dados telefénicos por decisao
judicial incspccfﬁ'ca, adotou-se o método hipotético-dcdutivo para verificar sua compa-
tibilidade com o ordenamento jurfdico pdtrio. A analise do tema permitiu definir os cri-
térios de proporcionalidadc, dclimitagéo e controle, cuja presenga ¢é imprcscindivcl para
aaurorizacio da medida de acesso a dados telefonicos por decisao judicial incspcdfica.

PALAVRAS-CHAVE: Dados telefénicos. Autorizagao judicial inespecifica.
Crime organizado. Sigilo. Proporcionalidade.

1.INTRODUCAO

No curso de investigacoes policiais nas quais se faz uso da in-
terceptagio telefonica, ¢ corriqueira a apresentagio de pedidos para
acesso instantineo aos dados telefonicos (histéricos de chamadas) de
interlocutores, ou seja, de pessoas que tenham entrado em contato
com aquelas cujas linhas ja estejam interceptadas por for¢a da medida
cautelar. Pedidos dessa natureza, nao raro, sao rechacados pelo Minis-
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tério Publico e/ou pelo Judicidrio sob o argumento de que se traduzem
em um “cheque em branco” ou em “autorizagio genérica” a policia para
a indevida invasio da intimidade de terceiros niao envolvidos nos fatos
investigados. Tal posicionamento, por vezes nitidamente relacionado a
multiplicidade de compreensdes acerca do conceito de “dados telefoni-
cos’, tem gerado prejuizos a complexas investigacoes de combate ao cri-
me organizado. Perceptivel também a escassez de trabalhos cientificos
sobre o tema, ainda carente de conceitos unificados e bem compreendi-
dos e objeto de pouquissimas reflexdes doutrindrias e jurisprudenciais.

A necessidade de acesso aos dados telefonicos como meio ex-
cepcional de obteng¢io da prova ¢ recorrente nas investigacoes envol-
vendo criminalidade organizada, encontrando previsao normativa no
art. 3°, inciso IV, da Lei n.° 12.850/13 (Lei do Crime Organizado). Im-
portante, entretanto, expandir os limites de estudo para alcangar nao s6
adisciplina juridica regente, mas compreender como sao utilizados, nos
casos concretos, os registros de ligacoes telefénicas a que tém acesso os
érgaos encarregados da persecucio penal, bem assim de sua relevancia
enquanto ferramenta investigativa e meio de prova.

A conexao com a realidade dos casos concretos nos faz perceber
que nio hd entendimento pacificado do Judicidrio sobre o acesso aos
dados telefonicos, no curso de investigagoes contra o crime organiza-
do, por autoriza¢ao inespecifica. As decisdes que indeferem tal acesso,
entretanto, podem partir de premissas equivocadas, sendo por isso re-
levante sublinhar as distingdes conceituais entre dados cadastrais, dados
telefonicos e comunicagoes telefonicas.

Reconhecendo que os dados telefénicos nao gozam da mesma
protecao juridica estendida as comunicagoes telefonicas, sendo dig-
nos, todavia, da salvaguarda constitucional contida na cldusula geral
de resguardo da intimidade (art. 59, inciso X), surge a questao sobre
as circunstincias nas quais tal meio de prova pode ser utilizado, sem
que se desnature em agressao as garantias constitucionais. Indo além,
cabe questionar quais seriam os requisitos minimos para que se possa
autorizar, por decisao judicial inespecifica e no curso de investigacao de
repressao ao crime organizado, o acesso aos dados telefénicos.

Note-se a op¢ao terminoldgica deste trabalho pela expressao
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dados telefonicos, muito embora se reconhega, em diversos textos juridi-
cos aqui citados, o emprego das expressoes registros telefonicos, histérico
de chamadas, extrato de chamadas e sigilo telefonico com a mesma carga
semantica, além da expressao registros de ligagoes telefonicas consagrada
na Lei do Crime Organizado (art. 3°, IV). Mais adiante, o exame da
natureza e do conceito dos dados telefonicos terd a pretensao de tornar
mais ficil a apreensao de seu real significado e de sua importincia nas
complexas investigacoes de repressao a criminalidade organizada.

2. ESTADO DA ARTE - RELEVANCIA DO ACESSO
A Dapos TELEFONICOS EM INVESTIGACOES
ENVOLVENDO CRIME ORGANIZADO

No curso de investigagdes mais complexas, destacadamente
aquelas envolvendo criminalidade organizada, tem sido extremamen-
te comum a apresentacao de pedidos pela quebra de sigilo telefonico.
Prescrevendo a disciplina legal para o afastamento do sigilo das comu-
nicagdes, garantia insculpida no inciso XII do art. 5° da Constitui¢ao
Federal, a Lei de Interceptagoes Telefonicas (Lei n.° 9.296/96) prevé
que a autoridade judicidria competente sé expedird ordem de inter-
ceptacao telefonica se demonstrado o preenchimento dos seguintes
requisitos: (a) existéncia de indicios razodveis da autoria ou da parti-
cipagao em infragio penal; (b) impossibilidade da producio de prova
por meio de outros meios menos invasivos, devendo estar justificada
como ultima ratio; além de (c) ter por objetivo a apura¢io de infragio
punida, no minimo, com pena de reclusao. Isso para que se justifique,
“na devida propor¢ao, a utilizacio da medida constritiva de direitos
fundamentais do investigado, em prol da realizagio de outros valores

constitucionais” (MENDES; BRANCO, 2014).

Vistos da superficie, os procedimentos para efetivagao da in-
terceptacio telefénica parecem nao ter sofrido grandes transformacgoes
nos ultimos vinte e cinco anos. Nao ¢ o caso. Desde o inicio da vigéncia
da Lei de Interceptagoes Telefonicas, a predominancia das linhas tele-
fonicas fixas rapidamente deu lugar ao uso de aparelhos méveis. Popu-
larizados a partir da década de 1990, os primeiros telefones celulares
foram gradativamente perdendo em tamanho e ganhando em versati-
lidade. Duas décadas depois, jd era comum o uso dos smartphones,
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permanentemente conectados a internet, consolidando-se também o
uso de aplicativos como canal predominante para o que ainda se pode
chamar de comunicagao telefénica. Nesse cendrio de irrefredveis trans-
formacoes, as investigagdes policiais passaram também por notdria
evolucio, sobretudo para que se pudesse fazer frente aos diversos mati-
zes da criminalidade organizada.

Um olhar mais detido sobre o tema das interceptagoes telefoni-
cas faz perceber que, hodiernamente, sua aplicagio nem de longe se re-
sume a captagao das comunicagoes telefonicas de pessoas investigadas.
Com efeito, a avaliagio dos casos concretos da atualidade apresenta-se
como técnica investigativa complexa em cuja aplica¢ao necessariamen-
te se faz uso de outros meios de prova complementares, a ela intrinseca-
mente relacionados, a citar: dados cadastrais, dados telefonicos e dados
de posicao das estagoes rddio-base (ERBs'). Atualmente, nas represen-
tagoes submetidas pelas autoridades policiais ao Poder Judiciario, para
além do pedido central da interceptacao de linhas telefonicas, estao
geralmente associados outros pedidos reveladores da natureza extre-
mamente técnica da medida. Na prética, autorizar a implementagio
da medida excepcional de interceptacao telefénica e, 20 mesmo tempo,
negar ao 4rgio investigativo o acesso aos dados telefonicos (extratos te-
lefonicos ou histéricos de chamadas) de linhas correlacionadas aquelas
j& monitoradas impde severo obstdculo ao avanco das investigagdes,
limitando drasticamente as possibilidades de sucesso na aplicagio da
medida. E justamente essa imprescindibilidade dos dados telefonicos
aos procedimentos investigativos que tem sido, nao raro, objeto de in-
compreensio por parte dos atores envolvidos na avaliagao da legalida-
de da medida cautelar.

A criminalidade organizada, entendida para além do conceito
legal contido noart. 1°,§1°,da Lein.c 12.850/13, ¢ indicada como “um
dos maiores problemas no mundo globalizado de hoje” (LIMA, 2020,
p. 767). Os membros de grupos criminosos organizados procuram
continuamente se furtar a atuagao do aparato repressor estatal, adap-
tando praticas e aprimorando métodos para garantir a impunidade

1 Nadefinicio adotada pela Anatel (item 3.12 da Portaria n.° 1.533/96), estagio rddio-base — ERB - ¢
a estagio fixa de Servico Mével Celular (SMC) usada na comunicagio com estagdes méveis. Grosso
modo, os dados sobre a posi¢io das ERBs revelam informagoes sobre a posicio geografica da antena
de telefonia cujo servigo (sinal) foi utilizado pela linha telefonica consultada.
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de seus atos criminosos e maximizar seus proveitos. Delinquentes
envolvidos com o crime organizado sio, no mais das vezes, previdentes
em relacao as ferramentas investigativas de que a policia pode se va-
ler em seu mister. Nao ¢ diferente com a interceptagao telefonica. A
prética revela que até mesmo pequenos traficantes mantém habitos
cautelosos e elusivos: trocam com frequéncia suas linhas telefonicas e
aparelhos, dao preferéncia a comunicagao via aplicativos, evitam travar
conversagdes abertas sobre as atividades ilicitas em chamadas telefoni-
cas. As investiga¢des mais recentes nas quais a medida de interceptagao
telefonica foi aplicada tém revelado que didlogos elucidativos sio cada
vez mais raros, sobretudo quando se trata de integrantes pertencentes
aos estratos hierarquicamente superiores das organiza¢des criminosas.
Cada dia mais escassas, as comunicagdes via chamada telefénica grada-
tivamente assumem papel coadjuvante nos complexos procedimentos
investigativos, ganhando espaco a utiliza¢ao das ferramentas que lhe
sio complementares (entre elas, a andlise dos dados telefénicos).

Cabe a adverténcia, nesse ponto, de que nao se propoe a su-
pressao de direitos constitucionais (privacidade ¢ intimidade) em
nome de uma busca irrefreada pela eficacia da persecucao penal. O que
se discute, em verdade, ¢ a necessidade de que ferramentas adequadas e
proporcionais estejam ao alcance dos orgaos investigativos no combate
as organizag¢oes criminosas. Nessa linha de pensamento, em estudo de
direito comparado sobre modelos de enfrentamento da criminalidade
organizada, Laura Zuniga Rodriguez também aponta para a incon-
tornavel necessidade de utilizagao de “técnicas e medidas penais mais
apropriadas para prevenir dita criminalidade, conjugando eficiéncia e

garantias” (ZUNIGA RODRIGUEZ, 2020).

Compulsando os autos de nove processos judiciais2 relaciona-
dos a profundas investigacdes de combate ao crime organizado, per-
cebe-se que as representacdes pela interceptagio telefonica das linhas
pertencentes aos investigados também contém, invariavelmente, pedi-
dos de acesso aos histéricos de chamadas — nao sé dos nimeros moni-
torados, mas também das linhas que com eles mantiverem contato ou

2 Processos relativos a agdes penais j4 transitadas em julgado ou com sentengas ja proferidas para a
maior parte de seus réus, com trimite na Justica Comum Federal ou Estadual, em varas de Campo
Grande/MS, Dourados/MS, Ponta Pora/MS, Navirai/MS, Cascavel/PR, Piraquara/PR, Caxias do
Sul/RS e Jodo Pessoa/PB (item 6 - Referéncias).
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de outras identificadas como de interesse as investigagdes. Vé-se que o
acesso imediato a dados telefénicos, com poucas variagdes, tem sido
solicitado nos seguintes termos:

(..) Requer que as operadoras de telefonia fornecam, sempre
que solicitado pelos policiais autorizados dentro do prazo ju-
dicialmente deferido (15 dias), extratos telefonicos, histdrico
de chamadas e extrato em tempo real, com a identificagio do
interlocutor e das ERBs utilizadas, dos niimeros monitorados,
dos que mantiverem contato com os terminais interceptados
(interlocutores) e daqueles niimeros de interesse mencionados

na investigagio (TRF3, 14 Vara Federal de Navirai/MS, Au-
tos n.° 0001337-33.2017.4.03.6006, 2019).

[lustrando a formatacao usual dos pedidos apresentados pelas
autoridades policiais no curso de procedimentos envolvendo intercepta-
¢ao telefdnica, o trecho faz perceber que sao requisitados os dados telefo-
nicos nao apenas daquelas linhas cujo monitoramento ja esteja deferido,
mas também dos numeros que com elas tenham interagido ou mesmo
que, de outra forma, tenham se enredado no contexto investigativo. E o
que se depreende do trecho que se refere a “ntimeros de interesse men-
cionados na investigagao’, cujo teor genérico pode conotar a chancela
de verdadeiro “cheque em branco” ao érgao investigativo, que poderia
promover devassa nos registros referentes a toda e qualquer linha que se
entenda ser de algum interesse aos fatos investigados.

Reside aqui toda a celeuma em torno do tema ora sob exame.
Manifestando-se contraria a semelhante pedido de acesso aos dados
telefénicos dos interlocutores, a Procuradoria da Republica em Mato
Grosso do Sul, no caso concreto, ji expds o seguinte posicionamento:

O que a autoridade policial quer é uma autorizacio judicial
para acesso a extratos telefonicos dos interlocutores dos al-
vos, bem como de “niimeros de interesse”. Extrato telefonico
é informagdo telefonica sensivel, que nio corresponde a dado
meramente cadastral, ao qual o MPF e a PF tém acesso di-
reto sem intervengdo do Poder Judicidrio. Permitir que se dé
acesso aos extratos telefonicos dos interlocutores dos alvos e de
quaisquer outras pessoas de interesse das investigagoes sem
prévia quebra de sigilo telefonico é, som.j., fazer tdbula rasa
da protecio da intimidade das pessoas em geral. Nosso orde-
namento juridico nio abre espago a tal “carta branca” a PF ou
ao MPE. Evidentemente que, se houver interesse investigado,
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serd requerida a quebra de sigilo telefonico da linha telefonica
¢, nessa hipdtese, o Poder Judicidrio serd provocado a emitir
uma decisio especifica e fundamentada numa situacio con-

creta (TRF3, 3% Vara Federal em Campo Grande/MS, Autos
7.2 0000925-23.2017.4.03.6000, 2017).

Ao passo que acertadamente classifica o extrato telefénico como
informagao telefonica sensivel, o trecho inadequadamente também o
situa no mesmo patamar das comunicagoes telefénicas propriamente
ditas. Estas, sim, sao objeto de tutela constitucional por forca do art.
59, inciso XII, da Constitui¢ao Cidada, bem como da Lei Federal n.°
9.296/96, exigindo-se para afastamento de seu sigilo decisao judicial
especifica e devidamente fundamentada. Nesse sentido, doutrina e ju-
risprudéncia majoritarias ha muito tém reconhecido que o termo “co-
municagdes telefénicas’, contido no texto constitucional, diz respeito
aos didlogos travados através de aparelho telefonico, ou seja, as conversas
propriamente ditas (TAVORA; ALENCAR, 2018, p.772). Por coro-
lario légico, nao estao incluidos na abrangéncia do termo os dados tele-
fonicos, cujo cardter estdtico permite situd-los em patamar diverso das
comunicagdes telefonicas, merecedor de protegio juridica distinta. Eis
como se manifesta o Superior Tribunal de Justica sobre a matéria:

A quebra do sigilo dos dados telefonicos contendo os dias,
os hordrios, a duracio e os nimeros das linhas chamadas ¢
recebidas, nio se submete a disciplina das interceptagoes te-
lefonicas regidas pela Lei 9.296/96 (...) e ressalvadas cons-
titucionalmente tio somente na investigagio criminal ou ins-
trugdo processual penal (ST], 52 T., MS n.° 17.732/MT, DJe
19/09/2005).

A quebra de sigilo para acesso aos dados telefonicos, portanto,
deve se dar pelo cumprimento de requisitos muito menos rigorosos,
o que se compatibiliza com o principio da proporcionalidade. Nesse
sentido, ¢ necessario avaliar o que de fato os dados telefonicos repre-
sentam para a intimidade e a privacidade de seus titulares, sopesando
seu significado com os elementos que fundamentam a necessidade de
seu acesso no bojo das medidas cautelares usualmente requeridas pelos
orgaos investigadores.

Identificar pontos de equilibrio e consenso, no exercicio da
jurisdicao, quando confrontados dois valores constitucionalmen-

[ Revista Brasiema pe Cincias Porrcrars 83

BRrasiLia, v. 12, N. S, P. 77-117 ,M410/4G0. 2021



Acesso a dados telefonicos em investigagies de repressio ao crime organizado...

te protegidos ¢ sempre tarefa das mais delicadas. O éxito da decisao
mais acertada, entretanto, parece estar relacionado a uma busca mais
profunda pela compreensio sobre o real significado dos elementos em
debate. Tudo para que se possa aferir, no caso concreto, a existéncia de
necessidade, adequagio e proporcionalidade em sentido estrito para a
aplicacao da medida invasiva. Neste ponto, portanto, ¢ extremamente
necessario discutir os conceitos ¢ a abrangéncia dos termos sigilo das
comunicagoes telefonicas, sigilo de dados telefonicos e dados cadastrais,
tracando com clareza as cruciais distin¢des entre eles.

2.1 SIGILO DAS COMUNICACOES TELEFONICAS, SIGILO DE
DADOS TELEFONICOS E DADOS CADASTRAIS — DISTINCOES
CRUCIAIS

Uma vez tragada a hipdtese de que a raiz do problema aqui deba-
tido se traduz em compreensoes inadequadas acerca do conceito de da-
dos telefonicos, ¢ de se esperar que uma solugao vélida seja construida sob
os alicerces de uma andlise ontoldgica desse meio de prova, fixando-lhe
uma defini¢ao clara e medindo o grau de violagao que o seu acesso repre-
senta a intimidade. Salutar ainda, nesse caminho, realgar as claras distin-
¢coes existentes entre as comunicacdes telefonicas, os dados telefonicos e
os dados cadastrais, todos eles termos que necessariamente gravitam em
torno da aplicagio da medida cautelar de interceptagio telefonica.

Perceba-se, desde j4, nitida gradagao no grau de invasao que cada
um dos termos representa para a intimidade da pessoa investigada, sendo
a quebra de sigilo das comunicacoes telefénicas muito mais invasiva do
que a mera quebra de sigilo dos dados telefonicos; o acesso a estes, por
sua vez, ¢ medida mais gravosa do que a simples obten¢io de dados ca-
dastrais pelos 6rgaos investigativos. A percep¢ao a respeito destes niveis
de violacdo a intimidade s3o de extrema importincia na aferi¢ao da pro-
porcionalidade da aplicacao da medida, no caso concreto.

Principiemos com as comunicagdes telefonicas, cujo sigilo ¢
constitucionalmente protegido por for¢a do inciso XII (parte final)
do art. 5° da Constitui¢ao da Republica. O mesmo dispositivo estabe-
lece ainda cldusula de reserva de jurisdi¢ao, na medida em que impoe
a necessidade de ordem judicial para a referida quebra de sigilo, que
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se dard nas hip6teses e na forma estabelecida por lei regulamentadora
(no caso, a Lei de Interceptagoes Telefonicas — Lei n.° 9.296/96), com
a finalidade de instruir investiga¢ao criminal ou agio penal.

Desde a promulgaciao da Constitui¢ao Federal de 1988, os
avancgos tecnolédgicos tém operado a ampliagio do conceito de comu-
nica¢ao telefonica, que hodiernamente abarca toda a emissio/recep-
¢ao de sinais (aqui incluidos liga¢oes convencionais, ligagdes por meio
de aplicativos, mensagens tipo SMS, mensagens de texto ou dudios en-
caminhados via aplicativo) entre interlocutores através de aparelho te-
lefonico fixo ou mével. Comentando tais transformagdes conceituais
€ as suas repercussdes no campo normativo, ensinam Gomes e Maciel

(2018, p- 56):

A telefonia hoje, em suma, conta com um conceito muito mais
amplo que antigamente. A locucio “comunicacio telefoni-
ca’, em consequéncia, estd enriquecz’da. Naio é Simplesmente
a conversagao dos provectos anos 1 960, sendio a transmissio,
emissdo ou recepgao de simbolos, caracteres, sinais, escritos,
imagens, sons ou informagoes de qualquer natureza, por meio
da telefonia, estdtica ou mével — (celular).

Perceba-se a amplitude do conceito, permanentemente cres-
cente na medida em que novas ferramentas tecnoldgicas sao imple-
mentadas ao cotidiano de nossas comunicac¢oes. Tal amplitude nao
deteriora o sentido da norma constitucional, que objetiva salvaguar-
dar a intimidade a privacidade de quem se comunica (interlocutores),
garantindo que um terceiro desautorizado (agente interceptador) nio
tenha acesso ao contetdo daquilo que se quis comunicar.

Um dos elementos distintivos da comunicacio telefonica é a
sua instantaneidade. Uma conversa telefonica ocorre em um determi-
nado espaco de tempo apds o qual, caso nao tenha sido interceptada
ou de outro modo registrada, passa a existir tao somente na memoria
de seus interlocutores. Tal caracteristica peculiar foi bem notada por
Ferraz Junior (1993, p.449), ao indicar os motivos pelos quais o tex-
to constitucional (art. 5, inciso XII), a partir da expressio “salvo, no
tltimo caso’, distinguiu a comunicagao telefénica dos outros géneros
contidos no mesmo inciso (correspondéncia, comunicagio telegrafica
e comunicagio de dados). E de se admitir: uma carta, uma mensagem
telegréfica ou uma planilha com dados bancarios, ainda que nao sejam
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objeto de violagaio no momento de sua comunicagio (no interim do
processo comunicativo), podem ser posteriormente acessados — o que ¢
logicamente impossivel com as comunicagoes telefénicas que nio te-
nham sido, ao passo que interceptadas, preservadas.

Os aspectos peculiares das comunicagdes telefonicas sao, como
se percebe, o préprio fundamento da especial protecao que lhes ¢ ga-
rantida pela Constitui¢io. As mesmas salvaguardas nao se estendem,
entretanto, aos dados que as concessiondrias de telefonia registram
para cada uma das comunicagoes efetivadas através do aparelho telefo-
nico, sobretudo porque o grau de profundidade das informagoes que
podem revelar ¢ muito inferior a0 de uma conversa telefonica inter-
ceptada. O acesso aos dados telefonicos representa, portanto, invasio
comparavelmente menos gravosa a esfera da intimidade.

Os dados telefénicos, embora intimamente relacionados as co-
municagdes por telefone, possuem natureza nitidamente diversa. Sao os
registros guardados pela operadora de telefonia relativos a cada utiliza-
¢ao de determinada linha por ela servida, contendo essencialmente: (a)
o niimero “chamante” e nimero chamado; (b) os dados sobre data, ho-
rério ¢ duragio da comunicagio; (c) indicagao do tipo de comunicagio
(chamada de voz ou mensagem tipo SMS); (d) identificacio da estagio
ridio-base (ERB) utilizada pela linha cujo sigilo foi quebrado em cada
uma das comunicacoes. E tecnicamente possivel e, na pratica, bastante
comum que os registros telefonicos também contenham (e) dados iden-
tificadores do aparelho telefénico associado a linha alvo da quebra de
sigilo em cada uma das comunicag¢oes (Imei do aparelho utilizado).

De plano, os dados telefonicos ja se distinguem da comuni-
cagio telefonica pelo seu cardter estitico, vestigial; dados obrigato-
riamente colhidos e preservados pelas operadoras de telefonia, inde-
pendentemente da vontade dos usudrios das linhas telefonicas. Nesse
sentido, dados telefénicos sao meramente os vestigios deixados pelas
comunicagdes telefénicas, com elas em nada se confundindo, assim
como nao se confundem o ato de caminhar na praia com as pegadas
deixadas na areia.

A natureza vestigial dos dados telefénicos permite situa-los na
categoria doutrindria das fontes de prova. As distingoes terminoldgicas
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entre fonte de prova, meio de prova e meios de investigagio de prova sao
realcadas nas licoes de Anténio Magalhaes Gomes Filho:

Os meios de prova referem-se a uma atividade endoprocessual
que se desenvolve perante o juiz, com o conhecimento e parti-
cipagdo das partes, visando a introdugio e a fixagdo de dados
probatdrios no processo. Os meios de pesquisa ou investigagio
dizem respeito a certos procedimentos (em geral, extraproces-
suais) regulados pela lei, com o objetivo de consequir provas
materiais, e que podem ser realizados por outros funciondrios

(policiais, por exemplo) (GOMES FILHO, 2005. Destaques

no original).

Nesse sentido, ¢ valido pensar nos dados telefonicos como fon-
te de prova. J4 o procedimento para sua obtenc¢ao — qual seja, o acesso
a dados telefonicos de que trata o presente trabalho — pode ser enten-
dido como um meio de investiga¢ao de prova ou, na expressio consa-
grada pelo texto legal, meio de obtengio de prova.

Com extrema relevincia as investigacdes criminais da atuali-
dade, o acesso a dados telefonicos foi elencado no art. 3°, inciso IV, da

Lei n.° 12.850/2013 (Lei do Crime Organizado). Valido lembrar, a
propésito, as prescri¢oes do art. 17 do mencionado diploma legal:

As concessiondrias de telefonia fixa ou mdvel manterio, pelo prazo
de S (cinco) anos, 4 disposigio das autoridades mencionadas no art.
15, registros de identificacio dos niimeros dos terminais de origem

e de destino das ligagoes telefonicas internacionais, interurbanas e
locais (BRASIL, 2013).

Tal obrigatoriedade na preservagio dos dados telefénicos de
todos os cidadaos/usudrios nos concede um vislumbre de sua impor-
tAncia como meio de prova em potencial. Além disso, reforcam a sua
distin¢ao em relagao as comunicagoes telefonicas, cuja preservagao sé
se pode garantir através da interceptagio. Esta, por sua vez, s6 se efetiva
a partir do procedimento previsto em lei, obedecidos os limites consti-
tucionalmente demarcados, conforme ja comentamos.

Reconhecendo as distingdes entre comunicagao telefonica e da-
dos telefonicos, o Supremo Tribunal Federal restringiu a interpretago
da garantia constitucional plasmada no art. 5°, XII, as comunica¢des em
si (a exemplo da comunicagio telefonica e comunicagio de dados):
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Nao se confundem comunicagio telefonica e registros telefo-
nicos, que recebem, inclusive, protecio juridica distinta. Nio
se pode interpretar a clausula do art. 5.° XII, no sentido de
protecio aos dados enquanto registro, depdsito registral. A
protegio constitucional é da comunicagio de dados e nio dos

dados (STE, HC 91.867/PA, DJe 20/07/2012).

Assumindo a premissa de que os dados telefénicos niao gozam
da mesma protecio constitucional dada as comunicagoes telefonicas,
cabe discutir em que medida nosso ordenamento juridico os protege.
Um olhar mais detido sobre os dispositivos legais (artigos 15 ¢ 17 da
Lei n.° 12.850/13) revela que nio se concedeu permissio para acesso
direto aos dados telefénicos, sem autorizagio judicial, tal e qual se fez
com os dados cadastrais, ao delegado de policia e a0 membro do Mi-
nistério Publico. Tal interpretagao conta com defesa de Renato Brasi-

leiro de Lima (2020, p. 863):

(-..) quando o dispositivo diz que as concessiondrias de telefonia fixa
ou mdvel manterio, pelo prazo de S (cinco) anos, 4 disposigdo do
Delegado de Policia e do Ministério Piiblico, os registros
de identificacio das ligagoes telefonicas, fica a impressio de que este
acesso poderia ocorrer independentemente de prévia autorizagio ju-
dicial. Todavia, fosse esta a intengio do legislador, 0 acesso ao registro
das ligagoes telefonicas independentemente de prévia autorizagio
Jjudicial jd teria sido inserido no bojo do art. 15, sem que houvesse
a necessidade de tratar da matéria em outro dispositivo legal.

Nao se pode negar que os dados telefonicos sejam informagio
revestida de sigilo, cujo teor inegavelmente se conecta a intimidade ¢
a privacidade dos titulares das linhas telefonicas neles contidas, por-
tanto digno da salvaguarda insculpida no art. 5°, X, da Constituicao
(clausula geral de resguardo da intimidade). Nesse sentido, o seu aces-
so pelos 6rgaos de investigagao sé pode se dar com o cumprimento
de determinados requisitos e sempre orientado pelo principio da pro-
porcionalidade. Tais requisitos, entretanto, devem ser muito menos
exigentes do que aqueles previstos para a interceptagio telefonica, na
mesma propor¢ao em que o acesso aos dados telefénicos ¢ muito me-
nos invasivo a intimidade dos investigados.

A gradacao proporcional nos requisitos para acesso aos meios
de prova, estabelecida de acordo com a invasio que representam a in-
timidade e a privacidade das pessoas, ¢ bem notada quando se percebe
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como se da o acesso aos dados cadastrais. Sendo eles dados bem mais
superficiais, a revelar apenas “a qualificacio pessoal, a filiagao ¢ o en-
dereco” (art. 15 da Lei n.° 12.850/13) constantes nos bancos de dados
de institui¢oes publicas ou privadas, as barreiras impostas ao seu acesso
s20 bem menos exigentes. Com efeito, o tinico requisito estabelecido
pela legislacao diz respeito a quem estaria autorizado tal acesso: dele-
gado de policia e Ministério Publico. Isso porque os dados cadastrais,
obviamente, nao poderiam permanecer a disposi¢ao para consulta por
toda e qualquer pessoa, sob pena de nio se garantir um minimo de
privacidade aos seus titulares. Ainda que se entenda o carater privativo
de dados como nome completo, nimero de CPF, RG e data de nasci-
mento, a superficialidade de tais informagdes justifica a possibilidade
de seu acesso direto pelos 6rgaos envolvidos na persecugio penal, cuja
atuacio presumidamente se da a bem do interesse publico.

Resta asseverar que os dados telefonicos, ante a sua natureza
distinta, nao estao abarcados no conceito de comunicacoes telefonicas
e, por consequéncia, o seu acesso nao se submete a disciplina prevista
pela Lei n.° 9.296/96 (Lei de Interceptagoes Telefonicas). Ainda as-
sim, uma vez que sao dados essencialmente sigilosos, protegidos pela
cliusula geral de protecio a intimidade (art. 5°, X, da Constituicio
Federal), o acesso aos dados telefonicos deve ser feito sempre mediante
autoriza¢ao do Poder Judicidrio, que sopesard a proporcionalidade da
medida invasiva no caso concreto.

O grau de abstra¢io e relatividade de certos conceitos juridi-
cos — a exemplo da proporcionalidade — nem sempre permitird a cons-
tru¢ao de uma representagio fidedigna a partir de graficos ou esque-
mas matemadticos. A titulo meramente ilustrativo, todavia, ¢ possivel
construir um grafico a partir da seguinte premissa: quanto maior o
grau de violagao 4 intimidade representado por determinada medida
(eixo x), maiores deverdo ser as restri¢des e o controle judicial para a
utilizagio dessa medida (eixo y).
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Faixa de proporcionalidade dos meios de obteng¢do de prova
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Fig. 1 — Faixa de proporcionalidade dos meios de obtengao de prova.

Cada meio de obtengao de prova indicado acima pode ser situa-
do em uma escala gradual de acordo com a viola¢ao a intimidade que
representa a pessoa investigada. De igual sorte, as restri¢oes e o controle
judicial para a utilizacao de tais medidas sao graduadas de forma dire-
tamente proporcional aquele mesmo grau de violagao. Nesse sentido,
torna-se possivel indicar uma faixa de proporcionalidade em cujos limites
deve residir cada uma das medidas, de acordo com a sua natureza.

Fora da indicada faixa de proporcionalidade, temos duas zonas
igualmente indesejéveis: uma em que ha prote¢io deficiente dos direi-
tos e garantias fundamentais (representada pela utilizagiao de medidas
invasivas sem a devida interve¢io do Judicidrio, por exemplo); e outra
em que hd uma super-protecao da intimidade, com um controle judi-
cial exacerbado cerceando as possibilidades de produc¢ao probatéria.
Nesta tltima zona estaria situada, como vemos, o acesso aos dados te-
lefonicos quando estes sao equivocadamente equiparados as intercep-
tagoes telefonicas.

2.2 NEGATIVA DE ACESSO A DADOS TELEFONICOS E PREJU-
1ZOS AOS TRABALHOS INVESTIGATIVOS

Nos primeiros dez anos de vigéncia da Lei n.° 9.296/96, a que-
bra de sigilo das comunicagoes telefonicas parecia ser ferramenta im-
bativel para a produgio probatéria nas investigagoes mais complexas.
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Muito mais presente nos filmes e no imaginério popular do que na vida
cotidiana, a ideia de que os didlogos travados pelo telefone pudessem
estar sendo captados por um érgao investigativo nao parecia, aquela
época, tao real quanto o ¢ atualmente. A expectativa de privacidade,
nesse sentido, era muito maior quando a técnica excepcional do
monitoramento telefénicoaindaerapouco conhecida, o que redundava
em maiores chances de sucesso na captacao de didlogos elucidativos e
tteis as investigagdes. Os dias atuais, entretanto, apresentam desafios
muito maiores 4 aplicagio da medida: j4 em muito conhecedora da
técnica investigativa, a criminalidade organizada de agora ¢ previdente
da possibilidade de sua aplicacao, pelo que costuma adotar rigorosas
cautelas em suas rotinas de comunicagio. Além disso, a profusao de
novas ferramentas de comunicacio digital disponiveis tem tornado a
ligacao telefonica convencional a cada dia mais dispensével, j4 sendo
sinalizada certa “obsolescéncia da interceptacio telefonica na era pds-

-internet” (LOPES JR; COLLI, 2017):

O desafio para as autoridades e protagonistas judiciais, pela
questio apresentada, certamente, é grande. (...) Novas solu-
¢oes, processualmente vdlidas e que respeitem as regras do jogo,
precisardo ser repensadas no processo penal do momento p6s-
-internet.

Uma vez que busca perpetrar suas a¢des impunemente, ¢ na-
tural que o crime organizado procure se furtar a atuacao dos érgaos
investigativos e, nesse passo, parece ser crucial evitar que as comunica-
¢oes de seus membros sejam interceptadas e futuramente constituam
provas das praticas delitivas. Dessa necessidade surgem os mais diver-
sos estratagemas, aplicados nos limites insondéveis que a tecnologia
¢ a imaginacao possam conceber: utilizagao de telefones via satélite,
aparelhos e/ou aplicativos com criptografia, servidores de aplicacao
sem representa¢ao em territdrio nacional, descarte continuo de linhas
e linguagem cifrada, para citar apenas os exemplos mais corriqueiros.
Muito embora se reconhecam inumeras possibilidades de comunica-
¢ao telefonica de dificil interceptagao destinadas a praticas delitivas, a
quebra de sigilo telefonico ¢, ainda nos dias atuais, ferramenta da qual
os 6rgaos de persecucao penal nao podem prescindir no combate ao
crime organizado. Exemplo mais notével ¢ o das fac¢des criminosas
brasileiras: muitas delas comandadas do interior dos estabelecimentos
penais, mantém verdadeiras “centrais telefonicas” e adotam o aparelho
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celular como “uma das mais importantes armas” (MARINHO, 2019,
p-29) em seu funcionamento organico.

Nao obstante o avango tecnoldgico das tltimas décadas, alinha
telefonica ainda ¢, inegavelmente, o canal convencional de comunica-
¢ao do qual a esmagadora maioria das pessoas ainda se serve na vida
cotidiana. Com efeito, um grande traficante de cocaina dificilmente
tratard de negdcios a partir de seu telefone celular; poderd utilizar o
aparelho, entretanto, para a prosaica tarefa de pedir uma pizza. Mas
em que seria util, para fins probatdrios, didlogo entre um investiga-
do e a sua pizzaria preferida? Ora, desse tnico e singelo contato ja se
poderiam extrair informagoes relevantes, por exemplo: o endereco em
que o investigado se encontra e pessoas que estejam em sua companhia
(vozes ao fundo). Em investigacoes mais sensiveis, a mera captagio da
voz de alguns investigados ja ¢ evento de dificil ocorréncia. Tudo para
dizer que nao se pode subestimar, mesmo diante de notéria preferén-
cia pelo uso de aplicativos de mensagens instantineas (a exemplo do
Whatsapp ¢ do Telegram), a importincia da interceptacio telefénica
como ferramenta investigativa e meio excepcional de obtencio da pro-
va, mormente nas complexas investiga¢des de combate ao crime orga-
nizado.

Nesse norte, o acesso aos dados telefénicos ¢ meio de obtengao
de prova igualmente imprescindivel as investiga¢des envolvendo cri-
minalidade organizada. Nada impede que a ferramenta seja utilizada
de forma independente da interceptacao telefonica, o que é plenamen-
te possivel porque, como ja exposto, ambos os meios de obtengao de
prova nao se confundem. Na grande maioria dos casos concretos, en-
tretanto, interceptagao das comunicagoes telefonicas e acesso aos da-
dos telefonicos sio ferramentas complementares ¢, em certa medida,
também codependentes. Atestar tais relagdes de complementariedade
e codependéncia entre as ferramentas s6 parece possivel, entretanto, a
partir do exame da casuistica dos procedimentos investigativos.

Ao examinar como se desenvolvem as investigacoes relaciona-
das ao crime organizado, percebe-se que os elementos inaugurais de
informacio (ou a hipdtese criminal inicial) dificilmente apontario
detalhes sobre a estrutura da organizacio, a indica¢ao da quantidade
de integrantes, ou mesmo os limites territoriais de sua atuagao. Nao se
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costuma partir de dados j& conhecidos para, a partir das ferramentas
de investigacao, apenas constituir conjunto probatdrio hébil a propo-
situra da a¢ao penal. Investigar crime organizado ¢, regra geral, partir
do desconhecido. E, a partir da hipétese inicial, paulatinamente langar
luz sobre uma intrincada rede dedicada a praticas criminosas, aos pou-
cos desvelando quem sao seus integrantes, como se relacionam entre si,
quais suas posi¢oes no organograma do grupo. Sendo natural que um
dos objetivos dos procedimentos investigativos seja justamente a indi-
cagao de membros até entdo nao identificados, cuja atuagio era oculta,
mais natural ainda ¢ a utilizagao de ferramentas legalmente previstas
que possibilitem tal identificagio e permitam os avangos necessirios ao
deslinde da trama criminosa. E o acesso a dados telefonicos ¢ uma das
ferramentas imprescindiveis a tais avancos.

Socorremo-nos novamente aqui de um exemplo hipotético e
ilustrativo. Consideremos uma investigacao cujo objetivo central seja
frear a atuagdo de portentosa organiza¢ao criminosa dedicada ao trd-
fico internacional de drogas, grupo numeroso, estratificado e adepto
de redobradas cautelas na comunicag¢io entre seus membros. Nessa in-
vestigacao hipotética, langa-se miao de diversos meios excepcionais de
obten¢ao de prova previstos na Lei n.° 12.850/13, entre eles a medida
cautelar de interceptacio telefonica. Em um dado momento, capta-se
ligagao em que o investigado Joao, lider da organizacao, conversa com
um individuo nao identificado e transmite-lhe mensagem aparente-
mente cifrada, com suspeita de estar relacionada a logistica de trans-
porte da droga: “Vai ser do mesmo jeito de antes. S6 do meio pra frente
que muda. A partir de agora, sé no outro, beleza? Falow”. A partir dessa
ligagdo, nao se captaram outras conversas do investigado Joao, tudo
indicando que tenha descartado a linha telefonica monitorada. Resta
aos investigadores, na tentativa de interromper o curso da agao crimi-
nosa, a busca por dados que possam revelar a identidade do interlocu-
tor de Jodo. Logo apds a ligacao, os dados cadastrais da linha utilizada
pelo interlocutor sao solicitados a concessionaria de telefonia, sendo a
resposta recebida no dia seguinte: a linha fora habilitada poucos dias
antes da ligacao, registrada no CPF de uma idosa senhora falecida ha
trés meses, sem a minima vinculagdo aparente com os investigados.
Ideologicamente falsos, os dados cadastrais nao revelaram informagao
util & qualificacio do interlocutor.
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O préximo passo dos investigadores seria, obviamente, analisar
os dados telefénicos (registros de chamada) da linha utilizada pelo in-
terlocutor desconhecido, contato direto do lider do grupo criminoso
investigado. A requisi¢ao de tais dados poderia ser feita diretamente a
operadora de telefonia, objetivando a necesséria celeridade, vez que as
acoes da organizagio pareciam estar em pleno curso. Frustrado, entre-
tanto, o intento dos investigadores. Apesar de requisitada, a medida
de acesso direto aos dados telefénicos dos interlocutores nio foi auto-
rizada pelo juizo que deferiu a medida cautelar de interceptacao tele-
fonica. Entenderam o Ministério Publico e o Judicidrio ser necessdria
nova representa¢ao para acesso aos dados telefonicos do interlocutor
desconhecido, presumidamente inocente, cuja intimidade poderia ser
injustamente violada com o acesso ao seu histérico de chamadas. Se-
gue-se a produgio do auto circunstanciado pelos investigadores, da re-
presentac¢ao pela autoridade policial, da manifestacao pelo Ministério
Publico e, finalmente, da decisao judicial, reconhecendo tardiamente a
4bvia necessidade de acesso aos dados telefonicos. Todo o trAmite con-
some trés dias, intervalo dentro do qual o transporte da carga ilicita foi
provavelmente realizado, pelo que indicam as ERBs registradas para
a linha do interlocutor desconhecido (deslocamento da cidade fron-
teirica de Aral Moreira/MS até Ribeirio Preto/SP). Nos dias que se
seguem, nada mais se capta na intercepta¢ao das linhas, aparentemente
descartadas. Apesar de tudo, o investigado Joao continua a demons-
trar claros sinais de evolugao patrimonial, que parece crescer na mesma
propor¢ao da frustragio da equipe de investigadores responsavel pelo
seu monitoramento.

Concedidas as vénias pelo tom dramatico, os obstaculos apre-
sentados no exemplo hipotético sao exatamente aqueles com os quais
inimeras investigacdes de combate ao crime organizado tém se de-
frontado cotidianamente. As negativas de acesso a dados telefonicos
se justificam, na maioria das vezes, pela — até legitima — preocupacio
em preservar a intimidade e a privacidade de pessoas nao envolvidas
nas préticas criminosas investigadas. Tal preocupacio, entretanto, ao
menos no exemplo hipotético, divorcia-se da proporcionalidade na
medida em que, desconsiderando as circunstincias do caso concreto,
d4 contornos absolutos 4 garantia da intimidade. Decisoes judiciais
negando acesso a dados telefonicos, alimentando-se de entendimentos
imprecisos sobre o grau de invasio na esfera intima que de fato repre-
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sentam, tém reiteradamente soterrado as expectativas de sucesso nos
trabalhos investigativos de combate ao crime organizado. Na mesma
medida em que o Poder Judicidrio estabelece uma prote¢ao despro-
porcional a intimidade, ganham for¢a os argumentos do chamado ga-
rantismo penal integral, movimento doutrindrio que procura incluir a
“necessidade de garantir também ao cidadao a eficiéncia e a seguranga,
evitando-se a impunidade” (FISCHER, 2009), aos postulados garan-

tistas originalmente concebidos pelo jusfilésofo Luigi Ferrajoli.

3.ACESSO ADADOS TELEFONICOS POR AUTORIZACAO
JupiciAL INESPECIFICA — VIOLACAO DE GARANTIAS
OU ANTEPARO GARANTIDOR?

Procedimentos investigativos direcionados a criminalidade or-
ganizada, como vimos, sio permeados por dificuldades excepcionais
no que diz respeito a obtencao de elementos informativos. Af reside
um dos fundamentos da possibilidade de aplicacio, conforme prevé a
legislagao vigente, das medidas especiais de coleta probatdria, entre as
quais o acesso a dados telefonicos aqui se destaca. A previsao contida
na Lei de Crime Organizado (art. 3°, inciso IV, parte inicial) torna-se
vazia, entretanto, quando nao se permite, no caso concreto, a sua apli-
cagao em celeridade equivalente 4 instantaneidade com que se desen-
rolam os fatos investigados.

Sensivel as peculiaridades desses procedimentos, parcela do Ju-
dicidrio tem permitido aos érgaos de investigacao que, no transcorrer
da implementacao da medida de interceptagao telefénica, possam so-
licitar dados telefénicos (histéricos de chamada) diretamente as con-
cessiondrias de telefonia, das linhas utilizadas por interlocutores dos
investigados e quaisquer outras surgidas no 4mbito das investigacoes.
A partir de consulta direta as operadoras, nesse cendrio, ficam os inves-
tigadores autorizados a receber os registros de chamadas de linhas tele-
fonicas cuja quebra de sigilo nao tenha sido especificamente decretada
na medida cautelar, mas que guardem relagio direta com outras linhas
j& monitoradas ou com o objeto das investigagdes.

Adotando posi¢ao oposta, outro setor do Judicidrio entende
que nao ha respaldo juridico para deferimento de uma autorizagao
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genérica aos 6rgaos de persecucao penal que os permita a requisi¢ao
direta de dados telefonicos durante as investigagoes. Tal parcela — com
a qual as vezes faz coro o Ministério Publico — sustenta nao ser licita
a entrega de um “cheque em branco” aos 6rgaos de investigagio para
acesso a dados recobertos por sigilo telefonico sem que exista autori-
zagao judicial prévia e especifica. Em defesa da posi¢ao, costumam-se
perfilar os seguintes argumentos: (a) os dados telefonicos (registros de
chamada), muito embora nio contemplem o contetido das comunica-
coes telefonicas, sao dados sigilosos e recobertos pela protecao cons-
titucional garantida pelo art. 5, inciso XII, da Constitui¢ao Federal,
portanto protegidos pela cliusula de reserva de jurisdi¢ao, restando
assim exigida prévia, especifica e fundamentada decisao judicial para
quebra de sigilo. Argumenta-se também que (b) o pedido de acesso
aos dados telefonicos sempre podera ser submetido a apreciagio do Ju-
dicidrio, no sentido de que a auséncia de uma autorizagao inespecifica
para seu acesso direto pelos investigadores nao redunda em obsticulo
definitivo ao alcance desse meio de prova; a autoriza¢ao inespecifica,
alids, retiraria do Judicidrio a tarefa de avaliar, em cada situa¢io con-
creta, a pertinéncia na utilizagio da medida invasiva. Além disso, (c)
o acesso aos dados telefénicos de quaisquer linhas identificadas como
interlocutores dos investigados abriria espaco para a violagao da priva-
cidade de pessoas nao investigadas, sem relagao com os fatos apurados
no procedimento dentro do qual a medida foi autorizada, fragilizan-
do garantias constitucionais de terceiros nao relacionados as préticas
criminosas e¢/ou sequer mencionados nas investigacoes. Isso porque o
fato de se comunicar com um investigado, usudrio de uma linha inter-
ceptada, nao al¢a o interlocutor, a principio, a categoria de pessoa sus-
peita/investigada. Considera-se ainda, como quarto argumento, (d) a
possibilidade de abusos por parte dos agentes publicos que estejam a
frente das investigacoes, que poderiam acessar, ao seu talante, dados te-
lefonicos de linhas completamente alheias ao contexto do apuratério;
dados sigilosos e sensiveis, nesse sentido, poderiam ser utilizados para
finalidades diversas daquelas originalmente autorizadas, prestando-se
a propdsitos espurios em desvios funcionais ou, ainda, em hipétese ex-
trema, usados em praticas criminosas perpetradas pelos proprios agen-
tes publicos.

Naio hd como desprezar a for¢a dos argumentos listados, cuja
linha orientadora, ficil perceber, estd na preocupagio em manter higi-
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dos os preceitos constitucionais garantidores da prote¢ao a intimidade
e 4 privacidade. Nitido, ainda, o cuidado com a regularidade proces-
sual dos complexos procedimentos envolvendo investiga¢es sensiveis,
evitando dreas cinzentas e dubias, passiveis das mais diversas interpre-
tacoes. Em se reconhecendo, nas instincias superiores, algum excesso
¢ a respectiva ilicitude das provas produzidas, seriamente prejudicado
todo o conjunto probatério amealhado com muito custo durante as
investigacdes. A forca de tais argumentos, entretanto, parece ceder
quando se examina a questao a luz daquilo que acontece no mundo
dos fatos. A realidade demonstra que o acesso aos dados telefénicos,
quando no curso das investigacoes de repressao ao crime organizado,
serve muito mais como barreira adicional a viola¢des mais drasticas da
intimidade (anteparo garantidor) do que como temerario “cheque em
branco” nas maos dos investigadores.

3.1 PRINCIPIO DA PROPORCIONALIDADE NA QUEBRA DE
SIGILO DE DADOS TELEFONICOS

O sigilo dos dados telefonicos, diferentemente do sigilo das co-
municagoes telefonicas, recebe a protecao juridica emanada da cldusula
geral de protecao a intimidade e a privacidade, contida no inciso X do
art. 5° de nossa Constitui¢ao. Nao se submete, nesse sentido, a todos os
rigores do procedimento previsto na Lei de Interceptacoes Telefonicas,
muito embora se reconheca que sua quebra nao pode se dar sem qual-
quer interven¢ao do Poder Judicidrio. O acesso aos registros de chama-
das representa certa invasao — ainda que menos gravosa — na esfera da
intimidade e da privacidade do titular da linha telefonica, sendo essas
garantias perfeitamente passiveis de relativizagao. Nao se pode, a pre-
texto de preservacao da privacidade, permitir que sob seu manto sejam
perpetrados toda a sorte de malfeitos ou que o crime organizado esteja
blindado contra a¢des repressivas do Estado. Na busca pelo ponto de um
equilibrio axioldgico em conformidade com o texto constitucional, a
quebra de sigilo de dados telefonicos deverd sempre estar orientada, no
caso concreto, pelo principio da proporcionalidade.

Por proporcionalidade (ou razoabilidade) entende-se, de acor-
do com Uadi Lammego Bulos, “o bom senso, a prudéncia, a modera-

¢ao” (BULQOS, 2015, p.461), medidas “imprescindiveis & exegese de
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toda e qualquer norma constitucional”. Avalia-se a proporcionalidade
na aplicagio da medida (autorizagio para acesso a dados telefénicos)
a partir dos critérios de adequagio, necessidade ¢ proporcionalidade
em sentido estrito. A medida serd adequada se existir coeréncia entre
os meios empregados ¢ o fim a que se destinam, ou seja, a invasao da
privacidade representada pelo acesso aos dados telefonicos deve ser
medida adequada a gravidade dos crimes que se pretende reprimir. J4
a necessidade retoma a ideia de #/tima ratio, utilizacao da medida in-
vasiva apenas e tao somente quando estritamente necessario, nas hipé-
teses em que a utilizagio de outros meios menos gravosos nao esteja
recomendada. Necessdria ainda a avaliagao da proporcionalidade em
sentido estrito, etapa em que se deve ponderar, avaliando o caso con-
creto, se as restri¢oes a garantia constitucional da privacidade de fato
se destinam a consecucio de objetivos ¢ interesses que a sobrepujam.

O acesso aos dados telefonicos, avaliada a sua natureza enquan-
to elemento de informagao, representa invasao pouco representativa a
intimidade, principalmente se comparada a outras ferramentas de co-
leta probatéria. Considerando o cendrio de investiga¢des de combate &
criminalidade organizada, dificilmente o acesso a registros de chama-
da telefénica seria medida desproporcional, mormente se considerada
a importincia dos outros bens juridicos colidentes com a garantia de
privacidade (vida, seguranca, satide publica) ¢ a gravidade das infra-
¢oes penais geralmente associadas ao crime organizado da atualidade
(trfico de drogas, roubos, sequestros, homicidios).

Nio se nega, repita-se, a obrigatoriedade de intervengao do Po-
der Judicidrio para afastamento do sigilo de dados telefénicos. Tratando-
-se de informagao sensivel, que tangencia a esfera da privacidade e, dessa
forma, relaciona-se as garantias fundamentais, imperioso que seu aces-
so se dé a partir de autorizagao judicial. Isso nao quer dizer, entretanto,
que a ordem judicial precise listar especificamente toda e qualquer linha
cujo extrato de chamadas se constitua como elemento informativo de
importincia a investiga¢des em curso — sobretudo nos procedimentos
mais complexos no bojo dos quais outras medidas cautelares ji estejam
deferidas. Pode a natureza do caso concreto exigir que a decisio judicial
seja inespecifica quanto as linhas que se permite consultar, plenamente
possivel que o controle se dé z posteriori, quando o resultado de tais con-
sultas estiver materializado em relatério do 6rgao investigativo.
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No curso do procedimento investigativo, a aplicacao da medida
cautelar de afastamento de sigilo de dados telefonicos deve ser acompa-
nhada e controlada pelo Poder Judicidrio, ganhando relevo a nova figura
do juiz das garantias, sob cujo crivo passario nao apenas os pedidos apre-
sentados pelos 6rgaos de investigagao, mas também a lisura na execugao
da medida deferida. O dever de controle do juiz das garantias nao se re-
sumira na decisao que autorize acesso aos dados telefénicos — ainda mais
em se tratando de decisao inespecifica —, mas necessariamente acompa-
nhar4 a execu¢io da medida, garantindo que seus resultados tenham sido
obtidos dentro dos limites da licitude. Tal dever de acompanhamento
na execucao das medidas invasivas, mesmo antes da cria¢io do juiz das
garantias pela Lei n.°13.964/2019, ja era salientado por Geraldo Prado
(2017, p.599): “(...) o controle de legalidade que o juiz exercita sobre
os métodos ocultos de investigacao se estende a execugio concreta das
medidas deferidas judicialmente, nao podendo ficar restrito ao exclusivo
exame da legalidade da prépria decisao”.

Os casos concretos, todavia, impdem o reconhecimento da im-
possibilidade material de que o Judicidrio acompanhe cada minimo
passo das investigagdes. Considerados o ritmo e as particularidades
das investigagdes atuais, tornar-se-ia necessario, dentro de um unico
periodo de quinze dias de monitoramento telefénico, apresentar inu-
meras representacdes policiais pela quebra do sigilo de dados telefo-
nicos, caso se exija uma autorizac¢ao judicial especifica para as linhas
cujos dados telefonicos se pretenda acessar. Concretizada tal hipdtese,
restariam inviabilizados os trabalhos investigativos nos quais o acesso
aos registros de ligacdes guarde relacao de codependéncia e comple-
mentariedade com outros meios de prova empregados. Nesse sentido,
Renato Brasileiro:

Enfim, se hd abusos e desvios de finalidades, que sejam eles
rigorosamente punidos. O que ndo se pode admitir é a criagio
de um sentimento indiscriminado de desconfianca em rela-
¢do a lisura do comportamento do Delegado de policia e do
drgio do Ministério Piblico, que sempre estariam a depender

de autorizagdo judicial para a realizagio de toda e qualguer
diligéncia investigatdria (LIMA, 2020, p. 525).

A possibilidade de provocar a jurisdi¢ao inimeras vezes em pou-
cos dias ¢ obter respostas com a celeridade necessaria ¢ uma fic¢ao. E algo
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tao impraticavel quanto a canaliza¢io de todos os recursos humanos e
materiais do Judicidrio para um unico caso. E ¢ exatamente essa fic¢ao
que parece sustentar o argumento “b” apresentado nesta segao.

Sendo assim, considerando que os dados telefénicos nao gozam
da mesma prote¢ao juridica dada as comunicagdes telefonicas, ¢ de se
admitir que seu acesso possa se dar por meio de uma autorizagao judi-
cial inespecifica quanto as linhas consultadas, porém criteriosa quanto
aos procedimentos para seu acesso (limitagio temporal, indicagio dos
agentes autorizados, exigéncia de apresentagao periddica do extrato de
consultas realizadas, por exemplo). Além disso, sempre poderd o juiz
(ou juiz das garantias), caso entenda que determinados dados telefoni-
cos foram obtidos em desconformidade com a autorizagio, reconhecer
a irregularidade ¢ determinar o desentranhamento das provas que se
tenham produzidas a partir desse acesso irregular, conforme previsao
expressa do artigo 157 do Diploma Processual Penal.

No curso de investigagao envolvendo crime organizado, decisiao
judicial que autorize o acesso a dados telefénicos sem necessariamente
especificar quais linhas poderio ser consultadas, longe de ser temerério
“cheque em branco” nas maos dos investigadores, serve a necessria cele-
ridade de que precisam se revestir as ferramentas colocadas a disposi¢ao
dos 6rgaos de persecugio penal. Serve ainda, vale dizer, como um ante-
paro garantidor, na medida em que se cria um novo degrau indicidrio a
ser alcancado antes que medidas mais gravosas sejam pleiteadas. Abre-se
a possibilidade de que a investigacio se desenvolva em um sentido 16-
gico: o uso de medidas menos invasivas precedendo e condicionando
a utilizacao de meios de prova mais invasivos. Exemplificando: apds a
obten¢io dos dados cadastrais de uma linha telefonica e consulta aos
sistemas disponiveis, os investigadores, de maneira justificada, passam
a solicitar o histérico de chamadas dessa mesma linha a concessiondria
de telefonia, amparados pela decisao judicial e dentro de seus limites;
alcancados, a partir dos dados telefénicos, novos elementos indicando
que o usudrio da linha consultada de fato esteja enredado nas praticas
ilicitas investigadas, abre-se a possibilidade de escalar mais um nivel com
o pleito pelo emprego da interceptacio telefonica.

Se negado o acesso a dados telefonicos aos investigadores, en-
tretanto, as investigagdes provavelmente se defrontarao com a impos-
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sibilidade prética de avangos, esgotadas as ferramentas que lhe permi-
tiriam avancar com a necessaria celeridade. Ou, ainda pior, suprimida
uma das etapas de coleta de elementos informativos, escalar-se-ia dire-
tamente ao emprego de medidas muito mais gravosas e muitas vezes
nao tao adequadas. Imaginemos mais esta hipétese: Joao, lider da or-
ganizacao criminosa investigada, cuja linha telefonica estd sendo mo-
nitorada, faz contatos suspeitos com quatro outras linhas telefénicas;
todos os dados colhidos pela investigagao indicam que uma emprei-
tada criminosa orquestrada por Jodo estd em pleno curso. Seria teori-
camente possivel apresentar pedido pela interceptacao telefonica das
quatro novas linhas contatadas por Joao, amparando-se em fortissimos
argumentos. Ap6s o deferimento da medida e a interceptagao das qua-
tro linhas, descobre-se que duas delas, de fato, estavam sendo utiliza-
das por comparsas de Jodo nas atividades criminosas por ele lideradas.
As outras duas, entretanto, eram utilizadas por familiares de Joio, sem
qualquer rela¢io com suas praticas delitivas. A anélise pormenorizada
dos dados telefonicos (histéricos de chamada) das quatro linhas tele-
fonicas, nesse caso, poderia servir para evitar que estes dois tltimos
terminais fossem desnecessariamente monitorados.

O exemplo nos mostra como o acesso a dados telefénicos, em
investigacoes de combate ao crime organizado, serve tanto a otimiza-
¢ao do trabalho investigativo (interceptagio de duas linhas, ao invés de
quatro) quanto a salvaguarda da privacidade de pessoas nao envolvidas
nos crimes investigados (interceptagao apenas das duas linhas que se
relevaram envolvidas no contexto criminoso). Muito longe de ser um
“cheque em branco’, a autorizagio para acesso a dados telefonicos ¢,
por todas as razdes, verdadeiro anteparo garantidor.

As peculiaridades das investigagoes destinadas a repressao da
criminalidade organizada autorizam a utiliza¢io de ferramentas diferen-
ciadas, cuja eficicia depende, ainda, de sua aplicagio com a necesséria
celeridade. No curso de casos complexos, necessitam os investigadores
do acesso aos dados telefénicos (registros de ligagoes) com a mesma ins-
tantaneidade do dinimico desenrolar das a¢oes criminosas, entenden-
do-se plenamente harmonizadas com a Constitui¢ao Federal as decisoes
judiciais que autorizam o seu acesso de maneira inespecifica. O ordena-
mento juridico patrio ampara, sim, as hipéteses em que a natureza do
caso recomende a quebra do sigilo de dados de entes inespecificos, que
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s serdo conhecidos no transcorrer das investigacoes (interlocutores, li-
nhas que entram em contato com aquelas j4 monitoradas ou niimeros
surgidos no curso da investiga¢ao pelas mais diversas fontes).

3.2 0 JOGO DE PERDAS E GANHOS NA ATUAGAO DO AGENTE
ESTATAL

Na doutrina mais atualizada, tem ganhado espago a compreen-
sa0 do processo penal (e também o procedimento investigativo que
o precede) a partir de uma conexio mais vivida com a realidade, em
alternativa ao estado de “ficcionalizagio do mundo juridico-social” e
de “déficit de realidade”, hd muito denunciados por STRECK (2006),
presente em alguns trabalhos doutrindrios. Representando uma dou-
trina renovada, o professor Alexandre Morais da Rosa apresenta, em
seu Guia de Processo Penal conforme a Teoria dos Jogos, um esquema
tedrico que permite entender a interagio dos diversos atores do siste-
ma de persecucao penal, aqui incluida a etapa da investigacao prelimi-
nar. Nesse sentido, um procedimento investigativo — “o grande palco
do Processo Penal” (ROSA, 2020, p. 336) — também poderia ser visto
como um jogo no qual as a¢oes dos atores envolvidos sao movidas por
recompensas (payoffs). Entender quais seriam as recompensas perse-
guidas por investigadores, pelos acusadores (Ministério Publico) e pelo
julgador (juiz de garantias) ¢ um dos caminhos para compreender com
mais profundidade o problema aqui apresentado, debatendo-o a partir
de nova perspectiva e propondo solu¢des mais conectadas a realidade.

Durante investiga¢des em que haja emprego das técnicas ex-
cepcionais aqui debatidas (interceptagio das comunicagoes e acesso a
dados telefénicos), os pedidos partirao da autoridade policial ou do
Ministério Pablico e serdo submetidos ao crivo do juiz das garantias.
De acordo com a Teoria dos Jogos aplicada ao Processo Penal, cada
um dos pedidos poderia ser compreendido como um round ou um
subjogo (ROSA, 2020, p.93), uma pequena parte de todo o proce-
dimento investigativo, ou seja, do jogo completo. A cada pedido, os
investigadores manifestam o desejo pelo deferimento das medidas ex-
cepcionais, ferramentas que lhe servem a apresentacio de resultados
nas investigagdes. A principal recompensa buscada pelos investiga-
dores, na visao de André Luiz Bermudez, ¢ o “desvelamento do fato
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oculto, com a comprovagio da existéncia (ou inexisténcia) do evento
criminoso, bem como de sua autoria, havendo o delitoc” (BERMUREZ
PEREIRA, 2020, p. 223). Nas investigacoes de repressio ao crime or-
ganizado, em particular, tais recompensas podem ser percebidas como
a interrup¢io das praticas criminosas da organizagao (efeito imediato
do trabalho policial) ¢ a constitui¢ao de um conjunto probatério ro-
busto que permita a responsabilizaciao penal de seus membros (efeito
posterior). Some-se a isso — como recompensas externas dignas de con-
siderago — os efeitos que uma investigacao considerada como bem-su-
cedida possa ter na vida funcional dos investigadores nela envolvidos
(promocgdes, prestigio corporativo, reconhecimento social e satisfagao
pessoal, por exemplo).

A natureza complexa das investigacdes envolvendo crimina-
lidade organizada traz outros fatores a baila, também merecedores
de atengio. E de dizer que também ha inegavel preocupagio — ainda
que secunddria — dos préprios investigadores com a regularidade
processual, uma vez que esta serd pressuposto de validade de todo o
trabalho desenvolvido no curso da investigagao. Em outras palavras: os
investigadores também investirao muito de seu tempo para a constru-
¢a20 de um caso — por vezes anos, no caso de investigagdes mais com-
plexas e sensiveis — e estarao cientes de que o sucesso do trabalho de-
pendera da constituicao de um conjunto probatério livre de ilicitudes.

De igual sorte o Ministério Publico — quando no papel de quem
acompanha a construgao do caso para, futuramente, propor a agao pe-
nal - no atua apenas com o objetivo de ver acolhidos os pedidos de sua
exordial acusatéria. Também tem o Parquet a preocupagio com a regu-
laridade processual, mormente porque as investigagdes mais complexas
também lhe demandam consideravel investimento de tempo e recursos
humanos. Nao se supoe estratégico, por exemplo, investir em casos cujo
conjunto probatdrio ¢ claramente eivado de ilicitudes. Dai se pode com-
preender quando o préprio Ministério Pablico se manifesta contrario
a0 acesso aos dados telefonicos no Ambito de complexas investigagdes
de combate ao crime organizado: evita-se uma drea cinzenta, ainda nao
pacificada, susceptivel a questionamentos nas instincias superiores ¢ a
entendimentos que possam arruinar investigagoes meticulosamente
conduzidas ao longo de varios meses e com grandes resultados.
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Conhecer como se desenvolve, na prética, a atuagao do agen-
te estatal e quais sao as recompensas por ele perseguidas no curso das
investigagdes ¢ passo fundamental a que se possa prever, também, as
chances de utilizacio deturpada das ferramentas a ele concedidas.
No jogo da investiga¢ao contra o crime organizado, o acesso a dados
telefénicos s6 se torna vantajoso ao agente estatal quando ¢ possivel
fazé-lo licitamente. Nao seria estratégico fazer uso de uma ferramenta
que, embora possa auxiliar a consecu¢ao de um fim imediato, poderd
arruinar as possibilidades de sucesso na consecu¢io do objetivo
principal. Nesse sentido, ¢ de se pensar que o acesso aos dados tele-
fonicos, embora importante meio de obten¢ao de prova, s6 se torna
interessante ao agente estatal quando sua utilizacao representa mais
ganhos do que perdas. Ainda que tal agente publico se veja tentado
a0 uso de atalhos ou manobras ilicitas para a consecu¢ao dos objeti-
vos previstos na investigacio, a possibilidade real de ruina de todo o
conjunto probatdrio torna tal op¢ao invidvel e pouco estratégica. Isso
porque:

(..) fica evidente que a busca de atalhos durante a investiga-
¢do criminal, ainda que fundamentado em boa-fé do agente
piiblico, pode desencadear grave dano a persecugio criminal.
O assanho do agente pitblico na produgio da prova e na reso-
lugdo rdpida do delito ocasiona, por vezes, um gerenciamen-
to equivocado da investigagio criminal, produzindo provas
em desacordo com os preceitos constitucionais e promovendo
a contaminagao dos atos investigatorios e processuais fm‘uros,
mormente em face do principio da vedagio da prova ilicita

por derivagio (BERMUDEZ PEREIRA, 2020, p. 202).

A possibilidade concreta de que todos os dados telefénicos so-
licitados pelos investigadores sejam auditados pelo Ministério Publico
(quando solicitados pela Policia Judicidria) e pelo Judicidrio também
reduz as chances de utiliza¢o indevida da ferramenta. Além disso, as
informacoes relevantes as investigagoes que tenham sua origem na pes-
quisa aos dados telefénicos necessariamente se submeterao aos rigo-
res da cadeia de custddia aplicada a todo o conjunto probatério, ou
seja, deverdo os investigadores, junto com o relatério em que apontam
as conclusoes advindas da andlise dos dados telefonicos, apresentar a
integra das planilhas obtidas nas concessiondrias de telefonia. Devem
tais arquivos permanecer disponivcis, como anexo dos autos circuns-
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tanciados ou relatérios congéneres, a fim de que se possibilite tanto
sua consulta direta pelos atores envolvidos no caso quanto o necessario
exercicio do contraditério. Além disso, as planilhas de dados telefo-
nicos também contém informagdes sobre a data e o hordrio em que
foram solicitadas, bem como a identificagio do responsavel pela sua
solicitagao (metadados que também devem permanecer com as con-
cessiondrias de telefonia para consulta independente pela autoridade
judicidria, quando necessario).

Na prética, os sistemas de consulta de dados telefonicos utili-
zados nas investigacoes de combate ao crime organizado sio comple-
tamente auditdveis. As planilhas recebidas das operadoras telefonicas,
via de regra, sao apresentadas como anexos dos autos circunstanciados
ou informacoes produzidas pela equipe de investigacao, dando suporte
a andlise apresentada. A solicitagao ¢/ou utilizacao indevida dos dados
telefénicos pelo agente estatal, nesse sentido, ¢ hipétese de ocorréncia
remota na realidade. Em sintese: os investigadores tém mais a perder
do que ganhar caso facam a opcao pelo uso desviado da ferramenta
(ainda que exista, repita-se, pouco espago para tanto no contexto pra-
tico), sobretudo quando sua utilizagio ¢ deferida em casos mais com-
plexos e sensiveis de combate ao crime organizado. Os argumentos “c”
e “d’, listados no inicio do capitulo, parecem perder for¢a quando con-
frontados com o que se colhe da realidade pratica.

3.3 CRITERIOS PARA QUEBRA DE SIGILO DE DADOS TELE-
FONICOS POR DECISAO JUDICIAL INESPECIFICA

E plenamente possivel atingir niveis satisfatérios de eficiéncia
nas investiga¢oes criminais sem necessariamente afrontar direitos fun-
damentais ou caminhar temerariamente nas bordas da constitucionali-
dade. O direito patrio fornece ferramentas legitimas — grande exemplo
¢ aLein.° 12.850/13 — para que os 6rgaos de investigagao possam fazer
frente a criminalidade organizada, cuja sofisticagao crescente demanda
mais especializagio técnica dos entes encarregados de seu enfrentamen-
to. Tal panorama de necessidades complexas na seara das investigagoes
criminais de repressao ao crime organizado, como visto, exige igualmen-
te do Poder Judiciario analises mais minuciosas ¢ especializadas.
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Percebe-se a necessidade de que, em investigagcoes mais com-
plexas versadas em criminalidade organizada, seja possivel aos 6rgaos
investigadores o acesso imediato aos dados telefonicos das linhas que
porventura sejam identificadas no transcorrer das investigacoes (inter-
locutores ¢ outros contatos de interesse), o que se pode viabilizar por
meio de decisio judicial inespecifica, que permita a consulta dos dados
telefénicos por tempo determinado e de maneira vinculada ao proce-
dimento investigativo no bojo do qual a medida foi deferida. Nesse
sentido, ¢ relevante elencar os requisitos que, quando presentes, seriam
legitimadores de um provimento judicial que permita a consulta dos
dados telefonicos sem prévia especificacio das linhas consultadas.

Para que o mandado judicial inespecifico de acesso a dados te-
lefonicos nao se transmude em temerdrio “cheque em branco” e possa
servir, dentro dos paradigmas de conformidade constitucional, como
ferramenta legitima e eficaz nas investigagoes de repressio ao crime
organizado, ¢ essencial que sejam avaliados, para seu deferimento, cri-
térios relacionados & proporcionalidade, A delimitacio e A real possibili-
dade de controle da medida cautelar pleiteada. A avaliagao desses crité-
rios nao se dard apenas na apreciacao do pedido formulado pelo 6rgao
investigador, mas devera se estender ao longo do periodo de aplicacao
da medida, avaliando-se a cada nova peca informativa apresentada a
sua conformidade com os limites inicialmente estabelecidos.

Conforme se argumenta no item 3.1 deste estudo, serd o prin-
cipio da proporcionalidade a linha orientadora precipua quando da
avaliacao do pedido pelo acesso aos dados telefonicos. Ante a auséncia
de lei que regulamente, em especifico, esse meio excepcional de obten-
¢ao da prova, caberd ao juiz de garantias orientar-se pela presenca dos
clementos de razoabilidade: adequagio, necessidade e proporcionalida-
de em sentido estrito. Necessério, portanto, que o 6rgao investigador
apresente pedido com fundamentagio circunstanciada, demonstran-
do a real pertinéncia da utilizagao da medida para o procedimento in-
vestigativo.

Nao se deve perder de vista, no exame do caso concreto, o grau
de invasio que o acesso aos dados telefonicos ird representar aos titu-
lares das linhas consultadas: invasio mais gravosa do que o acesso a
dados cadastrais, porém muito menos agressiva do que a interceptagao
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telefénica. Nas investigagoes envolvendo criminalidade organizada em
que j4 se tenha deferido interceptacio telefonica (medida mais gravo-
sa), cabe reconhecer que estardo também preenchidos, via de regra, os
requisitos para o deferimento de acesso aos dados telefonicos.

Outro norte orientador na avaliagao da proporcionalidade da
medida serd a natureza do grupo criminoso objeto das investigacoes.
Sabe-se que até mesmo métodos mais invasivos, como interceptagdes
telefonicas ou captagdes ambientais, por vezes sao indcuos na coleta
probatdria, dadas a previdéncia e a cautela dos investigados em relagao
aos métodos de investigagio. Em havendo indicios razodveis de que os
investigados fazem trocas constantes de linhas telefonicas, ou de que
os dados cadastrais obtidos das linhas pesquisadas nao revelam qual-
quer dado ttil a identificagio de seu real usudrio, a aplicagao da medida
estara revestida de proporcionalidade.

O segundo critério diz respeito a delimita¢ao do alcance da
cautelar. A decisao judicial que defere o acesso a dados telefonicos deve
evidenciar com clareza os limites em que a medida podera ser utiliza-
da. Necessario delimitar, por exemplo, o quadro de agentes publicos
autorizados a solicitar os dados as concessiondrias de telefonia, bem
como o lapso temporal em que tais solicitacdes poderao ser realizadas.
Tal lapso nio serd necessariamente o mesmo de quinze dias geralmente
deferido como prazo da interceptagio telefénica, muito embora seja
comum que o mesmo mandado judicial contenha a autorizagao para
ambas as medidas. O caso concreto, vale dizer, pode recomendar li-
mites mais eldsticos do que o periodo das interceptacoes telefénicas,
nao existindo impeditivo legal para expandi-lo além dos quinze dias
ou fazé-lo mais curto. Novamente aqui o principio da proporcionali-
dade merece aplicagao, considerando sempre o grau de invasio que a
medida representara a privacidade dos investigados.

E indispensavel, ainda, delimitacio quanto 4 distincia entre
a linha consultada e o objeto central das investigagoes. Sendo a deci-
sa0 judicial inespecifica, também deve conter expressa determinagao
quanto ao rigoroso critério necessario ao agente publico na eleicao
de linhas consultadas. Nesse sentido, plenamente justificada a solici-
tagao dos dados telefonicos de linhas telefonicas utilizadas pelos in-
terlocutores dos investigados ou de niimeros surgidos no transcorrer
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da investigacao, cujo vinculo com as apuragdes possa ser claramente
comprovado. Nao poderd o agente publico se valer da autorizacao
inespecifica, por exemplo, para a consulta dos histéricos de chamadas
de linhas completamente alheias ao contexto das investigagoes nas
quais a medida foi deferida, sob pena de responsabiliza¢ao pelo acesso
indevido ¢ eventual nulidade das provas constituidas a partir da
obtencao ilicita de dados telefonicos.

O terceiro critério refere-se ao controle judicial a ser exercido
desde a avaliacao do pedido inaugural apresentado pelo érgao investi-
gador, mantido também pelo periodo de sua aplicacao, chegando até
0 momento em que a prova seja submetida ao contraditério na agio
penal. Muito antes da Lei n.° 13.964/19, que nos legou a figura do juiz
das garantias, Geraldo Prado j4 assinalava a importincia do rigoroso
controle judicial dos métodos excepcionais de investigacao:

-,

E  incontestdvel que  determinadas  formas de
criminalidade  requisitaram  das  autoridades
internacionais a ado¢ao de métodos de investigacio mais
senstveis aos direitos fundamentais. O que se percebe, no
entanto, é que na mesma propor¢ao em que isso ocorreu,
as autoridades politicas observaram a necessidade de
aperfeicoar os dispositivos de controle e o principal e mais
eficiente deles é certamente o que 0 juiz criminal exerce em
cada caso (PRADO, 2017, p.597).

Dada sua natureza de informacgio sensivel, recoberta consti-
tucionalmente pela cldusula geral de resguardo a intimidade (art. 5°,
inciso X), o acesso a dados telefonicos deverd ser sempre postulado em
juizo. Avaliando a situagao concreta, sobretudo os elementos que legi-
timem a concessao de autoriza¢ao inespecifica, o juiz das garantias po-
derd deferir a medida e expedir oficios as concessiondrias de telefonia,
autorizando a um quadro especifico de investigadores, por periodo de-
terminado, o acesso direto aos dados telefonicos de linhas relacionadas
as investigagoes.

Com o avango tecnoldgico vivenciado na atualidade, os siste-
mas de fornecimento de dados telefonicos jd permitem que as infor-
magdes enviadas pelas concessiondrias de telefonia sejam auditadas.
Nesse sentido, para cada solicitagao de acesso a dados telefénicos, re-
gistram-se informacdes a respeito do agente publico que realizou tal
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solicitagao (quem), a data e horério da solicitagio e do recebimento
dos dados (quando) ¢ o procedimento no bojo do qual os dados foram
solicitados (com20). Nos relatdrios em que se fizer referéncia aos dados
telefénicos obtidos na consulta, também caberd ao agente publico
mencionar os motivos justificadores de seu acesso (por gué). Também
/ . . . ey . . . /
poderd a autoridade judicidria tomar conhecimento, por meio do 6r-
gao investigador ou das préprias concessiondrias de telefonia, de todos
os dados telefonicos que foram solicitados/obtidos em um determi-
nado periodo, com vistas a exercer real controle sobre a utilizagao da
ferramenta para os fins pretendidos no procedimento em que foi regu-
larmente deferida.

Todos os relatérios nos quais os investigadores fizerem refe-
réncia a consulta e andlise dos dados telefénicos devem conter, como
anexos, os arquivos originais recebidos das concessiondrias de telefo-
nia. Considerada a natureza vestigial dos histéricos de chamada e as
multiplas possibilidades de que sejam utilizados como elementos de
convic¢ao nas investigagdes, importante a preservagao de seus arquivos
em suporte original, preservando-lhes a cadeia de custddia tal e qual
qualquer outro objeto de interesse 4 prova. Tal preservacao permitira,
ainda, o exercicio do contraditério diferido no curso da a¢ao penal,
razao pela qual devem as planilhas permanecer preservadas e perfeita-
mente acessiveis nos autos.

Os requisitos para o deferimento da medida cautelar para aces-
so a dados telefonicos, portanto, centram-se na rigorosa avaliagio, pelo
juiz das garantias, de critérios relativos  proporcionalidade da medida,
\ ’ ’ -~ A . \ . o]

a delimitagio de sua abrangéncia e a real possibilidade de controle de
sua utiliza¢io em todas as etapas da persecugao criminal.

Ainda na busca por solug¢des concretas para o problema apre-
sentado — ¢ ousando pensar em sua resolugao de lege ferenda —, é vélido
dizer que os mesmos critérios de proporcionalidade, delimitagio e con-
trole aqui elencados também poderiam servir de norte ao legislador
patrio para inclusao de novos dispositivos na Lei n.° 12.850/2013, pas-
sando a contemplar no texto legal as hipdteses autorizativas de acesso a
dados telefonicos no curso de investigagdes criminais.

Pela via da inovagao legislativa, o problema apresentado ga-
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nharia solu¢ao de maior concretude, porquanto afastada a inseguran-
ca juridica de eventuais decisoes contraditérias ou de entendimentos
jurisprudenciais oscilantes. Sendo assim, ¢ de se sugerir o acréscimo
de novos paragrafos ao artigo 3° da Lei n.° 12.850/13, possibilitando
o acesso a dados telefonicos, mediante decisao judicial devidamente
fundamentada, sem a especificacao taxativa das linhas e/ou dos alvos
da medida. Os dispositivos também poderiam prever prazos para exe-
cucao da medida, bem como indicar os deveres dos agentes publicos
autorizados (apresentacio de relatério de requisicoes realizadas e indi-
cagio circunstanciada da pertinéncia dos acessos ao objeto das apura-
¢oes, por exemplo). De igual sorte, ao art. 21 da Lein.° 12.850/13 po-
deria ser acrescido novo paragrafo, prevendo a responsabilizacio penal
do agente publico pela conduta de acessar indevidamente os registros
de ligagdes telefonicas.

4.CONSIDERACOES FINAIS

Previsto na Lei de Crime Organizado (art. 3°, IV, da Lei n.°
12.850/13) como um dos meios excepcionais de obtencio da prova,
o acesso aos dados telefonicos ¢ ferramenta de grande importincia
nos complexos procedimentos investigativos destinados a repressao de
grupos criminosos organizados. A anélise de casos concretos em que se
fez uso da interceptagao telefonica demonstrou que o acesso a dados
telefonicos, via de regra, foi aplicado como técnica complementar de
inequivoca relevincia aos avancos das investigacoes. Dada a rapidez
com que se desenvolvem os eventos criminosos no curso das investiga-
¢oes, mediados pela instantaneidade das comunicagoes hodiernas, ha
a premente necessidade de que o acesso aos dados telefonicos se dé de
modo igualmente célere, objetivando a pronta coleta de informacoes
tteis a identificagao dos interlocutores das linhas monitoradas. Tal ce-
leridade tem sido garantida, nos casos concretos, por meio de autoriza-
coes judiciais inespecificas para acesso a dados telefonicos, geralmente
expedidas no mesmo procedimento em que se defere a interceptagao
telefénica.

Como vimos, a autoriza¢ao de acesso a dados telefonicos por
autoriza¢io judicial inespecifica encontra resisténcia em alguns seto-
res do judicidrio, reavivando o debate sobre a compatibilidade de tal
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autorizagao com os ditames constitucionais e legais. Surge assim a
necessidade do exame aprofundado a respeito dos dados telefonicos
como meio de prova, bem assim quanto a violagao que tal acesso de
fato representa 4 intimidade e 4 privacidade de seus titulares. E crucial
firmar as disting¢oes entre os conceitos de interceptagio telefonica, dados
telefonicos e dados cadastrais, meios de prova geralmente correlaciona-
dos que, todavia, em nada se confundem. Dada sua natureza estatica ¢
vestigial, os requisitos para o acesso aos dados telefonicos pelos érgaos
de investigacdo devem ser menos rigorosos do que aqueles impostos
a medida de interceptacio telefénica, na mesma propor¢io em que o
acesso aos dados telefonicos ¢ medida menos gravosa a intimidade.

Nio se escapa, também aqui, do antigo e complexo dilema
que se instaura quando confrontados dois valores constitucionalmen-
te protegidos: de um lado, as garantias constitucionais de intimidade
e privacidade; de outro, a responsabilidade do Estado em promover
seguranca publica e garantir uma persecu¢ao penal eficiente contra
o crime organizado. A fim de que ambos os valores possam coexistir
em harmonia - sem que a op¢ao por um implique necessariamente na
completa anulagio do outro - importante se faz a aplicagio do princi-
pio da proporcionalidade.

Nio sio despreziveis os argumentos contrdrios a concessao
de autorizacio judicial inespecifica para acesso aos dados telefonicos,
motivo pelo qual foi possivel partir desses mesmos argumentos para,
dialeticamente, pontuar as razdes que permitem concluir justamente
o oposto. E plenamente compativel com os ditames constitucionais a
expedi¢ao de ordem judicial inespecifica para que os érgaos de inves-
tigagdo, no curso de um determinado procedimento, possam solicitar
diretamente as concessionarias de telefonia os dados telefénicos de
linhas surgidas no curso das investiga¢oes envolvendo criminalidade
organizada.

Antes de se constituir em agressao a garantia constitucional da
intimidade — ou mesmo em um “cheque em branco” nas maos do Es-
tado-investigador, a realidade prética tem demonstrado que o acesso a
dados telefénicos funciona muito mais como uma barreira adicional
a utilizacdo de medidas cautelares mais gravosas a esfera intima dos
investigados. Tal como um degrau indiciario a ser galgado nas investi-
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gacdes antes que se pugne pela interceptacio de linhas telefonicas (/-
tima ratio), o acesso aos dados telefédnicos tem funcionado muito mais
como anteparo garantidor da intimidade, evitando interceptagoes te-
lefonicas desnecessdrias, do que como temerdria carta branca para de-
vassas indiscriminadas no sigilo telefénico de toda e qualquer pessoa.

A analise do tema permitiu indicar quais sao os elementos que,
estando presentes, legitimam autorizagio judicial aos 6rgaos de inves-
tigacao para o acesso direto a dados telefonicos de linhas nao previa-
mente especificadas. Elencam-se, destarte, requisitos centrados basica-
mente nos critérios relativos a proporcionalidade da medida, a rigorosa
delimitagio quanto a sua utilizagio, e ao efetivo controle judicial de sua
implementacao pelo 6rgio investigativo. A observagio de tais critérios
torna possivel a coexisténcia harmonica de valores constitucionalmen-
te protegidos, permitindo aos érgaos encarregados da persecucio pe-
nal a utiliza¢ao regular de ferramentas especiais de coleta probatéria,
garantindo que a necesséria resposta estatal contra o crime organizado
nao se transmude em violacao utilitarista dos direitos fundamentais a
intimidade e a privacidade.

IGoR Isip10 GOMES DA SIiLvA
PoLricia FEDERAL

ESPECIALIZAGAO EM SEGURANGA PUBLICA, COM ENFASE EM
ATIVIDADES POLICIATS, PELA FACULDADE CERS (2019-2020);
GRADUAGAO EM DIREITO PELA UNIVERSIDADE FEDERAL

DA PARATBA (2014); ESCRIVAO DE Poricia FEDERAL (DESDE
2014).

ACCESSTO TELEPHONE DATA ININVESTIGATIONS
AGAINST ORGANIZED CRIME: FROM BLANK
CHECK TO GUARANTEE SHIELD

ABSTRACT

In today's Compicx invcstigations to crack down organizcd crime, the law enforcement
has used several Cxccptionai ways to producc evidence, including access to records of

tcicphonc calls. In proceciurcs involving tf:icphonf: tapping, it has increased the need for
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law enforcement to receive data from not—yct—known tcicphonc lines, receiving the per-
mission by a non—spccific judiciai decision, whose constitutional value is still qucstioncd.
Dccpcning the debate about the access to tcicphonc data by unspccificd judicial decision,
the hypothcticai—dcductivc method was appiicd to Vcrify its compatibility with the Bra-
zilian icgai system. An anaiysis about the theme pcrmitcd the definition of proportionai—
ity, delimitation and control standards, whose presence is essential for the tcicphonc data

prccautionary measure request by a non—spccific judiciai decision.

KEYWORDS: Tcicphonc data. Non—spccific judiciai decision. Qrganizcd crime. Sccrccy.
Proportionaiity.

ACCESO A Daros TELEFONICOS EN
INVESTIGACIONES CONTRA EL CRIMEN
ORGANIZADO: DE CHEQUEENBLANCO AESCUDO
DE GARANTIAS

RESUMEN

En las compicjas invcstigacioncs de hoy para rcprimir el crimen organizado, el gobicr—
no ha utilizado varios medios cxccpcionalcs para obtener prucbas, incluido el acceso a
registros de llamadas telefénicas. En los proccdimicntos de intcrccptacién telefénica, es
necesario que las agencias invcstigadoras estén autorizadas a obtener datos telefonicos
de lineas aun desconocidas, recibiendo dicha autorizacién mediante decisién judicial
no cspcciﬁca, Cuyo amparo constitucional todavia se cuestiona. Al fundo del debate
sobre el acceso a los datos telefénicos por decision judicial no cspccificada, se adopto’
el mérodo hipotético—dcductivo para verificar su compatibilidad con el ordenamiento
juridico nacional. El andlisis del tema pcrmitié definir los criterios de proporcionaiidad,
delimitacion y control, cuya presencia s imprcscindibic para la autorizacién de la medi-
da de acceso a datos telefénicos por decision judicial no cspcciﬁcada.

PArABRAS CLAVE: Datos telefonicos. Decision judiciai incspcciiica. Crimen organi-
zado. Secreto. Proporcionalidad.
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