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RESUMO

Neste artigo, reestudamos, com uma hnguagcm voltada para a comunidade de Cién-
cias Policiais, a rede de usudrios de um férum de pomograﬁa infantil no navcgador Tor
investigada durante a Operagao Darknet da Policia Federal do Brasil. Essa estrutura cri-
minosa tem caracteristicas criminofisicas Ginicas, como uma pequena frageio de usudrios
rcspons:’wcl pclo compartilhamcnto de midiailicita e uma arquitetura de relacionamen-
to muito resistente a intervencao policial. A rede difere das organizagoes criminosas
tl’picas, aproximando«sc, em algum grau, da dinamica observada em células terroristas.
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Ela também apresenta uma topologia ane’lloga ade algumas conhecidas estruturas virais.
De outra monta, medidas de correlacao como rich-club ¢ assortatividade indicam que
existe uma coopcragéo entre pequenos ¢ médios criminosos, enquanto os individuos
mais procminentes na rede obt¢m apoio do grandc numero de usudrios que apenas vi-
sualizam o material ilicito. Por termo, intervengoes bascadas em Alvos Topologicos de
Alto Retorno indicam queo trabalho policial podcria ter sido 1,6 vezes mais cficiente.
Embora a intervencao policial tenha sido, estruturalmente falando, semelhante a ata-
ques aleatérios, ela alcancou alta eficiéncia ao focar a rede de visualizacao, jd que apenas
10 usudrios contribufram com mais de 1/3 do total de visualizacoes de postagense, des-
tes, 8 foram presos pcla poll’cia.

PALAVRAS-CHAVE: criminoﬁ’sica; ciéncia de redes; dark web; crimes cibernéticos.

ABSTRACT

In this paper, we re-studied, with a language aimed at the Police Science community,
the network of users of a child pornography forum on the Tor browser investigated dur-
ing the Operation Darknet by the Brazilian Federal Police. This criminal structure has
unique criminophysical characteristics such as a small fraction of users responsiblc for
sharing illicit media, and a rclationship architecture very resilient to policc intervention.
The network differs from typical criminal organizations, approaching to some degree the
dynamics observed in terrorist cells. It also shows a topology analogous to the structure
of many known biological viruses. Correlation measures such as rich-club and assortariv-
ity indicate that there is a coopcration berween small and medium-sized criminals, while
the most prominent individuals in the network get support from the largc number of
users who only view the illicit material. Interventions based on High Topological Payofl:
Targots indicate that policc work could have been 1.6 times more efficient. While scruc-
turally wise police intervention was similar to random attacks, it achieved high efficiency
by focusing on the viewing network, as only 10 users contributed to more than 1/3 of the

total postviews and, of these, 8 were arrested by the policc.

KEYWORDS: Criminophysics, Neework Science, Dark Web, Cybercrimcs.

RESUMEN

En este trabajo, volvimos a estudiar, con un lcnguajc dirigido ala comunidad de Cien-
cia Policial, la red de usuarios de un foro de pornografia infantil en el navegador Tor
investigado durante la Operacion Darknet por la Policfa Federal de Brasil. Esta estruc-
tura criminal tiene caracteristicas criminofisicas inicas, como una pequena fraccion de
usuarios responsablcs de compartir medios ilicitos y una arquitectura de relaciones muy
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resistente a la intervencion policial. Lared se diferencia de las organizaciones criminales
tfpicas, acercandose en cierto grado a la dindmica observada en las células terroristas.
También muestra una topologl’a similar a la estructura de muchos virus biol()gicos‘ Me-
didas de correlacién como rich-club y asortatividad indican que existe una coopcracién
entre pcqucﬁos y medianos delincuentes, mientras que los individuos més destacados
de la red obtienen el apoyo dela gran cantidad de usuarios que solo ven el material ili-
cito. Las intervenciones basadas en Objetivos de Alta Rentabilidad Topolégica indican
que el trabajo policial podrl’a haber sido 1,6 veces mas eficiente. Si bien la intervencién
policial estructuralmente intcligentc fue similar a los ataques aleatorios, logr(') una alca
eficiencia al centrarse en la red de visualizacion, ya que solo 10 usuarios contribuycron
amas de 1/3 del total de vistas de publicacioncs Y, de estos, 8 fueron arrestados por la
policfa.

PALABRAS CLAVE: Crimenofisica, Ciencia de la red, Web oscura, Ciberdelitos.

1. INTRODUCAO

Entre 2014 ¢ 2016, a Policia Federal deflagrou duas fases da
Operagao Darknet, que tinha como escopo a investigagao criminal de
individuos envolvidos em um férum de pornografia infantil em uma
plataforma do tipo dark web conhecida como rede Tor. Como subpro-
duto da atividade policial, foram identificados 182 criminosos de um
total de quase 10 mil usudrios, 6 criancas foram resgatadas de preda-
dores sexuais e diversos mandados de busca e apreensao e prisao foram
cumpridos (POLfCIA FEDERAL, 2014, 2016). Apos esta fase, o £6-
rum foi desativado por ordem judicial e os dados foram colhidos para
andlise futura.

De acordo com o Centro Nacional para Criancas Desapare-
cidas ¢ Exploradas dos Estados Unidos da América e com a Associa-
¢ao de Sites que Advogam a Protegio das Criangas, a exploragio de
pornografia infantil ¢ um dos negdcios online que cresce mais rdpido,
com um lucro anual estimado em quase 3 bilhdes de délares ameri-
canos (ASACP, 2021; NCMEC, 2021). Este tipo de material ilicito
geralmente ¢ compartilhado entre ofensores sexuais que o distribuem
online, causando danos psicoldgicos (além ¢ dbvio dos fisicos) nas vi-
timas que duram por toda a vida. Todavia, apesar da gravidade dos de-
litos envolvendo o compartilhamento de pornografia infantil, muito
pouco se sabe sobre as estruturas de rede desses grupos, e menos ainda
se sabe sobre a efetividade das intervengdes policiais nessa classe de

B Revista Brasivema pE Ciéncias Povicrars 97

BRrasiLia, v. 13, N. 8, P. 95-113,M4Rr./2022



bttps://doi.org.br/10.31412/rbcp.v13i8.932

crime, muito devido a falta de dados e anilises confidveis (CUNHA
et al, 2020). Tem-se, pois, dois importantes vazios na literatura que
podem ser abordados do ponto de vista das ciéncias policiais e da cri-
minofisica.

Em especial, a utilizacao das ciéncias naturais, entre elas a
ciéncia de redes (MORSELLI, 2009; PAPACHRISTOS, 2011) para
compreender como os fendmenos criminais vem ganhando impeto
com a chamada criminofisica, proposta na obra seminal de mesmo
nome (CUNHA, 2021). Nesse ponto de vista, o criminoso passa a
ser visto como parte de um dipolo gerador de um “campo” criminal,
em analogia, por exemplo, a Teoria Eletromagnética. Em especial, as
interagoes nao-lineares entre os elementos constitutivos destes dipo-
los que faz emergir comportamentos que podem ser explorados por
ferramentas ji bastante estabelecidas no campo das redes ¢ da fisica
de sistemas complexos. Por exemplo, trabalhos recentes demonstram
a importancia dos lagos fracos na identificacio de alvos de alto retor-
no topolégicos em facgdes criminais (CUNHA, 2018, 2021), bem
como verificam que a remogao de apenas 2% desses individuos pode
causar um verdadeiro “apagio” na rede de crimes federais brasileira
(CUNHA; GONCALVES, 2018). Além disso, j& se mostrou que di-
namicas de confinamento implicam em estruturas modulares, o que
leva redes criminais a apresentarem fragilidades estruturais que podem
ser exploradas pelos drgaos repressivos (SCHNEIDER ez 4./,2019). A
aplicacao da criminofisica as redes de pornografia infantil na dark web
¢ extremamente recente, mas ela tem o poder de revelar padroes até
entio desconhecidos.

Nesse sentido, repaginamos aqui artigo anterior dos autores le-
vado ao publico angléfono da comunidade de fisica social (CUNHA,
B.R. ¢t al, 2020), agora com o viés das ciéncias policiais, orientado-o,
portanto, ao publico nacional. Lancamos mao, entio, de ferramentas
criminofisicas para entender a dinimica de relacionamentos entre os
criminosos que foram investigados durante a Operagao Darknet, mos-
trando as similaridades e as diferencas entre este grupo e outras redes
criminais, explorando suas possiveis fraquezas que poderao ser utiliza-
das pelos 6rgaos policiais em futuras investiga¢oes similares.

Os dados apresentados neste artigo encontram-se disponiveis,
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de forma anonimizada e criptografada, na publica¢ao original dos au-
tores, na base de dados da cole¢ao de fisica social do periddico Scienti-

fic Reports da revista Nature (CUNHA ez al., 2020).

2. A REDE CRIMINAL MEDIADA PELA VISUALIZACAO
DE POSTAGENS

Os dados do férum de pedofilia investigado pela PF foram
anonimizados e criptografados. Somente a estrutura de rede foi pre-
servada para este estudo, evitando-se qualquer vinculagao dos dados
com as pessoas investigadas. Todo o comportamento observado foi
emergente, ja que 0 monitoramento era passivo.

Quiando um usudrio participava do férum, esta pessoa podia
interagir de diversas formas, sendo a mais importante para o presente
estudo, a interagao por visualiza¢io de tépicos, o que demonstrava o
interesse de um usudrio em outro. Nesse contexto, foi construida uma
rede agregada dos dados colhidos durante todo o periodo de observa-
¢30, ja que nio houve acesso a informagdes temporais ou geoespaciais.

Assim, a rede foi construida da seguinte maneira:

e seum usuario 7 visualizasse uma postagem do usudrio /> uma aresta
i>j era criada. Se esse mesmo criminoso 7 interagisse multiplas
vezes com um, ou varios tépicos, do usudrio j, entao essa aresta
continha um peso correspondente a soma dessas atividades.

e Como nessa rede a direcao da aresta ¢ importante, em uma aresta
do tipo i}, o vértice 7 possufa um grau de saida equivalente ao
grau de entrada de j, significando dizer que graus de entrada
implicam usudrios que recebem visualizagio de suas postagens e
grau de saida que se trata de individuos que estao visualizando
posts.

Esta rede consiste, entdo, de um grafo conectado com 10.407
vértices e 842.247 arestas. Assim, a razao variincia para média ¢ de
1.369,12, que significa que a distribui¢ao de conexdes ¢ super dispersa.
Isto pode ser melhor visto quando se verifica que essa mesma razao para
as conexoes de entrada ¢ de 2.392,34; enquanto que para as conexoes
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de saida é de apenas 109,26. De fato, apenas 7.4% dos vértices possuem
grau de entrada diferente de zero, enquanto que quase a totalidade de
usudrios apresentam grau de saida maior que zero. A interpretagao
desses dados ¢ que apenas 769 daqueles individuos sao, na verdade, os
responsdveis pelas postagens da midia pedofilica, enquanto que 82,6%
30 usudrios que apenas visualizam a pornograﬁa infantil. Como resul-
tado, cada um dos produtores recebia em média 8.208,4 visualizagoes/
postagem, enquanto que para cada produtor 1.095,2 usudrios diferen-
tes interagiam com seus posts, de tal forma que a maioria dos usudrios
visualizavam a postagem de uma pequena fragao de individuos.

3. ASPECTOS CRIMINOFISICOS

Em redes dirigidas (nas quais a direcio da conexio ¢ levada em
conta), uma componente fracamente conectada ¢ um subconjunto no
qual dois vértices quaisquer estao conectados independentemente da

dire¢io de conexio (ESTRADA; KNIGHT, 2015).

Por outro lado, uma componente fortemente conectada ¢
aquela na qual todos os caminhos relacionais formam um subconjunto
conexo seguindo o caminho de conexdo. Assim, a rede da Operagao
Darknet apresenta apenas uma componente fortemente conectada
que contém 766 criminosos, enquanto que todos os outros individuos
sao conectados por “espinhos” que se identificam com os usudrios que
apenas visualizam o material, sem postar nenhum contetdo ilicito re-
levante. Por conseguinte, esse nucleo fortemente conexo de 766 delin-
quentes ¢ quem mantém a rede criminal funcionando organicamente,
enquanto que os “espinhos” nio possuem um papel estrutural relevan-
te. Analogamente, esta estrutura ¢ surpreendentemente semelhante a
de muitos virus como, por exemplo, o responsével pela atual pandemia
de COVID-19, no qual os “espinhos” se assemelham as proteinas spi-

kes da SARS-CoV-2 (CUNHA, 2021).

A densidade topoldgica de uma rede dirigida ¢ definida como
o numero relativo de arestas em comparag¢ao com o nimero possivel de
conexdes. A densidade de uma rede criminosa geralmente esta relacio-
nada ao “brilho” do sistema, no sentido de que um grande niimero de
conexoes entre 0s Criminosos significa que se um dos atores fosse preso
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seria possivel, a principio, extrair dele informagdes criticas sobre a es-
trutura da rede local ¢ de outros participantes (DUIJN; KASHIRIN;
SLOOT, 2014). Por outro lado, uma rede mais sombria significa que a
transferéncia direta de informagées dentro da rede fica mais lenta de-
vido & diminui¢ao do nimero de caminhos relacionais possiveis. Por-
tanto, a densidade da rede nos informa sobre a relagao entre seguranca
¢ comunicacio eficaz. Nesse sentido, redes clandestinas que operam
ocultas no tecido social, como a de pedoéfila, tém niveis de densidade
muito baixos. Embora a rede completa também tenha uma densidade
baixa D = 0,008, o componente forte ¢ altamente denso (D = 0,192)
em comparagio com outras redes criminosas conhecidas (CUNHA;
GONCALVES, 2018). Isso pode ocorrer devido ao fato de que os
usudrios em féruns do navegador 707 tendem a se sentir seguros atrés
do sigilo da plataforma e do avatar que usam.

Outra caracteristica marcante das redes reais ¢ que elas tendem
a mostrar uma estrutura granular na qual grupos (também chama-
dos de comunidades ou médulos) densamente interconectados estao
apenas esparsamente ligados ao resto da rede (DUIJN; KASHIRIN;
SLOOT, 2002). Esse comportamento ¢ muito aplicado a redes cri-
minais: enquanto a estrutura de comunidade fortemente conectada
facilita a disseminagao de informagoes, a esparsa conexao entre comu-
nidades facilita o sigilo das operagoes (CUNHA; GONCALVES,
2017,2018) - uma estrutura tipica de compartimentagio. A existéncia
de estruturas de comunidade ¢ medida pela modularidade da rede, que
¢ a diferenca entre a fracio das arestas dentro dos médulos e a fragao
esperada se a rede fosse aleatéria (GIRVAN; NEWMAN, 2002), com
valores de Q préximos a 1, indicando estruturas altamente modulares.
Apresentando uma modularidade de Q = 0,16, a rede aqui estudada
nio possui comunidades bem definidas, diferenciando-a de outras re-
des criminais.
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Figura 1 - A esquerda uma representagio esquemdtica de um virus bioldgico ¢ a
direita a visualizacao da rede da operacao Darknet da Policia Federal.

Fonte: Extraida do livro “Criminofisica: a ciéncia das interagdes criminais” (CUNHA,
2021).

Geralmente, individuos com destaque em determinada rede
tendem a se conectar entre si com maior frequéncia que simplesmente
a0 acaso, criando um verdadeiro “clube exclusivo” que busca melhor
controlar os recursos da rede. Esse fendmeno ¢ conhecido em ciéncia
de redes como “rich-club effect”, ou efeito de clube de ricos em tradugao
livre (ALSTOTT ez al., 2014). No rationale da criminofisica, a presen-
ca desse efeito indica a existéncia de “hubs” muito conectados entre si,
o que pode dificultar futuras interveng¢oes policiais. Matematicamen-
te, o fendmeno ¢ calculado pela propor¢ao de vértices com um niimero
maior de conexdes se comparado a0 mesmo né em uma rede com as
conexdes randomizadas, ou seja:

@(k) = Eyp /Ny (Noy — 1)

onde N=x ¢ 0 ntimero de vértices com grau maior ou igual a k
¢ E.; é o ntimero de arestas entre esses nds. Para se obter resultados
estatisticamente significantes, este valor deve ser ainda normalizado
em relagao a um grafo com distribui¢ao de grau aleatéria, gerando-se
ensembles com randomizagao tanto de arestas quanto de pesos.
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A presenca do efeito “rich-club” geralmente estd associada a
cooperagao entre individuos de determinada “classe” para concentrar
as atividades, assim como, a contrario sensu, a auséncia do fendmeno
indica competi¢ao entre os membros da rede por acesso aos recursos
do sistema (OPSAHL ez al., 2008), por postagens 77 casu. O compor-
tamento da rede da Operagao Darknet ¢, neste sentido, curioso e pode
ser separado em dois ramos:

1. entre os criminosos com pouca ou média atividade, hd intensa
cooperagao para concentrar a atividade do férum, o que aumenta
conforme cresce o grau de visualizagio de postagens, gerando
um clube de exclusividade de “classe média” com pico em
aproximadamente 350 visualizagoes;

2. ji para o ter¢o mais proeminente da rede, essa cooperagio
desaparece ¢, conforme os individuos se destacam, cles deixam
de cooperar e passam a ter comportamentos autdnomos, mais
préximos do randdmico. Isso acontece porque os milhares de
usudrios que apenas consomem O material ilicito, sem realizar
postagens, acabam visualizando diretamente apenas as postagens
deste grupo.

Os “rich-clubs” sao, na verdade, uma defini¢ao estrita de uma
medida mais genérica de correlagdes chamada de assortatividade ou
homofilia: enquanto esta mede a conectividade de vértices similares,
aquela se presta somente a conectividade de vértices com grau maior
ou igual a um determinado limiar. Por exemplo, uma rede consistindo
apenas de hubs ¢ spikes, no qual os hubs sio muito conectados entre si,
¢ tipicamente desassortativa (spikes ligados aos hubs), mas com a pre-
senca de um clube de exclusividade (hubs conectados entre si) - ver
Figura 1. Esta ¢, precisamente, a topologia tipica de um virus (como ¢
o caso das proteinas spikes no SARS-CoV-2), que se repete na rede de
usudrios da Darknet, que apresenta uma desassortatividade de aproxi-
madamente -0,21. Essa analogia 4 estrutura viral nio se limita por ai.
Em redes de negdcios, por exemplo, players altamente populares ten-
dem a se conectar com outros também proeminentes para manter sua
reputacdo e status. Todavia, algumas redes virtuais sio conhecidas por
serem desassortativas. E, novamente, o caso em estudo aqui, no qual os
usudrios nao estio interessados em manter o férum por status social ou
reputacio, de modo que nio hd competicio estatistica relevante entre
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os usudrios por postagens. Os resultados da analise mostram que os
criminosos estio mais interessados em saciar a sua lascivia por porno-
grafia infantil, independentemente de qual a fonte daquele material.
Destarte, vemos um pequeno nimero de usudrios visualizando con-
teudo e tendo seu contetido visualizado de forma desproporcional, em
comparagio com o resto.

Nesse aspecto arquitetdnico, pode-se dizer que redes de por-
nografia infantil se aproximam topologicamente de redes de terroris-
mo, que também apresentam algum nivel de desassortividade, diferen-
temente de redes de crime organizado, por exemplo.

4. EFICIENCIA TOPOLOGICA DA ACAO POLICIAL

Durante a Operagio Darknet, os investigadores definiram
uma pirdmide qualitativa de prioridades de acordo com a gravidade
das condutas individuais: os usudrios mais sensiveis foram aqueles que
aparentemente cometiam abusos na vida real, seguidos por grandes
compartilhadores de contetido ¢, em seguida, por usudrios que apenas
realizaram o download de contetido pornografico infantil. Posterior-
mente, 0s usudrios comegaram a ter sua identidade revelada a partir
de técnicas de remogao de anonimato em comunica¢io por meio da
rede 7or. Em seguida, iniciou-se a investigacao criminal tradicional e
os investigadores buscaram mais evidéncias do envolvimento de cada
individuo, com suas prdprias idiossincrasias e desafios investigativos.
Além disso, algumas situagoes especiais obrigaram os investigadores a
contornar a pirimide de gravidade algumas vezes. Por exemplo, embo-
ra o objetivo da policia fosse alcangar o maior niimero de criminosos,
o processo técnico de identificagao de individuos reais a partir do na-
vegador 7or era demorado ¢ dependente de muitas questoes praticas,
como o nivel de experiéncia em camuflagem de cada usudrio, ao passo
que, devido a requisitos legais, a investigagao teve um prazo limitado.
O resultado das duas fases da investigagdo foi 176 criminosos iden-
tificados na vida real ¢ presos por compartilhar ou armazenar midia
contendo pornografia infantil, e 6 presos por estupro de vulneravel -
desse total, 170 eram compartilhadores (22% do componente forte) ¢
12 eram spikes.
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Os recursos das forcas policiais sao limitados por diversos mo-
tivos, das muitas limitagoes legais as de cardter operacional. Portanto, ¢
crucial saber a quantidade minima de alvos que devem ser priorizados
para se romper a estrutura de rede da macrocriminalidade. Este proble-
ma ¢ conhecido na criminofisica como intervenc¢ao minima para rup-
tura de rede (CUNHA; GONZALEZ-AVELLA; GONCALVES,
2015) (CUNHA, 2017) (ABREU; ASSLANI ef al, 2020) (GON-
CALVES; CUNHA, 2021). Sob a dptica da criminofisica, uma rede
criminal ¢ um grafo composto por criminosos (vértices) conectados
entre si de acordo com seu relacionamento (arestas), que podem ser
multifatoriais como chamadas telefonicas, agressao, informagio de in-
teligéncia, etc.

Nesse contexto, a heterogeneidade de uma rede ¢ uma carac-
teristica fundamental no estudo de sua robustez (BARABASI, 2016).
Por exemplo, redes aleatdrias se despedagam apds a falha de um peque-
no numero critico de alvos. Por outro lado, redes com distribui¢oes he-
terogéneas (de graus de cauda pesada em um linguajar mais matemati-
co) sao geralmente muito frageis a ataques direcionados a alvos-chave,
quando um “apagio” completo da rede ¢ novamente obtido, num ver-
dadeiro efeito domind, apds a remogao de uma pequena fragao de vér-
tices - conhecidos como Alvos Topolégicos de Alto Retorno (ATAR)
no contexto de redes criminais (CUNHA, 2021). A maioria das redes
criminais conhecidas tém distribui¢coes de graus de cauda pesada.

De um modo geral, as intervengoes das forcas policiais obje-
tivam identificar e prender criminosos. Tal procedimento resulta em
uma interpretagao topoldgica simples: quando um criminoso ¢ preso,
uma fracao dos seus relacionamentos ¢ cortada. Essa remogao ¢ sabida-
mente menos efetiva se comparada com estratégias de remogao total
de relacionamento (confinamento em solitdria) ou a completa remo-
¢io de criminosos através de ressocializagio ou morte. Todavia, em se
tratando de redes online, os alvos s3o apenas avatares de pessoas reais
e sua simples prisdo resulta em sua completa remogao da rede, ou seja,
uma tipica estratégia de neutralizagio.

Apesar de, nessa rede, um pequeno nimero de usudrios com-
partilhar a maior parte do contetido, o nucleo duro ¢ muito denso.
Neste caso, essa rede ¢ mais heterogénea que as redes de crime organi-
zado, tendo uma distribui¢ao matemdtica compativel com exponen-

B Revista BrasiLEma pE Cienctas Porrcuars 105

BRrasiLia, v. 13, N. 8, P. 95-113,M4Rr./2022



bttps://doi.org.br/10.31412/rbcp.v13i8.932

ciais ¢ Gaussianas. Isso indica também que o ntcleo ¢ muito resiliente a
intervencoes. Na verdade, seria necessdria a remogao aleatéria de todos
os usudrios ou a remogao de quase 60% dos individuos, de acordo com
a melhor estratégia ATAR, ou 1,6 vezes mais eficiente que o resultado
da pirAmide de gravidade qualitativa proposta pelos investigadores.

Embora a topologia da rede seja muito robusta, a maioria das
postagens ¢ compartilhada por uma pequena fragao dos usudrios, en-
t3o, podemos ter uma abordagem mista para analisar essa rede. Uma
baseada na arquitetura dos relacionamentos criminais ¢ outra com
foco naquilo que alimenta a rede em si: as postagens compartilhadas.
Na Figura 2, mostramos o resultado da remocao dos 7ds em ordem de
grau ponderado (circulos azuis). A remocio dos 100 alvos principais
reduz as visualizagcoes de postagem em 82,6%. Os quadrados verme-
lhos representam a remocao dos usudrios presos. Inicialmente, houve
muita eficiéncia com 8 dos 10 principais participantes presos , tendo
esta primeira dezena contribuido com mais de um terco de todo o con-
teudo compartilhado. Com 20 prisoes conseguiu-se 38,5% de acerto
ante uma redugao tedrica méxima de 42,8% de postagens. Os alvos
subsequentes foram selecionados de forma menos otimizada, de modo
que o total de prisdes reduziu as postagens em 58,1% de possiveis
91,9%, de modo que metade das visualiza¢oes de postagem em toda a
rede pode ser atribuida a apenas 28 usudrios que postaram conteudo.

Figura 2 - A fragdo de visualizagoes removidas em fungio do nimero de vértices
também retirados conforme os efeitos reais da operagio (quadrados vermelhos) e a
remocio otima tedrica (circulos azuis).

0.8 1
0.6

0.2

ey
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T T
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Fonte: Extraida do artigo original dos autores em CUNHA ez a/, 2020.
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5. CONCLUSAO

Neste trabalho, reapresentamos uma rede criminal interme-
diada por visualiza¢des de topicos postados em um férum de porno-
grafia infantil na dark web, trabalho ja publicado pelos autores (DA
CUNHA ¢t al, 2020) no contexto da fisica social. Trouxemos aqui
uma abordagem voltada s ciéncias policiais ¢ ao publico luséfono,
apresentando os aspectos criminofisicos deste sistema, suas caracteris-
ticas ¢ fragilidades que podem ser abordadas em intervenc¢oes policiais.

A rede original consiste em 10.407 usudrios, dos quais apenas
766 pertencem a um nucleo duro que ¢, de fato, responsavel pelas pos-
tagens contendo midia ilicita. A pesquisa constatou 9.638 criminosos
que ndo postaram qualquer contetido online, mas mantiveram visualiza-
¢oes constantes do material pedofilico. Esses individuos possivelmente
seguiam o férum por curiosidade ¢ inclinagio pedofilica, mas a atividade
se revelava como uma porta de entrada para as atividades criminais mais
sérias que ocorriam no ntcleo da rede. Os criminosos pertencentes ao
nucleo duro da rede compunham um subgrupo extremamente ativo tan-
to na visualiza¢io quanto no compartilhamento de contetdo, sendo os
responsdveis por estruturar todaa empreitada criminosa.

Este aglomerado central de criminosos apresenta algumas di-
ferencas marcantes com relagao a redes criminais tipicas. Por exemplo,
o crime organizado apresenta uma tendéncia criminofisica a se estru-
turar em topologias modulares, algo que nao ¢ presente na rede de pe-
dofilia aqui trabalhada. Essa caracteristica possui duas interpretagoes
importantes. A primeira ¢ que os usudrios do férum nao apresentam
estatisticamente interesse particular em apenas alguns tépicos, eles
costumam interagir com uma ampla gama de threads. A segunda inter-
pretagao esta relacionada ao fato de que o fendmeno de modularidade
estd geralmente associado a cendrios competitivos como crime orga-
nizado, mercados financeiros e sistemas do tipo predador-presa. Con-
tudo, o nucleo duro da rede de pedofilia consiste em individuos mais
interessados em cooperar para saciar suas necessidades de consumo
patoldgicas. Essa arquitetura singular se assemelha muito a de alguns
virus, como, por exemplo, 0 SARS-CoV-2 (nio passando, contudo, de
relagio puramente andloga, sem maiores semelhangas funcionais).
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Outra caracteristica importante estd associada ao brilho da
rede. Estruturas clandestinas geralmente apresentam baixa densidade
de arestas como forma de ocultar suas atividades da fiscalizagio po-
licial. Entretanto, esse nao ¢ o caso do nucleo duro desta rede, ji que
usudrios da dark web, mais precisamente do Zor browser, costumam
se sentir seguros escondidos atras de avatares e de varios graus de ano-
nimidade. Isso faz com que usudrios desse tipo de plataforma tendam
a agir de maneira mais livre, sem se preocupar tanto com o balango
entre eficiéncia e clandestinidade tipicos de organiza¢des criminosas.
Outrossim, a anonimidade de um avatar fantasioso bloqueia alguns
mecanismos psicolégicos como a busca indireta por prestigio através
de aparéncias, como mostrado pelo indice de desassortividade da rede

de pedofilia da Operagao Darknet.

Apesar da desassortatividade da rede, hd um um clube de ex-
clusividade médio que desaparece para vértices muito conectados. Esse
comportamento mostra que a rede ¢ robusta a intervengdes policiais.
De fato, o ntcleo duro sé pode ser desmantelado apds a remocio de
aproximadamente 60% dos seus componentes, 0 que se mostra em alto
contraste com redes criminais tipicas que costumam ser muito mais
frageis. Isso ocorre devido a topologia caracteristica dessa rede.

De outra monta, a policia foi bastante eficiente em identificar
aqueles criminosos que pertenciam ao nucleo duro da rede - 170 dos
182 usudrios foram alvos de medidas restritivas. Entretanto, as inter-
vengoes policiais foram tio eficientes quanto remogdes aleatdrias de
individuos ¢ mesmo o melhor ataque do tipo ATAR melhoraria essa
eficiéncia em apenas 1.6 vezes. Destarte, os resultados apontam que a
melhor abordagem seria manter operagdes de monitoramento conti-
nuas até que um numero suficientemente grande de criminosos per-
tencentes ao nuicleo duro fosse identificado. Outra possibilidade seria
monitorar diversos féruns & procura de usudrios reincidentes que nao
poderiam ser mantidos alvos em outras investigagdes.

Por outro lado, ao focarmos nos usudrios que atraem a maioria
das visualizacoes, a quantidade de intera¢oes deve diminuir de maneira
muito mais eficiente do que a quebra direta de toda a estrutura. Assim,
apesar da estrutura da rede ser muito robusta, ainda podemos romper
significativamente a quantidade de visualizacoes. Isso porque apenas
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16 usuarios contribuiram para quase a metade das visualiza¢oes de pos-
tagens. Nesse sentido, 10 desses criminosos foram presos pela policia,
o que significa uma acurdcia de 80% na identifica¢ao daqueles usudrios
que atrajiam a maioria das visualizagoes. Além disso, os investigadores
conseguiram remover aproximadamente 60% dos post views com a
prisio de 182 usudrios, uma taxa bastante eficiente se considerarmos
o maximo tedrico de 90%. Destarte, ao se afastar criminosos que con-
centravam a quantidade de visualizagdes, essa atividade se reduziria
significativamente, impedindo a atividade principal do férum que se-
ria inativado por “inani¢ao’, resultando em fragmentagao indireta.

Tais resultados podem ajudar investigadores a planejar inter-
vengoes policiais futuras mais eficientes em cendrios similares ao aqui
estudado, ou seja, redes de saciedade como as de pedofilia, as de 6dio
€ as terroristas.
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