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“The failure of the very powerful U.S. agencies collecting SI-
GINT to prevent the 9/11 attacks has resulted in the redisco-
very of the necessity of HUMINT and of infiltrating terrovist
and other criminal organizations”.

Greene (2007, p. 663)

At the end of the day, there are key things that only HU-
MINT is going to tell you”

Faddis (2010, p. 3)

1 *Esteartigo tem como base a conferéncia plendria proferida no dia 23 de junho de 2021, no 4mbito do
Semindrio Internacional de Ciéncias Policiais ¢ Criminalidade Organizada, realizado entre os dias 21
a25 de junho de 2021, em Brasilia, sistema on-line — webinar via teams —, pela Academia Nacional —
Escola Superior de Policia da Policia Federal do Brasil, em parceria com a Universidade Auténoma de
Lisboa ¢ do Ratio Legis — Centro de Investigagio ¢ Desenvolvimentoem Ciéncias Juridicas da UAL
[Projeto de I&D; Corpus Delicti — Estudos de Criminalidade Organizada Transnacional].

2 O autor nio adopta a grafia do Novo Acordo Ortogréfico.
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“There are techniques for demolishing a building, and there
are techniques for demolishing a State. Revolution has beco-
me a science, though it can never be an exact one, just as it is
beyond the capacity of even the most experienced demolition
team to calculate exactly and in advance just where every bit
of rubble and speck of dust will land when bricks and mortar
crumble under the bulldozer. The interaction of theory and
technique is a fascinating study in itself. There are revolutio-
nary textbooks, some of them extremely influential. Most of
the latter were written by successful revolutionaries, and the
question that arises is whether they acted out their theories, or
theorized about their actions.”

Crozier (1974, p. 119)

RESUMO

Pretendemos efectuar uma reflexio critica sobre o papci—chave da inteiigéncia ¢ contra-
—intciigéncia NO CoNtraterrorismo, com enfoque na vertente HUMINT, ¢ no periodo
temporal que medeia entre a Il Guerra Mundial ¢ a actualidade. Com o fim da Guerra
Fria, a Cmcrgéncia de actores nao-estatais violentos — de que o terrorismo jihadista ¢
exempio ~ levou a uma concentracio excessiva na intciigéncia obrtida através de meios
TECHINT, diminuindo, assim, a visio estratégica ¢ a eficdcia operacionai dos servi-
cos de intciigéncia. Apc’)s 0s ataques terroristas de 2001, em solo norte-americano, as
comunidades de inteiigéncia reconheceram o papci fundamental da HUMINT face
a uma nova tipoiogia de ameagas, com origem, organizagao e dinamicas hcterogéneas,
altamente resilientes, e integrando quadros, intermédios ¢ de topo, com conhecimen-
tos ¢ expcriéncia militar de combate em conflitos anteriores, nao raro ex-membros das
forcas militares ou de inteiigéncia nos scus paises de origem. lntcgrando os conceitos de
utopia, distopia ¢ rctrotopia, anossa andlise concebe trés pcriodos distintos, mas intima-
mente relacionados, que contextualizam trés fases diferenciadas da actividade de ince-
iigéncia e contra—inteiigéncia —em particular, o papf:i da HUMINT - na prossecugao
dos fins da seguranga ¢ defesa dos Estados.

PALAVRAS-CHAVE: inteiigéncia; contra—intciigéncia; contraterrorismo; HUMINT;
utopia; distopia; rctrotopia.

ABSTRACT

Weintend to performacritical reflection on the key role of intelligence and counterineel-
iigcncc in counterterrorism, with spcciai focus at HUMINT, beeween World War 11 to
the present. With the end of the Cold War, the emergence of violent non-state actors — of
which jihadist terrorism is an cxampie —led to an excessive concentration on inteiiigcncc
obtained through TECHINT means, diminishing the strategic vision and operational
effectiveness of intcliigcncc services. After the 2001 terrorist attacks on USA soil, the
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intclligcncc communities rccognizcd the crucial role of HUMINT in face of a new
threats typology, with heterogencous, highly resilient origin, organization and dynamics,
and intcgrating middle and top cadres, with knowlcdge and military combat Cxpericncc
in previous conflicts, often former members of the military or intclligcncc forces within
their countries of origin.

Integrating the utopia, dystopia and retrotopia concepts, our analysis conceives three dis-
tince bue closcly related pcriods that contextualize three different phascs of intclligcncc
and counterintclligence activities — in particular, the role of HUMINT - in the pursuit

OfSCCUI'lty and dCl:CDSC ofStatcs.

KEYWORDS: intclligence; Countcrintclligcncc; counterterrorism; HUMINT; uto-
pia; dystopia; retrotopia.

RESUMEN

Pretendemos realizar una reflexion critica sobre el papel clave de la intcligcncia y la
contrainteligcncia en la lucha contra el terrorismo, con un c:nfoquc enel aspecto HU-
MINT, y en el pf:riodo de tiempo que compreendc la chunda Guerra Mundial y la
actualidad. Con el fin de la Guerra Fria, el surgimicnto de actores no estatales violentos,
de los cuales el terrorismo yihaclista es un cjcmplo, llevé a una excesiva concentracion
en la intcligcncia obtenida a través de los medios TECHINT, mermando asi la visién
Cstratégica y cfectividad operativa de los servicios. de intcligcncia. Tras los atentados
terroristas de 2001 en suelo estadounidense, las comunidades de inteligencia reconocie-
ron ¢l papf:l fundamental de HUMINT frente a una nueva tipologia de amenazas, con
origcn, organizacion y dindmica hctcrogénca, altamente resiliente, e integrando cuadros
medios y supf:riores, con conocimiento y cxpcricncia en combate militar en conflictos
anteriores, no raro, ex miembros de las fuerzas milicares o de intcligcncia en sus paises de
origen. lntcgrando los conceptos de utopfa, distopia y retrotopfa, nuestro andlisis con-
cibe tres pcriodos distintos pero estrechamente relacionados, que contextualizan tres
fases distintas de la actividad de intcligcncia y contrainteligcncia -en particular, el papcl

de HUMINT -enla busquccla de fines de scguridad y defensa de los Estados.

PALABRAS CLAVE: intcligcncia; contracspionaje; CONLraterrorismo; HUMINT;
utopia; distopia; rctrotopia.
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1. INTRODUCAO

A Utropia®, de Tomas Morus, A Cidade do Sol*, de Tomas Ca-
mapnella, ¢ Nova Atlintida’, de Francis Bacon, marcaram indelevel-
mente o imagindrio utdpico do pensamento ocidental. Em qualquer
destas obras, fortemente inspiradas na Repriblica® de Platio, o “ideal
platénico” — plasmado num lugar, cidade ou ilha — confronta a reali-
dade politica e social, a natureza humana e o modus vivendi da entao
sociedade renascentista’.

Um elemento comum em todas elas sao os aspectos relativos a
seguranga ¢ defesa, individual e colectiva, desses “(ndo-)lugares™, em
especial contra ameagas que coloquem em causa a integridade e so-
brevivéncia do seu modelo politico, social e cultural, numa expressao
perfeita do ji prosaico axioma que postula, amitde, que seguranga e
liberdade sao conceitos reciprocos ¢ interdependentes.

Na I/ha da Utopia, “os utopianos abominam a guerra como
coisa brutal e selvitica, que 0 homem, contudo, pratica mais frequen-
temente de que nenhuma outra espécie (...). Nio quer isso dizer que
nio se exercitem assiduamente nos exercicios militares (...) a fim de
que ninguém se ache indbil no combate quando chega 0 momento de

combater” (MORUS, 2009, p. 135-136)°.

Na Cidade do Sol, através da descrigio do Almirante, a segu-
ranca da cidade e dos solares comeca muito antes da sua aproximacio,
através de um sistema de “alerta avangado”, composto por um grupo
de homens e mulheres, armados, que “escoltam” os visitantes que ali

Morus (2009).
Campanella (1980).
Bacon (2008).
Platio (2001).

No mesmo sentido de Mannheim (1987, p. 169), quando refere que “um estado de espirito ¢ utdpico

NN N b W

quando resulta incongruente com o estado real dentro do qual ocorre”.

8  Nio no sentido que lhe deu Marc Augé - lugar de transi¢io, ndo definitivo —, mas num “susceptivel
de existir”, ainda que numa dimensao metafisica.

9 Nao deixa de ser curiosa a mesma asser¢io em Campanella, obra posterior, neste particular: “Ainda
que nao devessem nunca entrar em guerra, eles se exercitariam na arte militar e na caga, para que

ndo amolecam, ¢ para que os eventos nio os surpreendam desprovidos de defesa” (CAMPANELLA,
1980, p. 49).
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aportam até 4 mesma. Esta “malha” securitdria resulta, no essencial,
quer das suas caracteristicas orograficas, quer do design da mesma, que
se constituem como barreiras quase intransponiveis; os anéis de segu-
ranca criados em seu redor, constituidos por circulos envolventes, sao
cficazes contra a penetragio indesejada: “(...) ¢ dividida em sete circu-
los (...). Esta cidade foi construida de tal forma que se alguém, comba-
tendo, ganhasse o primeiro recinto, precisaria do dobro das forgas para
superar o segundo, do triplo para o terceiro, e assim num multiplicar

de esforgos...” (CAMPANELLA, 1980, p. 12-13).

Em Nova Atlintida, Bacon refere, de modo implicito, os me-
canismos de seguran¢a de Bensalem. A “casa de estrangeiros” permite
avigilancia e o debriefing dos que ali chegam. Como refere o “governa-
dor da casa’, o Rei da ilha, Altabin, ¢ “um homem sabio ¢ um grande
guerreiro’, pois “conhece com rigor a sua propria for¢a bem como a
dos seus inimigos” (BACON, 2008, p. 70). Numa referéncia explicita
a0 que pode ser visto como actividades de espionagem no exterior, a
figura do “mercador da luz”, em niimero de doze, que “navegam para
paises estrangeiros sob os nomes de outras nages (pois ocultamos os
nossos proprios nomes), que nos trazem livros, sumarios ¢ modelos de
experiéncia de todas as partes” (Idem, p. 101).

A este périplo pelas “utopias consagradas”, poderiamos adicio-
nar O Principe, de Nicolau Maquiavel, e no que a presciéncia inerente
as actividades de inteligéncia e contra-inteligéncia diz respeito, a para-
bola do ledo e da raposa:

(-..) hd dois géneros de combate: um que se serve das leis, ou-
tro que se serve da forca: o primeiro ¢ proprio do homem, o
segundo dos irracionais: mas porque o primeiro muitas vezes
ndo basta, convém recorrer ao segundo. A um principe ¢ ne-
cessario, portanto, saber deveras usar ou o animal ou o ho-
mem que estao dentro dele. (...) Estando, entdo, um principe
necessitado de saber usar bem o animal, deve eleger como tal
a raposa ¢ o ledo; porque o ledo nio se defende das armadi-
lhas, ¢ a raposa nio se defende dos lobos. Necessita, pois, de
ser raposa para conhecer as armadilhas, ¢ ledo para amedron-

tar os lobos. (MAQUIAVEL, 2002, p. 84)

Maquiavel vai mais longe, relevando a necessidade de ocultar
ou dissimular estas intengdes: “(...) aquele que melhor soube usar a
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raposa foi quem melhor triunfou. Mas ¢ necessério saber disfar¢ar bem
esta natureza, e ser grande fingidor e dissimulador (...) aquele que en-
gana sempre encontrard quem se deixe enganar” (Idem, p. 85).

Mais recentemente, Wilder (2021, p. 1) refere que Odisseu
(Ulisses), herdi da Ilfada e da Odisseia, poemas épicos de Homero,
“pode bem ser a personificagao original do arquétipo do espido na
literatura ocidental”. No Canto X da Iliada, amitade designado por
“Doloneia’, Ulisses executa, de facto, e com a ajuda de Diomedes, uma
operagio de espionagem ¢, na sequéncia desta, de contra-espionagem,
pondo cobro a tentativa de infiltracio de Délon, o troiano de “pés ra-
pidos”, enviado por Heitor ao acampamento dos gregos, com vista a
recolha de informagoes militares; a ideia da “opera¢ao’, do lado dos
Aqueus, veio pela boca de Nestor: “(...) nao hd nenhum homem que
confie em seu espirito audacioso para entre os magnanimos troianos se

infilerar?” (HOMERO, 2019, p. 229).

Para l4 dos habituais relatos de espionagem insertos em passa-
gens biblicas, vislumbra-se na epopeia homérica o relato de actividades
de espionagem e contra-espionagem com vista a “tomada de decisao’,
quer dos comandantes militares, quer, nalguns casos, dos préprios deu-
ses. Em ambas as missoes de infiltragao e recolha de informagées — de
Diomedes e Ulisses, pelos aqueus, de Délon, em favor dos troianos —,
o secretismo da missio, a escolha dos “espides’, a seguranga operacional
da missio (desencadeada de noite, sob disfarce), preenchem o perfil e
requisitos técnicos e tacticos de uma operagaio HUMINT, de pesqui-
sa ¢ recolha de informagdes. A captura, interrogatério e decapitagao
de Délon, nao sé relevam a perigosidade das ac¢des de infiltragao ou
penetragao das linhas inimigas, mas também a maxima da contra-es-
pionagem ofensiva — identificar a ac¢io de infiltragio, dissimulagao e
engano do oponente, ¢ a sua neutralizagio.

Sobre as “toupeiras’, Bacon (1998, p. 105 ¢ 200-201) dd-nos
conta ja do seu uso por parte de Henrique VII:

To this purpose he sent abroad into several parts, and es-
pecially into Flanders, divers secret and nimble scouts and
spies (...). As for his secret spials which he did employ both
at home and abroad, by them to discover what practices
and conspiracies were against him, surely his case required
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it, he had such moles perpetually working and casting to
undermine him. Neither can it be reprehended, for if spials
be lawful against lawful enemies, much more against cons-
pirators and traitors.

No mundo da espionagem ¢ contra-espionagem, o confronto
permanente entre identificar e anular a infiltracao ou penetracio do
oponente ¢, em simultineo, lograr consegui-las neste, ¢ uma “selva de
espelhos” em que sucessivamente se alteram as regras do jogo, ji que
um espido facilmente se pode tornar num agente duplo, num intermi-
nével jogo de simulagio, dissimulagao, ocultagio ¢ engano que fazem
lembrar, como bem sublinhou Bell e Whaley (1982), puros “actos de
magia’. Bacon (1992, p. 45-46) releva assim a importincia da simula-
¢ao ¢ dissimulagao:

Hé trés graus na arte de o homem se esconder e dissimular.
O primeiro ¢ a cautela, reserva e segredo; quando o homem
desaparece sem ser observado, ou quando impede que o
tomem tal qual é. No segundo, a dissimulagio ¢ negativa;
quando o homem deixa cair sinais e argumentos de que nao
¢ o que ¢. No terceiro, a simulagio ¢ afirmativa; quando o
homem industriosa e expressivamente finge ¢ pretende ser
0 que nao é.

Em tltima instincia, neste confronto, o que se pretende ¢ criar
uma assimetria através da posse de informagao, segundo um espectro
que medeia entre “inferioridade, desvantagem, paridade, vantagem e
dominio” (DE MAN, 2007, 1271), ¢ cuja férmula se pode aplicar na
prevencao e resposta contraterrorista, através de acgoes de inteligéncia
¢ contra-inteligéncia.

2.ENQUADRAMENTO METODOLOGICOECONCEPTUAL

Tendo em conta o objecto da presente reflexao — a inteligéncia
e contra—inteligéncia Nno contraterrorismo —, a hossa abordagem pre-
tende relevar o papel-chave que ambas as actividades, enquanto tarefas
fundamentais do Estado na prossecugao dos fins de seguranca e defesa
nacional, representam nos vectores da prevengao, detec¢ao e resposta
a ameaga terrorista que, hodiernamente, impende sobre os Estados a

escala global.
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Sem embargo da abundante produgio cientifica e técnica nas
dreas da inteligéncia e contra-inteligéncia, por um lado, e do terroris-
mo e contraterrorismo, por outro, julgamos que uma abordagem dife-
renciada pode contribuir para o design de novos métodos de planea-
mento ¢ aimplementagio de ticticas, técnicas ¢ procedimentos (TTP)
na acgio contraterrorista.

E nosso objectivo demonstrar a existéncia de trés fases dife-
renciadas, no que tange a inteligéncia e contra-inteligéncia na acgao
contraterrorista dos Estados. Cada uma dessas fases — enquadradas
no triptico conceptual utopia-distopia-retrotopia, respectivamente —,
permitirdo identificar um processo dindmico cuja(s) metamorfose(s)
se apresenta(m), consoante os casos, numa relagio de evolugio, sim-
biose ou retrocesso.

Destarte, concebemos trés eixos de anélise, que enquadram as
actividades de Intell em trés periodos temporais diferenciados, e que
designdmos do seguinte modo:

1) U-Intell (Utopia-Inteligéncia) — periodo em que a “arte do
oficio” (tradecraft)" se encontrava em todo o seu esplendor;
situado entre a II GM e finais da década de setenta do passado
século; actividades de inteligéncia e contra-inteligéncia radicavam
eminentemente na HUMINT (espionagem cldssica).

2) D-Intell (Distopia-Inteligéncia) — emerge no final da década
de oitenta — ¢ em especial apds a implosio da URSS -, dado o
“boom” tecnoldgico e cientifico da época, assente em programas
de vigilancia massiva e espionagem eminentemente tecnolégica.

3) R-Intell (Retrotopia-Inteligéncia) — por analogia com a

retrotopia Baumaniana, periodo que se sobrepée ao anterior
no inicio do milénio, numa dialéctica permanente quanto a
imprescindibilidade do factor humano na inteligéncia e contra-
inteligéncia, em especial na acgao contraterrorista.

Para cada uma das fases, estabelecemos uma correspondéncia
com os conceitos de “pandptico’, “Sindptico” ¢ “Bindptico’, respec-
tivamente, tendo em conta a “natureza” do Estado, em cada um dos

10 Designa as técnicas, métodos e meios inerentes 4 actividade de espionagem e contra-espionagem.
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periodos, no que concerne as actividades de inteligéncia que podem
ser vistas como uma extensao dos mecanismos de controlo e vigilancia

do Estado.
Figura 1 — Modelo de andlise
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Fonte: Matos (2021)

a) Utopia

Levitas (1990, p. 209) refere que “A esséncia da utopia parece
ser o desejo - o desejo de uma maneira diferente ¢ melhor de ser. (...)
motivos utopicos podem fazer parte de um inconsciente coletivo’, ou
seja, a utopia — ou o sentimento utépico — ¢ um sentimento inerente
a condi¢do humana, ainda hoje bem presente, como refere Bauman
(2009, p. 4), “quinhentos anos depois de Thomas More ter dado o
nome de ‘Utopia’ ao sonho humano, de milénios, de retornar ao Parai-
so ou estabelecer o Céu na Terra” (TN).

Para Vieira (2010, p. 3), “o estudo do conceito de utopia certa-
mente nao pode ser reduzido a histdria da palavra cunhada por Tho-
mas More, em 1516, para batizar a ilha descrita no seu livro (...), altura
em que a palavra era ainda um neologismo”. De facto, o titulo inicial
pensado para a obra seria o de Nusquama, palavra em latim que desig-
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na “nenhum lugar” ou “nenhures”. Morus pretendia a representagio
de um lugar quase inacessivel, nao existente ou improvavel, onde a ti-
rania, o sofrimento humano, as desigualdades e uma existéncia huma-
na solipsista dariam lugar a uma comunidade plural, coesa ¢ onde a
liberdade religiosa, o bem-comum ¢ o acesso 4 educagio ¢ ao conhe-
cimento eram uma realidade desejada, mas inexistente, na sociedade
renascentista de entio, constituindo assim uma forte critica de Morus
a sociedade inglesa.

“Nenhures era uma vez meu nome, isto ¢, uma terra onde nin-
guém vai. (...) Um lugar onde todo o sdbio vai: Algures ¢ agora meu
nome” (MORUS, 2009, p. 183). Na verdade, um mundo que, pela sua
alternincia, estd impossibilitado de existir.

b) Distopia

De acordo com Claeys (2017, p. 63), “os protétipos de (e)uto-
pia e distopia aparecem justapostos como espagos que simbolizam o
bem e 0 mal”. Para o autor, “na histéria e na literatura, a “distopia” tem
sido frequentemente identificada com as tragédias colossais do despo-
tismo do século XX. (...) Alexander Solzhenitsyn descreveu o ‘terroris-
mo’ como a produgio de ‘um dos séculos mais vergonhosos da histéria
humana;, ‘o século do homem das cavernas™ (p. 113, TN).

Distopia pode entao ser descrita, nas suas mais dispares repre-
sentagdes sociais e politicas, como lugares ou sociedades onde impe-
ram o medo, a repressao ¢ o controlo — fisico e mental —, exercidos por
um poder totalitdrio e despético, legitimo ou nio, que governa pelo
medo, dissensao, polarizag¢io e, nao raro, com recurso ao terror ¢ a vio-
léncia, fisica e psicolédgica. Nesse sentido, sio realidades alternativas ou
paralelas, quase sempre iminentes ou jé em curso, ¢ cuja representagio
constitui a afirmagao e negacao da sua existéncia, onde a perspectiva
escatoldgica e soterioldgica dessas realidades estd espelhada nas pala-
vras de Claeys (2017, p. 58): “Monstros habitam a terra incégnita pri-
mordial da terra. Em contraste com os bons espagos ideais do paraiso e
do céu, eles definem o espago distépico original no qual o medo predo-
mina. Como tal, eles marcam o inicio da histéria natural da distopia”

(TN).
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c) Retrotopia

Para Bauman (2017, p. 4-5) (MATOS, 2021), o conceito de
Retrotopia ¢ aquele que nos coloca num “movimento titubeante, de
costas para o futuro, mas fixos num passado perdido” - roubado ou
abandonado, mas ainda nostalgicamente resistente —, impossibilitan-
do-nos de contemplar um futuro que, para além de incerto, é dificil de
vislumbrar. Para o autor, “Fiel ao espirito utdpico, a retrotopia deriva o
seu estimulo da esperanca de reconciliar, finalmente, a seguranca com
aliberdade (...) a retrotopia ¢ uma derivagio em segundo grau, ou seja,
a nega¢ao da negagao da utopia” (BAUMAN, 2017, p. 8).

De acordo com a perspectiva Baumaniana, podemos dizer que
a retrotopia pode bem ser um “espago” de contemplagio prospectiva,
um cendrio alternativo a um quadro distépico. Embora renegando a
utopia, acaba por assumi-la por forma a negar, ou mesmo anular, o
impeto distopico. Nesta obra, Bauman transmite a ideia — através do
Angelus Novus, de Walter Benjamin — de que o caos nao ¢, inexoravel-
mente, o fim; ele pode, também, conduzir ao progresso. Na ac¢do con-
traterrorista, o Angelus Novus edifica e consagra — porque envolto nes-
sa inelutavel simbiose, qual Profundis valsa lenta — o confronto entre
actores de violéncia performativa de sinal contrario (MATOS, 2021).

d) Panéptico, Sinéptico, “Binéptico”

Num estudo sobre o sistema prisional, Jeremy Bentham
cunhou o termo “pandptico” ao conceber “um edificio circular” onde
se situavam “as celas dos prisioneiros” e “no centro da circunferéncia
uma torre’, com fins de vigilincia continua e total, chamada “casa do
inspetor” (BENTHAM, 2008, p. 20-21). O sistema tinha sido dese-
nhado por forma a poder ser usado, nao apenas em prisoes, mas tam-
bém em outros edificios ou organizagdes de controlo social formal.
Foucault (1975, p. 163), a0 analisar a ideia de Bentham, refere na obra
Vigiar e Punir que “esse espago fechado, recortado, vigiado em todos
os seus pontos (...) sao controlados, onde todos os acontecimentos (...)
que liga(m) o centro ¢ a periferia’, numa relagio de assimetria, o tal
“olho do poder”, em que poucos vigiam muitos.

O Sindptico, termo cunhado por Mathiesen em 1997, estabe-
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lece um paralelismo com o conceito Benthamiano, sugerindo até uma
simbiose entre ambos, resultado da “sociedade de informacao e conhe-
cimento” global. A sociedade sindptica constitui uma “assembleia de
espectadores” que anulou ja essa relagio de simetria do passado, per-
mitindo agora a que “muitos passem a ver muitos, mas também muitos
a ver poucos” (MATHIESEN, 1997, p. 218-220; DOYLE, 2011, p.
285-287).

O termo Bindptico, que aqui propomos, surge na relagao com os
dois primeiros, sendo que pretende acrescentar ao ultimo — um Estado
Vigilante, eminentemente informacional e tecnoldgico — a emergéncia
de “massas vigilantes” informes, que constituem os “espetadores” da
“casa do inspetor” preconizada por Bentham, que permanentemente
vigiam e controlam, ora a partir do centro, ora da periferia, a ac¢io
vigilante do Estado. O reservatério de informagio e as redes de cone-
x40 em meio digital, bem como a emergéncia de movimentos sociais
espontineos, organicos ou inorganicos, permitem um escrutinio mas-
sivo, aos niveis macro (muitos) e micro (poucos), da sociedade global.

e) Inteligéncia

O conceito de inteligéncia'' — esse “conhecimento diferencia-
do” de que falava Sherman Kent'? - nao ¢ nem consensual nem de-
finitivo, ¢ admite uma diversidade linguistica e semAntica expressas
numa terminologia tao diferenciada como, inter alia, Intelligence (an-
glo-saxonio), Inteligéncia (ibero-americano), Renseignement (francés),
Mukhbabarar (drabe), Razvedka (russo), Informagoes (portugués).

Conceptualmente, a inteligéncia ¢, amitde, formulada de
acordo com a sua perspectiva tridimensional: 1) como um processo
— de planeamento, pesquisa e recolha, processamento, anélise ¢ produ-
¢ao, visando determinados objectivos; 2) como o produto final desse
processo ¢ que, uma vez difundida pelos seus “usudrios’, se constitui

11 No presente artigo, usaremos a terminologia “Inteligéncia” (¢ “Contra-Inteligéncia”), ¢ nio
“informagodes’, para nos referirmos ao processo ou actividade desenvolvida por organizagées com
vista  pesquisa, recolha, processamento, anilise ¢ difusio de informagdes (inteligéncia), para apoio
A tomada de decisdo. O termo “Intelligence/Inteligéncia” ¢ usado no mundo anglo-saxénico e ibero-
americano. Em Portugal, a terminologia ¢ a de “Informagoes”, uma singularidade s comparada ao
vocébulo diferenciado do mundo francéfono “Renscignement”.

12 “This kind of knowledge”, Cf. Kent, S. Strategic Intelligence for American World Policy. Hamden,
Connecticut: Archon Books, 1965.
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COmo precioso instrumento de apoio A decisio, ao nivel estratégico ou
operacional; e 3) a inteligéncia do ponto de vista — orginico e funcio-
nal — das organiza¢des que a executam (LOWENTHAL, 2006, p. 9).

f) Contra-Inteligéncia

De acordo com Prunckun (2012, p. 17), “individuos, organi-
zagoes, empresas, forgas militares, e nagoes inteiras devem a sua segu-
ranca ¢ bem-estar & contra-inteligéncia. Sem ela, as demais fun¢oes da
actividade de inteligéncia perdem a sua eficicia”. Prunckun (2012, p.
17) refere que para entendermos o significado e alcance da contra-in-
teligéncia, temos de primeiro perceber o que significa inteligéncia. O
termo tem uma pluralidade de significados, pelo que importa a sua
contextualizagdo, que pode ser enquadrada em quatro dimensdes, nao
muito diferentes das j4 assinaladas por outros autores'*:

1) conjunto de acgdes e procedimentos que resultam na producio
de conhecimento (“ciclo” de inteligéncia);

2) o corpus de conhecimento obtido apds integragio,
processamento e andlise (produto);

3) as organizagdes envolvidas nas ac¢oes e procedimentos
anteriores.

4) o produto final (conhecimento), resultante dos processos
operados por essas organizagdes, cuja disseminagao reduz a
incerteza ¢ sustenta a tomada de decisio.

A inteligéncia pode também, segundo o autor, ser enquadrada
em quatro grandes dominios: 1) espionagem; 2) observa¢io; 3) pes-
quisa ¢ andlise; ¢ 4) ac¢des encobertas' (ou clandestinas).

13 Entre outros, Kent (1965), Herman (1996, p. 1-2); Shulsky (2002, p. 1-3); Lowenthal (2009, p. 7-9).

14 Ou covert actions, na terminologia anglo-saxénica, suscitando alguma confusio com as “operagoes
clandestinas” West (2015, p. 84) define-as como “termo exclusivamente americano aplicado a
operagdes paramilitares ndo declaradas, com vista & prossecucio de objetivos da politica externa dos
EUA. Essas ac¢oes raramente sdo clandestinas por natureza e assumem a forma de conflitos armados
travados por guerrilheiros ou milicias locais, mas apoiadas pelos EUA, através da Divisao de Atividades
Especiais da Direcgio de Operagdes (DO) [actualmente denominado NCS — National Clandestine
Service] da CIA - Agéncia Central de Inteligéncia” (tradugio e paréntesis nossos). A lei norte-
americana — por meio do seu Intelligence Authorization Act, de 1991 - define-as como as ac¢oes que
visam “influence political, economic, or military conditions abroad, where it is intended that the role
of the United States Government will not be apparent or acknowledged publicly. (...) Although it is
often used interchangeably with the term “clandestine,” the two are legally distinct: «clandestine>»
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Figura 2
“Quadrilitero” da Inteligéncia

Observagiao

Pesquisa e Andlise

Prunckun (2012, p. 18)

Na senda de uma “anatomia da contra-inteligéncia’, Prunckun
(2012, p. 23) estabelece um paralelismo com a anatomia humana, afir-
mando que:

Tal como a anatomia humana compreende diferentes par-
tes, a contra-inteligéncia também integra diferentes compo-
nentes. Mas, ao contrério da inteligéncia — que ¢ composta
de espionagem, observagio, pesquisa ¢ andlise e operagoes
secretas — a contra-inteligéncia ¢ composta por duas verten-
tes intimamente relacionadas: contra-inteligéncia e contra-

-espionagem (TN).

Estas duas componentes diferenciadas, sio sintetizadas pelo
autor do seguinte modo:

v" Contra-inteligéncia — actividade que visa a detecgio, dissuasio
e neutralizagio. E uma fungio focada na seguranca, mas nio ¢
seguranga. Contudo, a seguranga ¢ usada defensivamente dentro
da contra-espionagem. (...) protege a organizagio (Estado)
da infiltragio ou acgdes da inteligéncia oponente ou hostil,
protegendo ¢ prevenindo a fuga de informagoes classificadas,
a seguran¢a do pessoal, das instalagoes e material contra a
espionagem, subversio, sabotagem, terrorismo ¢ outras formas
de violéncia com motivagio politica, ¢ 0 acesso ¢ apropriagio

refers to the tactical secrecy of the operation itself, while «covert» refers to the secrecy of its sponsor”
(KIBBE, 2010, p. 570). Sobre este assunto, Cf. Matos (2012, p. 140, § 50 ¢ 51).

15 Prunckun designa-o por “quadrangulo” (Quadrangle), Cf. pp. 17-18.
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indevida de tecnologias ou equipamentos (2012, p. 23).

v" Contra-espionagem - pouco diferenciada da primeira, visa
igualmente detectar, dissuadir e neutralizar a eficicia das
atividades de inteligéncia de um oponente, pelo que, desde logo,
a contra-espionagem ¢ uma forma de espionagem, directamente
relacionada com a contra-inteligéncia. Em suma, a contra-
inteligéncia pode ser vista como o lado defensivo, enquanto a
contra-espionagem constitui o seu lado ofensivo. Um Estado
(Agéncia) nao pode ter o tltimo sem o primeiro, pelo que ambos
sdo reciprocamente interdependentes (2012, p. 23-24).

Importa, pois, referir — tendo em conta a sua importincia no
contraterrorismo, objecto de analise que aqui nos importa — que ainda
que se reconheca uma diferenciacio entre inteligéncia e contra-inteli-
géncia, ela ¢ subsumida no triptico, iterativo, reciproco ¢ interdepen-
dente, entre estas ¢ a actividade de (contra)espionagem.

g) Terrorismo & Contraterrorismo

Para efeitos da presente anélise, e nao obstante a constelagio de
defini¢oes possiveis, consideramos o terrorismo como

técnica ou instrumento de ac¢io usado contra alvos huma-
nos — selectivos ou indiscriminados, através de meios espe-
cialmente violentos, ou sob a ameaca efectiva do seu uso —,
ou contra alvos nio humanos, como infra- estruturas criti-
cas, fisicas ou simbdlicas, instilando um clima de terror e
de inseguranca que afecta nio s6 os seus alvos primdrios, as
suas vitimas imediatas, como também, por efeito psicoldgi-
co, os seus alvos potenciais (a “audiéncia”), coagindo assim,
de forma indirecta, por ac¢iao ou omissao, governos, orga-
nizagoes ou individuos nas suas decisoes, ¢ influenciando a
opinido publica na prossecucio dos seus objectivos, sejam
cles de natureza politica, ideoldgica, etno- separatista, cri-
minal ou religiosa. (MATOS, 2011; 2016, p. 250)

O contraterrorismo compreende um vasto espectro de actua-
¢ao, uma pluralidade de actores e diferentes niveis de intervencao.
Neste sentido, concebemos o contraterrorismo como um conjunto de
procedimentos, enquadrados por politicas ptblicas sectoriais ¢ inter-
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ministeriais, implementadas por um Estado com vista & prevencao e
resposta ao fenémeno terrorista — independentemente da sua origem,
tipologia ¢ especificidades —, que se materializam através de instru-
mentos de ac¢o, de cariz preventivo, defensivo ou reactivo, ¢ cuja in-
teroperabilidade se processa segundo niveis diferenciados de anilise e
planos de intervengio devidamente articulados (MATTOS, 2021, p.
7¢19).

3. INTELIGENCIA E CONTRA-INTELIGENCIA

Tal como profetizou Steele (2010, p. 1),a HUMINT estd mo-
ribunda desde a década de 1970, quando o “boom” tecnoldgico fez
com que as comunidades de inteligéncia de grande parte dos estados
ocidentais substituissem o pensamento ¢ a ac¢ao de fontes humanas
pela recolha técnica/tecnoldgica de inteligéncia. J4 anteriormente,
Steele (2002, p. v) advertia para o facto de, “quer o paradigma das
ameagas, quer o dos métodos e fontes de inteligéncia, tinham morrido
com o fim da Guerra Fria’, o que demonstra a incontorndvel reconfigu-
ragio dos “alvos” das comunidades de inteligéncia apds a Guerra Fria,
¢ a incapacidade de adaptagao dos servigos de inteligéncia a essa nova
tipologia de alvos: actores nao-estatais violentos, com estruturas orga-
nizacionais heterogéneas e com capacidades e alcance globais.

Prova disso foi a ac¢ao bem-sucedida da al-Qaeda — quer a to-
memos, entao, como estrutura hierdrquica ou em rede — no planea-
mento ¢ execugao dos ataques terroristas de 2001 nos EUA. Essa “obra
de arte™, mais dificil de repetir hoje, s6 foi possivel dada a janela de
oportunidade concedida pela lenta adaptagao dos servigos de inteli-
géncia norte-americanos, que entao procuravam ainda ajustar as técni-
cas ¢ os métodos de inteligéncia & “nova” tipologia de alvos — “poderes
erraticos” emergentes ¢ com capacidades e motivagio para o planea-
mento e execugao de ataques terroristas. A comunidade de inteligéncia
norte-americana tinha de passar da abordagem de anilise assente no
“puzzle-solved” (TREVERTON, 2009) para uma abordagem focada
no “target-centric approach” (CLARK, 2007). A primeira, adequada a
ameagas convencionais estatais, ¢ a tltima focada agora numa tipologia
de ameacas que, pouco delineadas estruturalmente, possufam elevada

16 Referéncia explicita a Stockhausen: “[ The attacks of 9/11were] the greatest work of art imaginable
for the whole cosmos”, Cf. Schechner (2009, p. 1820), cit. em Matos (2021) [no prelo].
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capacidade de adaptagao e mobilidade. A CIA possuia ainda recursos
humanos com uma experiéncia acumulada inestimdvel, mas muitos
desses oficiais de informagoes — em especial os do entdo ainda deno-
minado Departamento de Operagoes (DQO) — acabaram por se retirar,
levando consigo o know-how de como recrutar, controlar e manipular
fontes humanas de informagao, como bem assinala Russel (2007, p.
129): “a capacidade operacional da CIA para conduzir operagoes HU-
MINT foi aprimorada durante a Guerra Fria” (TN).

A espionagem — o acesso ou apropriac¢ao clandestina e ilegal de
informacoes classificadas — ¢ uma actividade eminentemente humana,
que envolve uma série de interacgdes. Nesse sentido, a identificagao e
neutraliza¢io do seu protagonista mais importante, o espido'’, requer
um conjunto diversificado de competéncias técnicas ¢ habilidades, na-
turais ou adquiridas — a velha questao de saber se a espionagem ¢ uma
arte ou uma ciéncia — que permitam perceber, quer as suas motivagoes,
quer o seu 7zodus operandi, por forma a identificar a origem ¢ objecti-
vos da missao. A neutralizagio de espides envolve uma compreensao
profunda das técnicas de dissimulagio e engano — o tal “jogo de espe-
lhos” de que falava Angleton'.

Sobre a importancia da HUMINT, Markus Wolf (1997), o
famigerado e misterioso “homem sem rosto’, chefe da Stasi, faz uma
descrigao ir6nica do seu valor

O problema da inteligéncia técnica [TECHINT] ¢ que ela
¢ essencialmente informagio sem avaliagio. A inteligéncia
técnica sé pode registar o que aconteceu até agora - nio o
que pode acontecer no futuro. Fontes humanas podem for-
necer informagdes sobre planos, podem analisar as perspec-
tivas politicas e militares e podem contextualizar documen-
tos ¢ conversas. (...) Embora o papel da inteligéncia técnica
aumente ¢ venha a complementar o que costumava ser feito
por meios humanos com grande custo e risco, ela nunca a
poderd realmente substituir. E o fator humano que torna
um servigo de espionagem bem-sucedido, nao os seus sinos
e sirenes de alta tecnologia (p. 285, TN).

17 Termo aqui usado no seu sentido amplo: do oficial de informagées actuando sem cobertura oficial
(NOC - Non-Official Cover), ou de um “agente”, recrutado e sob o controlo do primeiro, em geral
um autéctone, individuo com acesso 3 informagio, ao local/organizacio, ou pessoas com acesso a
estas.

18 James Jesus Angleton [1917-1987], Chefe da Contra-Inteligéncia da CIA entre 1954-1975; por
muitos considerado o “pai da contra-espionagem” norte-americana. Cf. Robarge (2003).
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Certamente que os sistemas e dispositivos de sinaliza¢iao — os
tais “sinos ¢ sirenes” referidos por Wolf - sao essenciais num sistema de
alerta precoce implementado relativamente a uma ameaca especifica.
Porém, o seu desdobramento ¢ eficdcia s6 podem ser conseguidos atra-
vés do factor humano. A sua interpretacio e andlise e, sobretudo, a de-
finicao de novos elementos essenciais de informagio (EEI) sé6 podem
ser determinados numa simbiose perfeita entre as dreas de pesquisa e
recolha, por um lado, e de processamento e andlise, por outro.

4. TERRORISMO — UMA AMEACA PERENE

O terrorismo nao ¢ apenas um instrumento ou técnica de ac¢ao
violenta, ou a simples ameaga do seu uso, exercida de modo planeado
¢ reiterado; ¢ também uma estratégia de ac¢ao psicoldgica que visa in-
fluenciar, ndo apenas os seus alvos imediatos — as suas vitimas directas
—, mas também uma audiéncia mais vasta — as suas potenciais vitimas
(alvos) —, através da prévia disseminagio de sentimentos como o medo
¢ a inseguranga.

Em 1 de Novembro de 1955, John (“Jack”) Gilbert Grah-
am impregnou o casaco da sua mae com vérias barras de explosivo e
acompanhou-a ao aeroporto de Stapleton, em Denver, no Colorado,
assegurando-se de que esta ingressava no voo 629 da United Airlines,
um DC-6B, com 44 pessoas a bordo, com destino ao acroporto de
Portland. Depois, aguardou calmamente que a acronave explodisse em
pleno voo, onze minutos apds a descolagem, o que lhe permitiria ac-
cionar a apdlice de seguro de vida da sua mae. Graham foi detido pelo
FBI e condenado 4 morte na cimara de gis, o que veio a acontecer em

11 de janeiro de 1957 (SIMON, 2013, p. 15-18).

O plano de Graham, pouco referido, alids, na histéria dos ac-
tos violentos perpetrados contra a aviagio civil, ¢ exemplo de que uma
ac¢ao deste tipo — especialmente se planeada e executada por um in-
dividuo isolado, ou com ligagdes ténues a um grupo ou organizagio
— ndo estd ao alcance da prevencao terrorista. Um acto solipsista, pou-
co susceptivel de ser rastreado pelos “radares” da TECHINT ou da
HUMINT. No preficio da obra de Simon (2013, p. 9), Brian Jenkins
refere que “o termo Jone wolf se aplicaria apenas a um niimero muito

268 Revista BrasiLeira pE CIENCLAS POLICIALS C—

Brasiria, v. 13, N. 8, p. 251-285 , MAR./2022



Herminio Joaquim de Matos

reduzido deste tipo de terroristas. O seu comportamento, frequente-
mente, lembra mais o de caes vadios, ou abandonados, farejando insis-
tentemente os ditames extremistas e violentos que a al-Qaeda dissemi-
na, via online, 4 escala global”

Hodiernamente, a cartilha jihadista tem neste modus operan-
di — o da iniciativa pessoal para planear ¢ executar ataques — a sua
maior arma. Os ensinamentos'” de Abu Musab al-Suri, que decerto leu
Beam?, ¢ cujas ideias adaptou ao seu conceito de Leaderless Jibad, pro-
movem uma estratégia assente, nao jé na organizagao, mas num sistema
individualizado de terrorismo jihadista global, que concede 4 unidade
mais simples do sistema — o jihadista, o individuo — a capacidade de
iniciativa e autonomia para planear € executar ataques (ACHARYA ;

MARWAH, 2011; MATOS, 2019).

Este modus operandi ¢ um quebra-cabegas para os servigos de
inteligéncia e a investigacio criminal. Como identificar, monitorizar e
neutralizar esta tipologia de alvos terroristas?

S. O PAPEL DA HUMINT E AS “ZONAS CINZENTAS” DO
CONTRATERRORISMO

Como j& escrevemos (MATOS, 2019), entre as ticticas, téc-
nicas ¢ procedimentos (TTP) também usados por grupos ¢ organi-
zagdes terroristas, estd o recurso sistemdtico a formas de dissimulacio
e engano. De entre elas, a mais comumente usada pelo jihadismo ¢ a
Tagiyya. Sobre o seu alcance operacional, Daftary (2010) refere que
“(...) taqiyya significou muito mais do que a ocultagio preventiva da
verdadeira identidade religiosa de alguém, ou dissimulagio por meio
da adopgao superficial de um disfarce exterior. Envolveu a aplicagao
criativa de zagiyya por meio de um processo altamente complexo e or-

19 Call to Global Islamic Resistance (“Chamada para a Resisténcia Global Islaimica”), amitde referido
como o Mein Kampf jihadista, um documento com cerca de 1600 pdginas, em que al-Suri defende,
em sintese, que a jihad global, em geral, ¢ a al-Qaeda, em particular, devem adoptar estruturas
descentralizadas ¢ em rede, pouco conectadas, logrando assim uma maior blindagem contra a
infiltragio externa e a possibilidade da sua neutralizagio.

20 Louis Beam, o supremacista branco autor do artigo Leaderless Resistance, publicado em 1992 no
jornal Seditionist, defendia que “a resisténcia sem lider implica células de resisténcia muito pequenas,

] »

ou mesmo de um s6 homem .
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ginico de indigenizacao, adesao, aculturagio, segredo e sincretismo”

(2010, p. 59, TN).

O recurso a taqiyya serve, assim, nao apenas a insercao, ocul-
tagdo, camuflagem e “indigeniza¢o” de membros relacionados com a
actividade jihadista, mas igualmente como téctica que visa, no imedia-
to, a seguranga operacional de individuos, comandos ou c¢lulas que
penetrem em paises-alvo para planeamento e execucio de ataques ter-
roristas.

Nao ¢ apenas neste particular operativo — da seguranga opera-
cional — que pode ser vislumbrada uma relagio de analogia, recipro-
cidade e interdependéncia no modus operandi de agéncias policiais e
de inteligéncia, por um lado, e grupos ou organizages terroristas e
criminosas, por outro. Um testemunho de Robert Baer (2006) — um
oficial de informagoes da CIA j4 retirado, responsavel pelo recruta-
mento, controlo e gestao de inimeras fontes HUMINT -, a propésito
do “ambiente operacional” no Libano, no inicio dos anos oitenta, vai
ao encontro da nossa tese da analogia, reciprocidade ¢ interdependén-
cia entre servigos de inteligéncia e organizagoes terroristas:

“(...) tentdvamo-nos manter vivos de outras formas. E claro
que também anddvamos armados, mas num pais onde qual-
quer pessoa com mais de doze anos tinha uma metralhado-
ra, ter armas de pequeno porte nao era assim to util. Em
vez disso, usdvamos as técnicas aprendidas com os terro-
ristas: estar constantemente em movimento, fundir-se com
0 que nos rodeia, e manter-se completamente imprevisivel.
Deviamos ter uma trintena de apartamentos e pelo menos
o dobro do nimero de carros. Mudar de carro ¢ apartamen-
to com a frequéncia suficiente fazia de nds alvos em movi-
mento; mudar com a rapidez suficiente fazia de nds alvos
impossiveis de atingir (2006, p. 156).

Baer releva ainda a importincia dos “agentes de acesso”, na im-
p g

possibilidade de infiltrar ou penetrar a organizagio alvo. Embora nio

tenham acesso a informacgio protegida, tém “acesso” as pessoas ou lo-

cais onde esta se encontra, permitindo assim um grau de aproximagao

as fontes (2006, p. 159-161).

Na figura 2, elencamos alguns pontos que espelham, nos pla-
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nos individual e organizacional, essa relagio de “gémeos siameses”
(TODD; BLOCH, 2003) o que implica, para os servicos de inteli-
géncia e contra-inteligéncia, uma “aprendizagem” mutua ¢ actualiza-
¢ao permanentes.

Figura 3
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Fonte: Matos (2011, 2016)

Suc (2018) designa o Daesh como “o mais estruturado dos ser-
g
vicos secretos terroristas’, descrevendo
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(..) como os espides do califado frustram as infiltragoes de
toupeiras em suas fileiras na Siria, como seus ilegais jogam
com as for¢as da ordem na Europa e, nesse processo, mos-
tram de si mesmo um espelho distorcido por forma a ludi-
briar os servigos de inteligéncia. As técnicas de contra-inte-
ligéncia usadas pelos jihadistas sao inspiradas por aquelas
usadas no passado pela CIA ou pela KGB. (...) O Daesh
montou um servico secreto [Amniyat]*', onde operam cer-
cade 1.500 homens de confianga ¢ competéncia inquestio-
néaveis. E uma estrutura dividida em duas, com uma missio
interna, para detectar espides no Iraque e na Siria, ¢ uma
missao externa, para enviar [infiltrar] agentes para a Euro-
pa para recrutar jovens, trazer cAmaras, produtos quimicos.

(Cf. notaautor e p. 24; TN)

Segundo Suc, esta informagao resulta do perfil produzido num
relatério por um comissdrio da DGSI* sobre as actividades de inteli-
géncia e contra-inteligéncia desenvolvidas pelo Daesh, pese embora, e
tendo em conta o volume exagerado de informagdes entdo fornecidas
por um “desertor’, alguns policias ¢ magistrados equacionassem a pos-
sibilidade de se tratar, ou de uma “campanha de desinformacio ¢ into-
xicagao” do préprio Daesh, ou mesmo da ac¢io de um agente duplo ao
SEu Servico.

O problema dos “desertores” reside na dificuldade de diferen-
ciar esse papel do de um agente duplo®, enviado pela organizagao com
o intuito de fornecer informagao errada, falsa ou exagerada, por forma
a enganar o servi¢o de inteligéncia acerca das suas capacidades ¢ in-
tengoes, por defeito ou em excesso, ou virar o seu enfoque para alvos
paralelos, falsos ou inexistentes. Os exemplos abundam, neste “jogo de
sombras”. Um dos mais enigmaticos — pela sua duragao e profundida-
de — foi o de Ali Mohamed, o capitao das forcas militares egipcias que
infiltrou, nos EUA, algumas das suas estruturas, militares e de inteli-
géncia, mais relevantes. Lance (2006) d4-nos este perfil de Mohamed

21 Amniou Emni, outras formas transliteradas frequentemente usadas.

22 Direction Générale de la Sécurité Intéricure, criada (renomeada) em 2014, ¢ o servigo de seguranga/
inteligéncia interno francés.

23 “Designagio dada aos agentes que traem os seus “controladores’, mudando de lado e ficando sob
orientagio do seu suposto alvo. Alguns agentes podem providenciar o seu recrutamento [caso de Ali
Mohamed] por um alvo pretendido, qualquer que seja sua motivagio, e a descrigio permanece vélida.
O fato de um espido também ser um oficial de inteligéncia ndo o torna um agente duplo, de modo que
¢ errado, nesses casos, a aplicacio do termo, pois que os oficiais de inteligéncia, apds serem recrutados
¢ sob controlo do servigo oponente, passam a ser “agentes” (espides) ao servico dos mesmos (WEST,

2015, p. 105).
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Nos anos que antecederam os ataques de 11 de setembro,
nenhum agente da al-Qaeda foi mais bem-sucedido em
comprometer a Comunidade de Inteligéncia dos EUA do
que um ex-capitao do exército egipcio que se tornou agen-
te da CIA, conselheiro das Forgas Especiais e informador
do FBI chamado Ali Mohamed. Inicialmente “espiao” da
Agéncia Central de Inteligéncia (CIA) e depois do FBI,
Mohamed conseguiu até penetrar o Special Warfare Center
John F. Kennedy, em Fort Bragg, enquanto treinava a célu-
la que explodiu o World Trade Center em 1993. Treinou o
guarda-costas pessoal de Osama bin Laden, e fotografou a
embaixada dos EUA no Quénia, cujas fotos de vigilancia e
reconhecimento o préprio Bin Laden usou planear ¢ exe-
cutar o ataque suicida que matou, em 1998, 224 pessoas ¢
feriu milhares. (p. xxiii, TN)

Ali Mohamed chegou aos EUA em 1985 ¢, em 1986, ingressou
no exército dos EUA. Colocado nas forgas especiais em Fort Bragg,
na Carolina do Norte, alcancou o posto de sargento. Em 1989, depois
de afastado do exército, mudou-se para Santa Clara, Califérnia, onde
trabalhou sob a capa de técnico de informética. Mohamed tinha for-
tes ligagoes & Mesquita Masjid Al-Noor, situada em Santa Clara, Ca-
liférnia, e a partir das redes de influéncia desta Mohamed angariou e
canalizou fundos de financiamento para operagoes da al-Qaeda. Num
raid do FBI 4 sua residéncia, em New Jersey, foram encontrados do-
cumentos militares secretos de Fort Bragg (SPERRY, 2005, p. 108 ¢
208-209). Na sequéncia deste caso, o FBI suscitou a existéncia de outra
eventual ameaca: a infiltragio, por parte da al-Qaeda, do programa de
tradugio do FBI (e de outras agéncias) por radicais, jihadistas, con-
vertidos, ou mesmo “mugulmanos indecisos” em traduzir documentos
em arabe, ou outros dialectos afins, considerando-os “sem matéria re-
levante”, competéncia que nio cabe, nunca, a um tradutor (LANCE,
p- 169-172). No mesmo sentido®, Spencer (2008), na sua obra Stealth
Jihad %, refere que

Muitos funciondrios influentes dos servicos de seguranca
dos Estados Unidos mantém-se passivos perante os avangos
de uma “jihad silenciosa”. (...) Funciondrios deliberadamen-
. « . . » \ . . »
te cegos, dedicados ao “multiculturalismo” e & “diversidade
a qualqucr custo, que impedcm ainvestigacaoea resisténcia

24 Vide também Emerson, S. (2002). American Jihad: The Terrorists Living Among Us. New York: The
Free Press.

25 Silenciosa, subtil, secreta, furtiva.
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Ajihad secreta. E dificil avaliar a extensio da infiltragao sub-
til de jihadistas nas agéncias de inteligéncia e de aplicacio
da lei nos EUA. Mas nao ha dtvida de que o principal faci-
litador dessa infiltragao foi o politicamente correcto entre
as autoridades americanas. Nesta grande guerra contra a
rede global da jihad, ninguém quer parecer anti-drabe ou
anti-mugulmano — ¢ isso levou a graves falhas na seguranca

nacional. (SPENCER, 2008, p. 255, TN)

Spencer (2008) releva que ¢ “incontornédvel a necessidade de
tradutores de drabe, mas o potencial de infiltracio ¢ imenso (...) o po-
liticamente correcto torna os funciondrios resistentes a efectuar verifi-
cagoes de seguranca de recrutas mugulmanos — e a maioria dos funcio-
ndrios nao sabe o suficiente sobre a natureza da ameaca jihadista (...).
E uma verdadeira «casa-toupeira» muculmana” (2008, p. 257-258).

Sao intimeros os casos de infiltragio, penetragao ou recurso a
agentes duplos por parte de organizagoes terroristas. Com o Major
Nidal Malik Hasan, temos o exemplo de uma penetragio (“toupeira”)
da al-Qaeda na Peninsula Ardbica (AQAP) nas forcas militares norte-
-americanas, num processo de recrutamento e controlo bem-sucedido
levado a cabo por Anwar al-Awlaki, e que culminou no ataque armado
de Hasan, em Fort Hood, em 5 de Novembro de 2009, que matou
treze militares e feriu varias dezenas.

O caso de Humam Khalil Al-Balawi, também radicalizado por
al-Awlaki, parece mais complexo. Inicialmente recrutado pelo Mukba-
barat® jordano, operou supostamente como agente duplo dos servigos de
inteligéncia ocidental”, enviado para infiltrar a cipula da al-Qaeda nas
ATAF - Areas Tribais de Administracio Federal —, situadas na linha de
[fronteira afegano-paquistanesa. Tornar-se-ia num ‘agente triplo’, ao ser-
vigo de Hakimullah Meshud®, o entio lider dos “Taliban paquistaneses”
(TTP)?, levando a cabo o ataque suicida contra a estagio da CIA em
Camp Chapman, na Base Militar de Khost, no Afeganistio, em 30 de
Dezembro de 2009 (WARRICH, 2011; MATOS, 2012).

26 Ou GID - General Intelligence Directorate.
27 O GID jordano envolveu na operagio, dado as amplas capacidades tecnoldgicas, o MI6 e a CIA.
28 Eliminado, através de um ataque por drone, em 2012.

29 Tehrik-i-Taliban Pakistan. Até 4 sua morte, em Agosto de 2009, foi liderado por Baitullah Meshud, o
que demonstra a natureza clanica deste tipo de organizagdes terroristas.
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Morten Storm (2014) e Aimen Dean (2018), ao invés, sio
exemplos do uso de agentes duplos por parte de agéncias de inteligén-
cla estatais.

Storm, um dinamarqués convertido ao Islao com um passa-
do delinquente, ligado s drogas ¢ 4 violéncia, fora também membro
do gang motard “Os Bandidos”. Foi radicalizado em varias mesquitas
do Londonistao®, onde conheceu decanos da radicalizagao jihadista
na Europa como Abu Hamza al-Masri, Omar Bakri, Abu Qatada ou
Anjem Choudary. Posteriormente, Anwar al-Awlaki, com quem pri-
vou na sua longa estadia em territério iemenita, integra-o nas hostes
jihadistas da AQAP. Storm viria a ser recrutado pelo PET®! - servigo
de seguranca dinamarqués —, numa operagio conjunta com o MI6 ¢ a
CIA, que conduziu a eliminag¢ao, em 30 de Setembro de 2011, de An-
war al-Awlaki no Iémen. Awlaki foi rastreado pelo sistema de drones,
através de dispositivos de georreferenciagao colocados na bagagem de
Irena Horak, alias Aminah, a noiva que Storm, como estratégia da ope-
ragio, terd posto em contacto com Awlaki (STORM, 2014).

Aimen Dean (2018), dd-nos um relato do seu percurso como
“espiao infiltrado” e de como foi “surned’ pelos servigos britanicos.
Tendo combatido na Bésnia como mujahidin, acabaria por integrar as
fileiras da al-Qaeda, no Afeganistao, onde prestaria Bayaz a bin Laden.
Em 1998, desiludido com a causa jihadista, viria a ser recrutado como
agente do MI6, servigo de inteligéncia britanico que lograva assim pe-
netrar o circulo interno da al-Qaeda. Neste seu livro de “memérias”, a
que deu o titulo “Nove Vidas”, Dean refere

Fui recrutado pela inteligéncia britinica, ¢ um de meus
colegas brincou que eu deveria ser chamado de ‘gato’ - ji
que parecia ter nove vidas. Usei cada uma dessas vidas lu-
tando em ambos os lados desta luta geracional, nenhuma
das quais pode reivindicar o monopdlio da decéncia ou da

rectiddo (2018, p. 5).

A sua carreira de “agente duplo” terminaria em 2006 quando
Ron Suskind, no seu livro The One Percent Doctrine, tornou publica

30 Termo cunhado por Melanie Phillips, que d4 titulo 4 sua obra de 2006.

31 Politicts Efterretningstjeneste. O PET ¢ o servico de inteligéncia interna (de seguranca) ¢ o Forsvarets
Efterretningstjeneste, o servico externo de inteligéncia e defesa. Cf., respectivamente, hteps://www.

pet.dk/English.aspx ¢ hteps://fe-ddis.dk/en/
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informagao classificada que s6 poderia ter obtido junto da comunida-
de de inteligéncia norte-americana, e que conduziria a identificagao do
“agente” britAnico infiltrado na al-Qaeda.

Em 26 de Outubro de 2019, resultado de uma operagao HU-
MINT bem-sucedida, as Forcas Especiais norte-americanas — com a in-
tervengao preciosa de elementos curdos no terreno — lograram localizar
¢ eliminar Abu Bakr al-Baghdadi. A “Operagio Kayla” (assim designada
em memoria da jovem refém norte-americana que al-Baghdadi raptou,
manteve em cativeiro, seviciou e assassinou) permitiriaa eliminagio, nao
s6 do lider do Daesh, mas também do seu circulo dirigente mais proxi-
mo, entre os quais o seu possivel sucessor e porta-voz da organizagio,
Abu Hassan al-Muhajir, decapitando assim a estrutura de topo remanes-
cente (Warrick, Nakashima & Lamothe, 2019; Matos, 2021).

Os exemplos anteriores, relevam nao sé os riscos que envolvem
este tipo de ac¢des como a sua extrema complexidade. Nao raro, as
agéncias estatais visam destabilizar as estruturas de uma organizagao
clandestina ou subversiva provocando no seio desta paranoia, dissen-
sdo e confronto entre os seus membros, através de ac¢oes de desinfor-
magao ¢ propaganda acerca de pretensos espides ou informadores que
infiltraram as suas estruturas.

Recentemente, foi revelada® a suspeita de que Amir
Muhammad Sa’id Abdal-Rahman al-Mawla, a.£.4. Abu Ibrahim al-
-Hashimi al-Qurashi, o novo Ka/ifah nomeado pelo Daesh poucos
dias apds a morte de al-Baghdadi, teria sido informador das for¢as mi-
litares norte-americanas, durante o seu periodo de detencio no Ira-
que, denunciando uma série de membros de organizagoes jihadistas a
operar naquele territério, conduzindo entio a sua captura ou morte.
Submetido a uma série de “interrogatérios ticticos” (TIR) durante
2008, entre os meses de Janeiro e Julho, al-Mawla terd fornecido todo
o tipo de informagao — biogréfica, técnica e tictica — acerca de um
sem-numero de individuos jihadistas, de elevado perfil, a operar no
Iraque. Num cendrio alternativo, poderd tratar-se de uma “operagao de
intoxicagao’, com vista a limitar a legitimidade do lider, degradando a
confianga e coesdo do e no interior do grupo, diminuindo a sua capaci-
dade de comando ¢ eficdcia operacional.

32 Cf. Milton & al-* Ubaydi (2020).
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Em “zonas cinzentas” da ac¢ao contraterrorista, o planecamento
e execucdo de acgdes encobertas visam, nio raro, a captura ou elimi-
nagio de alvos terroristas de elevado perfil, com recurso a “execugoes
selectivas” através de meios aéreos, tripulados ou nao, com tecnologia
de elevada precisio. Ainda assim, a sua eficicia operativa, ¢ controlo de
danos colaterais, estd dependente do apoio de HUMINT no terreno.

Figura 4
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Fonte: Matos (2016; 2020)
Cf.RCM 7-A de 2015 (Pilares da ENCT)

6. Notas FINAIS

No contraterrorismo, a inteligéncia ca contra—inteligéncia s20
denominadores comuns do continuum da accio contraterrorista: detec-
¢ao e alerta precoce, prevengao e protecgao, neutralizagao da ameaga, e
resposta a um ataque terrorista.

Prunckun (2010) refere a importincia da andlise holistica de
ameagas, das técnicas de andlise estruturada de inteligéncia na edifi-
cacio de um plano de prevengio, preparagao, resposta e recuperagio
contraterrorista (PPRR)”. Para o autor, sempre que se avalia o “agen—
te” de uma ameaca’, o que se pretende, em tltima instincia, ¢ conhecer
as suas intengoes € capacidades para executar um alvo. No primeiro,
importa avaliar dois factores: a disponibilidade ¢ as expectativas do

33 Que Prunckun designa por “PPRR - Prevention, Preparation, Response and Recovery”.
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“agente”; no ultimo, o seu nivel de conhecimentos [eficdcia operativa]
¢ recursos a sua disposicao (2010, p. 162-165, TN). No primeiro caso,
apenas a inteligéncia consegue dar respostas.

De acordo com Monahan (2012, p. 285), “o terrorismo, ou a
sua ameaga, tem sido um catalisador notdvel para a vigilancia do es-
tado”. A HUMINT no contraterrorismo, em especial quando obtida
por meios clandestinos ou encobertos, ¢ definida, de acordo com Ga-
nor (2012), como a actividade que “inclui as informagdes obtidas atra-
vés de agentes infiltrados dentro de organizagoes terroristas, desertores
¢ membros operativos que, ou foram recrutados nas estruturas opera-
cionais, politicas ou sociais da organizagio, ou quando capturados e

detidos” (2012, p. 155, TN).

Frequentemente sao apontadas falhas as agéncias de inteligén-
cia e policiais, referindo-se que determinado individuo ja se encontra-
vano “radar” daquelas e que, ainda assim, logrou planear e executar um
ataque. De facto, o suspeito estava referenciado, mas nao sob vigilancia
ou monitorizagio, pois ¢ impossivel o acompanhamento de todos os
suspeitos inseridos em “bolsas” de risco para a seguranga nacional.

O contraterrorismo compreende uma pandplia diversificada
de politicas e instrumentos, devidamente articulados, cuja interopera-
bilidade ¢ eficdcia se pretende assegurem a seguranga ¢ defesa do Esta-
do e da sociedade.

Um dos maiores problemas no design ¢ implementagio de me-
didas contraterroristas, ¢ a dificuldade em aferir a sua eficicia. Além
disso, organizagoes terroristas — independentemente da sua natureza e
dimensio organizacional -, tendem a corrigir erros cometidos no pas-
sado, adaptando facilmente novos modi operands face a medidas con-
traterroristas de que foram ou sao alvo. Nesse particular, sao muito me-
lhores “alunos” do que as agéncias estatais, policiais ou de inteligéncia.

As dreas de inteligéncia e contra-inteligéncia parecem reafir-
mar o seu papel-chave na prevencio, identificagao e neutralizacio de
fendmenos criminais complexos, como o terrorismo ¢ a criminalidade
organizada transnacional. Agéncias de inteligéncia e policiais passaram
a investir na selec¢ao e recrutamento dos seus membros, considerando
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adiversidade cultural e étnica um perfil com interesse ¢ potencial. Re-
cuperaram algumas das técticas, técnicas e procedimentos caracteris-
ticos do periodo U-Intell, quando os velhos métodos de espionagem
¢ contra-espionagem eram capazes de infiltrar ou penetrar as linhas
inimigas e conhecer, com profundidade e precisio, as suas intengoes e
planos de accao.

Hodiernamente, dada a complexa ¢ multipolar ordem inter-
nacional, parece imperar o periodo que identificimos como R-Intell,
o qual resulta de uma relagao simbidtica entre os modelos U-Intell e
D-Intell, que o antecederam, integrando destes, respectivamente, o
tradecraft da actividade de inteligéncia e contra-inteligéncia e o poder
tecnolégico e cientifico, numa convergéncia sinérgica que traduz o
melhor de dois mundos. O axioma weberiano do “monopdlio do uso
da forca por parte do Estado”, aqui representado pelo “estado vigilan-
te” do nosso modelo de andlise, percorre todos os periodos temporais
descritos; contudo, ¢ no periodo actual, o da R-Intell, que se verifica,
gracas & denominada sociedade de informacio global, a capacidade de
um individuo ou grupo de individuos, mais ou menos organizados,
exercerem um “estado de vigilincia” permanente — por vezes de modo
coercivo, mais ou menos violento — do proprio Estado. E essa “plateia
global’, imersa, nao raro, num universo digital pouco tangivel, que es-
tard na base da emergéncia do periodo seguinte.
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