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RESUMO

Facea globalizacio, ao mundo em rede, a revolucio tccnologica em curso, aos conflitos
geopoliticos, aos confrontos geoecondmicos ¢ a destruicao dos ecossistemas, as crises
assumem cfeitos cada vez mais graves ¢ abrangentes a escala global. Refletiremos sobre
os diferentes conceitos ¢ tipologias de crise, sobre os sistemas ¢ subsistemas nacionais
de gestao de crises e sobre a necessidade de consolidar uma abordagcm holistica que
confira mais resiliéncia e coeréncia na prevengao e respostaa crises. Sobo pano de fundo
darecente invasio da Ucrania, analisaremos a incerteza, riscos e potenciais efeitos em ca-

deianos planos gcopolitico ¢ econdmico de crises complcxas na contcmporancidadc.

PALAVRAS-CHAVE: criscs; SCgUIranga; ameagas ¢ riscos.

ABSTRACT

In the face of globalization, the necworked world, the ongoing technological revolution,
geopolitical conflices, gco—cconomic confrontations, and the destruction of ccosystems,
crises are increasingly severe and far-reaching on a global scale. We will reflect on the dif-
ferent concepts and typologics of crisis, the national crisis management systems and sub-
systems, and on the need to consolidate a holistic approach that provides more resilience
and coherence in crisis prevention and response. In the context of the recent invasion of
Ukraine, we will cxplorc the uncertainties, risks, and possiblc gcopolitical and economic

rcpcrcussions ofcomplcx crises in thC contcmporary agc.

KEYWORDS: criscs; sccurity; threats and risks.

RESUME

Face a la mondialisation, au monde en réseau, a la révolution technologique en cours,
aux conllits géopolitiques, aux affrontements géoé¢conomiques et a la destruction des
¢eosystemes, les crises ont des effets de plus en plus graves et de plus en plus ¢eendus a
[¢chelle mondiale. Nous réfléchirons aux différents concepes et typologies de crise, aux
systemes et sous-systémes nationaux de gestion de crise et a la nécessit¢ de consolider
unc approche holistique qui apporte plus de résilience et de cohérence dans la préven-
tion ct la réponse aux crises. Dans le contexte de la récente invasion de I'Ukraine, nous
analyserons lincertitude, les risques et les effets dentrainement potenticls sur les plans
géopolitique et économique des crises complexes a [époque contemporaine.

MOTS-CLES: criscs; sécurité; ménaces et risques.
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RESUMEN

Ante la globalizacién, el mundo interconectado, la revolucion tecnolégica en curso, los
conflictos geopoh’ticos, los choqucs geoeconomicos y la destruccion de los ecosiste-
mas, las crisis asumen cfectos cada vez més graves y de mayor alcance a escala global.
Reflexionaremos sobre los diferentes conceptos y tipologias de crisis, sobre los siste-
masy subsistemas nacionales de gcstién de crisis, y sobre la necesidad de consolidar un
Cnfoquc holistico que proporcione mayor resiliencia y coherencia en la prevencion y
respuesta a las crisis. Con el telén de fondo de la reciente invasién de Ucrania, analizare-
mos la incertidumbre, los riesgosy las posiblcs repercusiones en los planos gcopolftico y

cconomico de las crisis complejas de la época contempordnea.

PALABRAS CLAVE: crisis; scguridad; amenazasy ricsgos.

1. INTRODUCAO

A globaliza¢io ¢ 0 mundo em rede potenciam novas crises ¢
exponenciam os seus efeitos a escala global. A revolugio tecnoldgica,
os conflitos geopoh’ticos internacionais e regionais, a economia de
mercado galopante, a disparidade de rendimentos ¢ de padrées de vida
em vastas regioes do globo, o terrorismo, a criminalidade organizada,
a cibercriminalidade, a poluigao, a exploragao desbragada dos recursos
naturais ¢ a escassez de alimentos, de 4gua, de habitac¢io e de cuidados
de satide para uma percentagem elevada da populagio mundial, mar-
cam o século XXI. Neste contexto cornplcxo, as crises sao frequentes,
multissetoriais, variando de intensidade ¢ duragao em funcao da situa-
¢ao geografica, politica, social e econdmica.

As catastrofes naturais ou de origem humana tém consequén-
cias cada vez mais devastadoras, fruto da destrui¢ao dos ecossistemas,
das alteracoes climéticas, da explosao demografica e da concentragao
de biliées de pessoas no litoral das grandes 4reas metropolitanas (cf.
Relatério do Painel Intergovernamental da ONU sobre as Mudangas
Climiéticas — IPCC, 2021).

Para a Escola de Estudos de Seguranga de Copenhaga, o pro-
cesso de ‘securitizagio’ de assuntos como os refugiados, os migrantes,
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os muculmanos, os Estados “falhados”, o ambiente, as pandemias,
destina-se a colocd-los no topo da agenda institucional e a justificar
a adogio de determinadas medidas politicas (BUZAN; WAEVER;
de WILDE, 1998) e (BUZAN; WAEVER, 2003, 2009) “securitizar”
pressupde um ator que “securitize”, um objeto de referéncia “securitiza-
do” que ¢ alvo de uma dada ameaga necessitando de ser protegido, e um
publico que ¢ convencido a aceitar que aquele assunto ¢ “securitizével”.

O que significa, entao, uma situagao de crise ¢ a gestao de cri-
ses? O estudo da tipologia das crises e sua evolu¢ao pode ajudar na
adogio de estratégias preventivas e reativas? Adotando uma perspetiva
Europeia e tirando vantagem da experiéncia de participagio em mis-
soes internacionais de um dos autores, procurou-se refletir acerca deste
topico que hoje assume importincia crucial para as ciéncias policiais.
De facto, os profissionais das forgas e servi¢os de seguranga sio chama-
dos a colaborar em teatros de operagdes crescentemente complexos,
atendendo a multiplicidade de fatores envolvidos nas situagoes de crise
atuais.

Com este enquadramento, este artigo tedrico foca-se nas estra-
tégias Europeias e Portuguesas de enfrentamento das crises, ¢ visa: i)
refletir sobre os conceitos de crise e de gestao de crises; ii) examinar os
mecanismos de prevengio e resposta as crises, nos planos estratégico e
operacional, e no contexto Portugués; e, iii) apresentar alguns parado-
xos, desafios e oportunidades para a gestao de crises. Assim, apresenta-
-se 0 estado da arte sobre o objeto de estudo, bem como as diferentes
perspetivas e eventuais contradi¢des e inconsisténcias que se destacam
no plano Portugués. Desta forma, procura-se também contribuir para
abrir portas a uma discussao, porventura mais alargada, do tema em
andlise.

2. AMEACAS E Riscos CONTEMPORANEOS

Na atualidade, a seguranca abarca “a atuagio e o empenhamen-
to de institui¢oes publicas e privadas, da sociedade local e da sociedade
civil, bem como de organizagdes internacionais e intergovernamen-
tais” (ELIAS, 2011, p. 27) e a narrativa da seguranca ¢ construida em
torno da ideia de risco, de falta de controlo num mundo globalizado,
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de ameagas, descritas como dinimicas, menos visiveis, imprevisiveis,
as quais, embora distantes geograficamente, tornam-se mais préximas,
criando sentimentos de fragilidade, de instabilidade ¢ de inseguranca.

(BRANDAO, 2015, p. 15)

A maioria das estratégias e relatdrios internacionais procura
identificar e analisar as principais ameagas ¢ riscos transnacionais po-
tencialmente geradores de crises pontuais ou sistémicas ¢ com maior
impacto nas sociedades ocidentais.

O Global Risks Report de 2020 referia uma avaliacio feita em
195 paises pela Nuclear Threat Inititative em 2019 que mostrava que
nenhum pais estd completamente preparado para lidar com uma epi-
demia ou pandemia. Isso ficou evidente quando em finais de 2019 sur-
giu o virus SARS-CoV-2 ¢ o mundo teve que “fechar-se”

Segundo o Global Risks Report de 2022 do Férum Econdmico
Mundial, os seis riscos potencialmente mais graves ou severos durante
a proxima década sao:

e 1.° fracasso na mitigagio ¢ adaptagao as mudancas climdticas;
e 2.° fendmenos meteorolégicos extremos;

e 3.2 perda de biodiversidade;

e 4.° erosao da coesio social;

e 5.° crises de subsisténcia;

e 6.° doengas infeciosas.

Por outro lado, a percecao dos riscos que se tornarao ameagas
criticas para o mundo nos proximos cinco a 10 anos sao:

e 1.° fracasso na mitigacio ¢ adaptacio as mudangas climdticas;
o 2.° fendmenos meteoroldgicos extremos;

e 3.2 perda de biodiversidade;

e 4.° crise dos recursos naturais;

e 5.° danos no ambiente provocados pelos seres humanos;

e 6.° erosao da coesio social.
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Saliente-se que, de acordo com este relatério prospetivo pu-
blicado em 2022, serdo de cariz ambiental os cinco riscos que terdo
maior potencial de ameacar o planeta e a vida humana nos préximos
cinco a 10 anos, o que deveria alertar as organizagoes internacionais e
os Estados para a necessidade de redefinicao das prioridades politicas e
econdmicas em termos internacionais.

Segundo o Global Risks Report de 2021 do Férum Econdmi-
co Mundial (WORLD ECONOMIC FORUM), os seis riscos com
maior probabilidade de ocorréncia eram os seguintes:

e 1.° fendmenos meteoroldgicos extremos;

e 2.° fracasso na mitigacio ¢ adaptagio as mudancas climdticas;
e 3.° danos ambientais provocados pelo Homem;

e 4.° doengas infeciosas;

e 5.° perda de biodiversidade;

e 6.° concentragio do poder ¢ informagao digital num nimero res-
trito de multinacionais.

Os seis riscos mais relevantes em termos de impacto eram:

e 1.° doengas infecciosas;
o - o
e 2.° fracasso na mitigagio ¢ adaptagio as mudangas climdticas;
e 3.2 armas de destrui¢iao massiva;
e 4.° perda de biodiversidade;
e 5.° crise de recursos naturais;

e 6.° danos ambientais provocados pelo Homem.

Os riscos elencados podem, por si ou combinados, desencadear
crises pontuais, sistémicas, ou em cadeia.

No Global Risks Report de 2021 as doencas infeciosas surgiam
j& como o quarto risco com maior probabilidade de ocorréncia ¢ o
primeiro em termos de impacto. No caso da COVID-19, o impacto
socioecondmico era ji evidente embora alguns Estados teimassem em
minimiz4-lo. Mas um risco nao percecionado (por erro de clculo ou
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omisséo) deixa os paises vulneraveis a outras crises, mais ou menos vi-
siveis, mais ou menos imediatas: de satide mental, social/comunitaria,
politica, econémica, de seguranca.

No Global Terrorism Index de 2022 do Instituto paraa Econo-
mia e Paz (INSTITUTE FOR ECONOMICS AND PEACE) sio
clencados os paises mais afetados pela violéncia provocada por organi-
zagoes terroristas. Sublinhamos os dez Estados com maior nimero de
incidentes e implantaco terrorista:

e 1.° Afeganistio;

e 2.0 Iraque;

¢ 3.2 Somalia;

e 4.° Burkina Faso;

¢ 5.° Siria;

e 6.° Nigéria;

070 Mali;

o 8.° Niger;

e 9.° Myanmar;

e 10.° Paquistao.

De referir que neste relatério ¢ apresentada, normalmente,

a lista dos atentados terroristas mais mortiferos em cada ano, sendo
sintomdtico que, em 2021, os vinte ataques mais graves foram todos
perpetrados em paises nao-ocidentais, o que contraria a narrativa do-
minante de ameaga eminente ¢ com elevado potencial destrutivo nos
Estados Unidos e Europa: seis ocorreram no Afeganistio; quatro no
Burkina Faso; trés no Mali; trés no Niger; dois em Myanmar; e dois
no Iraque. Durante este periodo, 0 ataque que provocou mais vitimas
mortais (170) teve lugar em Kabul em 26 de agosto de 2021, junto

a0 acroporto, tendo sido reivindicado pelo autodenominado Estado
Islimico da provincia de Korasan.

Apesar de serem concretizadas agdes terroristas na Europa e
nos Estados Unidos, tendencialmente o nimero de vitimas ¢ o im-
pacto em infraestruturas criticas nao tem sido tao elevado nos tltimos
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anos nestes Estados comparativamente com a violéncia registada em
paises africanos, asidticos ¢ no médio-oriente.

Entretanto, a “Estratégia da UE para a Uniao da Seguranca:
integrar as medidas individuais num novo ecossistema de seguranga”
para 2020-2025 articula-se em torno dos seguintes objctivos comuns:

1. Criar aptidées e capacidades de detegao precoce, preven-
a0 e resposta rapida a situagdes de crise.

2. Centrar-se nos resultados: a estratégia deve basear-se
numa avaliacio cuidadosa das ameacas e dos riscos, a fim de
orientar os esfor¢os para alcancar os melhores resultados.

3. Associar todos os intervenientes dos setores publico e
privado num esfor¢o comum: significa uma cooperagio
mais estreita entre os Estados-Membros (EM), envolvendo
autoridades policiais, judiciais e outras autoridades publi-
cas, ¢ ainda com as institui¢oes e agéncias da UE, visando
desenvolver a compreensdo e o intercAmbio necessarios
para alcangar solu¢oes comuns.

A Estratégia da UE define, também, quatro prioridades estra-
tégicas de agao:

Na primeira — “um ambiente de seguranga a longo prazo” — sao
identificadas como necessidades: a protecio e resiliéncia de infraestru-
turas criticas fisicas e digitais essenciais contra ameacas fisicas, ciber-
néticas e hibridas; a protegao de espagos publicos, incluindo locais de
culto e plataformas de transporte; a ciberseguranca ¢ a segurancga das
infraestruturas e sistemas digitais em todas as institui¢oes, organismos
c agéncias da UE.

A segunda — “fazer face a evolugio das ameacas” — identifica:
a cibercriminalidade e o desenvolvimento em conjunto pela Europol,
a Agéncia da Unido Europeia para a Ciberseguranga ¢ ENISA, de um
sistema de alerta ripido da UE relacionado com o cibercrime; o refor-
¢o da capacidade das policias nas investigagdes digitais, garantindo que
ainteligéncia artificial, as capacidades espaciais, os megadados e a com-
putacio de alto desempenho, o acesso a elementos de prova digitais,
a arquitetura 5G para as telecomunicagdes méveis ¢ as informagoes
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encriptadas entre forgas policiais sao integrados de forma eficaz na po-
litica de seguranca, respeitando direitos fundamentais; o combate aos
contetdos ilegais em linha; as ameagas hibridas com varios interve-
nientes estatais e nao estatais a tentar instrumentalizar a pandemia, oS
processos eleitorais, os sistemas democraticos.

Na terceira — “proteger os europeus do terrorismo e da crimina-
lidade organizada” — visa-se: combater o terrorismo e a radicalizagao,
priorizando as questdes relacionadas com os combatentes estrangeiros,
o financiamento destas atividades, o acesso a materiais quimicos, bio-
l6gicos, radioldgicos e nucleares e a percursores de explosivos; a crimi-
nalidade organizada, a corrupgao ¢ o branqueamento de capitais.

A quarta — “um sdlido ecossistema de seguranga” — consiste
em: reforgar a cooperagao operacional e a troca de informagdes entre
as forcas de seguranca dos EM, incrementar a cooperagao entre a Euro-
pol, a Eurojust, modernizar instrumentos como as Decisdes Prum de
2008, informagoes sobre passageiros, a cooperagio com paises tercei-
ros, com organizagdes internacionais (ex. Interpol), com privados (ex.
entidades financeiras ¢ multinacionais de informagio); garantir fron-
teiras externas solidas, a interoperabilidade dos sistemas de informacio
da UE e combater a falsificagao de documentos de viagem; reforcar a
investigacdo ¢ a inovagio em matéria de seguranca; adquirir compe-
téncias para enfrentar potenciais ameagas, essencial para magistrados,
policias e vitimas.

Em Portugal, o Conceito Estratégico de Defesa Nacional
(CEDN), aprovado pela Resolugio do Conselho de Ministros (RCM)
n.°19/2013, de 5 de abril, refere que o pais enfrenta ameagas de nature-
za global que podem comprometer a sua seguranga: o terrorismo, uma
vez que a liberdade de circulagao ¢ a sua identidade como democracia
ocidental podem tornar o pais um alvo do terrorismo internacional; a
proliferacio de ADM; a criminalidade transnacional organizada, pois
a posi¢ao geografica de Portugal como fronteira externa da UE ¢ o vas-
to espago aéreo e maritimo sob sua jurisdi¢ao impdem-lhe especiais
responsabilidades; a cibercriminalidade e a pirataria. O CEDN frisa
que Portugal esta sujeito a varios riscos ambientais devendo melhorar a
sua capacidade de prevengao, adaptacio e resposta répida a: alteracoes
climdticas, riscos ambientais ¢ sismicos; ocorréncia de ondas de calor e
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de frio; atentados ao ecossistema, terrestre ¢ maritimo; pandemias; e,
Outros riscos sanitarios.

Por outro lado, a RCM n.° 112/2021, de 11 de agosto, apro-
vou a Estratégia Nacional para uma Prote¢ao Civil Preventiva 2030
com cinco objetivos estratégicos: fortalecer a governanca na gestio de
riscos; melhorar o conhecimento sobre os riscos; implementar estraté-
gias para a redugao de riscos; melhorar a preparagio face a ocorréncia
do risco; e, envolver os cidadiaos no conhecimento dos riscos.

Entretanto, com a invasio da Ucrania por parte da Rissia em
24 de fevereiro de 2022, os Estados ¢ as organiza¢oes internacionais
(designadamente, a Organizacio das Na¢oes Unidas, a OTAN, o Tri-
bunal Penal Internacional, a Interpol, a Europol, a Eurojust, entre ou-
tras) encetaram diversas a¢oes de cooperagio para fazer face as amea-
cas e riscos decorrentes do conflito, designadamente:

o crimes de guerra e crimes contra a humanidade (genocidio, tor-
tura, abusos sexuais, ocultagio de caddveres);

proliferago e trafico de armas de fogo, explosivos e substincias
NBQR que no médio-longo prazo poderio ser utilizados
em contexto criminal na UE, assim como em paises vizi-
nhos;

e risco de individuos e grupos extremistas (em particular de ex-
trema-direita) oriundos de Estados membros da UE e de
outros paises viajarem para a Ucrinia;

risco de regresso aos seus paises de origem de ex-combatentes

radicalizados, treinados ¢ com acesso a armas de fogo, ex-
plosivos e outro tipo de equipamento de origem militar que
promovam atentados terroristas;

e trifico de seres humanos (incluindo criangas) para exploragao
laboral, sexual ou para adogio (no caso das criangas);

imigragao ilegal, nomeadamente de cidadios originarios de
paises terceiros, associada a falsificagio de documentos;

ciberameagas ¢ em particular das redes de cibercriminalidade
(sobretudo burlas online), assim como o risco de infraes-
truturas criticas dos EM e de organiza¢oes humanitarias
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serem alvo de diversas agdes criminosas através de meios
informdticos;

e esquemas de falsa ajuda humanitdria a refugiados (com ou sem
utilizagio de meios informéticos);

o modus operands sofisticados de infiltragio econdmica (ciber, eco-
noémico ¢ criminalidade transfronteirica);

e criminalidade econdmico-financeira, em especial, branquea-
mento de capitais, aquisicio de criptomoedas e transfe-
réncia de fundos para parafsos fiscais, tornando dificil a
identificagao da origem dos fluxos financeiros e permitindo
que individuos e empresas de origem russa se subtraiam ao
regime de san¢oes internacionais;

e campanhas de desinformacio e teorias de conspiragio com o
objetivo de radicalizar franjas importantes da sociedade, de
enfraquecer os governos ¢ institui¢oes dos paises ociden-
tais;

e cspionagem ¢ uma diversidade de agdes subversivas de servigos
secretos com o objetivo de provocar a disrup¢ao das demo-
cracias liberais;

¢ conflitos entre cidadios russos, tchetchenos e ucranianos no
seio de grupos de criminalidade organizada, podendo estas
organizagdes ser utilizadas como arma politica;

e potencial aumento da hostilidade contra interesses ou cidadaos
de origem russa ao nivel internacional;

e possibilidade de ocorréncia de homicidios como arma politica,
promovidos por forgas estrangeiras.

Neste contexto foram j4 iniciadas diversas investigagoes crimi-
nais, nomeadamente pelas autoridades judiciais de virios paises, pelo
Tribunal Penal Internacional e pela Eurojust, na sequéncia de denun-
cias apresentadas pelas autoridades ucranianas e por refugiados, da re-
colha de informagdes em fontes abertas ¢ em fontes classificadas ou em
virtude de provas recolhidas no préprio teatro de operagoes.

Antecipa-se, assim, a necessidade de coordenacio de esforcos
entre as diversas organizagdes internacionais, agéncias da ONU, da
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UE ¢ outros Estados empenhados na investigacao de crimes de guerra
cometidos na Ucrania, de modo a tornar consequentes estes proces-
sos-crime.

3. CONCEITO(S) DE CRISE

O conceito de ‘crise’ ¢ poliédrico e conhece uma miriade de de-
fini¢oes consoante o quadro tedrico ou conceptual usado. Conforme
o objeto de anilise, pode-se falar em crise humanitaria, diplomatica,
econdmico-financeira, social, politica, securitdria, ambiental, militar,
no sistema de justiga, sanitaria. Noutra perspetiva, as crises sao dificeis
de catalogar enquanto internas ou externas ou como crises nas areas
militar, security ou safety. Na “realidade liquida” (BAUMAN, 2008),
as crises facilmente disseminam os seus efeitos em diversas latitudes e
quase instantaneamente.

O termo ‘crise;, do grego krisis, significa conflito, disputa, se-
paragio, decisdo, juizo, sentenga. O termo chinés para ‘crise’ combina
os simbolos gréficos do “perigo” e da “oportunidade” (FINK, 1986).
No Ocidente o conceito de crise tem igualmente esta ambivaléncia ou
dualidade. Para Fearn-Banks (2011) a crise ¢ uma situagao que acarreta
consequéncias potencialmente negativas para uma organizagao, o seu
publico, os seus derivados ou servigos, ¢ para a sua reputagao. Bronn e
Olson (1999) centram-se na conflitualidade interna as organizagoes e
nos assuntos que, constituindo-se como ameagas ou oportunidades,
podem ter impacto sobre elas.

Nas relacoes internacionais, as crises sio, muitas vezes, situa-
coes cadticas (RAMONET,2001); podem ser sentidas pelas pessoas,
estados, governos ou organizagdes. Uma crise pode configurar um
periodo de “confusio ou turbuléncia’, de curta/média duragio, que
permite a transi¢io entre diferentes estados (BURKE, 2000), daf re-
sultando uma mudanga (mais ou menos profunda). A crise ¢ entao
uma situagio de urgéncia que muda a rotina de um sistema, nao sendo,
assim, nem normal nem estivel (BRAM; VESTERGREN, 2011).

Mas podendo uma crise significar desordem, pode ser tam-
bém um tempo de reconfigura¢io constituindo o pano de fundo
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onde acontece a evolugéo. Se o seu impacto é positivo ou negativo,
isso dependerd de outros fatores associados (politicos, sociais, cultu-
rais, étnicos, religiosos, da conjuntura internacional). As crises (tipicas
¢ ‘normais’) de desenvolvimento das sociedades permitem a adaptagao
a situagdes novas, crescimento, evolugio, complexificagao (no sentido
positivo). Por isso as respostas s crises sio muito importantes, em ter-
mos de a¢oes e de atores.

Concordamos também com a ideia de que a crise pode repre-
sentar uma mudanga ripida embora tendo efeitos duradouros, de cariz
negativo ou positivo, levando 4 evolug¢io do sistema internacional, de
uma determinada sociedade ou organizagio. Centremo-nos nas crises
de seguranca, reconhecendo que estas envolvem uma multiplicidade e
transversalidade de causas e de consequéncias.

Alguns autores referem que do ponto de vista social e sobre-
tudo de politica interna ou internacional, o conceito mais abstrato ¢ o
que identifica a crise como o ponto crucial de um processo que marcaa
eventual passagem da paz para a guerra ou da guerra para a paz, do dii-
logo para o combate, da vida para a morte. (MOREIRA, 2010, p. 17)

Porém, considerar a crise quase como um ponto de transicao,
instantaneo, fugaz, traduz uma visao redutora da realidade, sobretudo
porque parece apostar tudo na negociagio das situagdes de conflito,
desqualificando a crise enquanto possibilidade de evolugao, sélida
resolucdo. Tratar-se-ia, assim, de priorizar um permanente estado de
didlogo e negociagio que subsistiria por si mesmo, autoalimentando-
-se, sem cuidar de perseguir o objetivo nobre de resolu¢ao da crise ¢,
portanto, de acalmia de todo o sistema, ignorando o momento privile-
giado para intervir e fazer cessar o problema, mantendo a instabilidade
¢, portanto, a incerteza. A analogia com a medicina mostra-se util para
entender melhor o nosso ponto. A crise nao ¢ “o ponto crucial de um
processo” (MOREIRA, 2010, p. 17); a crise revela o processo e reve-
la-se num conjunto de acontecimentos que ocorrem num determina-
do tempo, desequilibrando um sistema ou permitindo-o, ao invés de
reequilibré-lo, noutro sentido. A crise faz parte da situacio de doenga,
ndo consiste apenas no momento em que o organismo piora ou melho-
ra, ou morre. Por isso se previne e se ataca a doenga. A crise coincide
também com a possibilidade de melhoria, desenvolvimento e progres-
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s0; ha patologias que preparam o organismo para melhores respostas
a situagoes futuras, acionando mecanismos de defesa e tornando-os
operantes, gerando imunidade. A crise tem, portanto, um potencial
transformacional que importa nao negligenciar.

Crise remete, entao, para uma mudanca radical de estruturas
ou agentes politicos, resultante de um ataque ou de um processo trans-
formacional (THALER; SUNSTEIN, 2008), podendo levar “a des-
construgio (...) das fundagdes de um sistema” (SILVA, 2012, p. 26).
Para Coombs e Holladay (2010) ¢ Coombs (2014) , um incidente ¢
uma desordem localizada e de menor dimensao, sendo que o conceito
de crise — sistémica ou pontual — deve ficar reservado para eventos de
maior dimensao, que requerem atengao especial de dirigentes politi-
cos, gestores, comandantes militares e policiais, ¢ que tém potencial
para originar sérios impactos nas organizagoes e seus stakeholders.

Uma crise pode traduzir um evento unico ou derivar de uma
cadeia de eventos (SELLNOW; SEEGER, 2013). Ambas as situacdes
geram altos niveis de incerteza constituindo uma ameaga significativa
para as metas dos Estados ou das organiza¢des. Para Goemans (1992)
uma crise ocorre quando existe uma disrup¢io séria das estruturas basi-
cas ¢/ou dos valores fundamentais do sistema social. Remete-nos para
uma conce¢ao dual do conceito e fendmeno da crise, identificando o
“campo das possibilidades”, marcado pela ameaga, e 0 “campo das efeti-
vidades”, marcado pela disrupgao, sendo neste tltimo que se concretiza
tal situagao critica.

Em tempos de crise podem gerar-se situagoes delicadas em que
se revela necessério, por um lado, salvaguardar a ordem ¢ a paz social,
e, por outro, nao cair em excessos resultantes de quem detém o poder,
sendo essencial manter o equilibrio necessario para a estabilidade do
Estado e da sociedade (FARIA, 2001).

Diferentes saberes estudam o conceito de crise.

Na Sociologia a crise traduz a fase durante a qual as institui-
¢oes com responsabilidade de garantir a ordem deixam de funcionar,
ou sdo permedveis a interesses mais ou menos subterrineos perdendo
clareza quanto aos seus fins e utilizagio de meios, fazendo crescer a
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ameaca de anomia (DURKHEIM, 1977, 1991). A sociologia estuda
o comportamento coletivo e as patologias da coordenagio do topo
para a base nos periodos de adversidade. Hermann (1969) concluiu
que uma crise é algo inesperado pela organizagao, tem origem no seu
ambiente relevante, ameaca os seus valores fundamentais ¢ admite um
periodo de tempo limitado para a tomada de decisoes. Autores como
Fink (1986), Barton (1993) e Bland (1998) caracterizam a crise como
uma fase grave e critica na evolugio de uma organizagio, num contex-
to de grande instabilidade, que leva 4 rotura (ou perturbagio) do seu
equilibrio, afetando a reputagao, conduzindo a uma notoriedade pu-
blica negativa. Habermas (1992) apontou a permanente evolucio dos
sistemnas sociais, defendendo que a crise estd intimamente relacionada
com a existéncia de uma situac¢io limite ou de quebra de paradigma,
levando a que os seus atores sintam “perda de identidade” e de valores
fundamentais e, assim, tenham tendéncia a percecionar uma crise ge-
neralizada.

As Relagoes Internacionais tém estudado as crises e a gestao de
crises em duas perspetivas diferentes. A primeira usa as teorias da deci-
s3o para analisar as crises internacionais: e.g. o comportamento dos li-
deres em tempos de crise (HERMANN, 1969) (CRAIG; GEORGE,
1983) (HEREK; JANIS; HUTH, 1987); a interagdo entre as partes
(lideres, institui¢oes, grupos de pressio, cidadios, etc.; BRECHER,
1977); e, as percegdes, a burocracia politica ¢ as dindmicas dos peque-
nos grupos como potenciais formas para influenciar as decisoes a to-
mar durante uma crise (ALLISON, 1971;; JERVIS, 1976; LEBOW,
1981; GEORGE, 1991). Outra perspetiva, mais ligada 4 Escola de
Copenhaga, analisa as crises ¢ a sua conexao com a seguranga nacional
e critica a énfase dada aos assuntos militares, realcando os aspetos poli-
ticos, sociais, econdmicos, étnicos, culturais, ambientais ou outros que
afetam a seguranca das pessoas (ULLMAN, 1983; BUZAN, 1991).
Nesta 4rea investiga-se como as politicas ditadas pelas elites respon-
dem a ameagas como conflitos armados, terrorismo, crime organizado,
trafico de droga, degradagio do ambiente, migragoes em massa (STA-
RES, 1998; BIGO, 2001), ou o processo de securitizagio subjetiva
dessas ameacas (BUZAN; WAEVER; de WILDE, 1998) (HUYS-
MANS, 2006), e também a forma como os gOVernos se preparam para
a perspetiva de crise e de inseguranca (RELYEA, 2003). Nas relagoes

internacionais continua, porém, a persistir uma conce¢ao realista ou
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neorrealista das crises, ligada a seguranca dos Estados. Santos (1983,
p- 18) considera que “a crise ¢ uma perturbagio do fluir normal das
relagdes entre dois ou mais atores da cena internacional com elevada
probabilidade de emprego da for¢a”, sendo tanto mais grave quanto
maior for o poder dos protagonistas ¢ quanto mais perto se chegar do
nivel de tensio desencadeador do emprego da forga. No mesmo sen-
tido, para Barrento (2010, p. 265) a “crise ¢ uma perturba¢io no de-
senvolvimento normal das relagdes entre os atores sociais, com elevada
probabilidade de empregar a for¢a militar”. Segundo Pinto (1987, p.
4) a crise resulta “de uma sequéncia de interagdes que culminam num
processo de dinamismo incontroldvel, (...) de a¢des e reacoes, dando
lugar a um cendrio de imprevisibilidade que define os ambientes criti-
cos marcados pelo cardter de urgéncia e tensao”

A Psicologia Social, entretanto, estuda como os lideres ¢ ges-
tores tomam decisdes criticas em situagao de stress (]ANIS; MANN,
1977) (HOLSTT, 1980) (KLEIN, 2001), procurando entender a rela-
¢ao destas com o erro humano, o meio envolvente, a tecnologia, a cul-
tura organizacional ¢ o desenvolvimento das crises (REASON, 1990).
Mucchielli (1993) sustenta que as situagdes de crise tém consequén-
cias psicoldgicas para os membros da organizagio, como absentismo,
agressividade e st7ess, ¢ também desmotivacao e desmoraliza¢ao, com
quebra da harmonia entre os diferentes atores das instituicdes que pas-
sam a defender as suas opgoes e necessidades individuais, fazendo acu-
sagoes a hierarquia. Guth (1995) defende que as crises podem ques-
tionar a existéncia organizacional, ao afetar a legitimidade, inverter a
missdo estratégica e perturbar o modo como as pessoas se encaram a si
proprias e a0 mundo.

As Ciéncias da Comunicagio tém-se focado na relagio entre
0s principais atores nas crises, 0s decisores politicos, os media e os ci-
dadios (SEEGER; SELLNOW; ULMER, 2003). Procuram perceber
o impacto que as decisdes tém sobre as crises, designadamente a for-
ma como sao transmitidas ou moldadas pelos 6rgaos de comunicagao
social e o respetivo impacto na percepgao do publico e na gestio dos
governos ¢ instituigoes.

Os estudos sobre a Gestao de Riscos tém seguido uma aborda-

gem interdisciplinar (POORTINGA; PIDGEON, 2003). Analisam
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porque razdes as pessoas evitam riscos negligencidveis (como viajar de
avido) em detrimento de outros mais tangiveis (como fumar e condu-
zir sem cinto de seguranga), investindo na avaliagio do risco para aju-
dar os politicos a desenvolver estratégias em dreas como a economia e
finangas ou o ambiente. A gestdo do risco ¢ complementar da gestao de
crises: a primeira procura identificar as ameagas potenciais, a segunda
estuda a forma como a sociedade pode preparar-se para enfrentar ris-
cos que se possam materializar.

No 4mbito estratégico, a UE nao aprovou ainda uma defini¢ao
politica de crise para orientar os seus esforcos e dos seus membros na
gestdo de crises que afetem a seguranca internacional e os interesses da
Unizo. Ainda assim, a Decisio Qliadro 2008/617/JAl de 23 de junho
de 2008 do Conselho, ou Decisao ATLAS, relativa 4 melhoria da coo-
peragio entre as unidades especiais de policia dos EM da UE perante
crises, define “situacao de crise” como:

qualquer situacio em que as autoridades competentes de
um Estado membro tenham motivos razodveis para crer
que existe uma infragdo penal que apresenta uma ameaga
fisica grave ¢ direta para as pessoas, bens patrimoniais, in-
fraestruturas ou institui¢oes nesse Estado membro, em par-
ticular as situagoes (...), relativas a luta contra o terrorismo.

Esta Decisao estabelece as regras e condigoes gerais que permi-
tem as unidades policiais de um EM prestar assisténcia e/ou atuar no
territdrio de outro EM, a pedido deste tltimo para enfrentar uma crise.

Portugal nao possui, também, um conceito politico ou juridi-
co consolidado de crise, existindo referéncias legais dispersas por di-
versos diplomas. Na legislagao em vigor, nao se optou pela criagao de
um sistema nacional de gestao de crises ¢ as crises assumem nuances
diversas — as defini¢oes interpenetram-se, revelando uma abordagem
gradativa ¢ uma certa atomizagao da gestao de crises. Isto, porém, co-
loca problemas em termos conceptuais e operacionais, revelando lacu-
nas, por exemplo, quanto a crises internas com origem transnacional
ou quanto a resposta nacional a crises complexas ¢ multidimensionais.
Como adiante se verd, existem multiplas estruturas de coordenacio e
de gestao de crises, sobrepostas ou paralelas, nao havendo uma estrutu-
ra interministerial de direcao estratégica.
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4, TIPOLOGIAS DE CRISES

Aborda-se agora as tipologias de crises que entendemos mais
relevantes para enquadrar os diversos sistemas e subsistemas de gestao
de crises em Portugal: os eventos que possam levar a decretar o Estado
de Sitio ou o Estado de Emergéncia; os Incidentes Tatico-Policiais; os
Acidentes Graves ¢ as Catastrofes; ¢, as Crises no Ciberespaco.

4.1 ESTADO DE SiTIO E ESTADO DE EMERGENCIA

A tipologia mais grave de crise prevista no regime juridico por-
tugués estd estatuida no artigo (art®) 19.° da Constitui¢io da Republi-
ca Portuguesa (CRP), implicando a suspensio do exercicio de direitos,
liberdades e garantias dos cidadaos. Trata-se dos estados de excegao:
estado de sitio ¢ estado de emergéncia.

O art° 19.°n.° 2 da CRP prevé que

o estado de sitio ou o estado de emergéncia s6 podem ser
declarados, no todo ou em parte do territério nacional, nos
casos de agressio efetiva ou iminente por forgas estrangei-
ras, de grave ameaca ou perturbacio da ordem constitucio-
nal democrética ou de calamidade publica.

Podem considerar-se, aqui, ameagas como: um ataque militar
convencional ou nao convencional de um Estado ou de um poder erré-
tico contra o Estado portugués; uma catdstrofe natural (sismos, cheias
¢ inundagdes, incéndios florestais, ou outros); ou um acidente grave de
origem humana e/ou tecnolégica (acidentes rodovidrios, ferrovidrios e
maritimos, acidentes industriais, acidentes com substincias perigosas
ou semelhantes).

Nos termos do art® 8.° n.° 1 da Lei n.° 44/86, de 30 de setem-
bro (Regime do estado de sitio ¢ do estado de emergéncia), o estado de
sitio ¢ declarado quando se verifiquem ou estejam iminentes atos de
for¢a ou insurrei¢ao que ponham em causa a soberania, a independén-
cia, a integridade territorial ou a ordem constitucional democratica e
nao possam ser eliminados pelos meios normais previstos na Consti-
tui¢io e na lei.
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A declaragao deste estado de excec¢ao implica a subordinagao
das autoridades civis as autoridades militares ou a sua substitui¢io por
estas (art® 8.2 n.° 2). Durante o estado de sitio, ¢ para efeitos operacio-
nais, as For¢as de Seguranca ficardo sob o comando do Chefe do Esta-
do-Maior-General das Forcas Armadas (CEMGFA) por intermédio
dos respetivos Comandantes-Gerais (art® 8.° n.° 3).

Ainda segundo o art® 9.° n.° 1 da mesma Lei, “o estado de
emergéncia ¢ declarado quando se verifiquem situagdes de menor gra-
vidade, nomeadamente quando se verifiquem ou ameacem verificar-se
casos de calamidade publica”. Neste 4mbito, estd previsto, “se neces-
srio, o reforco dos poderes das autoridades administrativas civis ¢ o
apoio s mesmas por parte das For¢as Armadas” (FA) (art® 9.° n.° 2),
ficando estas sob a dire¢ao das autoridades civis. Este estado de excecao
foi decretado 15 vezes em Portugal pelo Presidente da Republica entre
2020 ¢ 2021 devido a pandemia de COVID-19, tendo terminado no
dia 30 de abril de 2021, apds uma vigéncia de 173 dias consecutivos e
11 renovagdes desde 9 de novembro de 2020.

Na dependéncia do Estado-Maior-General das FA (EMGFA)
existe 0 Comando Conjunto para as Operagoes Militares (CCOM),
previsto no art® 9. n.° 1 al. a) da Lei Organica n.° 1-A/2009, de 7 de
julho — Lei Organica de Bases da Organizagao das FA, a estrutura por
exceléncia a ativar em caso de crise gerida pelas FA.

4.2 INCIDENTES TATICO-POLICIAIS

No dominio da seguranca interna em Portugal a lei tipifica
como crises mais graves as situagdes que originam os incidentes tatico-
-policiais graves, ocorréncias resultantes de ameagas como o terroris-
mo, a criminalidade organizada e a criminalidade violenta.

Conforme previsto no art® 18.°n.° 3 da Lei n.° 53/2008, de 29
de agosto — Lei de Seguranga Interna consideram-se incidentes tdtico-
-policiais graves, além dos que venham a ser classificados como tal pe-
los MAI ¢ MJ, os que requeiram a intervengio conjunta e combinada
de mais de uma Forga e Servigo de Seguranca e que envolvam:

a) ataques a orgaos de soberania, estabelecimentos hospitalares,
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prisionais ou de ensino, infraestruturas destinadas ao abas-
tecimento e satisfagio de necessidades vitais da populacio,
meios e vias de comunicagio ou meios de transporte coleti-
vo de passageiros e infraestruturas classificadas como infra-

estruturas nacionais criticas;

b) o emprego de armas de fogo em circunstincias em que se ponha
em perigo a vida ou a integridade fisica de uma pluralidade
de pessoas;

c) a utilizagdo de substincias explosivas, incendidrias, nucleares,
radioldgicas, bioldgicas ou quimicas;

d) sequestro ou tomada de reféns.

Segundo o art® 19.° n.° 1 desta Lei, em situagoes extraordi-
nérias, determinadas pelo Primeiro-ministro apds comunicagao fun-
damentada ao Presidente da Republica, de ataques terroristas ou de
acidentes graves ou catdstrofes que requeiram a intervengao conjunta e
combinada de diferentes Forgas e Servigos de Seguranca (FSS) e, even-
tualmente, do Sistema Integrado de Operagoes de Protecao e Socorro
(SIOPS), estes sao colocados na dependéncia operacional do Secreta-
rio-Geral do Sistema de Seguranca Interna (SG/SSI), por meio dos

seus dirigentes maximos.

De referir que este conceito de incidente tatico-policial incor-
porado na lei resultou de diversos trabalhos cientificos realizados no
ambito do Instituto de Ciéncias Policiais e Seguranga Interna (. GO-
MES, 2005; TORRES, 2005) tratando-se de um exemplo significati-
vo da importincia que a investiga¢io no 4mbito das ciéncias policiais
pode assumir.

Nos termos do art° 17.° n.° 2 al. €) da mesma Lei, o SG/SSI ¢
“o ponto nacional de contacto permanente para situagoes de alerta e
resposta rdpidas as ameagas A seguranca interna, no Ambito dos me-
canismos da Unido Europeia’, sendo o ponto de entrada de alertas de
outros EM e o canal de difusao de pedidos de apoio no quadro da coo-
peragio internacional. No artigo 35.° da mesma Lei estipula-se que as
FA “colaboram em matéria de seguranca interna nos termos da Cons-
titui¢ao e da lei, competindo ao SG/SSI e a0 CEMGFA assegurarem
entre si a articulagdo operacional’, facto que foi formalizado em 28 de
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fevereiro de 2020 com a assinatura do documento conjunto do SG/
SSI ¢ CEMGFA “Orientagdes para a articula¢ao operacional entre as
Forgas Armadas ¢ as Forgas e Servigos de Seguranga”

No ambito do SSI e na dependéncia do Gabinete Coordenador
de Seguranca existe uma Sala de Situagao para acompanhar situagoes
de grave ameaca a seguranga interna (art® 21.° n.° 6 da Lei n° 53/2008,

de 29 de agosto).
4.3 ACIDENTES GRAVES E CATASTROFES

O art®° 3.°n.° 1 ¢ 2 da Lei n.° 27/2006, de 3 de julho (Lei de
Bases da Protecio Civil) define acidente grave como “um aconteci-
mento inusitado com efeitos relativamente limitados no tempo e no
espago, suscetivel de atingir as pessoas e outros seres vivos, os bens ou
o ambiente”, e catdstrofe como “o acidente grave ou a série de acidentes
graves suscetiveis de provocarem elevados prejuizos materiais e, even-
tualmente, vitimas, afetando intensamente as condi¢oes de vida e o te-
cido socioecondmico em dreas ou na totalidade do territdrio nacional’.

Face 4 ocorréncia ou iminéncia da ocorréncia de um aciden-
te grave ou de uma catastrofe estaremos perante situagoes: de alerta
quando ¢ reconhecida a necessidade de adotar medidas preventivas ou
de medidas especiais de reagio (art® 9.° n.° 1 da Lei n.° 27/2006, de
3 de julho); de contingéncia quando ¢ reconhecida a necessidade de
adotar medidas preventivas e ou medidas especiais de reagao nao mo-
bilizéveis no 4mbito municipal (art® 9.° n.° 2); ou de calamidade (art°
9.°n.° 3) quando ¢ reconhecida a necessidade de adotar medidas de ca-
racter excecional destinadas a prevenir, reagir ou repor a normalidade
das condi¢oes de vida nas dreas atingidas.

No 4mbito do SIOPS, na dependéncia da ANEPC, encontra-
-s¢ 0 Centro de Coordenagio Operacional Nacional (CCON) (arte
3.> do Decreto-Lei n.° 134/2006, de 25 de julho) competindo-lhe
coordenar a intervengiao em casos de catdstrofes e de acidentes graves.

Duas das maiores catdstrofes naturais do pds-25 de abril de
1974 em Portugal foram os incéndios florestais de 2017, em junho no
concelho de Pedrégao Grande (distrito de Leiria, ¢ em outubro afe-
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tando os distritos de Coimbra, Viseu, Guarda e Castelo Branco, pro-
vocando respetivamente 64 ¢ 45 mortos. Delas resultaram inquéritos
independentes na Assembleia da Republica, na Universidade e no Mi-
nistério Publico, a criagao da Estrutura de Missao para a instalagao do
Sistema de Gestao Integrada de Fogos Rurais (RCM n.° 157-B/2017,
de 27 de outubro), a criagio da Agéncia para a Gestdo Integrada de
Fogos Rurais (AGIF; Decreto-Lei n.° 12/2018, de 16 de fevereiro), a
alteragao da lideranca da ANEPC e uma profusio de legislagio.

4.4 CRISES NO CIBERESPACO

As ciberameagas tém um potencial de perturbagio da seguran-
¢a internacional, dos sistemas financeiros, da seguranca societal ¢ do
Estado de direito. A dependéncia crescente da tecnologia digital cria
novas vulnerabilidades e riscos, como a radicaliza¢io e recrutamento
para organizagdes terroristas, “a possibilidade de ciberataques a or-
ganismos publicos ou empresas privadas ou até de uma ciberguerra,
envolvendo atores estaduais, causando sérios prejuizos e afetando o
normal funcionamento das sociedades e respetivas economias” (FER-
NANDES, 2014, p. 97). Paralelamente, abre portas a novos sistemas
de controlo, com o concomitante risco autoritirio de cerceamento de
direitos e liberdades.

O desenvolvimento da capacidade de Ciberdefesa em Portugal
foi aprovado pelo Despacho n.° 13692/2013, de 11 de outubro. Esta-
belece uma estrutura de comando e controlo da ciberdefesa nacional,
recaindo as atribui¢oes de orientacao estratégica-militar da ciberdefesa
sobre o Conselho de Chefes de Estado-Maior (CCEM) ¢ o planca-
mento e resposta imediata e efetiva a uma crise no ciberespaco ao Cen-
tro de Ciberdefesa (CCD) ¢ as capacidades dos ramos das FA. Visa
assegurar a condugao de operagdes militares no ciberespaco, a liberda-
de de acio do pais no ciberespaco e, quando necessério e determinado,
a exploragao proativa do ciberespago para impedir ou dificultar o seu
uso hostil contra o interesse nacional.

Oart®7.°daLein.°46/2018, de 13 de agosto, estabelece que o
Centro Nacional de Seguranca do Ciberespago (CNCS) funciona no
Ambito do Gabinete Nacional de Seguranga e ¢ a Autoridade Nacional
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de Ciberseguranga. A Estratégia Nacional de Seguranga do Ciberespa-
co (RCM n.° 36/2015, de 12 de junho) estipula que cabe a0 CNCS
“consolidar o papel de coordenacio operacional e de autoridade na-
cional em matéria de ciberseguranga, relativamente as entidades publi-
cas ¢ as infraestruturas criticas”. O CNCS deve desenvolver e aplicar
medidas para a capacitagio humana e tecnoldgica das infraestruturas
publicas e das infraestruturas criticas, para a prevencao e reagao de ¢ a
incidentes de ciberseguranca. Visando a eficdcia operacional e uma me-
lhor avaliacao situacional, deverao ser criados mecanismos de reporte
de incidentes de ciberseguranca para entidades publicas e operadores
de infraestruturas criticas. A desejada avaliagao situacional resulta na
criagio de condi¢des para a identificagio de um nivel de alerta nacio-
nal em matéria de seguranca do ciberespaco, partilhado entre todas as
entidades envolvidas.

O CNCS deve criar uma base de conhecimento que retna in-
formagao sobre ameacas ¢ vulnerabilidades conhecidas, para servir as
entidades publicas ¢ os operadores de infraestruturas criticas ¢ apre-
sentar um quadro integral e atual dos incidentes, ameacas ¢ vulnerabi-
lidades que pendem sobre o ciberespago nacional, em cooperagio com
diversas entidades publicas e privadas, designadamente com o CCD.

ALein.»46/2018,de 13 deagosto, que estabelece o regime juridi-
co da seguranca do ciberespago transpondo a Diretiva (UE)/2016/1148,
do Parlamento Europeu e do Conselho, de 6 de julho de 2016, apresenta
definigoes importantes para a gestao de crises cibernéticas:

e a “Equipa de resposta a incidentes de seguranca informatica” é a
que atua por referéncia a uma comunidade de utilizadores
definida, em representacio de uma entidade, prestando ser-
vigos de seguranga que incluam o servigo de tratamento e
resposta a incidentes de seguranga das redes ¢ dos sistemas
de informagao;

e 0 “Incidente” ¢ um evento com um efeito adverso real na segu-
ranca das redes e dos sistemas de informacio;

e a “Infraestrutura critica” ¢ a componente, sistema ou parte deste,
situada em territério nacional, essencial para a manutengio
de fungoes vitais para a sociedade, a satde, a seguranga ¢ o

B Revista BrasiLeia pE Ciencras Poricrars - 203

Brasiria, v. 14, N. 12, p. 181-216, MA10-4G0./2023



hitps://doi.orgbr/10.31412/ rbcp.v14i12.988

bem-estar econdémico ou social, e cuja perturbagio ou des-
truigio teria um impacto significativo, pela impossibilidade
de continuar a assegurar essas fungoes;

e 0 “Risco” ¢ uma circunstincia ou um evento, razoavelmente
identificaveis, com um efeito adverso potencial na seguran-
ca das redes e dos sistemas de informacio; e,

e a “Seguranca das redes e dos sistemas de informagao” ¢ a capa-
cidade das redes e dos sistemas de informagao para resistir,
com um dado nivel de confianca, a agdes que comprome-
tam a confidencialidade, a integridade, a disponibilidade,
a autenticidade ¢ o nao reptdio dos dados armazenados,
transmitidos ou tratados, ou dos servi¢os conexos ofereci-
dos por essas redes ou sistemas de informacao, ou acessiveis
através deles.

A Estratégia de Seguranca do Ciberespago de 2019-2023 em
Portugal ¢ modesta no que diz respeito as referéncias a gestao de crises
no ciberespago. Prevé como linha de agao a necessidade de “adequar,
para efeitos de gestao de crises, as capacidades das Forgas Armadas, das
Forgas e Servigos de Seguranga e de outras entidades publicas e priva-
das, tendo em vista impulsionar uma abordagem integrada as ameagas
e riscos em matéria de seguranca do ciberespago”

5. CONSIDERACOES FINAIS

A seguranga e as crises tornaram-se conceitos “de banda larga”
(GUEDES; ELIAS, 2010), nio sendo jé matérias da atengao exclusi-
va dos Estados. Isto porque a seguranga perdeu a sua dimensao quase
unicamente publica, nacional e militar; e porque as crises se diversifi-
caram e se transformaram.

As crises decorrentes de conflitos armados, catistrofes natu-
rais, desastres ambientais provocados pelo homem, atentados terroris-
tas, conflitualidade social decorrente de problemas politicos e econd-
micos, estio hoje mais interconectadas entre si. As crises podem ter
causas naturais (sismos, incéndios, cheias), resultando em pilhagens ¢
desordem publica; ou podem iniciar-se, por exemplo, com um aten-
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tado terrorista de grande magnitude com utiliza¢ao de substancias
NBQR, provocando milhares de mortos e feridos entre a populacio,
a contaminagao de vastas dreas geograficas impossibilitando a vida hu-
mana, a afluéncia de milhares de pessoas aos hospitais, restri¢oes nos
transportes aéreos, reforco do controlo de fronteiras, encerramento de
estabelecimentos comerciais e escassez de bens essenciais.

A guerra na Ucrinia ¢ um exemplo de como uma crise geopoli-
ticae de seguranga pode originar uma crise migratéria, uma crise ener-
gética, uma crise econdmico-financeira, sangoes, riscos de seguranga
em centrais nucleares com o potencial de provocar graves riscos no am-
biente, e uma grande diversidade de outras potenciais consequéncias
gravosas no médio-longo prazo. Mas muitos outros conflitos armados
e crises ocorrem em outras latitudes, nio beneficiando de aten¢io me-
didtica ou de apoio da comunidade internacional.

No debate publico, e em alguns meios académicos, é referido que
Portugal nao tem uma estrutura consolidada de resposta a crises. Muitas
vezes ¢ apontada a extingao do Sistema Nacional de Gestao de Crises em
2014 como uma opgio politica que amputou as estruturas de seguranga,
de defesa e de prote¢io na reagio a situagdes de crise, a emergéncias e na
resolucao de incidentes criticos ou catdstrofes. Mas esse Sistema nao pas-
sou do papel e quer as FSS, quer as FA, quer a Protecio Civil evoluiram
¢ modernizaram-se. Também a ANEPC tem hoje uma componente de
planeamento civil de emergéncia em evolugao.

A questao fulcral a aprofundar consiste no aperfeicoamento
do trabalho conjunto e na defini¢ao clara do comando ¢ controlo e
de coordenagio estratégica, operacional e tatica perante crises inespe-
radas, voldteis ¢ dificeis de catalogar. A nossa percegio ¢ que perante
crises stbitas e intensas, as estruturas de resposta podem colapsar por
falta de articulagio sistémica.

Nao existe um Sistema Nacional de Preven¢ao e Resposta a
Crises, mas diversos sistemas que cumprem essa missao nas suas ireas
de competéncia, de forma paralela, por vezes coordenada, outras em
sobreposi¢ao ou em competicao. Igualmente, existem dispositivos le-
gais, estruturas e rgaos para a prevengao e reagao a crises, em quanti-
dade e em permanente atualizagio, numa vasta dinimica legislativa.
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Em Portugal sera essencial uma maior coeréncia politica ¢ le-
gislativa, bem como a criagao de um 6rgao de coordenagio estratégica
¢ de gestao de crises de grande magnitude.

Integrando o que j4 existe, defendemos a aprovagio de uma Es-
tratégia de Seguranca Nacional, de uma Estratégia Nacional de Gestao
de Crises (ENGC) e a constitui¢io formal de um Gabinete Nacional
de Gestao de Crises na dependéncia do Primeiro-Ministro. Este Ga-
binete teria uma componente interministerial ¢ multissetorial, sendo
composto pelos Ministros dos Negdcios Estrangeiros, Presidéncia do
Conselho de Ministros, Finangas, Defesa Nacional, Administracao
Interna, Justica, Planecamento e Infraestruturas, Ambiente. Poderia in-
cluir, caso necessario, o Procurador-Geral da Republica, o CEMGFA,
0 SG/SSI e 0 SG/SIRP, ¢ faria a ligagaio com 0 CCOM, com a Sala de
Situagao do SSI, com 0 CCON, com 0 CCD ¢ com o CNCS, na con-
dugao politico-estratégica das crises. Desempenharia, assim, um papel
relevante na coordenagao de eventuais pedidos de apoio internacional,
assim como das operagoes de recuperagio, restabelecimento e regres-
so 4 normalidade. O Gabinete teria condi¢oes de seguranca e ligagao
permanente através de redes seguras e redundancia (por exemplo ana-
l6gica) aos Centros de Comando Estratégico da defesa, da seguranca
interna, da protegao civil e da seguranga do ciberespago.

A Estratégia Nacional de Gestao de Crises deverd atender a de-
finigdo das infraestruturas criticas nacionais para estabelecer priorida-
des de seguranga ¢ ativar os planos de seguranga necessarios. E preciso,
entao, refletir sobre a resiliéncia das estruturas existentes, a interope-
rabilidade de recursos, de comunicagoes e de sistemas de informagao.
E os diversos Ministérios (em concreto, MNE, MDN, MAI, M], Mi-
nistério da Satde, Ministério da Educacio, Ministério das Financas)
deverdo adotar uma abordagem transdisciplinar ¢ multi-institucional
¢ suprimir 4reas de sobreposicao.

Os incéndios de 2017, que provocaram 109 mortos e prejuizos
de milhoes, sa0 um marco negativo na gestao de crises em Portugal. Fi-
cou evidente a necessidade de reestruturacao do SIOPS e da sua coor-
denacio, nomeadamente, com o SSI e Defesa Nacional, bem como de
altera¢oes no ordenamento do territdrio, na estratégia de prevengao e
resposta a incéndios florestais, a protegao dos recursos naturais e aos
mecanismos de comando e controlo, protocolos de procedimento e de
coordenagio.
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Na sociedade do risco (BECK, 1992) subitamente se passa do
estado de normalidade ao estado de crise, importando estudar causas
previsiveis e apostar na prevengao a médio e longo prazo, no fortaleci-
mento das estruturas de gestao de crises, na formagao, treino e planea-
mento conjunto entre diversas entidades, ¢ na sensibilizacio e forma-
¢ao dos cidadaos.

As universidades ¢ as organizagoes das dreas da defesa, da segu-
ranga interna, da protecao civil, da ciberseguranga ¢, em concreto, as
ciéncias policiais, podem dar um contributo relevante na reflexao e in-
vestigacio cientifica sobre o planeamento, execugio e avaliagio da in-
tervengao conjunta nos planos estratégico, operacional e tatico, entre
as vertentes security € safety, entre a prevencao e a reagao, incorporando
os resultados dessa investiga¢io na formagio e no treino. Além disso,
podem assessorar a monitoriza¢io de riscos e ameagas por intermédio
do recurso a protocolos de pesquisa cientificamente sustentados.

A formagio ¢ a realizagio de exercicios conjuntos regulares en-
tre FA, FSS, ANEPC, INEM, CNCS e outros atores, bem como a
realizagio de agdes de sensibilizagio e de simulacros (para testagem de
protocolos de procedimento) junto da sociedade civil ¢ essencial para
suprimir ruidos e¢ a competi¢ao interorganizacional que resultam em
desconfianca e desperdicio de recursos. Para isto, a interoperabilidade
de meios de comunicagio, de recursos informéticos, de equipamento e
de infraestruturas ¢ essencial, mais ainda num pais com recursos finan-
ceiros limitados, como o nosso.

A comunicagio publica antes e durante situagoes de crise de-
verd ser privilegiada e coordenada, pois contribuird para informar os
cidadaos de forma clara e direta, evitando rumores ¢ a disseminagio
de informagao falsa. Para tal, deverao ser utilizados todos os recursos
disponiveis, desde os 6rgaos de comunicagao tradicionais até as redes
sociais que tém um alcance instantineo junto das pessoas. A este res-
peito, a guerra na Ucrinia tem sido um exemplo sintomético do poder
das redes digitais e também dos riscos da desinformagao.

Alégica de abordagem corporativa, setorial e pouco coordena-
da para responder a emergéncias e incidentes criticos revela-se desas-
trosa. E crucial aproveitar o conhecimento e experiéncia acumulados
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em termos institucionais ¢ individuais e criar mecanismos de dire¢ao
estratégica coerentes ¢ de comando e controlo eficazes ¢ eficientes,
prestando assim um melhor servigo a sociedade e aos cidadaos.
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