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RESUMO

O presente trabalho ¢ resultado de uma andlise sobre a aplicagao ¢ a compreensio da
Lei Geral de Protecao de Dados Pessoais — LGPD, no ambiente de uma dclcgacia de
Policia Federal (PF). O objetivo da pesquisa foi analisar a percepeao de servidores a
respeito da aplicacio da referida Lei no ambiente da organizacao policial, bem como
o aprimoramento das boas priticas sobre compartilhamentos de dados pessoais em
ambiente policial. Para a consecucao do presente artigo, foram realizadas pcsquisa
documental ¢ entrevistas com servidores de uma unidade da Policia Federal, em
Juazeiro, na Bahia, a fim de obter suas impressoes em relagio aos mandamentos previstos
na LGPD ¢ execucio da Politica de Protecio de Dados no ambito da PE A andlise de
contetdo, utilizou 0 método Bardin. A ¢poca dos estudos, os resultados indicaram
auséncia de capacitacio oferecida pela PF aos entrevistados. Em contrapartida, os niveis
de conhecimento ¢ aticudes demonstraram conscientizacao ¢ cautcla por parte da
totalidade dos respondentes. Depreende-se que, em razao da caracteristica disruptiva
do tema da protecao de dados pessoais, a percepgio dos servidores daquela unidade da
PF acerca desses regramentos ainda requer desenvolvimento institucional.

PALAVRAS-CHAVE: Protecio de dados pessoais; LGPD: Capacitagio; Policia Federal.
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ABSTRACT

This study presents an analysis of the implementation and understanding
of Brazil's General Data Protection Law (LGPD) within the operational
context of a Federal Police unit. The research aimed to assess staff perceptions
regarding the application of the LGPD in a law enforcement environment
and to explore the enhancement of best practices for handling and sharing
personal data in this setting. To achieve these objectives, documentary
rescarch and semi-structured interviews were conducted with personnel
from a Federal Police station in Juazeiro, Bahia, to capture their views on
the legal requirements established by the LGPD and the execution of the
Data Protection Policy within the institution. The content analysis followed
Bardin’s methodological framework. Findings revealed a lack of formal
training provided by the Federal Police to the respondents. Nevertheless,
participants demonstrated awareness and caution in their attitudes and
practices. These results suggest that, given the disruptive nature of personal
data protection as a regulatory theme, staff perceptions within this Federal
Police unit remain limited and require further institutional development.
Keyworps: Personal data protection; LGPD; Capacity building; Federal
Police.

RESUMEN

Este estudio presenta un andlisis sobre la implementacion y comprension de la Ley
General de Proteccion de Datos Personales (LGPD) en ¢l contexto operativo de una
unidad de la Policia Federal. El objetivo de la invcstigacién fue evaluar la percepcion
del pcrsonal respecto a la aplicaci(’m de la LGPD en un entorno policial y Cxplorar el
pcrfeccionamicnto de las buenas prdcticas en el mancjo y la comparticion de datos
pcrsonalcs en este ambito. Para alcanzar estos objctivos, se realizaron investigaciones
documentales y entrevistas semiestructuradas con funcionarios de una comisarfa
de la Policfa Federal en Juazeiro, Bahfa, con el fin de recoger sus opiniones sobre
las disposiciones establecidas por la LGPD y la implementacion de la Politica de
Proteccion de Datos dentro de la institucion. El andlisis de contenido se llevo a cabo
siguiendo el marco mctodolégico de Bardin. Los hallazgos revelaron la ausencia de
capacitacion formal ofrecida por la Policfa Federal a los participantes. No obstante,
los entrevistados demostraron conciencia y cautela en sus actitudes y practicas. Estos
resultados sugieren que, dadala naturaleza disruptiva deltemadela proteccion de daros
personalcs, la pcrccpcién del pcrsonal en esta unidad de la Policia Federal sigue siendo
limitada y requicre un mayor desarrollo institucional.

PaLaBRAs CLAVE: Proteccién de datos personales; LGPD; Capacitacion; Polica
Federal.
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1. INTRODUCAO

Foi acompanhando a tendéncia da Uniao Europeia, no que
concerne a protecio dos dados pessoais dos seus cidadios que, em
2016, aquele bloco econdmico e de nag¢des instituiu a GDPR - General
Data Protection Regulation (UNIAO EUROPEIA, 2016). Ao
entrar em vigor em 25 de maio de 2018, o normativo europeu gerou
impacto global como um marco regulatério que serviu de modelo para
diversas legislagdes ao redor do mundo. Esse regulamento “ampliou o
nivel de seguranca no trato de dados pessoais pelos 6rgios publicos,
instituicoes € empresas, com normas indispcns;’weis quando se trata
da sustentabilidade em plena era digital” (SILVEIRA ez 4/, 2024).
O Brasil, no ano de 2018, promulgou a Lei n° 13.409 - Lei Geral de
Protecio de Dados Pessoais - LGPD (BRASIL, 2019) com o similar
propdsito de garantir aos seus nacionais e residentes estrangeiros as
condi¢bes minimas necessdrias para que a privacidade, a dignidade
¢ a autodeterminagio informativa destes restassem resguardadas

(PEIXOTO; EHRHARDT JUNIOR, 2018).

Considerando os iminentes perigos ¢ as ameagas que o mundo
digital (SILVA; BARBOSA, 2014) e a comercializagio de informagoes
pessoais (MARTINEZ; DAMASCENO; MACEDO, 2019)
passaram a oferecer com o advento da rede mundial de computadores -
Internet - ainstitui¢ao desse regramento de prote¢ao de dados pessoais
se tornou essencial para a defesa dos valores democraticos, tanto na
Europa quanto na Republica Federativa do Brasil.

Trata-se, pois, de um cendrio no qual o titular de dados pessoais é
confrontado cotidianamente com uma imensa desigualdade estrutural
¢ assimétrica em relagao aos poderes tecnoldgicos estatal e empresarial
(FORNASIER; KNEBEL, 2021). Aqui, a capacidade econdémica
dos conglomerados privados e publicos, em tudo, ultrapassa o poder
do titular de dados pessoais. Com isso, seus registros, produzidos no
Ambito tecnolégico, acabam ficando expostos a vulnerabilidades.

Para além da LGPD, constam no ordenamento juridico
brasileiro dois outros instrumentos legais relacionados 4 temdtica
estudada nesta pesquisa empirica. A Lei n° 12.527/11, conhecida
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como Lei de Acesso a Informacao, que estabeleceu procedimentos a
serem observados pela Uniao, Estados, Distrito Federal ¢ Municipios,
com o fim de garantir o acesso a informagdes previstos na Constitui¢ao
Federal de 1988. E, em sequéncia, a Lein® 12.965/14, conhecida como
Marco Civil da Internet, que estabeleceu principios, garantias, direitos
e deveres para o uso da Internet no Brasil.

Foi nessa toada que a importincia da LGPD se consolidou.
Juntamente com o Marco Civil da Internet (BRASIL, 2014) e a Lei
de Acesso a Informagéo (BRASIL, 2011), passaram a compor um
tripé normativo que sustenta as interacdes tecno-informacionais
no pais. Dessa triade legal, emergiu, como elemento essencial para a
compreensao das demandas da sociedade, para a mitigacao de conflitos
¢ para a aplicacio do regramento vigente necessario a protegio de
dados pessoais no Brasil, o Poder Publico, objetivando assegurar que
as institui¢des dessem continuidade as suas a¢des, no que concerne ao
tema da LGPD.

No entanto, tais atividades desempenhadas pelo Estado,
relativas ao controle regulamentar comercial ou governamental,
deverdo ocorrer sem que haja prejuizos para os cidadaos. Vale ressaltar
que esses $ao 0s atores mais suscetiveis a danos em suas privacidades,
geralmente, decorrentes de vazamentos indevidos de dados pessoais.
Ocorre que, tais incidentes derivam de manipula¢oes equivocadas,
fraudulentas ou nao autorizadas no tratamento das informagoes de
seus titulares, ainda que feitas por entidades ou pessoas habilitadas para
esse fim. Vale frisar, inclusive, que a desinformacio ¢ a inexisténcia de
uma cultura relativa a Protecao de Dados Pessoais, no Brasil, refor¢am
esse receio (BRASIL, 2018).

Visando investigar de que maneira a Administragao Publica
Federal ird responder aos ditames da LGPD, precipuamente, ¢ que
se passou ao estudo da relacio entre a referida lei e as entidades da
Seguranga Publica. No Brasil, o tratamento de dados pessoais comuns
¢ sensiveis ¢ fonte de informagao que subsidia a atividade policial no
que concerne as investigagdes criminais. Igualmente, esses mesmos
dados pessoais servem como substrato para a prestagao de servigos pelo
poder publico a sociedade. No caso da Policia Federal, tais servigos
podem ser verificados quando da expedi¢ao de passaportes, do controle
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de produtos quimicos e da seguranga privada, do controle de armas,
¢ através do controle migratério nacional, dentre outros, conforme
disponivel na Carta de Servicos oferecidos ao cidadao disponivel na
pagina do érgao na internet.

Ocorre, porém, que o tratamento de dados pessoais realizado
por organismos policiais requer o estabelecimento de regramentos
consentdneos com a LGPD. Essa adequagio exige desses érgios a
observagao de diretrizes claras. Vale ressaltar, que a transparéncia
dos atos praticados por autoridades publicas ¢ uma boa pratica que
fortalece as razdes de decidir praticadas pelos gestores (CALDERON,
2014) e, por conseguinte, melhoram o tratamento ¢ a protecao dos
dados pessoais que circulam pelas institui¢oes.

Embora o tratamento desses dados pessoais seja afeto as
atividades de seguranca publica, torna-se instigante analisar se nas
delegacias da PF estes registros pessoais estariam protegidos de acordo
com a legislacio vigente. Outro aspecto essencial ¢ entender de que
forma essas entidades promovem suas a¢oes de divulgagao, a realizagao
de cursos ¢ os treinamentos especificos sobre o tema da protecao
de dados pessoais em suas dependéncias. Sobretudo, mirando a
preparagio ¢ a capacitagao de seus integrantes para que estejam aptos
para garantir que o tratamento de dados pessoais naqueles ambientes
policiais acontega de forma segura.

Nesse ponto, existe uma particularidade que estd presente na
LGPD. Trata-se do fato de a Lein° 13.709/18, em seu art. 4°, inciso III,
alinea “a’, preconizar que “esta Lei nao se aplica ao tratamento de dados
pessoais realizado para fins exclusivos de seguranga publica.” (BRASIL,
2019). Tal imposi¢ao, contudo, nos remete a uma inquictagio: como
os servidores e colaboradores em uma dada unidade descentralizada da
Policia Federal estao atuando para proteger os dados pessoais de seus
usudrios internos e externos, obedecendo os ditames do ordenamento

juridico imposto?

Utilizar uma Delegacia da Policia Federal - DPF/JZO/
BA como amostra para avaliar a percepcio dos seus servidores
acerca da aplica¢dao dos principios da LGPD, permitiria a geragao
de conhecimento sobre o tema da prote¢ao de dados pessoais em
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ambiente policial. Consequentemente, fomentaria a produ¢io da
literatura cientifica acerca do assunto, agregando valor publico
(BERGUE, 2020), a partir da produgio de referéncias com as quais as
organizacoes publicas poderao promover a prote¢ao de dados pessoais
em Ambito nacional.

Muito embora, no contexto da Seguranga Publica, as san¢oes
previstas na LGPD sejam consideradas inaplicdveis, conforme disposto
em seu Art. 4°, I1I, a, vale destacar que um dos aspectos mais relevantes
da norma ¢ aquele que diz respeito a mitigagao de riscos envolvendo o
tratamento de dados das pessoas naturais. Desse modo, quais seriam os
elementos indicadores da viabilidade da implanta¢io de uma cultura
de protecio de dados pessoais na policia, consoante fundamentos e

principios da LGPD?

Nesse sentido, esse artigo tem como objetivo geral, identificara
percepgao de servidores da Policia Federal, em Juazeiro/BA, de modo a
responder se LGDP estd sendo aplicada naquela unidade de seguranca

publica.

Ademais, tal estudo, alicer¢ado sobre os eixos conhecimento,
capacitago e atitudes, visa, também, o alcance de objetivos especificos
tais como:

a) identificar de que jeito a legislagio ¢ percebida pelos
integrantes daquela delegacia de Policia Federal;

b) verificar se houve capacitagio especifica sobre tratamento
de dados pessoais naquela unidade policial; e

c) analisar como tem sido realizado o tratamento de dados
pessoais no Ambito da referida descentralizada.

Neste contexto, esse trabalho persegue respostas que
contribuam para suprir a escassa literatura nacional ao fornecer relatos
de servidores da PF que, com suas experiéncias didrias, poderao auxiliar
na compreensao ¢ no entendimento sobre como veem a LGPD em

organizagoes policiais (ARAUJO; SANTOS, 2022).
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2. REFERENCIAL TEORICO

2.1 DADpOS PESSOAIS E PRIVACIDADE

O entendimento do que representam os dados pessoais ¢ a
privacidade ¢ uma condicio essencial para a compreensao da Lei Geral
de Protegio de Dados (LGPD) e de como ela se manifesta no mundo
institucional. Essa compreensao igualmente se aplica a delegacias da
Policia Federal. O conceito de dados pessoais pode ser entendido como
o conjunto de informagdes relacionadas & pessoa natural identificada
ou identificavel. Quanto aos dados pessoais sensiveis, sao aqueles que
dizem respeito a origem racial ou étnica, convic¢io religiosa, opiniao
politica, entre outros, que exigem uma protegio legal ainda mais
rigorosa (BRASIL, 2019).

A LGPD nio traz em seu bojo uma resposta definitiva sobre
o que ¢ privacidade, deixando 4 doutrina a tarefa de encontrar uma
definicao mais precisa. E possivel inferir, contudo, que se trata de um
direito fundamental que garante ao individuo o controle sobre suas
informacoes pessoais (ROMANSKY; NONINSKA, 2020). Peixoto e
Janior (2018) refor¢am a ideia de que a privacidade enfrenta o desafio
de se reinventar em uma sociedade da informagao, apontando para o
fato de que os varios desafios tecnoldgicos exigem que a privacidade se
redescubra, visando encontrar novas formas de protegio e regulagio.

Para Acquisti (2010) e Schwartz (2003), a privacidade pode
ser entendida sob uma perspectiva econdmica e juridica. O argumento
de que a protegio de dados pessoais envolve custos ¢ beneficios ¢
defendido por Acquisti, que também considera haver a necessidade de
equilibrio entre esses fatores e as institui¢des. Por outro lado, Schwartz
defende a prioridade no tratamento dos dados pessoais, dos quais
decorreriam regras transparentes de compartilhamento ¢ uso.

Privacidade ¢ protecio de dados sio campos dinimicos,
constantemente desafiados ¢ influenciados pelos avancos das préticas
empresariais € institucionais. S0 4reas que, segundo Romansky e
Noninska (2020), devem ser protegidas com bases fortalecidas e com
ferramentas especificas de soffware e hardware, especialmente no
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que diz respeito a prote¢ao de dados em ambientes governamentais,
institucionais e corporativos.

Destaca-se, assim, que a cadeia de tratamento de dados
pessoais e a protecao da privacidade requerem um controle especial.
O ambiente policial - sobretudo em delegacias da Policia Federal,
onde o tratamento de dados ¢ cotidiano, sensivel ¢ massivo - deve
compreender a importincia do desafio envolvido na manipulacio
dessas informagdes, ofertando aos seus agentes capacitagio constante,
politicas adequadas ¢ fomento de uma cultura organizacional apta e
comprometida com a ampla prote¢ao no tratamento de dados pessoais
de servidores e usudrios de servigos publicos.

2.2 PROTEGCAO A0S DADOS PESSOAIS

A protegio aos dados pessoais ¢ um direito fundamental.
Como tal, ganhou destaque ainda maior no arcabougo legal do Brasil
com a promulgacao da Lei n° 13.709/2018 - Lei Geral de Protegao de
Dados Pessoais (LGPD). Esse direito foi elevado ao nivel de norma
constitucional, passandoaintegrara Constitui¢io Federal em seu artigo
5°, inciso LXXIX, como resultado da Emenda Constitucional n° 115,
de 2022. Isso evidenciou o papel central da Carta Magna em defesa
da dignidade da pessoa humana ¢ da garantia da autodeterminagio
informativa de nacionais ¢ estrangeiros (BRASIL, 2022).

No Brasil, a literatura integrada sobre LGPD e Seguranca
Publica ainda ¢ incipiente. Nao obstante, desde o inicio da vigéncia
da lei, em 2022, cada vez mais a doutrina ¢ a jurisprudéncia tém sido
responsaveis pela geragao de conhecimento sobre o tema. Embora a lei
brasileira tenha sido praticamente importada dos mesmos regramentos
da lei curopeia - General Data Protection Regulation (GDPR), a
protecio de dados pessoais ganhou szazus constitucional ao ser inserida

no rol dos Direitos e Garantias Fundamentais (BRASIL, 1988).

Em seu corpo, a LGPD traz principios que norteiam o
tratamento de dados pessoais, dentre os quais se encontram a finalidade,
anecessidade, a transparéncia, a seguranga € a prevengao. Tais principios
sa0 destinados a orientar os setores publico e privado quanto ao
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tratamento dos dados pessoais. Doneda (2011), destaca que a protegio
de dados pessoais deve ser compreendida como um direito autdbnomo,

porém, exigindo regulamentagio especifica quando relacionados a
privacidade.

A LGPD foi uma lei claramente inspirada na General Data
Protection Regulation (GDPR), normativo que entrou em vigor na
Unido Europeia no ano de 2018. Custers ez 4/ (2019), estudam como
a GDPR influenciou politicas publicas e préticas institucionais em
diversos paises servindo paraa elaboragao deleis sobre o tema. Segundo
Bezerra (2019), “sua abrangéncia, amplitude legislativa ¢ maturidade
conceitual tornaram-na um verdadeiro modelo mundial” no qual
diversos paises, inclusive o Brasil, se nortearam. A propria estrutura
da LGPD revela a influéncia da lei europeia, a0 adotar conceitos como
controlador, operador, encarregado e titular de dados, além de prever
sancdes nos casos de infragdes.

Sem que ocorra conflito de atribuigoes, Bezerra (2019) ressalta
a importincia de modelos institucionais independentes e habilitados a
estimular a adogao de padroes para servigos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, a exemplo da Autoridade
Nacional de Prote¢ao de Dados (ANPD), que opera para a garantia da
efetividade da lei e para fiscalizar seu cumprimento (BRASIL, 2019).

Entretanto, a LGPD prevé excegoes em seu artigo 40 111, dentre
as quais se encontram o tratamento de dados pessoais para fins exclusivos
de a) seguranga puiblica; b) defesa nacional; ¢) seguran¢a do Estado e; d)
atividades de investigagao criminal e repressao de infragdes penais. Nao
se pode desconsiderar o fato de que essas exce¢oes acaloram o debate
sobre prote¢ao de dados pessoais em ambiente policial.

Mulholland (2018) argumenta que, mesmo diante dessas
excegoes, ¢ necessirio garantir mecanismos de controle e transparéncia,
especialmente no que se refere aos dados pessoais sensiveis. Na Policia
Federal, a prote¢ao de dados pessoais ¢ orientada por normativos
internos restritos aos seus servidores e que tragam as diretrizes para o
tratamento de dados pessoais nas unidades centrais ¢ descentralizadas
da corporagio, visando adequar as préiticas institucionais aos
mandamentos da LGPD.
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Outrossim, a construc¢ao de uma cultura organizacional voltada
paraaprotecaodedados pessoaisé essencial paraacefetividade daleide dados
pessoais. Sartori e Bahia (2019) discutem como a vigilancia institucional
pode ser mitigada por préticas éticas e regulatdrias que respeitem os direitos
dos titulares de dados pessoais. No caso da PF, isso implica capacitagao
continua dos servidores, definicao clara de responsabilidades ¢ adogio de
boas praticas no tratamento de dados pessoais.

2.3 SEGURANCA PUBLICA E DADOS PESSOAIS

A obediéncia aos mandamentos da Lei Geral de Protecio
de Dados por um 6rgao policial como a Policia Federal exige a
confrontacio ¢ a superagao de desafios tipicos da natureza da atividade
da institui¢ao. De pronto, o disposto no artigo 4°, inciso III e suas
alineas, estabelece que a lei nio se aplica ao tratamento de dados
pessoais realizado para fins exclusivos de seguranca publica, defesa
nacional, seguran¢a do Estado ou atividades de investigagao e repressao

de infragdes penais (BRASIL, 2019).

Desse ponto, surgem dois questionamentos naturais: quais
seriam os limites da protecio de dados em ambientes policiais? E
como garantir a seguranga informacional dos cidadaos e cidadas sem
comprometer a eficdcia das agoes investigativas? (NIELSSON; ROSA,
2022). Apesar da excegio prevista, o tratamento de dados pessoais em
delegacias da Policia Federal nao estd isento de responsabilidade.

Embora uma LGPD penal ainda nio esteja em vigor, o servigo
publico ¢ obrigado a seguir os principios da Lei Geral, com o objetivo
de orientar e gerenciar as atividades de tratamento de dados pessoais
em todas as institui¢des publicas, estabelecendo regras e condigoes
para sua utilizagdo. Essa regulamentagio busca alinhar as praticas da
PF aos principios da lei em comento, mesmo diante das especificidades
que a seguranga publica demanda.

A protecao de dados pessoais estd diretamente relacionada ao
nivel de conhecimento e as atitudes adotadas no ambiente de trabalho.
A conscientizagao sobre boas préticas, como o uso de senhas seguras,
o sigilo nas comunicagoes ¢ o cuidado ao acessar sistemas sensiveis
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contribuem para a constru¢io de um ambiente em consonincia com
os principios da LGPD. Na Policia Federal, o desenvolvimento de
estratégias de capacitagio continuada ¢ fomento as a¢des promovidas
pelas comissoes de governanca de dados, sao fundamentais para que a
prote¢ao de dados seja tratada como uma prioridade.

Em setembro de 2025, superando a lacuna decorrente da
falta de treinamentos especificos para a capacitagao de servidores, a
Coordenagao-Geral de Governanga, Estratégia e Inovagao — CGGE,
da Diretoria Executiva da Policia Federal - DIREX/PE, promoveu
a divulga¢ao do curso de capacitagio sobre Lei Geral de Protegao de
Dados Pessoais aplicada & Seguranga Publica. A agao educacional foi
disponibilizada no ambiente virtual da Academia Nacional de Policia
— ANP.net, voltada, exclusivamente, para o publico interno do érgio.
Trata-se de treinamento essencial para a mitigagao de riscos, para
o fortalecimento da governanca de dados, ¢ para o cumprimento de
obriga¢des legais.

2.4 A LGPD PENAL - PROJETO N° 1515/2022

O art. 4°, §1° da LGPD estabelece que lei especifica “deverd
prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal,
os principios gerais de protecdo e os direitos do titular” (BRASIL,
2019, art. 3°). Nesse sentido, porém, ainda hd um vécuo legislativo
desde novembro de 2020, ocasiao em que uma comissao de juristas
apresentou 8 Caimara dos Deputados o Anteprojeto de Lei de Protecao

de Dados Pessoais para a Seguranca Publica e Persecugio Penal,
também conhecida como “LGPD Penal” (AZEVEDO ez al, 2022).

Ocorre, contudo, que o Projeto de Lei n° 1515/2022,
elaborado na Camara dos Deputados foi assentado em trés bases,
envolvendo a protecio dos direitos fundamentais de seguranca,
liberdade e privacidade; a eficiéncia da atuagao dos drgaos responsaveis;
¢ o intercAmbio de dados pessoais entre autoridades competentes
(BRASIL, 2022). O objetivo do texto foi oferecer maior seguranca
juridica aos 6rgaos policiais a fim de que estes exercessem as suas
fun¢oes com eficiéncia e eficicia mantendo as garantias e direitos dos
titulares de dados.
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Ao utilizar estruturas semelhantes, o Projeto de Lei 1515/2025
desmobilizou as garantias aos titulares de dados ¢ as restrigoes a uma
atuagdo discriciondria do Estado, suprimindo direitos dos titulares.
De acordo com Azevedo e a/ (2022), haveria também “supressao do
arcabougo protetivo dos direitos dos titulares frente as tecnologias
de monitoramento”. Isso quer dizer que, comparativamente, o texto
proposto geraria prejuizos imensurdveis aos direitos fundamentais das
pessoas ao comprometer a dogmatica processual penal e a protecao de
dados pessoais, motivo pelo qual foi recomendado o seu arquivamento

(AZEVEDO et al, 2022).
3. METODO

Este estudo possui natureza exploratéria, com abordagem
qualitativa (MAZUCATO ez al, 2018) tendo como objetivo
compreender a percepgao dos servidores da Policia Federal na delegacia
de Juazeiro/BA sobre a aplicagio da Lei Geral de Protecao de Dados
Pessoais (LGPD) em ambiente policial. A escolha por uma abordagem
qualitativa se justifica pela necessidade de captar nuances, experiéncias
¢ interpretacoes individuais sobre o tema, conforme defendido por
Creswell (2007).

A coleta de dados foi realizada por meio de entrevistas
semiestruturadas feitas a, pelo menos, um servidor de cada cargo da
PE, ¢ aplicadas na Delegacia da Policia Federal em Juazeiro/BA, onde
exercem atribui¢des de policia judicidria ¢ administrativa da Unido,
abrangendo 46 municipios da regido norte do estado. Para garantir
a integridade e a confidencialidade das informagdes, os participantes
foram previamente informados sobre os objetivos da pesquisa, o uso
dos dados ¢ 0 anonimato das respostas. Todos assinaram o Termo de
Consentimento Livre e Esclarecido (TCLE).

A analise dos dados foi realizada por meio da técnica de
andlise de contetido, conforme proposta por Bardin, ¢ estruturada
em trés etapas fundamentais: pré-anélise, exploracio do material ¢
tratamento dos resultados. Em continuidade, foi utilizado o modelo
de reconhecimento de fala ¢ transcricao Whisper, desenvolvido pela
OpenALl Esse recurso possibilitou a degravagao precisa das entrevistas,
facilitando a categorizagio ¢ a interpreta¢io dos dados.
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Segundo Bardin (2016), na pré-andlise é realizadaa organizacio
do corpus ¢ a definicao dos objetivos da pesquisa; na exploracio,
procede-se a codificagio ¢ A categorizagio das unidades de registro;
¢, por fim, no tratamento dos resultados, realiza-se a inferéncia ¢ a
interpretagio dos dados coletados. Essa abordagem permite uma
leitura sistemdtica e objetiva das manifestacoes discursivas dos
participantes, sendo especialmente eficaz para revelar significados
implicitos e padroes de percepgao sobre a aplicagio da LGPD em
ambientes institucionais complexos, como o ambiente policial.

Espera-se, nesse ponto, compreender se os servidores
consideram que seus dados pessoais estao seguros, sobretudo no
ambiente virtual, e se as atividades laborais que desempenham para
atendimento dos publicos interno e externo colaboram para essa
protecio. E, por fim, levantar quais as possiveis formas de agir para a
mitigagao de danos e para a melhoria do controle de riscos nos casos
em que ocorram incidentes envolvendo a protecao de dados pessoais

naquela DPF/JZO/BA.

Visando a coleta de dados para o presente trabalho, foram
realizadas entrevistas com servidores em setores-chave da unidade.
Estes, pela prépria condigio de agentes publicos, tém seus dados
pessoais tratados pelo 6rgio e, concomitantemente, também tratam
os dados pessoais de outros servidores e dos usudrios externos que
demandam servigos da PE.

O questiondrio foi aplicado com 06 (seis) perguntas divididas
em trés categorias: conhecimento, capacitagao ¢ atitudes. Tais
categorias representam um conjunto de fatores capazes de diagnosticar
competéncias ¢ identificar conhecimentos, habilidades ¢ condutas
necessdrios ao exercicio do cargo ou da fungio (BRASIL, 2019). Cada
categoria teve duas questdes sobre o tema da protecao de dados pessoais.

Os entrevistados foram orientados a responder de forma livre
e de acordo com a sua percepcio acerca da Lei Geral de Protecio
de Dados Pessoais ¢ sua consequente aplicagio em seu ambiente de
trabalho. As entrevistas com os servidores da unidade versaram sobre
as seguintes questoes:
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QuaDRO 1: CATEGORIAS DE ANALISE

Vocé ja recebeu
- alguma *C itagdo: processo de isicdo de
CAPACITACAO capacitagdo para conhecimentos, competéncias e
a protecio de habilidades necessarias para o
. desempenho de determinada atividade,
dados pessoais funcdo ou tarefa de maneira eficiente e
pela PF? eficaz

Vocé é capaz de
identificar uma
situagdo de ameacga
que envolva
incidente a prote¢do

 Incidente a Prote¢do de Dados
Pessoais: acessos ndo autorizados e de
situagBes acidentais ou ilicitas de
de dados pessoais destruigdo, perda, alteragdo, comunicagdo
i S e e e ou qualquer forma de tratamento
trabalho? inadequado ou ilicito.

* LGPD: Lei que dispde sobre o

. tratamento de dados pessoais,
Vice_ (Csonhle(;:e inclusive nos meios digitais, por

alei Geral ae pessoa natural ou por pessoa

CONHECIMENTO Protegdo de juridica de direito publico ou

Dados Pessoais privado, com o objetivo de proteger
-LGPD? os direitos fundamentais de

liberdade e de privacidade e o livre

desenvolvimento da personalidade

da pessoa natural.

 Politica Geral de Protecdo de Dados
Vocé conhece Pessoais da Policia Federal:
a Politica de disciplina e estabelece as regras e
Protecio de condigdes para utilizagdo dos dados
. pessoais nas atividades da Policia
Dados Pessoais Federal, bem como adequa as
da PF? operagdes de tratamento de dados
pessoais a Lei Geral de Protegdo de
Dados.

De que maneira
vocé atuano diaa

dia para que o seu . N
a?nbie?we de *Boas Praticas: atitudes e

trabalho seja procedimentos visando a mitigagdo de
ATITUDES v S riscos e outros aspectos relacionados

protegio de dados ao tratamento de dados pessoais.
/ pessoais?

Na ocorréncia de
algum evento

comprometendo a * Encarregado de Protegédo de Dados Pessoais:
seguranga de dados Qualquer incidente com dados pessoais deve
pessoais na sua ser comunicado imediatamente pelos
unidade, qual seria a gestores dos processos e servicos ao
sua atitude e a encarregado de Protegdo de Dados Pessoais
qual/quais setores na Policia Federal.
vocé recorreria?

Fonte: autor.
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3.1 DESCRICAO DAS ENTREVISTAS

3.1.1 PROCEDIMENTOS DE ANALISE DE DADOS:

Considerando que os dados emergentes do estudo foram
fruto de entrevistas, a andlise dos dados foi feita pela interpretagao
das informagoes coletadas, de modo a extrair significado das respostas
dadas pelos entrevistados referentes ao tema prote¢io de dados
pessoais em ambiente policial. Por se tratar de andlise de contetdo,
foram utilizados o0 método Bardin, e o recurso WHISPER, modelo
de reconhecimento de fala e transcricao disponibilizado pela OpenAlL

3.1.2 ROTEIRO DE ENTREVISTAS:

Para tal investigagao foi aplicado um roteiro de entrevistas com
questdes abertas, direcionado aos servidores policiais e administrativos
da Delegacia de Policia Federal, em Juazeiro/BA - DPF/JZO/BA, a
fim de aferir a percepcio ¢ o entendimento dos desses profissionais
quanto ao tema da Lei Geral de Prote¢ao de Dados Pessoais — LGPD
em seu ambiente de trabalho.

Primeiramente, os servidores foram informados sobre os
objetivos da pesquisa ¢ sobre a necessidade de identificar e descrever
fatores que refletissem a sua compreensao sobre a LGPD e suaaplicagao
na unidade (ARAUJO; SANTOS, 2022). Por conseguinte, foram
informados de que a entrevista seria gravada e transcrita pelo soffware
WHISPER, recursode transcri¢io de dudiodo ChatGP T, desenvolvido
pela empresa americana OpenAl Por fim, os entrevistados tomaram
ciéncia sobre o anonimato das suas respostas ¢ assinaram o Termo de
Consentimento Livre e Esclarecido - TCLE.

4, RESULTADOS E DISCUSSAO

As entrevistas foram realizadas na Delegacia de Policia Federal,
em Juazeiro/BA. Vale destacar que o quadro da DPF/JZO/BA ¢

composto por servidores dentre os quais se encontram Delegados,
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Escrivaes, Papiloscopistas, Agentes de Policia Federal, Peritos e
Agentes Administrativos. Os respondentes foram anonimizados,
sendo destacados apenas com letras ¢ numeros, comegando por “E1”,
entrevistado 1(hum), até “E8”, entrevistado 8 (oito), a fim de facilitar
o entendimento do questiondrio.

Quanto ao primeiro fator, conhecimento, a pergunta foi
“Vocé conhece a Lei Geral de Prote¢io de Dados Pessoais, LGPD?”.
Partindo desse ponto, ¢ possivel inferir que os entrevistados possuem
diferentes niveis de familiaridade e conhecimento sobre a LGPD, a
exemplo de E2 que, “jd ouviu falar” da existéncia da LGPD. Contudo,
nenhum deles afirmou ter “conhecimentos mais aprofundados sobre
a referida lei”, disse E4. Do total, trés respondentes demonstraram ter
algum conhecimento ou lido pelo menos uma vez a LGPD afirmando,
inclusive, ter “no¢ao do que se trata’, respondeu E8.

Em relacio 4 segunda pergunta envolvendo o fator
conhecimento “Vocé conhece a politicade protecio de dados da Policia
Federal?” apenas E1 afirmou “Conhego, ja li uma vez, mas nunca
precisei aplica-la”. Os demais respondentes informaram desconhecer,
o que indica que essa ¢ uma informacio nova ou que eles simplesmente
nao possuem conhecimento sobre ela.

Quanto a capacitagao das pessoas para a protegio de dados
pessoais, a pergunta feita foi “Vocé j4 recebeu alguma capacitagio
para protecao de dados pessoais pela Policia Federal?”. Verificou-se
que 100% das respostas dos entrevistados foram negativas. Inclusive,
ES sugeriu que “a Policia Federal poderia oferecer isso”. Aqui os
entrevistados indicam que nao receberam nenhuma capacitagao
voltada para a protecio de dados pessoais da Policia Federal, sugerindo
uma lacuna nesse aspecto em relagio as suas experiéncias.

Em consideragio a quarta pergunta, “Vocé ¢ capaz de
identificar uma situagio de ameaga que envolva incidente 4 protegao
de dados pessoais em seu ambiente de trabalho?”, as respostas indicam
diferentes niveis de capacidade, indo de uma mais limitada até chegar
a uma mais técnica, no que concerne 2 identificagio de situagoes de
ameagca.
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O informado por E1 foi que “Eventualmente, se o policial
utilizar de uma senha fraca ou tiver o costume de sair do ambiente de
trabalho e deixar sua estagao de trabalho aberta, imagino que sejam
formas de comprometer os dados nio s6 os dados pessoais da LGPD,
como os dados de policia judicidria, de uma forma macro”. A resposta
de E2 foi de que ndo seria capaz de identificar ameagas. Na visao de E3,
dependeria da situagio “...se fosse uma coisa velada, nio, eu nao teria
condigoes de identificar”, concluiu.

Foi respondido por E4 que “nao” seria capaz de identificar uma
situagio de ameaga em razao da sua falta de capacitagio. Segundo o
relato de ES, apenas se a ameaca fosse “exatamente na sua estacio de
trabalho” ele teria condicao de identifica-la. J4 para E6, a resposta foi
“Bom, sim. A gente tem uma visao geral do comportamento que tem
que ser realizado e qual o comportamento ameagador”, relatou.

A afirmagio de E7 indicou que “Pela natureza do meu
trabalho, eu seria capaz de identificar, j4 que eu trabalho com dados
de informdtica, ¢ isso me torna capaz de identificar se acontece alguma
situagao como essa’. Por fim, E8 respondeu que “sim”, apontando parao
fato de que “Sao situagoes que podem deixar o servidor ou o acesso aos
sistemas vulneraveis e ¢ sim imperceptivel pela maioria dos servidores”

Para o fator atitudes, cuja pergunta foi “De que maneira vocé
atua no dia a dia para que o seu ambiente de trabalho seja favoravel a
prote¢ao de dados pessoais?”, os entrevistados demonstraram diferentes
estratégias e acoes para garantir um ambiente de trabalho favordvel
a protecao de dados pessoais, incluindo conscientizagio, cautela,
atualizagao de soffware e adogao de medidas bésicas de seguranca.

De acordo com E1 “.tentar conscientizar os colegas.
Conscientizar os colegas eventualmente a ajudar alguém, fornecendo
informagao. Se ela envolver dados sobre a pessoa caracterizados como
sigilosos nalei de protecao de dados, entao a gente nao deveria fornecer.
Af cabe uma conscientiza¢ao de cada um’, respondeu.

J& para E2, esse informou que “ndo temos nenhuma seguranca,
nenhuma habilidade para prote¢io desses dados”. De acordo com E3,
“No meu ambiente de trabalho, as praticas que eu fago ¢ protegendo
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telefone de colega nao passando”. E nesse sentido E4 declarou que
a protecio do ambiente se dd “Nao divulgando, tendo sigilo nos
procedimentos, inquéritos e demais processos que eu atuo’.

No ponto de vista de ES a questaio deve ser realizada
considerando “Unicamente a atualiza¢io do software fornecido pela
propria Policia Federal”. Por outro lado, E6 considera que “tenta, na
medida do possivel, na forma geral..” e que “O trabalho nosso em si ¢
especificamente trabalhar com dados de pessoas, dados que tém uma
certa responsabilidade de cair sobre a gente”.

A consideracio feita por E7 leva em conta “os cuidados bésicos
de seguranga, os cuidados basicos com os dados pessoais de terceiros
ou de quem quer que seja, no caso concreto, no dia a dia, no meu caso,
na minha atividade... E eu tento, no que ¢ possivel dentro da Policia
Federal, tomar os cuidados inerentes a proteger esses dados”

Para E8 “os dados dos investigados, de testemunhas, eles sao
tratados com todo cuidado porque a legislagio ji prevé isso ld no
Cédigo de Processo Penal”. E8 também relatou o seguinte “Quando
vou demorar um tempinho mais, vamos dizer, 5, 10 minutos, procuro
fechar a porta para que ninguém tenha acesso, tendo em vista os pontos
de rede que estao disponiveis na sala”. E, por fim, chegou a confessar
que estd a “cada dia aprendendo mais, inclusive com as investigagoes
em curso’.

Na pergunta final, “Na ocorréncia de algum evento
comprometendo a seguranga de dados pessoais na sua unidade, qual
seria a sua atitude e a qual ou quais setores vocé recorreria?”, também
referente ao fator atitudes, E1 optou por recorrer a cadeia hierdrquica
porque considera que “esse tipo de comunicagao seria a Corregedoria
¢ a Corregedoria comunicaria a CGE e a CGE por sua vez a ANPD”.

De forma mais simplificada, E2 seguiu a mesma tendéncia e
relatou que “recorreria ao chefe da delegacia”. O E3 também recorreria
a ao fluxo hierdrquico e disse “Na minha unidade, ao chefe da unidade,
o chefe da delegacia” A resposta de E4 seguiu a mesma tendéncia
por nao ter “conhecimento das portarias dos normativos, entao eu
procuraria o chefe imediato, chefe da delegacia”
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Seguindo uma linha mais técnica, mas nao menos hierdrquica,
ES falou que “reportaria ao NTT da Superintendéncia, ou seja, algum
colega especialista do N'TI da Superintendéncia”. J4 E6 informou que
trataria a situagdo como uma ocorréncia policial com “registro no
proprio livro, que ¢ o Livro de Ocorréncia, para que fosse adotada as
medidas necessdrias para atender aquela ocorréncia”

Na opinido de E7, “Oficialmente eu nao sei dizer”, aparece
mais uma vez a via hierérquica, dada a sua afirmagéo “eu iria procurar
a informagao que nio tem essa informacio de pronto, qual setor
especifico, ou a depender da gravidade, enfim, encaminhar para os
setores competentes, para a chefia, enfim. O que for necessdrio, a
depender do caso concreto”. Por fim, E8 respondeu que “Informaria
imediatamente ao setor de tecnologia, a0 DTI da Policia Federal, o
NTI na verdade, ¢ a chefia da delegacia para tomar conhecimento
do fato’, o que também sugere um caminho hierdrquico para a
comunicagao do fato.

Nesse ponto, os entrevistados demonstraram diferentes
atitudes e setores aos quais recorreriam. E possivel inferir, portanto,
que as respostas destacam a importincia de seguir a cadeia hierdrquica,
envolver setores responsaveis pela prote¢iao de dados, como a TI, e
tomar medidas de registro e comunicagio adequadas aos gestores.

5. CONSIDERACOES FINAIS

Por meio do presente estudo, foi possivel verificar que os
servidores entrevistados demonstraram entender a importincia da
LGPD para o bom desempenho das atividades desempenhadas na
DPE/JZO/BA, o que reflete a preocupacio das pessoas acerca do
tema da prote¢ao de dados pessoais. Feita essa observacao, passou-se a
verificagao do que foi identificado para cada fator de pesquisa.

Quanto ao fator conhecimento sobre protecio de dados
pessoais, foi observado, a partir das entrevistas, a necessidade de
que sejam adotadas medidas por parte da PF para a evolugao dessa
habilidade a exemplo do compartilhamento de artigos e frameworks
de entidades publicas especializadas, como o Guia de Protecio de
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Dados para o Setor Publico elaborado e distribuido gratuitamente
pela Agéncia Nacional de Prote¢ao de Dados Pessoais — ANPD. Tais
medidas, inclusive, poderiam ser implementadas por interessados
como aji citada CGGE, bem como pelas Superintendéncias Regionais
(BRASIL, 2020).

No que se refere 3 capacitagao, ¢ observavel que varios cursos
vém sendo disponibilizados estrategicamente pela PF (ARAUJO;
SANTOS, 2022) Isso contribui para a consolidacio da cultura
organizacional voltada para a dados e, consequentemente, para o
fortalecimento de uma cultura de prote¢iao de dados pessoais, ainda
que de maneira incipiente.

Igualmente importante foi compreender que as atitudes dos
respondentes perpassam pelos seus proprios interesses em proteger
seus dados pessoais ¢ os de terceiros. Isso encontra amparo no fato
de que eles integram um 6rgio policial. Além do mais, o ambiente
tecnoldgico no qual a PF se insere reforca a ideia de que cuidados
basicos devem ser tomados quando da manipulacio de hardwares e
softwares pertencentes ao parque tecnoldgico da instituigao.

Partindo desses pontos, infere-se que as lacunas impeditivas
para a efetiva aplicagio da LGPD podem estar relacionadas mais ao
fator de capacitagao voltada para a protegio de dados pessoais do que
aos fatores conhecimento e atitudes, isoladamente, conforme se pode
depreender da amostra que contou com a participacao de pelo menos
um servidor de cada cargo da PE. Notavelmente, o conhecimento geral
dos servidores da PF ¢ forjado, desde o seu ingresso na corporagio,
a partir da realizagio de um concurso publico, certame que visa
selecionar os melhores recursos humanos para o desempenho de dada

atividade (FRANCA, 2020).

Concomitantemente, as atitudes desses mesmos agentes
publicos sao pautadas, desde o ingresso na entidade, pela observincia
da probidade, da cautela, da urbanidade ¢ do aprimoramento
intelectual continuo. Logo, para que uma expertise dedicada ao assunto
seja aplicada ¢ se torne cultural dentro do érgao, o fator capacitagao,
voltada para a protecio de dados pessoais, requererd agoes estratégicas
¢ acompanhamento continuo por parte da Administra¢iao do 6rgao

(BRASIL, 2019).
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Nesse sentido, se propde, como agenda de pesquisa, o
desenvolvimentodeoutrosestudos que avaliem o nivel deentendimento
¢ de capacitagao sobre protegio de dados pessoais na PF. Igualmente,
que sejam realizadas investigagdes em outras organizagdes brasileiras e
estrangeiras voltadas para a prestacio de servigo de seguranca publica,
o que pode contribuir para o aprimoramento do gerenciamento dessas
institui¢des ¢, sobretudo, para a tomada de decisoes estratégicas cada
vez mais necessdrias para a consecugio do interesse ptiblico (ARAUJO;

SANTOS, 2022).
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