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RESUMO

As Biometrias Suaves (Soff Biometrics) ém tido grande notoriedade nos dltimos anos
com o avanco dos processos de identificacio biométrica. Como resultado, o conjunto:
cicatrizes, marcas ¢ tatuagens (scars, marks and tattoos — SMT's) tem sido cada vez
mais utilizado em um Processo de Verificagio com o intuito de identificar infratores
que cometem crimes sexuais com a produgéo de marerial pomogr;ifico. Isto deve-se ao
fato de que nas imagens de abuso sexual infantil, por cxcmplo, o criminoso dificilmente
aparece, deixando expostas partes reduzidas do seu corpo, tais como o dorso das maos.
Neste sentido, o objctivo deste artigo ¢ propor uma abordagcm da mctodologia Anlise,
Comparagio, Avaliagao e Verificagao (ACE-V) para a comparagio forense de imagens
do dorso das maos para indicar se estas sao relativas a mesma pessoa. Este documento
propocasfases de Andlise, Comparagao, Avaliacao e Verificagio dametodologia ACE-V
para casos em que existe um Processo de Verificacao da Biometria Suave do dorso das
maos. E também destacada a necessdria melhoria das etapas no campo da prdtica ¢
possiveis novas abordagcns para o progresso necessario deste campo ainda incipiente.

PALAVRAS-CHAVE: biometrias suaves; SMT; metodologia ACE-V; comparagio,

dorso de mao.
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ABSTRACT

The Soft Biometrics has had great of notoriety in recent years with the advance the
biometric identification processcs. As aresult, the set: scars, marks and tattoos (SMT's)
has been increasingly used in Verifications Process purposes in the field of criminal
sciences to identify criminals who commit sex crimes with the producing pornographic
material. This is due to the fact chat in child sexual abuse imagcs, for Cxamplc, the
criminal hardly appears, leaving exposed reduced parts of his body, such as the dorsum
of the hands. In this sense, the objective of this paper is to propose an approach to
Analysis, Comparison, Evaluation, and Verification. (ACE-V) methodology for forensic
comparison of images of the dorsum of the hands to indicate if they are related to the
same person. This paper proposes the stages of Analysis, Comparison, Evaluation and
Veritication for cases in which there is a Verification Process of Soft Biometrics of the
dorsum of the hands. The improvement of the steps in the field of practice and possiblc
approaches for the necessary progress of this still incipient field are also highlighted.
KEeywoRDS: soft biometrics; SMT; ACE-V methodology: comparison, dorsal of the
hand.

RESUMEN

Los biometrias suaves han tenido gran notoriedad en los dltimos afios con el avance de
los procesos de identificacion biométrica. Como resultado, el conjunto de cicarrices,
marcas y tatuajes (SMT, por sus siglas en inglés) se hd udilizado cada vez més en ¢l
ambito de las ciencias forenses con fines de verificacion en procesos de identificacion de
criminales que cometen delitos sexuales y produccn material pomogréﬁco. Esto se debe
aque, por cjemplo, en imégcncs de abuso sexual infantil, el delincuente rara vez aparece
por complcto, dejando expucstas partes reducidas de su cuerpo, como el dorso de las
manos. En este sentido, el objctivo de este documento es proponer un cnfoquc dela
metodologfa ACE-V para la comparacion forense de imagenes del dorso de las manos
con el fin de determinar si pertenecen a la misma persona. Este documento propone las
ctapas de andlisis, comparacic’)n, evaluacion y verificacion para casos en los que se realiza
un proceso de verificacion de biometrias suaves en el dorso de las manos. También se
destacan las mejoras en los pasos en el campo dela prdcticay posiblcs cnfoques para el
progreso necesario en este campo aun incipiente.

PALABRAS CLAVES: biometrfas suaves; SMT; metodologia ACE-V; Comparacion,
dorso de la mano.
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1. INTRODUCAO

As biometrias sao de grande importancia para a sociedade e sao
utilizadas diariamente no cotidiano das pessoas. Entre as biometrias,
existem algumas que sio menos comuns, a exemplo de cicatrizes,
marcas ¢ tatuagens, mas que também podem auxiliar no processo
de identificacdo de um individuo. Nesse contexto, podemos citar as
biometrias suaves, as quais podem ser definidas como caracteristicas
que fornecem algumas informagoes de identificagao sobre o individuo,
entretanto, isoladas carecem de distintividade ¢ de permanéncia para
diferenciar suficientemente quaisquer duas pessoas (JAIN; KUMAR,
2012). A distintividade ¢ a caracteristica que permite diferenciar
uma coisa da outra, ja a permanéncia refere-se & capacidade de algo
se manter constante ou permanecer estdvel ao longo do tempo, sem
mudangas significativas. Isoladamente, uma ou outra caracteristica
de biometria suave ndo seria capaz de identificar uma pessoa de
forma tnica. Mas, embora esses tragos biométricos suaves nao sejam
suficientes para diferenciar exclusivamente uma pessoa, eles podem
conter certas informagdes sobre o individuo para ajudar a restringir
sua identidade (LEE et 4/, 2008). Para Donida Labati ez 4/ (2023), os
tracos biométricos suaves s3o acessorios fisicos, comportamentais ou
materiais associados a uma pessoa, que podem ser usados para descrever
um individuo. Algumas caracteristicas, como a geometria da mao,
presenga de cicatrizes, presenca de tatuagens, anomalias adquiridas ou
congénitas, sao especialmente adequadas para realizagio exames de
comparagao que possam estabelecer correspondéncia de 1:1.

Ocorre que, no que tange as biometrias suaves, estas englobam
caracteristicas que, isoladamente, nio sao possiveis de identificar.
Entretanto, pode ser possivel que, em conjunto, essas caracteristicas
combinadas, a exemplo de cicatrizes, marcas e tatuagens, possam
auxiliar na identificagao em andlises 1:1. Nesse sentido, ao utilizar
biometrias suaves em conjunto com biometrias primérias (impressoes
digitais ou DNA, por exemplo), Ross ez al. (2006) inferem que ¢
possivel identificar com melhor precisao uma pessoa em comparagao
com sistemas que trabalham unicamente com biometria primaria,
as quais podem ser definidas como aquelas caracteristicas unicas,
consideradas estaveis e imutdveis ao longo da vida de um individuo

(ROSS et al., 2006).
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Nesse contexto, as biometrias suaves, que podem ser entendidas
como a presenca de cicatrizes, marcas, tatuagens ¢ outras caracteristicas,
revelam-se como caracteres vidveis de serem analisadas, tendo em
vista que, em razao da sua especificidade, tipo e localizagao, torna-se
possivel, também, identificar uma pessoa. Embora, por defini¢ao, as
biometrias primarias jd sejam suficientes paraeste atributo, os sistemas
automatizados de buscas biométricas tém funcionado melhor, isto
¢, tém trazido resultados mais precisos, quando ocorrem associagoes

com as biometrias suaves (ZEWAIL ez al., 2004).

Neste trabalho, o foco serd a andlise das referidas biometrias
suaves no dorso das mios. A mio ¢ a parte distal localizada na
extremidade do membro superior do corpo humano (NETTER, 2011).
A fungao primordial desse 6rgao ¢ interagir com o ambiente imediato,
tornando-a mais vulnerdvel a agressoes/lesoes, as quais podem lhe causar
danos fisicos que podem alterar ou modificar sua aparéncia (LLOYD,
1985). As cicatrizes provenientes dessas agressoes/lesdes podem
apresentar formas e configuracoes especificas capazes de individualizar
uma pessoa. Isso decorre do fato de que, nos tltimos anos, as cicatrizes,
marcas e tatuagens (scars, marks and tattoos — SMT’s) tém sido cada vez
mais utilizadas para fins de identificagao no campo das biometrias suaves

(Soft Biometrics) (LEE et al.,2008; JAIN; KUMAR, 2012).

Nos casos em que sio demandadas anélises comparativas na
regiao do dorso das maos, geralmente estas dizem respeito a imagens
contendo abuso sexual infantil, pois frequentemente as maos do
agressor estao presentes (BLACK ez al., 2014).

Utiliza-se, nesses casos, a comparagio de eclementos
caracterizadores ¢ individualizadores no dorso da mio com o objetivo
de comparar as imagens do perpetrador obtidas na cena de crime com
as do suspeito em um Processo de Comparacio (1:1), visto que na
maioria das vezes a mao ¢ a Unica parte visivel do corpo do abusador
nesses materiais contendo pornografia infantil.

Diante do exposto, o objetivo geral deste artigo ¢ propor
uma abordagem da metodologia Anélise, Comparagao, Avaliagao
¢ Verificacio (Analysis, Comparison, Evaluation, and Verification
- ACE-V) (VANDERKOLK, 2012) de confronto de impressdes
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digitais, para fins de comparagao de Biometrias Suaves, especificamente
SMT?%, no dorso da mao, buscando reunir elementos que possam
embasar o convencimento do examinador de que estas sao relativas a
mesma pessoa.

2. PROCEDIMENTO METODOLOGICO

Esta pesquisa foi realizada no laboratério de Papiloscopia do
Nucleo de Identificagio do Maranhio (NID/DREX/SR/PE/MA).
O material necessario para a realizagio das imagens compoe-se de um
celular do modelo smartphone Galaxy A01, modelo SM-A015M/DS
utilizado para simular a obten¢io das imagens questionadas ¢ uma
cAmera fotogréfica Nikon D5500 para obtencio das imagens padroes.
O aplicativo Shotcut foi utilizado para a escolha do quadro frame e o
aplicativo Powershell foi utilizado para o calculo do cédigo Hash.

Nesse contexto, as amostras questionadas sao definidas como
aquelas imagens em que a identificagio do individuo ¢ desconhecida
ou questiondvel e a amostra padrao ¢ definida como a imagem na qual
a identidade do individuo ¢ conhecida. A metodologia a ser utilizada
¢ uma adaptagio da Metodologia ACE-V para anilise de comparagao
em biometrias suaves em dorso de mio. Inicialmente, foram coletadas
aamostra questionada e a amostra padrio; em seguida propomos uma
grade de comparagao paraanalise de dorso de mao paraentao seguirmos
para a ctapa de comparagao utilizando a metodologia ACE-V.

2.1 PRODUGAO DE AMOSTRAS QUESTIONADAS

As imagens questionadas foram obtidas utilizando um
smartphone Galaxy A0I, modelo SM-A0I1SM/DS, em ambiente
controlado, com baixa luminosidade, utilizando-se apenas o flash do
dispositivo. Essas imagens foram obtidas a partir de quadros (frames)
de um video produzido em ambiente controlado para este estudo. O
video foi gravado em ambiente totalmente escuro, de maneira que a
luz utilizada para a gravagio foi obtida a partir do préprio dispositivo.
A mio foi projetada sobre um anteparo, simulando, assim, as maos
do infrator sobre a vitima. O video foi gravado em 30.00 fps (frames
per second — quadros por segundo), contendo um comprimento de
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00:00:47s.

Essa abordagem justifica-se em razao da qualidade e do local
em que os videos que contém imagens de abuso sexual infantil sao
produzidos na maioria dos casos. Os videos de pornografia infantil
possuem caracteristicas especificas que os diferencia dos videos de
pornografia adulta, como videos de curta duragio (menos de um
minuto), auséncia de dudio caracteristico do sexo adulto e comumente

baixa resolu¢io (POLASTRO; ELEUTERIO, 2012).
2.2 PRODUCAO DE AMOSTRAS PADROES

As imagens padroes foram obtidas a partir de fotos produzidas
em ambiente controlado para este estudo. As fotos foram capturadas,
utilizando uma mdquina fotografica profissional (Nikon D5500)
aproximando o maximo possivel para captura de maiores niveis de
detalhes possiveis da mao do suspeito. A mao foi projetada sobre
um anteparo, com posi¢des que simulem os movimentos do que se
aproximam aos vistos no video.

2.3 PRODUGAO/PROPOSTA DE GRADE DE COMPARAGAO

Para finsde comparacao, foi desenvolvida uma grade delimitando
4 A . 4 b4 . ’
dreas anatomicas do dorso das maos e definindo células enumeradas para
auxiliar no confronto de verificagio. A grade foi construida levando
em consideragio a estabilidade anatémica das articulagoes e pontos
analisados, assim como a facilidade de observagio desses pontos.

2.3.1 GRADE DE COMPARACAO

Inicialmente, a regiao dos metacarpos foi dividida em 6 partes.
Para tanto, uma linha ¢ tracada sobre a articulacio entre os carpos e
metacarpos. Em seguida, duas linhas sio tragadas a partir da regiao
mais interna entre os dedos indicador ¢ médio, sendo que a primeira
deve ser em dire¢ao a extremidade direita da articulagao que separa o
carpo do metacarpo ¢ outra linha em direcio a extremidade esquerda.

176 Revista Brasuwema by ClENCLaS POLICLALS C—

BrasiLia, v. 15, N. 3, P. 171-195, SET-DEZ./2024



Joandson Bata dos Santos, Felipe Bitencourt Silva dos Santos e Cyntia Larisse Silva da Fonséca

Em seguida, outra linha parte do ponto mais interno entre
os dedos indicador e polegar em dire¢ao ao ponto médio da lateral
da regido hipoténar. Por fim, linhas sio adicionadas em todas as
articulagoes falangeanas dos dedos.

A enumeragio di-se em sentido hordrio, primeiramente da
mio direita, das regides mais proximais para as mais distais da mao,
iniciando da célula mais préxima do indicador.

A enumerag¢io da mio esquerda segue a mesma metodologia,
no entanto, de maneira espelhada. A grade e as células propostas neste
trabalho podem ser observadas na Figura 1.

F1GURA 1. GRADE E CELULAS PROPOSTAS PARA FINS DE COMPARACAO FORENSE DE
BIOMETRIAS SUAVES NO DORSO DAS MAOS

Fonte: Autores.

Embora existam na literatura outras grades desenvolvidas
para fins de comparacio forense, tal como Malone (2015) ¢ Black ez
al. (2014), estas apresentam algumas limitagoes. No primeiro caso,
Malone (2015) nio considera a falange distal dos dedos indicador,
médio, anelar ¢ minimo. Em contrapartida, a grade proposta por
Black ez al. (2014) apresenta um nimero muito grande de dreas ¢
células, o que pode levar o examinador a um processo mais demorado
de classificagao de cicatrizes que abrangem mais de uma célula. Assim,
a grade proposta neste trabalho apresenta maior aplicabilidade sem
deixar de lado a eficiéncia e a precisio da andlise.
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A abordagem proposta ¢ fundamentada em um caso real
de andlise de biometrias suaves em dorso de mao, entretanto, para o
desenvolvimento do artigo as imagens utilizadas foram capturadas
em cenas simuladas em laboratério. Primeiramente, foi proposta
a utilizagio de uma grade de comparagio, dividida em células, a
fim de auxiliar na identificagio das regides a serem analisadas. Em
seguida propde-se a obtengao das imagens questionadas ¢ a obtengao
das imagens padrio. Posteriormente, avanca-se para aplicagio da
metodologia ACE-V adaptada para andlise de dorso de mao a etapa
de anélise, a qual foi subdividida em trés niveis. Entao, as etapas de
Comparagao, Avaliagao e Verificacio.

3. RESULTADOS E DISCUSSOES

Para fins de apresentacio, propoe-se adescri¢ao de cada etapada
abordagem utilizando a metodologia ACE-V. A metodologia ACE-V
¢ amplamente difundida nos exames de confronto para impressoes
digitais (SWGFAST, 2011; GIRELLI, 2015). Essa metodologia
pressupde as seguintes etapas: 1) andlise, em que o examinador observa
a suficiéncia de detalhes, concluindo sobre haver ou nio condig¢oes
técnicas suficientes para o prosseguimento do exame; 2) comparagio,
em que a impressao questionada ¢ posta lado a lado com a impressao
conhecida ¢ o examinador buscard os pontos de convergéncias e/
ou divergéncias entre as duas; 3) avaliagdo, etapa posterior em que
o examinador ird decidir, a partir dos resultados, pela identificacio,
exclusio ou inconclusivo; 4) verificagdo, realizada por um segundo
especialista, para garantir que o procedimento foi realizado de forma
correta (GIRELLI, 2015; KRISH, 2013). A etapa de avaliagio envolve
a atribuicao de graus de significAncia as analogias ou discrepancias
identificadas durante a etapa de comparagao. Esse processo resulta
na determinacio de compatibilidade ou niveis de compatibilidade,
dependendo do tipo de biometria que estd sendo analisada. A etapa
de verificagao também ¢ utilizada para reduzir os erros intrinsecos do
examinador ou extrinsecos relacionados ao procedimento que possam
ocorrer durante a aplicacio da metodologia.

3.1 OBTENGCAO DAS IMAGENS QUESTIONADAS
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As imagens questionadas foram obtidas a partir dos videos
produzidos conforme descrito na metodologia (item 2.1).

Em casos reais, via de regra, os videos serao disponibilizados
pela autoridade policial, cabe ao examinador realizar o processamento
e a andlise do material recebido, bem como realizar a escolha da
imagem com mais pontos caracteristicos (quadro a quadro) para fins
de verificacio.

Propde-se que o video analisado passe por um algoritmo
que garanta a integridade do arquivo, gerando o cédigo HASH
correspondente, para demonstrar que este nio foi manipulado
negativamente para prcjudicar o acusado.

A Fig. 2 demonstra a escolha de um frame do video analisado
usado como Imagem Questionada e o Quadro 1 apresenta um resumo
contendo o tipo de arquivo, nome, o algoritmo ¢ o c6digo HASH
tanto do video, quanto do frame utilizado no confronto.

F1Gura 2. Quapro (FRAME) DO VIDEO DE NUMERO 1107 UTILIZADO cOMO
IMAGEM QUESTIONADA NO PROCESSO DE COMPARAGAO, ETAPA 2 DA METODOLOGIA
ACE-V

Fonte: Autores.

QUADRO 1. DADOS INFORMATIVOS ACERCA DO VIDEO E DA IMAGEM QUESTIONADA
UTILIZADA NA COMPARAGAO. INA PRIMEIRA COLUNA TEM-SE O TIPO DE ARQUIVO;
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NA SEGUNDA COLUNA, O NOME DO ARQUIVO; NA TERCEIRA COLUNA, TEM-SE O
ALGORITMO USADO NA CRIPTOGRAFIA, E POR FIM, NA QUARTA COLUNA O CODIGO
HASH GERADO A PARTIR DO ARQUIVO

TIPO DE <
ARQUIVO NOME ALGORITMO CODIGO HASH
IMAGEM | frame3 - 36’27 bmp SHA256 AG67353EB8C2A1D533CASE-

03EE7CF44738769A7CES58B-
0DO0D3BB3C3D9C8DO02EE2F

VIDEO | video - Convertido.mkv SHA256 08F2D01C6DD5D6B467BB-
C4640D1EDF4D084B6B-
90B98E0SCFFC7B6B-
9057CD424D

Fonte: Autores

3.2 OBTENCAO DAS IMAGENS PADRAO

Propoe-se, para fins de obtengio da imagem utilizada como
padrao de comparagio, que sejam feitas varias fotografias da mao do
suspeito apresentando os mais variados padroes de posicionamento,
conforme a Figura 3.

A imagem padrio, no entanto, deve ser feita a partir da andlise
do posicionamento da mdo nas imagens questionadas, colocando as
maos do suspeito na posi¢ao mais semelhante daquele observada em
video, para que haja um parAmetro de convergéncia de possiveis SM7T's
(Figura 4). Um quadro resumo contendo as caracteristicas da imagem
utilizada como padrio pode ser observada no Quadro 2.
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Ficura 3. CONJUNTO DE IMAGENS COLETADAS E ESCOLHA DA IMAGEM COM MAIOR
COINCIDENCIA QUANTO AO POSICIONAMENTO DA IMAGEM QUESTIONADA. EM VER-
MELHO A INDICAGCAO DA IMAGEM ESCOLHIDA COMO IMAGEM PADRAO

4
4

Vi
P4
&'q

Fonte: Autores.

Fi1GuraA 4. IMAGEM ESCOLHIDA cOMO IMAGEM PADRAO

¥

Fonte: Autores.
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QUADRO 2. DADOS INFORMATIVOS ACERCA DA IMAGEM UTILIZADA COMO IMAGEM
PADRAO. NA PRIMEIRA COLUNA, TEM-SE O TIPO DE ARQUIVO; NA SEGUNDA CO-
LUNA, O NOME DO ARQUIVO; NA TERCEIRA COLUNA, TEM-SE O ALGORITMO USADO
NA CRIPTOGRAFIA, E POR FIM, NA QUARTA COLUNA 0 cODIGO HASH GERADO A
PARTIR DO ARQUIVO

TIPO DE p
ARQUIVO NOME | ALGORITMO CODIGO HASH
C919CC9E90765853FA-
IMAGEM | name]JPG SHA256 3B9AAEIF9E8792DC4A-
744D73F10D307BB2903639F9ED32

Fonte: Autores

3.3 ALINHAMENTO DAS IMAGENS

Apés a aquisicio das fotografias das maos do suspeito,
propoe-se que haja a escolha da imagem de melhor 4ngulo e realizar
o alinhamento entre a Imagem Padrao e Questionada escolhida para
realizar o exame de confronto.

3.4 METODOLOGIA ACE-V ADAPTADA PARA DORSO DE
MAO

3.4.1 ANALISE MORFOLOGICA

A andlise morfoldgica concentra-se no estudo e observagio das
varidveis morfoldgicas das maos do suspeito, a exemplo de anomalias,
geometrias, espessura e tamanho de dedos, além de marcas, cicatrizes,
tatuagens ctc. Nesta ctapa também ¢ observado se a qualidade das
imagens é suficiente para observagéo dos aspectos gerais, caracteristicas
¢ detalhes que podem determinar o prosseguimento da etapa seguinte,
a etapa de comparagio.
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3.4.1.1 ANALISE DOS ASPECTOS GERAIS DA MORFOLOGIA
(ANALISE DE NiVEL 1)

A anélise de nivel 1 ¢ o grau de andlise mais superficial e geral.
Embora nao scja possivel individualizar uma pessoa apenas com essa
etapa, seu objetivo principal ¢ identificar potenciais padroes de exclusio.

Propde-se, para tanto, um quadro contendo trés colunas: na
primeira, apresenta-se as caracteristicas a serem analisadas; na segunda,
apresenta-se a Imagem Padrio; e na terceira, apresenta-se a Imagem

Questionada.

Neste nivel, propoe-se que sejam levadas em consideragio,
a presen¢a de anomalias (amputagdes, ectrodactilia, microdactilia,
macrodactilia etc.). Outro ponto ¢ que, quando for possivel determinar
a altera¢des de pigmento na pele entre as imagens analisadas, essa
andlise deve ser feita ainda no nivel 1.

Associada a condi¢ao da pele, propoe-se para este nivel de
andlise a observagio de incidéncias de condi¢des dermatoldgicas ou
patologiasdistintas que possamauxiliar no processo de individualizagao

(MACDONALD-MCMILLAN, 2011).

E possivel, ainda nesse nivel de detalhamento, a classificagao
dos dedos quanto ao comprimento e espessura para fins de classificacao
geral. Um quadro resumo acercadaandlise de nivel 1 pode ser observada

no Quadro 3.
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QuaDRO 3. QUADRO RESUMO DOS ASPECTOS GERAIS DA MORFOLOGIA A SEREM
OBSERVADAS NA ANALISE DE NIiVEL 1 E 0S RESPECTIVOS PADROES A SEREM OBSER-
VADOS EM SM'T’S DO DORSO DA MAO

Imagem Padrio Imagem Questionada
Ausente Ausente
Amputagao Amputagio
Ectrodactilia Ectrodactilia
ANOMALIAS Microdactilia Microdactilia
Macrodactilia Macrodactilia
Adactilia Adactilia
etc. etc.
Negra Negra
COR DA PELE Parda Parda
Branca Branca
Ausente Ausente
Dermatite atopica Dermatite atépica
Psoriase Psoriase
WAIKOIEDIG G Vitiligo Vitiligo
Outras condi¢oes Outras condi¢oes
TAMANHO DOS Grandes Grandes
Médios Médios
DEDOS
Pequenos Pequenos
pspessuRADOS | SR G
DEDOS Fi .
inos Finos

Fonte: Autores.

3.4.1.2 ANALISE DOS ASPECTOS CARACTERISTICOS DA
MORFOLOGIA (ANALISE DE NiVEL 2)

Na andlise de nivel 2, tem-se uma anélise mais detalhada que
o nivel 1, sendo, em alguns casos, um maior grau de convencimento
sobre a possibilidade de determinagio da compatibilidade entre as
imagens em um processo de comparagio (1:1).
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Inicialmente, para este nivel de analise observa-se as articulagoes
entre as falanges dos dedos, analisando-se principalmente se estas
possuem algum padrao anormala ser usado como critério de comparagao.

Em seguida, nesse nivel de detalhamento, podem ser observadas
cicatrizes ¢, dependendo da qualidade das imagens fornecidas,
classificd-las quanto ao alargamento, hipertrofia ¢ retragao (VIDIGAL
; PETROIANU, 2010). Propde-se que, se possivel, durante a coleta
das imagens padrio sejam feitas as medidas das cicatrizes com auxilio
de uma escala métrica para fins de classificagao.

E possivel no nivel 2 realizar a observagio de marcas, tais
como lentigos solares, efélides e nevos melanociticos, que podem ser
utilizados no confronto usando os parAmetros de forma e distribuicao
(BASTIAENS, 2004). Ademais, ¢ possivel observar a presenca
de sulcos e de rugas préximos as articulagdes, os quais poderao ser
utilizados posteriormente no confronto.

Outra caracteristica a ser observada ¢ a presenca de tatuagens
nas regioes das maos, as quais podem ser usadas para o convencimento
de que as imagens sao relativas 4 mesma pessoa.

A observagao dos padroes de veias nas maos também pode
ser um fator a ser considerados para fins de comparagio. Nesse
sentido, propde-se o uso da classificacao de veias superficiais quanto
a visibilidade, trajeto, calibre e localizagao referente a articulagao

(ARREGUY-SENA; CARVALHO, 2008).

Por fim, ressalta-se que ¢ possivel nesse nivel de detalhamento
a observancia do padrio de unha, tanto quanto 4 forma geral (cor do
corpo da unha, largura), quanto dos elementos anatémicos (linula)
(BERKER, 2013). Propée-se a classificagio das falanges, cicatrizes,
veias superficiais ¢ unha no Quadro 4.
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QuaDRO 4. QUADRO RESUMO DOS ASPECTOS CARACTERISTICOS DA MORFOLOGIA A
SEREM OBSERVADAS NA ANALISE DE NiVEL 2 E 0S RESPECTIVOS PADROES A SEREM
OBSERVADOS EM SM'T’S DO DORSO DA MAO

CARACTERISTICA

PADROES A SEREM OBSERVADOS

FALANGES

1) Normais;
2) Andmalas (descrever a irregularidade).

CICATRIZES

As cicatrizes podem ser classificadas da seguinte forma:

1) Cicatriz normal - alargamento com menos de 2 mm
de largura, sem retragao ou hipertrofia;

2) Cicatriz alargada - alargamento igual ou superior a 2
mm, e subdividida em:

2.1) Pequena (2 mm - 3 mm de largura);
2.2) Intermedidria (maior que 3mm até 5 mm);
2.3) Grande (maior que S mm);

3) Cicatriz escavada - alocada abaixo do nivel da pele
circunjacente, com largura medida afastando-se as bor-
das, de modo a tornar a cicatriz plana;

4) Cicatriz hipertréfica — Apresenta consisténcia endu-
recida e classificada quanto 4 sua largura em:

4.1) Pequena (até 3 mm);
4.2) Intermedidria (maior que 3mm até 5 mm);

4.3) Grande (maior que S mm);

5) Cicatriz queldidea — cicatriz que cresce fora dos li-
mites originais.
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CARACTERISTICA PADROES A SEREM OBSERVADOS

A classificagio das veias superficiais do dorso da mao
pode ser feita com base nos seguintes critérios:

1) Visibilidade

1.1) Visivel;

1.2) Dificil visualizacio;

1.3) Sem condigdes de classificagao.
2) Trajeto

2.1) Retilinea;
2.2) Tortuosa;
2.3) Sem condicio de classificagao;

VEIAS 3) Calibre

3.1) Pequeno calibre - préximo ao calibre de um es-
calpe de ntimero 27G ou 25G (0,41 mm - 0,51 mm);
3.2) Médio calibre; - préximo ao calibre de um es-
calpe de nimero 23G ou 21G (0,64mm-0,8 1 mm);
3.3) Grande calibre — préximo a 19G (1,08mm);
3.4) Sem condicio de classificagao;

4) Localizagio referente a articulacio

4.1) Veia em articulagio;
4.2) Veia fora da articulagio;
4.3) Sem condicio de classificagio.

1) Rugas
2) Sulcos
3) Marcas

MARCAS
3.1) Lentigos solares

3.2) Efélides

3.3) Nevos Melanociticos
TATUAGENS Imagem, localizacio, padrio etc.
1) Cor do corpo da unha

1.1) Clara
1.2) Escura

UNHA 2) Largura do corpo da unha

2.1) Pequena
2.2) Média
2.3) Grande

3) Padrio da Lanula

Fonte: Autores.
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3.4.1.3 ANALISE DOS ASPECTOS DETALHADOS DA MORFO-
LOGIA (ANALISE DE NiVEL 3)

Para a analise de nivel 3, é necessario um nivel de detalhamento

. Vi 14 /.
mais aprofundado que o nivel 2. Nele ¢ possivel observar a presenca
dos bulbos capilares e dos poros sudoriparos. Nestes casos, ¢ possivel a
andlise tanto quando adisposi¢ao quanto ao didmetro destes, conforme

pode ser observado no Quadro 5.

Ressalta-se que nestes casos, o nivel de resolugao das imagens
deve ser maior que o necessdrio para os outros niveis, fato este que
quase nunca ocorre na pratica.

QUuADRO 5. QUADRO RESUMO DAS CARACTERISTICAS A SEREM OBSERVADAS NA
ANALISE DE NiVEL 3 E 0S RESPECTIVOS PADROES A SEREM OBSERVADOS EM SMT"’s
DO DORSO DA MAO

CARACTERISTICA PADROES A SEREM OBSERVADOS
. Diametro
Bulbos capilares Distribuiio
Poros sudoriparos Diametro
p Distribuicio

Fonte: Autores.

3.4.2 COMPARACAO

Na ctapa de Comparagio, da metodologia ACE-V, sio
realizados os confrontos de cada ponto caracteristico observado na
ctapa anterior, a saber, a Analise.

Esta ctapa ¢ feita ponto a ponto, ora na Imagem Padrio,
ora na Imagem Questionada detalhando nas imagens lado a lado as
caracteristicas observadas na etapa anterior. A comparacio deve ser
feita realizando o assinalamento de cada caracteristica.

Propde-se que seja utilizada a grade diviséria do dorso da mao
proposta neste trabalho, dada a praticidade com que as células podem
ser construidas e utilizadas em um processo de comparacio lado alado
para indicacdo ¢ assinalamentos das Biometrias Suaves encontradas.
Nesta etapa o examinador realiza confrontos para determinar se essas
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caracteristicas sio coincidentes, apresentando suas similaridades,
sequéncias, configura¢des e relagoes espaciais. Em se tratando de um

exame de caracteristicas essencialmente andtomo-morfoldgicas, faz
necessario que seja descrito o atributo que estd sendo observado. A
representagao da fase de comparagao pode ser observada no Quadro 6.

QUADRO 6. REPRESENTAGAO ESQUEMATICA DO PROCESSO DE CONFRONTO NA
FASE DE COMPARAGAO UTILIZANDO AS CELULAS DEFINIDAS PELA GRADE PROPOSTA.
COLOCOU-SE AS CELULAS E OS ASSINALAMENTO DAS CARACTERISTICAS EM ORDEM
CRESCENTE. DESTACA-SE QUE FORAM REALIZADAS MEDIDAS DAS CICATRIZES PARA
FINS DE CLASSIFICAGAO COM BASE NO QUADRO 4

GRADE/ CELULA IMAGEM PADRAO IMAGEM QUESTIONADA
. . Coincidéncia de cicatriz
) Cicatriz fina assinalada em . .
CrrLura 1 aparentemente fina assinala-
(06).
daem (06).
N . Coincidéncia de cicatriz
, Cicatriz normal assinalada )
CELULA 6 aparentemente normal assi-
em (05).
nalada em (05).
Sulco em cima da articula- | Sulco em cima da articula-
¢do entre as falanges medial | ¢ao entre as falanges medial
e dista assinalado em (03); | e dista assinalado em (03);
Cerura 7
Sulco abaixo da articulagio | Sulco abaixo da articulagio
entre as falanges proximal ¢ | entre as falanges proximal ¢
distal assinalada em (04). distal assinalada em (04).
Coincidéncia de cicatriz
, Cicatriz alargada interme- | aparentemente alargada in-
Cerura 8 o ; . .
didria assinalada em (01). | termedidria assinalada em
(o1).
CtLura 12 Unha de cor clara, e corpo | Unha de cor clara, e corpo
largo assinada em (02). largo assinada em (02).

Fonte: Autores.
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3.4.3 AVALIACAO

Nessa fase da metodologia, dispoe-se que apds as etapas
de Andlise ¢ de Comparagdo, o examinador deve determinar se as
informagdes contidas e coletadas nessas etapas sio suficientes para
levar a uma conclusio.

Ap6s a anilise e comparagao a conclusio do exame expressa
a convicgao do especialista que estd apto a determinar qual a relagao
entre elas. Aqui propomos um quadro de anélise sistemdtica e quadro
de niveis de conclusao.

Em geral, na metodologia ACE-V a conclusio pode assumir
trés alternativas: Identificagio (quando hd o convencimento que ambas
sdo referentes & mesma pessoa); Exclusio (quando nao hd convergéncia
entre as imagens); ¢ Inconclusao (quanto nio ¢ possivel determinar ou

negar a correspondéncia entre as imagens) (VANDERKOLK, 2012).

No mesmo sentido de conclusio, propomos umaescalagraduada,
a qual varia de +3 a -3 em niveis, sendo o nivel “+3” equivalente ao
maximo grau de conclusio e o grau “-3” equivalente & maior convic¢ao de
exclusdo. O intuito da presente escala graduada (Quadro 7) é assegurar a
convicgao do examinador acerca do trabalho pericial realizado.

Propde-se que para o examinador concluir pelo nivel “+3” faz
necessirio que as imagens padrio e questionada analisadas possuam
boa qualidade, ¢ preciso que sejam visiveis marcas particulares
tinicas de um individuo (como sinais, tatuagens ou cicatrizes) ¢ que
se visualize correspondéncia anitomo-morfoldgica em ao menos
trés células do dorso de mao. Para que se conclua pelo nivel “+27 as
imagens analisadas precisam ter resolugao efetiva adequada ¢ deve-
se visualizar correspondéncia anatémica em ao menos duas células
analisadas. Conclui-se anélise com o nivel “+1” quando a resolucio
das imagens esteja limitada e se visualize correspondéncia em apenas
uma das células analisadas.

O grau “0” de conclusao serd definido quando o especialista
verificar semelhancas e dissemelhangas em iguais proporgdes,
caracteristicas que n3o apoiem nem a correspondéncia, nem a
divergéncia entre as identidades.
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Serd atribuido o grau “-1” quando a imagem possuir resolugao
limitada e se visualizarem discrepancias anatdmicas em apenas uma
das células analisadas. O grau “-2” necessita de imagens com boa
resolugio grafica e discrepincias andtomo-morfolégicas em ao menos
duas células analisadas. J& o grau “-3” serd atribuido quando as imagens
possuirem boa resolugio grifica, que se observe divergéncias de
morfologia em ao menos trés células analisadas, ¢ quando os sujeitos
das imagens possuirem padroes de distribui¢ao dos elementos do dorso
das maos completamente diferentes.

QuAaDRO 7. QUADRO RESUMO CONTENDO AS CONCLUSOES DO EXAMINADOR NA
FASE DE AVALIAGCAO E A DESCRIGCAO DA CONCLUSAO

CONCLUSAO DA

AVALIACAO DESCRIGAO

Considerando as compatibilidades demonstradas, os sig-
Grau +3 natérios concluem que ¢ possivel afirmar que as imagens
rau . g \
possuem altissima possibilidade de pertencerem & mesma

pessoa.

Apds andlises dos documentos os signatdrios concluem que
as imagens analisadas possuem relevantes compatibilida-

Grau +2 . gt .
des, indicando uma grande possibilidade de serem relativas

4 uma mesma pessoa.

Apds andlises dos documentos, os signatdrios concluem
Grau 41 | due3s imagens analisadas possuem compatibilidade mo-
rau . s .
derada, sugerindo a possibilidade de serem relativas a uma

mesma pessoa.

Ap6s andlises dos documentos, os signatérios concluem
Grau0 | que as imagens analisadas nio fornecem elementos sufi-

cientes para constatagio de compatibilidade.
Ap6s andlises dos documentos os signatérios concluem que
Grau-1 | ® imagens analisadas possuem inconformidades, contudo,
rau -

tais inconformidades nio permitem que se descarte a possi-
bilidade de serem relativos a uma mesma pessoa.

Ap6s as andlises dos documentos os signatérios concluem
G 5 | que as imagens analisadas possuem discrepancias que
rau - . . s . s
apoiam a tese de incompatibilidades, ou seja, a possibilida-

de de ndo serem relativas a uma mesma pessoa.

Considerando as incompatibilidades demonstradas, os sig-
Grau-3 | hatdrios concluem que ¢ possivel afirmar que as imagens
analisadas NAO pertencem 4 mesma pessoa.

Fonte: Autores.
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3.4.4 VERIFICACAO

A fase da Verificagdo pode ser entendida como o processo de
revisio por pares (MALONE, 2015). Ocorre quando um segundo
examinador avalia as imagens sem saber a conclusao feita pelo primeiro,
para que a sua conclusdo nao seja enviesada.

Propde-se que este segundo processo de confronto entre
imagens siga rigorosamente as etapas da metodologia, para que vise a
garantia e lisura no processo.

Ap6s todos os passos da metodologia ACE-V, os examinadores
discutirio sobre o caso analisado e formalizario as analises realizadas
em relatdrio técnico descritivo, no caso de convergirem na mesma
opinido conclusiva. Na hipétese em que os dois examinadores divirjam
sobre a conclusio final, recomenda-se que o caso seja passado para um
terceiro examinador, este com maior experiéncia na drea temdtica,
para que eventuais duvidas sejam dirimidas. Caberd ao examinador
com maior expertise elaborar um parecer minucioso que justifique a
analise realizada e a conclusao obtida, preliminarmente a confec¢ao do
relatério técnico a ser entregue A equipe de investigagao que solicitou a
comparagao entre as imagens. Frisa-se que este parecer elaborado pelo
terceiro examinador nio fard parte do relatério técnico final, devendo
ser arquivado para casos de eventuais consultas juridicas.

No caso em que haja concordincia entre os examinadores
acerca da conclusaio “positiva’ ou “negativa’, mas nao ocorra
concordancia a respeito do grau (por exemplo, um define como “+17,
o outro como “+2”), um terceiro examinador com maior expertise
podera ser consultado, assim como poderd ser optado pela conclusao
mais conservadora (mais préxima do grau “0”).

4, CONCLUSAO

O desenvolvimento de uma abordagem da metodologia
ACE-V voltada especificamente para cicatrizes, marcas ¢ tatuagens
no dorso das maos mostra-se grandemente promissora. Isso devido
principalmente  sensibilidade da anélise das imagens, as quais sio em
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grande parte provenientes de material contendo abuso ¢ exploragao
sexual infantil. Dessa forma, acredita-se que com essa proposta outras
serao desenvolvidas, contribuindo positivamente com campo das
Biometrias Suaves e da Investigacao Forense.
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