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A Revista Brasileira de Ciéncias Policiais (RBCP) nesta edi¢io
especial apresenta o dossi¢ “Ciéncias Policiais, Inteligéncia Policial e
Criminalidade Organizada’, resultado da producio cientifica do Semi-
nério Internacional de Ciéncias Policiais ¢ Criminalidade Organizada,
realizado no periodo de 21 a 25 de junho de 2021, pela Academia Na-
cional de Policia (ANP), em parceria com a Universidade Auténoma
de Lisboa (UAL), de Portugal, nos termos do Acordo de Cooperagio
Institucional celebrado com a Policia Federal (PF) em 2018.

O semindrio teve como publico-alvo primario os profissionais
de seguranca publica integrantes do corpo discente do III Curso de
Especializagao em Ciéncias Policiais ¢ do I Curso de Especializagiao em
Criminalidade Organizada promovidos no contexto de internaciona-
lizagao do programa de pds-graduagao da ANP.
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Além de atender tais necessidades académicas, o evento foi
aberto ao publico, em cardter de extensdo, com o que cumpriu com
o intuito de difundir temas multidisciplinares ¢ academicamente ins-
tigantes, mormente diante dos desafios globais atuais refor¢ados pela
pandemia gerada pela Covid-19. O Semindrio Internacional terminou
por superar as expectativas de publico, com quase 2000 inscritos, entre
profissionais ¢ estudantes do Brasil e do exterior, ¢ de critica, o que
também justifica a necessidade de registrar, ainda que parcialmente, as
pesquisas apresentadas e debatidas.

Entre os palestrantes do evento, participaram autoridades go-
vernamentais, juristas, professorcs e pesquisadores vinculados ao Cen-
tro de Investigagao ¢ Desenvolvimento em Ciéncias Juridicas Ratio
Legis da UAL, a Pontificia Universidad Javeriana da Colémbia, & Uni-
versidad Alberto Hurtado do Chile, 2 Universidade do Vale do Rio
dos Sinos (Unisinos), 2 Universidade de Brasilia (UnB), ao Instituto
de Pesquisa Econdmica Aplicada (Ipea), a0 Ministério da Justica e Se-
guranga Publica (MJSP) ¢ 4 PF do Brasil.

Os principais temas abordados no semindrio e que serviram
de lastro para os artigos desta edi¢io especial foram “ciéncias policiais
aplicadas a criminalidade”; “atividade policial cientifica como garantia
de direitos humanos”; “a inteligéncia policial ¢ o enfrentamento mo-
derno da criminalidade organizada transnacional”; “Criminalidade
organizada transnacional como objeto de estudo cientifico de douto-
ramento em direito” e “a teorizagao da criminalidade organizada’”.

A Comissao Editorial da RBCP definiu pela publicagao de
textos baseados em discussoes e trocas de ideias desenvolvidas duran-
te o evento, nas suas palestras com debates e nas suas mesas redondas
com intervengao, apds a revisao por seus autores ¢ autoras, segundo as
normas editoriais do periddico.

Representantes da primeira Mesa Redonda do evento, 04 (qua-
q
tro) artigos vinculados & temdtica “ciéncias policiais aplicadas a crimi-
nalidade” abrem o dossié¢ temdtico: “Usando policiamento liderado
por inteligéncia para combater assaltos a bancos no Rio Grande do
Norte, Brasil” de autoria de Wellington Clay Porcino Silva, que abor-
g y q
da a investiga¢do nos casos de tipologia criminal violenta denominada
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“Novo cangaco”; “Projeto de Coleta de Amostra de Condenados — in-
teragao nacional e cumprimento legal em prol da justi¢a’, de Aline Mi-
nervino, que trata dos bancos de perﬁs genéticos na investigagao cri-
minal; “A quimica instrumental ¢ a identificacio humana: aplicagoes
e potenciais’, escrito por Marco Antonio de Souza, que estuda as in-
formagoes quimicas das impressoes digitais latentes ¢ “Criminofisica:
uma aplicac¢io ao estudo da operagao darknet”, em coautoria de Bruno
Requido da Cunha, Luiz Walmocy dos Santos Junior e Jean Fernando
Passold, sobre uma rede criminal em férum especializado em crimes
envolvendo imagens ilicitas de menores na web.

A segunda Conferéncia ¢ Mesa Redonda do Semindrio Inter-
nacional, sob o tema “atividade policial cientifica como garantia de
direitos humanos” estao representadas pelos seguintes artigos ¢ au-
tores: “Desempenho e legitimidade da policia: licoes aprendidas no
mapeamento criminal’, de Patricio Tudela Poblete, que dispoe sobre
a insatisfagao do cidadao com as policias ibero-americanas e suas difi-
culdades de diagndstico e prevengio criminal; “Exce¢io de Romeu e
Julieta, Direito Penal e Politica Criminal: reflexdes atuais sobre uma
antiga conversa”. de Elisangela Melo Reghelin, que analisa o conceito
de direito penal comparado de vitima vulneravel no Brasil; “Episte-
mologia dos direitos humanos: abordagem da ciéncia policial’, de Jairo
Enrique Sudrez Alvarez, em que os direitos humanos sao apresentados
como ¢tica aplicada e nucleo epistemoldgico de convergéncia entre
ciéncia, moral e politica e “Garantia ¢ defesa dos direitos ¢ liberdades
fundamentais: o contributo das ciéncias policiais”, de Manuel Mon-
teiro Guedes Valente, que trata da importancia da ciéncia policial na
construcao de uma policia democrética e guardia de direitos ¢ liberda-
des centradas na dignidade da pessoa humana.

Outras 03 (trés) pesquisas compdem o cixo temdtico “a inteli-
géncia policial e o enfrentamento moderno da criminalidade organizada
transnacional”: “Inteligéncia ¢ Contra-Inteligéncia no Contraterroris-
mo: Utopia, Distopia, Retrotopia”, de Herminio Joaquim de Matos, que
promove uma reflexdo do assunto em questdo desde a II Guerra Mun-
dial até a atualidade com enfoque no papel da inteligéncia humana; “A
Inteligéncia policial e a cooperagao interagéncias no combate ao crime
organizado nas fronteiras’, de Rodrigo Carneiro Gomes, que analisa a
problematica da integragio dos 6rgaos de inteligéncia na faixa de fron-
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teira brasileira e “Organizagiao Criminosa Transnacional: respondendo
ao risco com Inteligéncia’, de Felipe Scarpelli de Andrade, que trata do
conhecimento de inteligéncia para assessoramento a tomada de decisao
no enfrentamento ao crime organizado transnacional.

Conclui esta edigao especial, o artigo de Eliomar da Silva Perei-
ra, “A teorizagdo da criminalidade organizada: contributos para uma
discussao cientifica’, em que o autor promove uma discussio sobre ca-
tegorias tedricas ¢ paradigmas metodolégicos para uma melhor com-
preensao do conceito de criminalidade organizada.

Isto posto, a Comissao Editorial da RBCP reitera o compro-
misso com o fomento ¢ a seriedade da pesquisa académica e cientifica
para o avango das sociedades, reitera a relevincia da cooperacio entre
pesquisadores nacionais e estrangeiros e deseja que as reflexoes trazidas
a partir do Semindrio Internacional de Ciéncias Policiais ¢ Criminali-
dade Organizada, ora publicadas, contribuam no desenvolvimento de
um referencial doutrindrio em bases humanistas no campo das ciéncias
juridico-policiais.

MAaRrcos LEONCIO SOoUsA RIBEIRO
PRESIDENTE DA CoMISSAO EDITORIAL DA RBCP

MESTRE EM ADMINISTRAGAO PELA UNIVERSIDADE DE
BrasivLia (UNB)

DEeLEGADO DE Poricia FEDERAL

COORDENADOR DA EscorLa SUPERIOR DE PoLricia
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ABSTRACT

Bank Robberies is one of the greatest chal[enges taced by policc in Brazil, Cspecially its
most violent type, known as “Novo Cal}gago’f This type of crime occurs when a gang
of many criminals hcavily armed attacks a small town, using violence and intimidation
as weapons to assault all banks that there are in that town. This problem is even bigger
in Northeast Region of Brazil. During this paper we are going to show how Intelligence
Led Po[icing, one of the most modern policc management tcchniqucs was cmp[oycd by
federal and state policcs to reduce bank robberies in Rio Grande do Norte, one of the
states located in Northeast Region in Brazil. We are also going to present how we could
use a Machine Learning technique to help police decisions makers to select the best op-

tions to maximize impact.

KEYWORDS: intclligcncc led policing; bank robberies; policc management; machine

lcaming.
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RESUMO

Os Roubos a Bancos sao um dos maiores desatios enfrentados pcla poh’cia no Brasil,
principalmcnte seu tipo mais violento, conhecido como “Novo Cangago”. Esse tipo de
crime ocorre quando uma quadri[ha de muitos criminosos fortemente armados ataca
uma pequena cidade, usando violéncia ¢ intimidagéo COMO armas para assaltar todos
os bancos que existem naquclc local. Esse problcma ¢ ainda maior na Regiio Nordeste
do Brasil. Durante este trabalho vamos mostrar como o ]nte[[igence Led Po/icing,
uma das mais modernas técnicas de gestao policial foi Cmprcgada pclas poh’cias federal
¢ estadual para reduzir os assaltos a bancos no Rio Grande do Norte, um dos estados lo-
calizados na chiéo Nordeste do Brasil. Também apresentaremos como podemos usar
uma técnica de Machine Lm;’ning para ajudar os tomadores de decisio da poll’cia a
selecionar as melhores Op¢OEs para maximizar 0 impacto.

PALAVRAS-CHAVE: policiamcnto liderado por intcligéncia; assaltos a bancos; ges-
tao policial; aprendizado de méquina.

RESUMEN

Los atracos a bancos son uno de los mayores desafios que enfrenta la policta en Brasil,
especialmente su tipo més violento, conocido como “Novo Cangaco” Este tipo de de-
lito se da cuando una banda de muchos delincuentes fuertemente armados asalta un
pequeno pueblo, usando laviolencia y la intimidacion como armas para asaltar todos los
bancos que hay en ese pueblo. Este problema es ain mayor en la Region Nordeste de
Brasil. Durante este articulo vamos a mostrar cémo el Inte[[igence Led Policing, una
delas mds modernas téenicas de gestion policial, fue empleado por las policias federales
y estatales para reducir los robos a bancos en Rio Grande do Norte, uno de los estados
ubicados en la Region Nordeste de Brasil. Tambi¢n vamos a presentar como podrfamos
usar una técnica de aprendizaje automdtico para ayudar alos encargados de tomar deci-
siones policialcs ascleccionar las mejores opciones para maximizar el impacto.

PALABRAS CLAVE: vigilancia dirigida por inteligencia; atracos a bancos; gestion po-
licial; aprendizaje automdtico.

1. INTRODUCTION

In this paper we are going to present results from a project that
takes place in Rio Grande do Norte, a state in Northeast of Brazil,
during the year of 2017, when Brazilian Federal Police and Rio Grande
do Norte’s Civil Police worked together in a Task Force to fight Bank
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Robberies, a huge problem in that state.

So, we are going to demonstrate how Intelligence-Led Policing
(ILP) methods were employed during the planning and execution of
this Task Force. We will also evaluate the results achieved employing
the Maryland Scale of Scientific Methods (SHERMAN, ez a/. 1998).

Using this evaluation methodology, we will be able to
determine if ILP is promising as a policing framework to fight bank
robberies in Brazil.

We will also demonstrate how we can use a Predictive Policing
technique, K-Means Clustering, to support decision makers in how
to use their police officers in a more effective way, also evaluating the
results we can achieve this technology.

2. PROBLEM STATEMENT

Bank robberies are a huge problem in most of states in
Northeast Brazil.

According to a report from Brazilian Northeast Bank
(BARROSO, 2019), in 2015, only 16% of bank branches in Brazil are
in the mentioned region (3.300 in Northeast and 20.100 in Brazil), as
we can see in table 1.

Table 1 Number of Bank Branches. Source: Barroso, 2019

Canais Tradicionais N2 Agéncias
(em 1.000 unds.) Brasil Nordeste

2011 17,8 2,8

2012 18,7 3,0

2013 19,5 3,2

2014 19,9 3,2

2015 20,1 3,3

However, according to Brazilian Ministry of Justice and Public
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Safety! (MJSP), during the year of 2015, 42% of all 1,3311 bank
robberies in Brazil occur in the Northeast Region (566 crimes), clearly
not proportional to the number of branches.

During the year of 2015, this kind of crime was a huge problem
in Rio Grande do Norte, especially when we compare the number of
occurrences in Paraiba, a nearby state, with very similar conditions to

Rio Grande do Norte. While in Rio Grande do Norte, we had 55 bank

robberies, in Paraiba in the same period we had only 35 of this crime.

But beside the violence of this kind of crime, what makes bank
robberies even more problematic to population, it is its consequences
on the number of bank branches, especially in small towns. According
to data from Federal Police, one of the biggest banks in Brazil, Banco
do Brasil, just in 2017, closed 8 of its 78 branches in Rio Grande do
Norte. When we consider Banco Postal a type of Banco do Brasil
branch that operates in the premises of Post Office, this impact is even
bigger, because from August to October in 2017, Banco Postal closed
88 of its 181 branches in Rio Grande do Norte.

This impacts population of these towns where branches have
been closed because people doesn’t have any more a bank branch
where they can get cash and make some financial operations that can’t
be done without physical presence.

This change has several impacts in economic life in small
towns, because with less money in circulation, small shops may face
great difficulties to survive.

So, as we have established in this topic, bank robberies are a
huge problem in Northeast Brazil, and particularly in Rio Grande do
Norte, not only because of the violence associated to these crimes but
also due to it is impact in economic life in small towns.

Bank robberies investigations are also a challenge to Brazilian
Policies, because they occur mostly in small towns. As example, we will
use Ceara, Rio Grande do Norte, Paraiba e Pernambuco where 46%

1 https://www.justica.gov.br/sua-seguranca/seguranca-publica/sinesp-1/bi/dados-seguranca-

publicac
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of bank robberies in 2014 and 2015 take place in towns with less than
50,000 inhabitants, according to Federal Police data. We can see this
data in the figure 1.

Figure 1 Bank Robberies by total of inhabitants. Source: Federal Police

o0 Bank Robberies by Population
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In this kind of town, we usually don’t have police stations
(SILVA, 2019) with the resources needed to investigate this kind
of complex crime which is committed by dangerous criminal
organizations.

So, police decision makers have a though defy: how to fight
criminal organization specialized in bank robberies when they attack
mostly small towns with little policing?

They must search for answers in HIPE Policing models

(RATCLIFFE, 2015). These models are:
2) Harm focused.
b) Incelligence Led.
o) Problem Oriented.
d) Evidence based.

These are police models that must be included in any police
commander toolbox because they have an evidential basis that stands
for its efficiency. So, we are going to demonstrate how Rio Grande do
Norte’s Civil Police and Federal Police’s Office in this state used an
Intelligence Led Policing model to face bank robberies during the year
0f 2017 and how they obtained great results in their actions.
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3. OBJECTIVES

Our principal objective in this paper is to evaluate the results
obtained by Rio Grande do Norte Investigative Police Task Force in
fighting bank Robberies, in 2017, employing Intelligence Led Policing
(ILP) as management model.

As partial goals we are going to, first, explain theoretical
concepts which are important to understand criminal analysis and
ILP. Also, we will demonstrate how Rio Grande do Norte Task Force
was constituted.

Then we will demonstrate how ILP was employed by Rio
Grande do Norte Task Force, using 3i cycle steps to understand the
methodology.

Finally, we are going to evaluate the results obtained, comparing
criminal statistics from Rio Grande do Norte to Paraiba using this
state as control group.

4. THEORETICAL CONCEPTS

Before we explore details about Rio Grande do Norte’s
Investigative Police Task Force, it is important to stablish some
theoretical concepts which orientate decision makers while planning
its employment.

We are going to show a few basics concepts on Environmental
Criminology, Criminal Patterns Theory and Intelligence Led Policing
(ILP).

4.1 ENVIRONMENTAL CRIMINOLOGY AND ROUTINE ACTI-
VITIES THEORY

Crime and security strategies always have inherent spatial
components. A crime always occurs somewhere, and the perpetrator
will have always moved from somewhere to the place where the crime
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was committed. Thus, it appears that this spatial component is vital in
understanding a specific criminal event (CHAINEY; RATTCLIFFE,
2005).

According to Environmental Criminology, the aspects under
crime should be studied are (DANTAS, PERSIJN; SILVA JUNIOR,
2006): a) space; b) time; c) law; d) author (criminal) and; ¢) victim
(that can be a person or an object).

Knowing that, Cohen and Felson (1979) developed Routine
Activity theory, which states that a crime occurs when we have in same
place and time, a likely offender, a suitable target or victim. These
three components, offender, target/victim and place together without
a capable guardian provides the chemistry for crime (FELSON, 1998).
We can represent these conditions using the Crime Triangle (figure 3).

Figure 2 Crime Triangle. Source (CHAINEY; RATTCLIFFE, 2005)

In figure 2, we can sce also some enhancements in crime
triangle. When we think about offenders, they are more likely to
commit crimes without a proper handler, a third party who can
influence his behavior, as parents, teacher.

Guardians, as told before, protect victims, as police officers,
while managers are able to control a place. Using crime triangle, it is
possible “to focus analysis and problem-solving towards the cause of
crime, from a routine activity pcrspective” and mechanism we can use

to prevent crime (CHAINEY; RATTCLIFFE, 2005, p-89)
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So, to understand why, where and when crime occurs is
extremely important to understand the place, the geographical space,
which is a hybrid between system of actions and system of objects,
as appointed by Milton Santos (2006). Crime as a human action can
be explained by the study of the geographic configuration of territory
(fixes) and others actin (flows).

4.2 CRIMINAL PATTERN THEORY

We all have many routine activities, including criminals. We
go to school, work, to shop and we spend a lot of time in home. These
routineactivities create within usa “cognitive map” (BRANTIGHAM;
BRANTINGHAM, 1984) of places and routes, a list of well-known
areas, composed not only by physical things, like buildings but also
social and economic infrastructure. So, these “cognitive map” is our
awareness space (CHAINEY; RATTCLIFFE, 2005).

Oftenders also have awareness spaces. They commit search for
criminal opportunities in these areas. Then, for each offender we can
generate a model of awareness space and criminal opportunity space

(ibidem).

So, as crime occurs in patterns, we can model them using
interactions of criminals and their physical e social environment

(BRANTIGHAM; BRANTINGHAM, 1984).

We can state the same using Milton Santos” Space Theory.
According this Brazilian Geographer, Geography has as its study
object the geographic space, defined, according to Milton Santos, as
an inseparable hybrid of the systems of objects and systems of actions

To understand the reason behind any human action, legal or
illegal, criminal or not, one must study the spatial aspect, because
actions and its interaction with other existing actions and objects are
incorporated into the concept of space. As noted by Milton Santos,
where determines how to be, because being means presence (ibidem),
a presence that can be understood as similar to Heidegger’s concept of
“ser-ai”% According this concept, one only can be when it materializes

2 Asin the original in Portuguese. In English “Being-there”
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himself, and it always must take place in somewhere. We put ourselves

in the world through our actions (DANTAS, 2014)

Therefore, we can only explain the world we live if we consider
the geographical space as being formed, in an inseparable way, by
human actions and by the natural and technical objects that form the
territorial configuration.

Also, it is important to note the similarity between the
concept of crime event in Environmental Criminology and event, as
understood by Milton Santos (2006). According to this author, an
event is an instant in time and a point in space (ibidem), where place
is its final repository. Thus, the criminal fact studied - bank robbery
in Rio Grande do Norte - can be interpreted as an event, as space and
time gathered in just one category (SANTOS, 1999), representing the
realization of the countless possibilities (SILVEIRA, 2006), as already
mentioned above.

Therefore, a bank robbery, a criminal action done by a gang
represents the empiricization of one of the countless possibilities. So,
Crime Triangle can be understood using Milton Santos” Space Theory
framework, as a representation of the concept of geographic space,
since its sides are nothing more than systems of objects and actions
which affect one specific criminal occurrence.

4.3 INTELLIGENCE LED PoLicING (ILP)

Intelligence Led Policing is a model conceived from data and
observations developed by the police of the English county of Kent,
where it was identified that a considerable number of infractions were
committed by a relatively small number of individuals. Thus, police
work would be more efficient if it focused on serious, repeat offenders

(SILVA JUNIOR, 2014).

Based on the assumption mentioned above, a policing model
wasdeveloped, characterized by the intense use of available information
to recognize who are the key criminals or groups responsible for a
significant part of criminal activity in each area. After carrying out this
initial task, police forces should focus their efforts on these groups, in
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order to maximize results (RATCLIFFE, 2011)

However, it turns out that there is a central problem in
Intelligence Led Policing: how to identify key criminals? The answer
lies in police intelligence activities, mainly based in the analysis of all
information available from criminal investigations not only closed but
also in progress.

Using these data, it is possible to identify who are those
individuals or organizations that contribute most significantly to
increase criminal rates. These procedures are also effective when in
a certain type of crime, such as the one studied here, bank robbery.
This type of crime requires high specialization and, as a rule, it is only
practiced by criminals already experienced, due to the violence and the
risk involved in this type of action (SILVA, 2019).

So, Intelligence-Led policing presents itself as an adequate
management model for tackling bank robberies, especially only
criminal organizations are specialized in this type of crime is
committed, what makes it a very complex one to investigate.

How, then, police decision makers should establish their
priorities when adopting this model? These are the principal points
they should take care: focus on the most relevant criminals; monitoring
crime hotspots; identifying and investigating jointly related offenses;
decision-making based on data provided by police intelligence;

prioritizing repressive actions targeting the most repeat offenders, as
well as against the most serious crimes (RATCLIFFE, 2011).

Another characteristic that can be pointed out about ILP is
the great centralization of means, in an organizational approach top-
to-bottom. In such manner, we can have the greatest impact possible
with using minimum means (ibidem).

To achieve these impacts, Ratcliffe (2003) points out that
police decision makers should use the 3-I Cycle, described in figure 2.
Cycle 3-i shows the results and the expected functioning of ILP, in a
conceptual way, as can be seen below.
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Figure 2 3-I Cycle Source: RATCLIFFE 2011
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Thus, according to this model, police intelligence interprets
the criminal environment using the techniques of criminal analysis
and intelligence in order to identify key individuals or criminal
organizations. Using this knowledge, the police intelligence agency
should support police managers in the decision-making process. So,
based in this information, police decision makers employ theirs means,
concentrating them on high level criminals, who were identified by
the Intelligence.

Then, it is expected, according to the model now presented,
that this decision directly impacts the criminal environment, reducing
criminal statistics, the goal of this police action.

In an organization managed based on this model, it is essential
to identify the presence of the three “i” s mentioned in the model:
a correct environmental interpretation, decisions influenced by the
activity of Intelligence and criminal analysis and that really impacts
the criminal environment, through the reduction of criminal statistics

(RATCLIFEE, 2003).

As described above, bank robberies were a great problem to
police forces in Rio Grande do Norte, because even when compared
with another state, with similar characteristics, in the same region,
which already has problems in protecting bank branches, the number
of this type of crime was huge.

Then, police decision maker, in state level, decide to employ
Intelligence Led Policing (ILP) to face this problem. As mentioned
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above, ILP has as principal characteristics (RATCLIFFE, 2011):

a) Focus on the most relevant criminals.
b) Monitoring crime hotspots
c) Identifying and investigating jointly related offenses.

d) Decision-making based on data provided by police intelligence

service.

¢) Prioritizing repressive actions targeting the most repeat offenders,
as well as against the most serious crimes.

First, according this methodology, police intelligence analists
should, as in 3-i Cycle, understand criminal environment to identify
criminal organizations which are specialized in bank robberies in Rio
Grande do Norte.

After presenting some theorical concepts, we are going to
demonstrate, in next topics, how this policing model was applied by
Federal and Civil Police in Rio Grande do Norte to face bank robberies
and, we will evaluate this action.

5. INVESTIGATIVE PoLIiCE Task FORCE IN Rio
GRANDE DO NORTE

Rio Grande do Norte’s Investigative Police Task Force was
composed by three police units, which two from Federal Police (Rio
Grande do Norte’s Federal Police Unit for Repression of Crimes
Against Property - DELEPAT/SR/PF/RN) and Federal Police Unit
in Mossoré - DPF/MOS/SR/PF/RN) and one from Rio Grande do
Norte’s Civil Police (Police Unit for Investigation against Organized

Crime — DEICOR/PC/RN).

It was created by as Agreement (Acordo de Cooperagio Técnica
01/2017-SR/PF/RN) signed by Federal Police Superintendence in
Rio Grande do Norte (SR/PF/RN) and Rio Grande do Norte’s Public
Safety Secretary (SESED-RN) and stablished the headlines to its

operation. These lines were:
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a) Cooperation in all investigation on bank robberies.

b) Possibility of special Logistical Support in investigations on bank
robberies.

c) Sharing all and any information related to bank robberies
investigations.

To guarantee respect to these headlines, decision makers
in highest levels (Federal Police Superintendent and Public Safety
Secretary) decided to set a weekly meeting with heads of units involved
in the task force, when they could present results, discuss any difficulty
and share information.

It had an executive group composed by the chiefs of each
unit and a strategic committee, composed by the Federal Police
Superintendent, Chief of Civil Police and Public Safety Secretary,

who was responsible to evaluate the results.

This agreement was signed to make possible employment of
ILP as a policing model to fight criminal organizations specialized in
bank robberies in Rio Grande do Norte.

Intelligence Led Policing, as already said, is a policing
management model focused in the most relevant criminals or criminal
organizations and characterized by, among other things, identifying
and investigating correlated crimes together and by decisions based in
police intelligence analysis.

This kind of analysis supports decision makers and are based
in an understanding the criminal environment, to identify which
are most dangerous criminals or criminal organizations, their modus
operandi, their awareness space and which crimes are connected, so
police can investigate them together.

To achieve this goal, intelligence analysts must interpret
criminal environment, including the area where crimes occur, because
as demonstrate, spatial conditions are very important factor in
criminal’s decision process.

In our study case, immediately after Task Force had initiated its
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operations, criminal analyst studied Rio Grande do Norte’s geography
to understand spatial characteristics which impacted in bank robberies.
This is a fundamental step in crime intelligence analysis which allows
criminal analysts to interpret criminal environment and to influence
decision makers job, so their decision can reflect in action that impact
criminal environment, reducing bank robberies statistics.

6. CYCLE IN INVESTIGATIVE POLICE TASK FORCE

We are going to present how 3i cycle was employed in Rio
Grande do Norte’s Investigative Police Task Force. First, it will be
shown how criminal analysts have done their analysis to interpret
criminal environment, then how they influence decision makers and
finally how these stake holders’ decisions impact criminal environment.

To evaluate this impact, we are going to use criminal statistics
and compare results with another state in same region, with similar
population and area, Paraiba, where ILP was not employed.

6.1 INTERPRETING CRIMINAL ENVIRONMENT BY INTELLI-
GENCE ANALYSIS

Rio Grande do Norte is a Brazilian state located in northeast
coast with 167 municipalities and 58,811 km” with a population of
3,479 million, according to IBGE, as shown in figure 3.

As appointed by Silva (2019), bank robberies are influenced
specially by spatial factors, specially population (which impacts
directly in the number of police officers available in each town), roads
and communications networks.

We can see in figure 4, how is population distributed in this
state.
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Figure 4 - Rio Grande do Norte’s Population Data Source: IBGE
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As we can see we have two major towns, the capital, Natal, in
the shore, and Mossord, in western region, a few medium size towns,
especially in Southern Center area and many small villages, with very
few inhabitants.

Communications network are fundamental in such crimes, as
said before, because criminal organizations need information to flown
through its members. As they only get together to commit the crimes,
they must use specially cell phones network, as we could observe
analyzing Criminal Investigation (Inquérito Policial 208/2016-4-
DPE/MOS/SR/PE/RB) (BRASIL, 2016).

Cell Phones Network are widespread in Rio Grande do Norte,
as we can see in figures 5 ¢ 6, below.
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Figure 5 3G Network in RN Source: ANATEL & IBGE
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So, criminals can use their cell phones all over the state easily to
plan robberies until they must get together to action.

Another very important network in bank robberies is roads
network. In Rio Grande do Norte, we have a good roads network,
making possible to go from one place to another fast.

We decide to explore these networks because, as shown by
Silva  (2019), communications and transport are fundamental to
criminal organizations, reflecting in the number of bank robberies in
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cach region. Place without good cell phones and roads networks have

less probability of this kind of crime (ibidem).
Figure 6 Roads Network in RN Source: Federal Police & IBGE
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From these characteristics, we can say that criminal
organizations are able to use roads and cell phones networks to
communicate an to move between safe houses, residences and targets,
in an easy way. This analysis was confirmed by intelligence reports,
that indicates criminal just get together in safe houses a few days before
attacks and uses cell phone to plan and to get information on targets.

Knowing this, our Task Force can use some techniques to
exploit this usage, as monitoring roads and wiretapping, showing how
important is to understand geographical condition which impacts in
specific crime.

A second step to understand criminal environment is to
analyze data on bank robberies. For that we used a dataset provided
by SESED-RN. In figure 7, we can see the first five rows of the data.
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Figure 7 RN 2016 Bank Robberies dataset Source: SESED-RN

DATADA OCORRENCIA HORADOFATO NATUREZA SITUAGAO  BANCO/NSTITUIGAO MUNICIPIO DO FATO  LATITUDE DO FATO  LONGITUDE DO FATO  FORMA DE ENTRADA E AGAC
2016-01-08 15:00:00 ROUBO CONSUMADO  BRADESCO BARAUNA -5.080325 -37.615702 ARMADOS
2016-01-11 NI FURTO CONSUMADO  CAIXA ECONOMICA FEDERAL  NATAL 5.792545 -35.199183 MAGARICO
2016-01-14 NI ROUBO CONSUMADO  BANCO DO BRASIL NATAL 5.792545 -35.199183 ARMADOS
2016-01-27 04:00:00 FURTO CONSUMADO  BRADESCO RAFAEL FERNANDES  -6.196453 -38.225062 USO DE EXPLOSIVO
2016-01-28 NI FURTO CONSUMADO  CAIXA ECONOMICA FEDERAL ~ PARNAMIRIM -5.879223 -35.201327 NI

2016-01-30 02:40:00 FURTO CONSUMADO  BRADESCO TANGARA -6.201934 -35.802268 USO DE EXPLOSIVO
2016-02-04 02:30:00 FURTO CONSUMADO  BANCO DO BRASIL UPANEMA| -5.642205 -37.258160 USO DE EXPLOSIVO
2016-02-17 03:00:00 FURTO CONSUMADO  BRADESCO AREZ -6.194051 -35.160451 USO DE EXPLOSIVO
2016-02-21 NI FURTO CONSUMADO  BRADESCO PARAU 5777955 -37.104896 USO DE EXPLOSIVO
2016-02-23 02:00:00 FURTO CONSUMADO  BRADESCO MONTANHAS -6.486398 -35.287295 USO DE EXPLOSIVO

Then, criminal analysts have analyzed distribution of crimes in
time, as we can see in ﬁgures 8 and 9.

Figure 8 Distribution of Bank Robberies by Month Source: SESED-RN

Roubos por Més em 2016

Nimero de Roubos

In figure 8, we can see that banks robberies occurred
during the whole year in 2016, with peak in April and got stable in

high level from July to October, reducing in December.
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Figure 9 Distribution of Bank Robberies by day of the Month Source: SESED-RN

Roubos por dia do Més

Namero de Roubos

Figure 9 show us that we can notice a concentration of this occurrences in the end of each
month.

As already said, geographical space has a huge importance in
determining when, where and how a crime occurs. So, it is an essential
aspect in every criminal analysis. To this analysis, we have utilized a hot
spot technique, using Kernel Density Estimation (KDE) to stablish
which areas are more exposed to the risk of a bank robbery.

This is most employed technique in criminal analysis because
it can evaluated with a good precision the risk of crime to happenina
place (CHAINEY; RATTCLIFFE, 2005). So, in figure 10, we can see
a Hot Spot map of bank robberies in Rio Grande do Norte in 2016.
We have used a quadratic kernel function, as it is the most employed
(QUEIROZ NETO, 2020), and the ArcGIS default bandwidth,
which is calculated using a spatial variant of Sherman’s rule of thumb,
that is robust to outliers and calculated specifically to the input dataset.
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Figure 10 Bank Robberies Hotspots Source: SESED-RN IBGE
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We can see in figure 10 that it is possible to identify three most
important regions to bank robberies in Rio Grande do Norte. One
near Natal, in east shore of the state, another near Mossoro, in west,
and another in south center.

This conclusion is compatible with intelligence reports which
shows that we have three criminal organizations acting in Rio Grande
do Norte, one in each of the regions mentioned above, and by Criminal
Pattern Theory which states that an offender has an awareness space in

which he acts (CHAINEY; RATTCLIFFE, 2005).

As one of the principles of ILP is to investigate jointly related
offenses, it was an important step in criminal analysis to identify which
crimes were committed by the same criminal organizations. To solve
this problem criminal analyst employed an unsupervised machine
learning technique named clustering.

“The goal of clustering is to find a natural group of data so that

items in same cluster are more similar to each other than those from
different clusters” (RASCHA; MIRJALILIL 2017, p.347). So, to solve
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this problem, find which occurrences are related, clustering is a viable
technique. Clustering was used before with good resules (SILVA,
2016). In that case, it was used to identify which cars robberies were
committed by the same criminal organization in an area in Rio de
Janeiro. To evaluate that model was used the technique proposed by
Mena (MENA, 2003), which is to submit results to a expert (criminal
analyst or police officer) who would analyze clusters and check their
coherence. It was done because of the difficulties in evaluating the
model when you are dealing with criminal investigations, which deal
with little information and secrecy.

In our study case, we had intelligence information suggesting
that there were three criminal organizations acting each one in a region
of the state. This conclusion is coherent with theoretical concepts, as
awareness space. According to this theory, we expect that a criminal
organization acts in a speciﬁc region.

So, we could use this characteristic to identify which crimes
were committed by each criminal organization. To detect crimes that
were connected had another advantage. It made possible to attribute
related offense to a specific police unit. So, we could guarantee that
linked crimes are investigated together, as ILP states.

In our Task Force, we had three police units as mentioned
before, Rio Grande do Norte’s Federal Police Unit for Repression
of Crimes Against Property - DELEPAT/SR/PF/RN) and Federal
Police Unit in Mossoré - DPF/MOS/SR/PF/RN and Civil Police
Unit for Investigation against Organized Crime — DEICOR/PC/
RN. As we want to distribute bank robberies investigations between
these three police units, we have created three clusters, each for one of
the police units above.

To evaluate the result of this model, we have used a similar
process to the one employed by Silva (2016) and Mena (2003). It is
especially adequate because we have good intelligence information
indicating that we have three different criminal organizations acting
cach one in an area, so we could compare our results with intelligence
information.

B Revista Brasuwema pe Ciincuas Pourcurs 41

Brasivia, v. 13, N. 8, p. 21-52, M4Rr./2022



hitps://doi.orgbr/10.31412/rbcp.v13i8.929

As our goal was to obtain three clusters, we have decided to
employ K-means algorithm, with k equal to three. This algorithm
is Prototype-based clustering, which means that each cluster is
represented by a centroid (in our case, because we have used continuous
features) (RASCHA; MIRJALILL, 2017).

During Exploratory Data Analysis, we noticed feature
“FORMA DE ENTRADA E A(;AO DA ABORDAGEM”, related
to criminals modus operandi, is unbalanced, with a unique value
representing 64.1% of total. When we use K-mean clustering this kind
of feature can cause extreme large clusters, what will make our analysis
useless for decision makers. In “NATUREZA”, we can also identify
the same question, when “FURTO” represents 89.7% of all events.
These features also have a high correlation, as indicated when we use
ProfileReport function form Pandas Profiling library. So, we decided to
drop these features to avoid useless clusters for our goal.

We also decide to drop the following features “HORA
DO FATO” “SITUACAO”, “BANCO/INSTITUICAQO?
“MUNICIPIO DO FATO” because according to our intelligence
analysis these features have alittle impact on our goal, identifyingwhich
crimes are correlated. We also decide to drop the columns “DATA DA
OCORRENCIA” because as we identified a huge concentration in
last five days of each month, it did not collaborate in tell apart crimes.

We ended up with “LATITUDE DO FATO” and
“LONGITUDE DO FATO?, which are the geographical coordinates
of the crimes. As we had geographical positions of robberies, and we
had theoretical concepts, as awareness space, previous publication
(SILVA, 2016) and intelligence information indicating that we can use
these features to create clusters identifying related crimes, we decide to
create clusters with these variables. As we were working with relative
positions in space between offenses, we decided to use as distance
function in our algorithm Euclidian distance.

42 Revista Brasuwema pg CIENCLAS POLICIALS C—

Brasivia, v. 13, N. 8, p. 21-52, M4Rr./2022



Wellington Clay Porcino Silva

Figure 11 Bank Robberies Clusters Data Source: SESED-RN IBGE
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We could visualize the result in figure 11. We obtained three
clusters, one near Natal, capital in east shore, other in middle of state,
and another in west.

To evaluate our model, we used a similar technique as employed
by Mena (2003) and Silva (2016), which is to use intelligence
information to certify accuracy of our clusters. In this case, our
results were exactly as expected, i.e., a perfect match with intelligence
information.

The capital findings from this criminal analysis process are
criminals can use cell phones and roads network to communicate and
to drive all of the state, which gives them a great mobility, presence of
three criminal organizations, acting in different areas of the state, as we
can see in figure 11.

After these findings, intelligence officers, continuing 3i cycle,
would influence decision maker, so their plan could impact criminal
environment.
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6.2 INFLUENCING DECISION MAKERS

Using intelligence reports, produced by criminal analysts from
criminal environment’s interpretation, intelligence officer could help
decision makers to better plan police actions, so they could get better
results.

Intelligence analysis showed three criminal organizations
acting in great areas in the state, each one with a specific awareness
space. These criminal organizations had a great mobility, as they could
use a good roads network. They also could communicate all over the
state, what permitted that they only gathered to prepare for action,
what made police work more difficult.

These findings pointed that police forces had the need for a
qualified approach, a different kind of information that could not be
obtained by using ordinary means of investigation. It was seen that
it was necessary to carry out investigative policc spccial operations in
order to guarantee the necessary use of special means of investigation,
such as telephone interceptions, searches and seizures etc.

Now, it is important to concept investigative police special
operations. These are, in short, police investigations which conduct
would take place as an investigation project, counting on the
allocation of different resources (human, technological and financial),
in a limited period, being, therefore, recognized as a priority by the
Judiciary Police institution itself (SILVA, 2017).

So, according to intelligence analysis, the best action plan was
to execute three investigative police special operations, having as target
cach of the criminal organizations.

To identify correlated crimes, and to investigate them together,
strategic committee decided to attribute each cluster of crime to
a unique police unit, as suggested by criminal analysis. So, cluster 1
was attributed to Rio Grande do Norte’s Federal Police Unit for
Repression of Crimes Against Property - DELEPAT/SR/PF/ RN),
cluster 2 to Federal Police Unit in Mossoré - DPF/MOS/SR/PF/RN
and cluster 3 to Civil Police Unit for Investigation against Organized

Crime —- DEICOR/PC/RN.
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Units also had a weekly at Federal Police Office, so they can
share information, especially because it was possible that information
from one investigation could help other. As we can see, there are one
crime in cluster 2 that is near to cluster 1 and another near cluster 3.
Awareness space in such a case is not precisely defined because area is
too big, so it is important that information flows perfectly.

Therefore, all planning was done, it was time to execute it and
to assess how criminal environment was impacted by these actions.

6.3 IMPACTING CRIMINAL ENVIRONMENT

During these three investigations, Investigative Police Task
Force executed seven police operations, toarrest criminal organizations’
members and to prevent them to commit crimes. These operations are
listed in table 2.

Table 2 IPTF Operations Source Federal Police

DATA DE DELEGACIA
DEFLAGRAGAO Gleliiel= NOME DA OPERAGAC | propoNSAVEL

31/3/2017 Jaguaruana/CE Andarilho DPF/MOS/SR/PF/RN

6/5/2017 Afonso Bezerra/RN Lajedo DELEPAT/SR/PF/RN

28/6/2017 Séo Gongalo do Lajedo 2 DELEPAT/SR/PF/RN

Amarante/RN
29/7/2017 Sé0 José do Mipibu/RN Deicor-Policia Civil DEICOR/PC/RN
1/9/2017 Macaiba/RN Deicor-Policia Civil DEICOR/PC/RN
Brejo da Cruz/PB e Campo Deicor-Policia Civil,
31872017 Grande/RN PM/RN e PM/PB DEICOR/PC/RN
27/9/2017 Mossoré/RN Andarilho 2 DPF/MOS/SR/PF/RN

Aswe can see, in a short period of time, only 7 months, 7 Police
operations were carried out with the specific objective of breaking the
cycle of planning the investigated crimes, through the monitoring and
neutralization of criminal organizations, which were involved in bank
robberies in Rio Grande do Norte.

At this moment, it is possible to measure the efficiency and
cffectiveness of the task force on screen, as its investigations have
allowed to identify, monitor and neutralize, in a short time, criminal
organizations responsible for bank robberies in the state of Rio Grande
do Norte.

To evaluate the results obtained by IPTF, we are going to use
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Maryland Scale of Scientific Methods as described by Sherman, ez 4.
(1998). To verify if we had good results, we are going to make a level 3
evaluation. This level requires a comparable unit of analysis to serve as
control group, and temporal sequence between the program and the
crime clearly observed.

As comparable unit of analysis, we are going to use Paraiba, a
state also in Northeast Region, bordering Rio Grande do Norte and
with a similar area and population? to it, and where this program was
not implemented in 2017.

Figure 12 Comparison between Bank Robberies in PB and RN Sources:SESEDE/
RN, Federal Police and Sinesp.4

Bank Robberies

From the analysis of the data above, we can see that there were,
in 2017, actions that persistently impacted the criminal statistics of
bank robberies in Rio Grande do Norte.

In the years 2015 and 2016, the number of occurrences
in Paraiba was lower than those recorded in Rio Grande do Norte.
However, in 2017, when the Investigative Police Task Force was
employed, the reduction in Rio Grande do Norte was so remarkable
that there were fewer bank robberies in that state than in Paraiba.

3 Paraiba: Area: 56,469.778 Km2 Population: 3,996,496 - Rio Grande do Norte: Area: 52,811.126
Km2 Population: 3,479,010. Source: IBGE

4 Sistema Nacional de Informagoes de Seguranga Publica: Brazilian Ministry of Justice System which
consolidates crime statistics in Brazil.
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In 2017 there was a 60% reduction in the number of these kind of
occurrences in Rio Grande do Norte, while in Paraiba this reduction
was only 32%, about half of the results obtained in Rio Grande do
Norte.

Furthermore, in relation to 2018, when the impacts of the plan
implemented in Rio Grande do Norte persisted at a historically low
level, in Paraiba we cannot detect this impact.

Instead, in Paraiba, there was an explosion of bank robberies
in 2018, as shown in the data studied. There was an increase of 44
occurrences. Meanwhile, the variation in Rio Grande do Norte was
minus one occurrence.

Thus, using the statistics from Paraiba as a control point, it can
be seen that the results obtained by the plan implemented, both in an
absolute and relative way, are encouraging and expressive, in order to

prove the effectiveness of Intelligence Led Policing as a model to fight
bank robberies.

7. CONCLUSION

During this report we demonstrate how Intelligence Led
Police was employed as methodology during the work of Rio Grande
do Norte Investigative Police Task Force.

As bank robberies are great problem in Rio Grande do Norte,
the constitution of a Task Force to fight this kind of crime was a
reasonable decision, and use of ILP as methodology a good choice,
because as this offense is usually committed by a small numbers of
criminal organizations, it is suitable the focus in the most relevant

criminals, stated by ILP.

And results show that the impact in criminal environmental
was huge, with sensible reductions in criminal statistics, especially
when we compare with Paraiba, state we used as control group.

As conclusion, we can state that Rio Grande do Norte
Investigative Police Task Force and ILP obtained good results, with
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significant reduction in Bank Robberies statistics. This result is even
better when we analyzed results in Paraiba, which in 2018 presented

a huge growing.
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RESUMO

A lcgislagéo brasileira determina que condenados por crime doloso praticado com
violéncia grave contra a pessoa, bem como por crime contra a vida, contra a liberdade
sexual ou por crime sexual contra vulneravel devem, obrigatoriamcntc, seridentificados
pclo pcrﬁl gcnético. Em 2017, cinco anos apés o surgimcnto da prcvisﬁo lcgal, pouco
mais de dois mil condenados tinham scus pcrfis inseridos no Banco Nacional de Pertis
Genéticos. Ademais, estes eram oriundos de apenas dez unidades da federagﬁo; por-
tanto, a maioria dos estados brasileiros nao vinham cadastramento os pcrﬁs gcnéticos
de condenados. Com o objctivo de execucio do cumprimento da lcgis[a(;io brasileira
aplicada a identificacio criminal pc[o pcrﬁl genctico por todas as unidades da federa-
cao, bem como parao fortalecimento da Rede Intcgrada de Bancos de Perfis Genéticos
como ferramenta de auxilio para apuragao criminal e para a instrugao proccssual, surge
o Projcto de Coleta de Amostra de Condenados. O Projcto, desenvolvido e executado
nosanosde 2018 ¢ 2019, contou com a participagao detodasas unidades da federacio e
resultou no eXPpressivo crescimento (2.897%) da insercao de perﬁs gencticos de conde-
nados (2.008 em 28 de novembro de 2017 comparado a 60.184 em 31 de dezembro de

2019). O aumento CXPpressivo de insercio de pcrﬁs gencticos de individuos identifica-
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dos criminalmente resultou em maior efetividade dos bancos de pcrﬁs gcnéticos como
ferramenta para o auxilio de invcstiga(;()cs. No pcrl’odo de dois anos, as coincidéncias
(matches) observadas na RIBPG cresceram 277% (376 em 28 de novembro de 2017
comparado a 1.418 em 28 de novembro de 2019).

PALAVRAS-CHAVE: banco pcrfis gcnéticos; ferramenta de invcstiga(;éo; identifica-
¢io criminal; RIBPG.

ABSTRACT

The Brazilian legislation determines that those convicted of a serious crime committed
with serious violence against the person, as well as for a crime against life, against sexual
freedom or for a sexual offense againsta vulnerable person must, obhgatorﬂy, be identi-
fied by their proﬂlc genetic. In 2017, five years after the appearance of the lcgal provision,
just over a thousand convicts had their profilcs entered in the National Bank of Genetic
Profiles. Furthermore, these came from only ten federation units; Therefore, the majority
of Brazilian states did not register the genctic profilcs of the convicts. With the objcctive
of complying with the Brazilian legjslation applied to criminal identification with genetic
proﬂlc by all units of the federation, as well as strcngthcning the Intcgrarcd Network of
Genetic Profile Banks as a tool for aid for criminal investigation and procedural instruc-
tion, emerges the project of the Collection of Condemned Muscums. The Projcct, de-
vclopcd and implcmcntcd in 2018 and 2019, counted with the participation of all the
states of the federation and resulted in an expressive growth (2.897%) in the insertion of
genetic profiles of convices (2.08 to 28 of November 2017 compared to 60.184 and De-
cember 31,2019). The signiﬁ'cant increase in the insertion of genetic proﬁlcs of individu-
als identified criminally resulted ina greater effectiveness of the genetic profilc banksasa
tool to aid in investigations. In the biennium, the coincidences (maches) observed in the
RIBPG grew by 277% (376 and November 28,2017 compared to 1,418 and November
28,2019).

KEYWORDS: genctic profile bank, investigation tool, criminal identification, RIBPG

RESUMEN

La lcgislacién brasilena determina que los condenados por un delito grave cometido
con violencia grave contra la persona, asf como por un delito contra la vida, contra la
libertad sexual o por un delito sexual contra una persona vulnerable deben, obligato—
riamente, ser identificados por su perﬂl gcnético. En 2017, cinco afos dcspués de la
aparicic’)n de la disposicic’)n legal, poco mis de dos mil condenados tenfan sus pcrﬁlcs
ingrcsados en el Banco Nacional de Perfiles Genéticos. Ademds, estos provenian de
s6lo diez unidades de la federacion:; por lo tanto, la mayorl’a de los estados brasilenos no
registraron los pcrﬁlcs genéticos de los convictos. Con el objctivo de hacer cumplir la
lcgislacic’)n brasilena aplicada a la identificacién criminal con perﬁl gcnético por todas
las unidades de la federacion, asi como fortalecer la Red lntegrada de Bancos de Per-
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fil Genético como herramienta de ayuda para la invcstigacién criminal y la instruccion
proccsal, surge el proyecto de la Coleccion de Muestras de Condenados. El Proyccto,
desarrollado y cjccutado en 2018 y 2019, contd con la participacion de todos los esta-
dos de la federacion y resulté en un expresivo crecimiento (2,897%) en la insercion de
pcrﬁlcs genéticos de condenados (2,08 al 28 de noviembre de 2017 frente a 60,184 ¢l 31

de diciembre de 2019). El aumento signiﬁcativo en lainsercion de pcrﬁlcs gendticos de

individuos identificados criminalmente resulté en una mayor efectividad de los bancos
de pcrﬁ'lcs gcnéticos como una herramienta para ayudar en las investigaciones. En el
bienio, las coincidencias (72aches) observados en el RIBPG crecieron un 277% (376 ¢l
28 de noviembre de 2017 frente a 1.418 ¢l 28 de noviembre de 2019).

PALABRAS CLAVE: banco de pcrﬁlcs gcnéticos; herramienta de invcstigaci(')n; iden-
tificacién criminal; RIBPG.

1. O CONTEXTO

A Genética Forense trata da utilizagao dos conhecimentos e
das técnicas de Genética e de Biologia Molecular, no escopo da assis-
téncia da justica, no que tange desde a autoria de locais de crime até a
identificacdo de pessoas desaparecidas. A tltima década, no Brasil, foi
marcada por grandes avancos no uso da genética forense como ferra-
menta auxiliar em investiga¢oes policiais. Juntamente com o desenvol-
vimento de métodos cada vez mais sensiveis, o teste de DNA ¢ agora
uma parte essencial do arsenal pericial que objetiva a investigagao de
crimes.

Em 28 de maio de 2012, foi sancionada a Lei n.° 12.654/2012,
que alterou duas outras importantes leis do ordenamento juridico bra-
sileiro: a Lei 7.210/1984 (Lei de Execucio Penal) e a Lei 12.037/2009
(Lei de Identificagio Criminal do civilmente identificado) (BRA-
SIL, 1984, 2009, 2012) . A partir daquele momento, estava previsto
no ordenamento juridico nacional a coleta de material biolégico de
individuos condenados ou suspeitos por crimes, dentro de regras es-
tabelecidas, bem como a inser¢ao do respectivo perfil genético destes
em bancos de dados de perfis genéticos. Tal feito criou caminhos para
a investigac¢do criminal no Brasil e ampliou a possibilidade de solugao
de crimes, principalmente no que concerne a identificagao do autor do
ato delitivo (DECANINE, 2016).
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Certamente, muitas duvidas ainda permanecem, no meio da
justica e seguranca publica, sobre o que ¢ um perfil genético e como
funciona estes bancos de dados. Portanto, cabe ressaltar que a andlise
do perfil genético se refere a 0,0007% do material genético humano
em regioes nio codificantes (BUTLER, 2010) (GILL, ez al., 1987).
Ou seja, 0 exame de genética forense nao diz absolutamente nada sobre
as caracteristicas fisicas, comportamentais ou doengas de uma pessoa.
Contudo, a grande variabilidade genética existente torna 0 DNA uma
ferramenta poderosa de identificagio de pessoas (BUTLER, 2012)
(GILL, 2005) (LODISH H., 2002).

A identificagdo ¢ uma soma de caracteres que individualizam
uma pessoa. De acordo com os padrdes internacionais, os métodos
primérios de identificacio sao Papiloscopia, Odontologia legal ¢ Ge-
nética forense (INTERPOL, 2014). Esses saio métodos de identifica-
¢ao cientificamente sélidos, confidveis, aplicaveis ¢ capazes de serem
implementados dentro de um periodo de tempo razodvel (GILL, ez
al., 1985). Apesar de ser um procedimento usualmente empregado, o
reconhecimento nao deve ser aplicado como um método confidvel de
identificacio humana, pois é subjetivo, ndo baseado em conhecimento
técnico-cientifico, nao podendo ser reprodutivel. As falhas decorren-
tes do reconhecimento facial, principalmente relacionadas a identi-
ficagdo visual, podem levar a erros graves de identificagio (PICOLI,
2014).

O uso da genética forense na pratica policial ocorre em crimes
que envolvem vestigios bioldgicos e nos quais os suspeitos sao apre-
sentados pela equipe de investigagao para que os perfis genéticos das
amostras de referéncia sejam comparados diretamente com aqueles
oriundos de amostras questionadas coletadas no local do crime. Con-
tudo, o uso nao se limita a estes casos ¢, mesmo quando nao ha sus-
peitos, uma ferramenta util para a identificagao de autoria de crimes
¢ 0 uso do banco de perfis genéticos (UNESCO, 2004) (GILL, ez 4l.,
1985).

Enquanto a amostra questionada pode ser praticamente qual-
quer vestigio bioldgico, a amostra de referéncia ¢ coletada de uma pes-
soa de identidade conhecida. As amostras questionadas normalmente
sdo coletadas pelos peritos criminais no exame de local de crime, bem
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como também podem ser coletadas no corpo da vitima, durante os
exames de corpo de delito realizados nos Institutos de Medicina Legal.
J4 as amostras de referéncia saio mais comumente obtidas de pessoas
vivas, por meio da coleta de células da mucosa oral com o auxilio de um
suabe ou dispositivo de coleta (GILL, ez al., 1987).

Os bancos de dados de perfis genéticos para fins forenses cri-
minais funcionam como mais uma ferramenta de investigagio. Isto
ocorre porque estes bancos contém informagdes sobre os perfis gené-
ticos procedentes de varias fontes, a exemplo de vestigios nao identi-
ficados procedentes de locais de crime, vestigios bioldgicos coletados
em vitimas ¢ amostras de condenados e/ou de suspeitos. Assim sendo,
esta ferramenta pode auxiliar tanto na indicagao da autoria de um ato
delituoso quanto na desvinculagio de um suspeito de crime (WER-

RETT, 1997).

A efetividade do uso de bancos de perfis genéticos no auxilio a
investigacoes ¢ consenso. Os bancos de dados de perfis genéticos tém
ajudado investigagoes na elucidagao de crimes ao relacionar diferentes
delitos cometidos pelo mesmo individuo em todo o mundo. Por meio
desta tecnologia, ¢ possivel auxiliar a investiga¢ao criminal com a indi-
cagao de crimes em série, crimes sem suspeito, crimes antigos, crimes
interestaduais e até mesmo crimes internacionais (BUTLER, 2010)
(GILL, 2005).

A legislagao brasileira determina que individuos condenados
por determinados crimes dolosos devem, obrigatoriamente, ter o perfil
genético coletado para identificagio criminal (BRASIL, 1984, 2019).
Contudo, em novembro de 2017, cinco anos ap6s a promulgacio da
Lein.° 12.654/2012, pouco mais de 2.000 individuos tinham seus per-
fis genéticos inseridos em bancos de perfis genéticos. Ademais, apenas
dez unidades da federa¢ao vinham cumprindo a legislagao brasileira, e
ainda de forma timida, enquanto para a maioria dos estados o cadas-
tramento de condenados em bancos de perfis genéticos era inexistente.
Estimava-se que, a época, 130 mil condenados deveriam ter seu perfil
inserido coletado.
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2. ARIBPG

A Rede Integrada de Bancos de Perfis Genéticos (RIBPG),
instituida pelo Decreto n.° 7950/2013, foi criada com a finalidade
principal de manter, compartilhar ¢ comparar perfis genéticos a fim
de ajudar na apuragio criminal ¢/ou na instrugio processual. Trata-
-se de uma acdo conjunta entre Secretarias de Seguranca Publica (ou
instituicdo equivalente), Secretaria Nacional de Seguranca Publica
(SENASP) ¢ Policia Federal (PF) para o compartilhamento de perfis
genéticos obtidos em laboratérios de genética forense (RIBPG, 2019).

A Rede Integrada de Bancos de Perfis Genéticos conta com
um Comité Gestor, com a finalidade de promover a coordenacgio das
acoes dos orgaos gerenciadores de banco de dados de perfis genéticos
¢ a integragao dos dados nos Ambitos da Unido, dos Estados e do Dis-
trito Federal. O Comité Gestor ¢ composto por cinco representantes
do Ministério da Justi¢a ¢ Seguranga Publica; um representante do
Ministério da Mulher, da Familia e dos Direitos Humanos; e cinco
representantes dos Estados ou do Distrito Federal, sendo um represen-
tante de cada regido geografica. Além dos membros, sao convidados
para participar das reunides: um representante do Ministério Publico,
da Defensoria Pablica, da Ordem dos Advogados do Brasil e da Co-
missio Nacional de Etica em Pesquisa (BRASIL, 2013).

Regularmente, os perfis genéticos armazenados nos bancos de
dados sao confrontados em busca de coincidéncias que permitam re-
lacionar suspeitos a locais de crime, ou diferentes locais de crime entre
si em nivel local, estadual, nacional e até internacional. Para isso, os
perfis genéticos oriundos de vestigios de locais de crimes sao confron-
tados entre si, assim como com perfis genéticos de individuos cadastra-
dos criminalmente. Estes sio incluidos em bancos de perfis genéticos,
obrigatoriamente; nos casos de condenados por crime doloso pratica-
do com violéncia grave contra a pessoa, bem como por crime contra a
vida, contra a liberdade sexual ou por crime sexual contra vulneravel
(BRASIL, 1984), ou ainda por meio de autorizagao judicial, seja de
oficio ou mediante solicitagao da autoridade policial ou do ministé-
rio publico (BRASIL, 2009). O efetivo cadastramento é fundamental
para que os vestigios sejam identificados ¢ a RIBPG possa auxiliar na
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clucidacio de crimes, verificagao de reincidéncias, diminui¢ao do sen-
timento de impunidade e ainda evitar condenagdes equivocadas.

3. O PrOJETO DE COLETA DE AMOSTRA DE
CONDENADOS

Devido a necessidade de promover a coleta de amostra biolé-
gica prevista em lei, em janeiro de 2018, o Comité Gestor da RIBPG
iniciou a elaboracio do Projeto de Coleta de Amostra de Condenados
(RIBPG, 2019). O projeto visava tanto ao cumprimento da legislagao
brasileira aplicada 3 identificagio criminal pelo perfil genético (Leis
n.°7.210/1984, 12.654/2012, 13.964/2019) por todas as unidades da
federacao quanto ao fortalecimento da RIBPG como ferramenta de
auxilio para apuracao criminal e na instrucao processual. Consideran-
do levantamento realizado a época, de que 130 mil condenados deve-
riam ter seus perfis genéticos inseridos nos bancos de dados, o projeto
se prop0s a cadastrar cerca de 50% deste total durante os anos de 2018
e 2019.

O projeto contou com grande apoio dos gestores do Ministé-
rio da Justi¢a e Seguranca Publica visto ser notéria a contribuicao deste
para alcance da meta estratégica para a redugio de homicidios no Bra-
sil (Planejamento Estratégico 2015-2019) (RIBPG, 2019). Contudo,
0 apoio e o comprometimento de outras esferas nas unidades federati-
vas também se fizeram necessdrios, tais como de governadores, secretd-
rios de seguranga publica, secretarios da administragao penitencidria,
diretores de policias civis, diretores técnico-cientificos ¢ de chefes de
laboratérios de genética forense.

3.1 O Inicio

Durante a XI reunido do Comité Gestor da Rede Integrada de
Bancos de Perfis Genéticos, ocorrida em janeiro de 2018 em Brasilia-
-DF, foi deliberada a necessidade de realizar uma pesquisa com os labo-
ratdrios de genética forense vinculados a seguranga publica, voltada ao
levantamento de informagdes sobre efetivo, produtividade, estrutura,
equipamentos, necessidade logistica e de capacitagao.
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O formulério contendo os quesitos foi enviado aos laboratérios
de genética forense, em pleno funcionamento ou nao, das 27 unidades
federativas e da Policia Federal. A pesquisa foi disponibilizada em sitio
cletrénico do Ministério da Justica e Seguranga Publica e ficou acessi-
vel somente a convidados com chave de acesso (senha) disponibilizada
pela Secretaria-Executiva do Comité Gestor da RIBPG. O periodo de
coleta de dados foi de 16 a 27 de fevereiro de 2018. Houve 100% de

participagao dos convidados.

Tal “pesquisa perfil” trouxe um extrato do cenario dos laborat6-
rios de genética forense, em pleno funcionamento ou nio, no primeiro
bimestre de 2018. A partir da consolidacio dos dados desta pesquisa, o
Comité-Gestor da RIBPG (bi¢nio 2018-2019) teve importante sub-
sidio para a apresentagao de propostas, estudos e encaminhamentos.
Surgiu daf o Projeto de Coleta de Amostra de Condenados, envolven-
do escopo, prazo e recursos definidos.

3.2 Os RECURSOS NECESSARIOS

O planejamento do Projeto de Coleta de Amostra de Conde-
nados incluiu informagoes, agdes preventivas e de contingéncia dos di-
versos recursos utilizados. Neste momento foram analisadas também
possiveis barreiras para implementagao do projeto tais como dificulda-
de de adesao dos envolvidos, articulagao de atores institucionais diver-
sos ¢ aporte de recursos financeiros.

A Rede Integrada de Banco de Perfis Genéticos vinha a mais
de cinco anos sem qualquer investimento pelo Governo Federal. Por-
tanto, a principal barreira foi a indisponibilidade de recursos or¢amen-
tdrios. O orcamento inicialmente disponibilizado para a execuciao do
Projeto de Coleta de Amostra de Condenados, dois milhées de reais,
nio seria suficiente para contar com a participa¢ao de todas as unida-
des da federagao, nem mesmo para o cadastramento de mais de 60 mil
condenados. A partir da sensibilizac¢ao de instincias superiores do Mi-
nistério da Justica e Seguranca Publica, o or¢amento para a execugao
do projeto foi quintuplicado (10 milhoes de reais).
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Considerando a escassez de recursos financeiros, na maioria
das unidades da federagao, para o cumprimento da legislagao brasileira
aplicada 2 identificacio criminal pelo perfil genético, o projeto prio-
rizou a aquisi¢ao centralizada, em nivel nacional, de equipamentos e
insumos. Com o or¢amento disponivel foram adquiridos kits de coleta
de amostras, plataformas semiautomadticas, kits de amplificagao ¢ ana-
lisadores genéticos, os quais foram distribuidos conforme as metas e
necessidades estaduais. Importante destacar que a compra centralizada
resultou grande economia dos recursos publicos. Especificamente um
dos itens (kit de amplificacio) foi adquirido por cerca de 10% do valor
habitualmente arcado pelos estados em compras descentralizadas.

Em relagao aos recursos humanos, o Comité Gestor, por meio
de estudos em coletas de amostras de condenados realizadas no ano de
2017 em diferentes institui¢des periciais, sugeriu que para cada 100
condenados fossem disponibilizados, a0 menos, quatro servidores pu-
blicos para que as coletas fossem realizadas a contento. A partir destes
célculos, o Ministro da Justica e Seguranca Publica sugeriu a cada um
dos Governadores a alocagao de recursos humanos para o atingimento
da meta estadual.

Os laboratérios de genética forense possuem diferentes estru-
turas fisicas. Portanto, considerando a eventual insuficiéncia de estru-
tura dos laboratdrios para instalagao dos equipamentos e armazena-
mento dos insumos, os equipamentos foram instalados primeiramente
nos laboratérios de genética forense que se julgaram aptos para insta-
la-los, j& os insumos foram entregues de forma parcelada, dentro das
possibilidades de cada laboratério.

Os recursos utilizados no projeto foram aplicados de forma a
garantir os principios da administragao putblica, dentre os quais se des-
taca a eficiéncia. Este principio, juntamente com demais, norteia a ges-
tao dos recursos publicos. De acordo com Mazza (2014), o principio
da eficiéncia implementou o modelo de administragao publica geren-
cial enfatizando a obtengao de resultados, ou seja, os atos da adminis-
tragio devem almejar maior qualidade, produtividade, economicidade
¢ redugao de desperdicios em prol da sociedade.
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3.3 ATRAJETORIA

Primeiramente, visando a identificagio das necessidades dos
laboratérios de genética forense, o Comité Gestor da Rede Integra-
da de Bancos de Perfis Genéticos conduziu uma pesquisa perfil com a
participa¢ao de todas as unidades da federacao. Nesta pesquisa, os par-
ticipantes expressaram a possibilidade de coletar amostras bioldgicas
¢ analisar perfis genéticos de 66.662 condenados, visando o cadastra-
mento criminal destes em bancos de dados.

O préximo passo foi a institui¢do de um grupo de trabalho,
pela Portaria RIBPG-M]J n.° 4, em marc¢o de 2018, com os objetivos de
diagnosticar as necessidades de cada laboratério da RIBPG e sugerir,
para os laboratérios que desejassem, equipamentos ¢ insumos para o
processamento das amostras coletadas e armazenamento em bancos de
perfis genéticos. O grupo também se dedicou 4 elaboragio de proposta
de treinamento para coleta de material biolégico, sob a supervisao da
Pericia Criminal, tendo como foco cuidados com a contaminagao da
amostra, conferéncia de documentos, preenchimento de formuldrio e
garantia da cadeia de custddia; bem como a proposta de forga-tarefa
para processamento de amostras de internos, condenados de acordo
com o previsto na Lei n.° 12654/12 e sugestio de recomendagio ao
judicidrio para facilitar a obten¢ao dos dados relativos aos condenados
a serem submetidos as coletas DNA.

A mesma época, a Comissao Juridica do Comité Gestor da
RIBPG realizou adequagdes na Resolugao que dispoe sobre a padro-
niza¢io de procedimentos relativos a coleta de material bioldgico para
fins de inclusdo, armazenamento ¢ manutengio dos perfis genéticos
nos bancos de dados que compdem a Rede Integrada de Bancos de
Perfis Genéticos (Resolugao 10/2018-RIBPG). Todos os documentos
foram apresentados durante reunioes ordindrias e aprovados pelo Co-
mité Gestor.

Considerando que um possivel risco ao atingimento das me-
tas do projeto seria a nao adesio ao projeto por alguma unidade da
federagio, em abril de 2018, o Ministro da Seguranc¢a Publica Raul
Jungmann enviou Aviso Ministerial a todos governadores informando
sobre os objetivos e quais as agdes esperadas a serem executadas em
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nivel estadual/distrital. Outra preocupacio foi a garantia da transpa-
réncia e consisténcia do trabalho e, para isso, em maio de 2018, foi
realizada audiéncia publica para que empresas pudessem apresentar
seus equipamentos ¢ insumos relacionados ao objetivo do projeto. A
partir da definicao do escopo, uma equipe de planejamento de aqui-
sicao, passou a elabora¢io de documentos necessérios para o processo
licitatério, tais como estudo técnico preliminar, andlise de risco, pes-
quisa mercadolégica, termo de referéncia, processo de contratagio e
assinatura do contrato administrativo.

Em agosto de 2018, aconteceu a maior a¢io de investimento
em 6rgaos periciais j realizada, até entio, por meio de licitagao para re-
gistro de precos, na modalidade pregao, na forma eletrénica, do tipo
menor prego. O processo licitatério incluiu a aquisi¢ao de kits de co-
leta de amostras, plataformas semiautomadticas, kits de amplificagdo e
analisadores genéticos para as vinte ¢ sete unidades da federagao, bem
como para o laboratério de genética forense da Policia Federal. A par-
tir de entdo, as unidades da federacio preparam-se para o recebimento
dos insumos ¢ equipamentos, treinamento de pessoal e levantamento
dos individuos a serem cadastrados criminalmente.

Em abril de 2019, com a troca de diversos gestores decorren-
te do processo eleitoral para Presidente da Republica e Governadores,
ocorrido em outubro/2018, o novo Ministro da Justi¢a ¢ Seguranca
Publica, Sérgio Moro, refor¢ou a importincia da participagao de todas
as unidades federativas por meio de encaminhamento de oficios a to-
dos governadores.

O projeto teve um alcance nacional pois, mesmo aqueles esta-
dos que ainda nao compartilham perfis genéticos pela RIBPG, pro-
cessaram as amostras coletadas nos laboratérios de genética forense da
Policia Federal e/ou da Policia Cientifica de Sio Paulo. Ao final do ano
de 2019, os dados relacionados a inser¢ao de perfis genéticos de conde-
nados no Banco Nacional de Perfis Genéticos foram publicados do XI
Relatério Semestral da Rede Integrada de Bancos de Perfis Genéticos

(RIBPG, 2019).
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3.4 Os REsuLTADOS

O projeto alcancou seu principal objetivo: cumprimento da le-
gislagio brasileira aplicada 4 identificagao criminal pelo perfil genético
por todas as unidades da federagao. Para os 17 (dezessete) estados, Dis-
trito Federal e Policia Federal, que compartilhavam perfis genéticos
pela RIBPG no ano de 2019, o processamento de amostras ¢ inser¢ao
dos dados em bancos de perfis genéticos ficou a cargo dos laboratérios
de genética forense local. J4 aqueles oito estados que na época ainda
nio compartilham perfis genéticos pela RIBPG, processaram as amos-
tras coletadas de seus estados nos laboratérios de genética forense da
Policia Federal e/ou da Policia Cientifica de Sao Paulo. A partir do
Projeto de Coleta de Amostras Bioldgicas de Condenados, a inser¢ao
de perfis genéticos de condenados apresentou crescimento de 2.897%
(2.008 em 28 de novembro de 2017 comparado a 60.184 em 31 de
dezembro de 2019) (MINERVINO, et 4l., 2019).

A Rede Integrada de Bancos de Perfis Genéticos (RIBPG)
fortaleceu-se como ferramenta de auxilio para apuracio criminal ¢ na
instrugao processual. O aumento expressivo de inser¢ao de perfis gené-
ticos de individuos identificados criminalmente resultou no aumento
da efetividade dos bancos de perfis genéticos como ferramenta para
o auxilio de investigagdes. No periodo de dois anos, as coincidéncias
(matches) observadas na RIBPG cresceram 277% (376 em 28 de no-
vembro de 2017 comparado a 1.418 em 28 de novembro de 2019)
(RIBPG, 2019) (MINERVINO, e al., 2019).

Importante ressaltar que, mesmo apds o término do projeto em
2019, as unidades da federacao estabeleceram procedimentos rotinei-
ros de coleta de amostra de condenados e da inser¢ao de perfis na base
de dados da RIBPG. Os resultados apresentados pela RIBPG em no-
vembro de 2000, mostram que o Banco Nacional de Perfis Genéticos
teve um aumento de 9.359 perfis genéticos oriundos de condenados
no periodo de um ano, o que equivale a um aumento de 16%. Este
incremento trouxe impactos positivos no numero de coincidéncias
registradas, cujo crescimento foi da ordem de 88% no periodo de no-
vembro de 2019 a novembro de 2020 (RIBPG, 2020).
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4.0 SUCESSO

O Projeto de Coleta de Amostras Bioldgicas de Condenados
possibilitou que nos anos de 2018 ¢ 2019, em todas as unidades da
federacao, houvesse maior interlocucio entre a Pericia Criminal e a
Administragao Penitencidria. Além disso, o processo licitatério em ni-
vel nacional possibilitou a aquisi¢ao de insumos e equipamentos para
todos, possibilitando a execugio do projeto e o cumprimento dos ob-
jetivos propostos. Dessa forma, além de fomentar a participagao de to-
das as unidades de federacio, todos passaram a exercer o cumprimento
legal de coleta de amostra de condenados

O sucesso do Projeto de Coleta de Amostra de Condenados
se deve ao envolvimento ativo de pessoas que acreditam no potencial
dos bancos de perfis genéticos como ferramenta em prol da justica e
seguranca publica. Os membros do Comité Gestor da Rede Integrada
de Bancos de Perfis Genéticos e de seus convidados foram atuantes na
defini¢ao do escopo, prazo e recursos. O Grupo de Trabalho ¢ a Co-
missao Juridica do CG-RIBP, com maestria, elaboraram protocolos,
propostas de treinamento e recomendagdes fundamentais ao projeto.
Destaca-se também o comprometimento dos peritos criminais dos la-
boratdrios de genética forense de todas as unidades da federagio na
coleta de amostras, processamentos laboratoriais e inser¢ao dos perfis
nos bancos de dados.

Outro fator fundamental para os resultados bem-sucedidos foi
a sensibilizagao das instincias superiores do Ministério da Justica e Se-
guranca Publica, Secretaria Nacional de Seguranca Publica e Policia
Federal, tanto para disponibiliza¢io or¢camentéria quanto para o apoio
necessario em sua execugao. Ressalta-se ainda a colaboragio ¢ empe-
nho das gestoes estaduais e das administragoes penitencidrias para a
viabilidade da coleta de amostra dos condenados.

Por fim, o Projeto de Coleta de Amostra de Condenados evi-
dencia a efetividade dos bancos de perfis genéticos como excelentes
instrumentos, acessiveis ¢ eficazes, ajudando tanto na identificagao de
autoria de crimes graves quanto na absolvi¢ao de individuos que foram
acusados injustamente. Nesse sentido, os bancos de perfis genéticos
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sdo ferramentas para a investigagao policial que promovem a seguranga
publica e a justi¢a, sempre focando nas medidas e padroes definidos e
assegurando o respeito aos direitos e garantias individuais nos procedi-
mentos de coleta, andlise, inclusao, armazenamento ¢ manutengao dos
perfis genéticos inseridos.
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RESUMO

Em ciéncias forenses, a Impressao digital latente - IDL sempre foi uma podcrosa ferra-
menta para se buscar a autoria de um crime. Ha pouco mais de 20 anos, a instrumenta-
¢ao analitica passou a ser utilizada para se buscar outras informagoes desse vestigio que
possam contribuir em uma investigagao. Estudos utilizando a espectroscopia vibracio-
nal foram capazes de demonstrar grandc potcncial para informar a idade de uma IDL,
de promover contrastes interessantes entre a IDL ¢ a superficic onde ela foi depositada
e de fornecer, de forma qualitativa ¢ quantitativa, informacoes quimicas por meio da
andlise de substincias enddgenas e exdgenas encontradas nas IDLs como drogas, meta-
bolitos, tragos de cxplosivos, ctc.

PALAVRAS-CHAVE: quimica instrumental; espectroscopia vibracional; raman, in-
fravermelho; SERS; impressoes digitais; imageamentos datacaos informagoes quimicas.

ABSTRACT

In the forensic sciences, latent fingerprine - IDL has always been a powerful tool to search
for the authorship of a crime. More than 20 years ago, analytical instrumentation has
been used to scarch for other information of this vestige that could be of interest in an
investigation. Studies using vibrational spectroscopy were able to demonstrate great po-
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tential to inform the age of an IDL, to promote interesting contrasts between the IDL
and the surface where it was dcpositcd and to providc qualitativc and quantitativc chemi-
cal information through the analysis of endogcnous and exogenous substances found in

IDLs such as drugs, metabolites, traces of cxplosivcs, etc.

KEYWORDS: instrumental chcmistry; vibrational Spectroscopy; raman; infrared;
SERS: fingerprints; imaging; dating; chemical information.

RESUMEN

En ciencias forenses, huella dactilar latente - IDL sicmpre ha sido una podcrosa herra-
micnta para buscar la autorfa de un delito. Hace poco mds de 20 anos se ha utilizado
instrumentacion analitica para buscar otras informacions sobre esta traza que sepuedcs
ayudar en una invcstigacién. Los estudios mediante espectroscopia vibracional logra—
ron demostrar un gran potcncial para informarla edad de un IDL, promover contrastes
interesantes entre el IDL y la supcrﬂcie donde fue depositado y brindar informacién
quimica cualitativa y Cuantitativa a través del andlisis de sustancias endc’)gcnas y exogenas
encontradas en IDL como drogas, metabolitos, rastros de Cxp[osivos, etc.

PALABRAS CLAVE: qul’mica instrumental; Cspectroscopia vibratoria; raman; infrar-
10jos; SERS: huellas dactilares; imdgenes; datacion; informacion quimica.

INTRODUCAO

No tltimos anos, observou-se um aumento de 12% no nime-
ro de publicagdes cientificas sobre impressoes digitais, no periodo de
2016 2 2019, quando comparado ao periodo de 2013 a 2016. Em re-
visao recente da Interpol, sao apresentados os trabalhos de maior re-
levancia na drea, separados pelos principais temas abordados durante
este perfodo, publicados em revistas com avaliagdes por pares em todo
o mundo (Bécue et 4l., 2020).

Diversos trabalhos utilizam diferentes dreas da quimica, como
fundamento para o desenvolvimento de novas tecnologias, que vao
desde novas substincias quimicas utilizadas como reveladores (Vadi-
vel ez al.,2021) até ao uso de nanomateriais, instrumentagio analitica e
quimiometria (Bécue ez 4/., 2020). Durante a década de 1990, o foco
das andlises das impressoes digitais latentes (IDLs) deixou de ser ape-
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nas a busca pela autoria e novas metodologias passaram a ser estudadas
e desenvolvidas com o objetivo de extrair outras informagdes deste ves-
tigio, (Day ez al., 2004). Assim, alguns autores desenvolveram métodos
para imageamento (Tang ez /., 2010), datagio ¢ outras informagdes
quimicas da IDL (Hudson ez 4/., 2019).

Uma IDL ¢ composta por substincias enddégenas (produzi-
das pelo préprio corpo - suor e gorduras) e exégenas (provenientes de
contato ou manipula¢io). Apesar das gorduras serem encontradas nas
impressoes digitais, as glandulas sebaceas, produtoras desta substancia,
nio sao observadas nas palmas das maos ¢ nos dedos. Desta forma, as
gorduras sao incorporadas as impressoes digitais com o contato entre
as maos e outras partes do corpo. As glaindulas écrinas do tecido tegu-
mentar das impressoes digitais excretam suor. As glindulas apdcrinas
também excretam suor, mas s3o observadas em outras regioes do corpo
como virilha, axilas e perianal. Acerca dos componentes encontrados
nas impressoes digitais, adgua possui o maior perccntual (99%), segui-
da de substancias organicas e inorganicas (1%) (Choi ez /., 2008). Na
Tabela 1 encontram-se os principais componentes quimicos das secre-
¢oes encontrados nas impressoes digitais.

Tabela 1. Constitui¢ao quimica das secre¢des encontradas nas impressoes digitais.

Adaptada de (CHOI, e /. 2008).

CONSTITUINTES CONSTITUINTES

FoNTE INORGANICOS ORGANICOS
Aminodacidos
Cloretos ,
b . Proteinas
Tons metlicos Ureia
(Na+, K+, Ca2+) FER
. . Acido Urico
GLANDULAS ECRINAS Sulfatos Pag L.
Acido Litico
Fosfatos ,
. Agtcares
Amoma Creatina
> 0,
Agua (>98%) Colina
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GLANDULAS APOCRINAS Ferro Proteinas
Agua (>98%) Carboidratos
Esterdis

Glicerideos (30-40%)
Acidos graxos livres
(15-25%)
GLANDULAS SEBACEAS Esteres (20-25%)
Oleos (10-12%)
Esteres esterdis (2-
3%)
Esterdis (1-3%)

Os trabalhos sobre impressoes digitais, sob a perspectiva da
quimica instrumental, analisam essas substincias endégenas e exdge-
nas. Um dos estudos precursores dessa nova maneira de explorar uma
IDL foi um estudo de caso publicado por um grupo de pesquisa do
FBI. Durante uma investiga¢ao de sequestro de uma crianga, a vitima
reconheceu o veiculo usado no sequestro. Durante a pericia no veiculo,
foram empregadas técnicas convencionais para revelar IDLs, mas nao
foi encontrado nenhum vestigio na lataria ou no interior do veiculo.
Intrigada, a equipe do FBI realizou novos testes, desta vez, observaram
que, ao depositar impressoes digitais de adultos e criangas em copos
plésticos, as impressoes digitais de criangas desapareciam mais rapida-
mente do que as impressoes digitais de adultos sob a mesma condigao
de temperatura. Os peritos resolveram entdo utilizar técnicas analiti-
cas como cromatografia gasosa acoplada a um espectrometro de massa
— CG-MS, que permite a realizacao de medidas das propriedades fisi-
cas ou quimicas de uma amostra, bem como identificd-la a baixissimas
concentragdes. Eles perceberam que os compostos identificados em
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impressoes digitais de adultos possufam, em média, cerca de 32 dtomos
de carbono, enquanto, os extraidos de criangas possuiam uma massa
molecular menor, com cerca da metade da quantidade de carbono. As
interagdes intermoleculares (dispersdes de London, por exemplo) ex-
plicam a volatilidade dessas substincias, e estas forcas intensificam-se
com o aumento da massa molar ¢ de superficie molecular. Assim, os
peritos concluiram que nao haviam conseguido revelar as impressoes
digitais da crianga no veiculo usado para sequestra-la porque as im-
pressoes digitais de criangas tendem a ser mais volateis e podem de-
saparecer em questoes de horas em um ambiente quente. Neste caso,
foi dado crédito a palavra da crianga ¢ a policia continuou as investi-
gagoes, o que possibilitou a prisao dos sequestradores em sequéncia
(DeLorenzo & Kimbrough, 1998). Desde entdo, a quimica analitica
tem sido fundamental para o desenvolvimento de novas metodologias
para andlise de impressoes digitais na drea forense. A espectroscopia
vibracional, representada pela espectroscopia Raman e de infraverme-
lho, tem se destacado para este fim (Chen ez 4/., 2021) (Lavine ez al.,
2020) (Muechlethaler ez 4l., 2016).

Na espectroscopia no infravermelho as moléculas polares apre-
sentam transi¢oes vibracionais apos absorverem energia na regiao do
infravermelho no espectro eletromagnético (5 cm™ - 12500 cm™) (Fi-

gura 1) (Skoogez al., 2009).

1

THz!

. Micro Short Radio
Infrared Light Waves Waves Waves

Ultraviolet

Gamma Rays X-Rays Light

" | Visible Light

| | | |

12500 4000 400 5

Figura 1. Representagio esquemdtica da regido do espectro eletromagnético que corres-
ponde ao infravermelho (5 cm™~12500 ecm™). Adaptado de (Guide to Ingrared Spectros-
copy, 2021)

B Revista Brasiema e Ciéncias Poricuats 75

BRrasivia, v. 13, N. 8, p. 71-93, M4R./2022



hutps://doi.orgbr/10.31412/rbcp.v13i8.931

Essas vibra¢oes ocorrem nas ligacoes entre os dtomos de acordo
com a energia absorvida. Assim, ¢ possivel caracterizar uma amostra
quando identificados seus modos de vibracao. Esses modos de vibracio
sdo associados a cada pico num espectro de infravermelho de acordo
com seu ntimero de onda (cm). Nio existem duas moléculas dife-
rentes com espectros idénticos. Dentre as vantagens da utilizagio da
espectroscopia de infravermelho, se destacam a facilidade de prepara-
¢ao da amostra, a possibilidade de uso de amostras s6lidas, liquidas e
gasosas, a identificagio de moléculas inorginicas e orginicas (grupos
funcionais), baixo custo das andlises ¢ do equipamento ¢ a preservagio
da amostra (Skoog ez al., 2009). Como caracteristicas da técnica, po-
dem ser apontadas uma fonte de radiagao policromdtica e o método de
detecgio muito atrativo para as aplicagdes forenses (Ewing & Kazar-
ian, 2017).

A espectroscopia Raman também ¢ um tipo de espectroscopia
vibracional, porém, o fendmeno que fundamenta esta técnica ¢ o es-
palhamento da luz pela matéria (Skoog ez al., 2009). Assim, ao incidir
sobre a amostra, uma parte da luz ¢ refletida (espalhamento Rayleigh)
¢ a parte da luz espalhada ¢ emitida com energia menor do que a daluz
incidente (espalhamento Sokes), e a outra parte ¢ emitida com energia
maior do que a da luz incidente (espalhamento Anti-Stokes), confor-
me demonstrado na Figura 2 (Skoog ez 4/., 2009).

(a) (b)
molecule |aser
Ataser Anti-Stokes
W Raman Scattering
Ascatrer < Msser
Stokes Raman lines
Raman scattering
Stokes Raman ? ‘

Scattering Rayleigh

Ascatter> Naser Scattering
Acatter = Naser p ;

v g

hv, hv

U U L i
n=1 vy,

480 485 490 495 500 n=0
wavelength (nm) Ppc% No® - I,
Figura 2. Representagio esquemdtica do efeito do espalhamento de luz observado na
espectroscopa Raman (a); diagrama de energia do espalhamento stokes (menor energia) e
anti-stokes (maior energia) (b). Adaptado de (Instrumental Analysis of Cultural Heritage
Objects, 2021) e (Kneipp, 2007).

Anti-Stokes Raman lines
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Esse espalhamento de luz ¢ uma consequéncia da interagao da
radiagio incidente ¢ da matéria, fazendo com que as moléculas (pola-
res ¢ apolares) atinjam diferentes estados vibracionais, permitindo, da
mesma forma que o infravermelho, identificar uma amostra por meio
de seus modos vibracionais e seu nimero de onda correspondente no
espectro. As vantagens dessa técnica sio basicamente as mesmas das ja
apontadas para a espectroscopia de infravermelho, bem como suas ca-
racteristicas, exceto que a fonte de radia¢io ¢ monocromatica e é capaz
de identificar moléculas polares ¢ apolares (Skoog ez 4/., 2009).

Algumas vezes, a intera¢io da luz com a amostra nao provoca
uma resposta suficiente no detector do equipamento, sendo necessa-
rio intensificar o sinal Raman. H4 diferentes formas de se fazer isso:
por meio do efeito Raman ressonante ou por meio do Espalhamento
Raman Intensificado por Superficie - SERS. Existem outras formas
de intensifica¢do nao lineares que nao serao profundamente abordadas
neste trabalho, como por exemplo o espalhamento Raman estimula-
do — SRS, que ¢ caracterizado pela geragao de radiagao de frequéncias
igualmente espagadas em relagao a uma frequéncia especifica de um
laser de bombeio. O que resulta em uma intera¢ao nio linear entre a
radiagdo e as moléculas do meio (Skoog et al., 2009).

O efeitoSERS ¢ uma intesificagio do espalhamento Raman
provocado pela intera¢io da radiagio com uma amostra depositada em
uma determinada superficie metalica. Esse fendmeno foi descoberto
por Fleischmann ez 4/. na tentativa de intensificar o sinal Raman au-
mentando cletroquimicamente a 4rea superficial (eletrodos) onde as
amostras estavam, uma vez que a densidade das molécula adsorvidas e
a secao de choque para o espalhamento Raman da molécula livre tam-
bém ¢ pequena. Assim, a investiga¢do de monocamadas fica prejudica-
da pela baixa sensibilidade do efeito Raman normal. Com a evolugao
de estudos envolvendo nanoparticulas, foi observado que nanomate-
riais metdlicos também produziam esse efeito (Figura 3) (Fleischmann

& McQuillan, 1974) (Faria ez al., 1999).
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Figura 3. Representacio esquemdtica das moléculas (azul) adsorvidas em nanoparticulas
de metal (laranja). Como no espalhamento Raman comum, o espectro SERS mostra
energias de vibragio molecular com base na mudanca de frequéncia entre a luz laser

incidente (verde) e espalhada (vermelha). A poténcia do sinal SERS depende do ntimero

N de moléculas envolvidas no processo, da intensidade do laser Iv, a se¢ao de choque da

molécula adsorvida o* ¢ fatores de amplificacio |A(v, )| ¢ |A(v))]%, que quantifica a am-

pliagio da excitagio dolaser ¢ campos dispersos, respectivamente. Retirado de (Kneipp,

2007) .

Assim, o objetivo deste artigo ¢ apresentar o potencial de apli-
ca¢io da quimica instrumental na 4rea de papiloscopia, com alguns
estudos recentes que exploram este tema, em especial das espectrosco-
pias Raman e IR.

2. METODOLOGIA

Para este estudo, foi utilizada a plataforma de busca da base de
dados da Web of Science e considerados os temas Imageamento, datagio
e obtencao de informagdes quimicas utilizando Espectroscopia Raman
¢ Infravermelho. Vale ressaltar que para um periddico ser incluido na
base de dados Web of Science, sao utilizados 28 critérios de avaliacio,
entre eles fatores de impacto, ISSN e uma rigida politica de revisio por
pares. Foram selecionados alguns trabalhos relevantes, como exemplo
da aplicagao das técnicas de espectroscopia vibracional em cada um
dos temas.
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3. RESULTADOS E DISCUSSAO

Espectroscopia Raman; Imageamento

Figueroa e colaboradores afirmam que a identificagao de pro-
dutos quimicos suspeitos presentes em residuos de IDLs ¢ um grande
desafio e que apesar de varios trabalhos apresentarem metodologias
para imageamento quimico baseados em espectroscopia vibracional,
ainda existem grandes dificuldades em termos de velocidade de aqui-
si¢ao, baixa resolugao espacial ¢ falta de sensibilidade. Uma alternativa
para a baixa velocidade de aquisi¢io foi o uso de dois lasers para pro-
dugio do efeito SRS. Os autores demonstraram a viabilidade de uma
metodologia bascada em microespectroscopia Raman para extrair
de forma répida e nio destrutiva a morfologia das IDL em diferentes
substratos (vidro e ago inoxiddvel) ¢ ainda detectar substincias exdge-
nas das IDLs, conforme pode ser observado no esquema da Figura 4.
Para o imageamento da impressao digital, utilizou-se como referéncia
abanda atribuida aos lipideos em 2850 ¢cm™. Para simular uma impres-
sao digital contaminada o doador pressionou o dedo sobre as substin-
cias exdgenas utilizadas neste estudo, Muzzleloading Powder ¢ dcido
benzoico e em seguida pressionou o mesmo dedo nos substratos por
3 segundos. Foi utilizado como referéncia, a banda do KNO, (1067
cm), principal componente do pé propelente de armas de fogo Mu-
zzleloading Powder e para simular cocaina, utilizou-o 4cido benzoico
(1639 cm™). Foi possivel o imageamento da IDL utilizando os lipideos
como referéncias para a formagao das cristas da impressao digital, além
da identificagao por imagem de tragos das substincias quimicas exé-
genas. Além disso, foi demonstrado uma melhoria na aquisi¢ao direta
de um padrio IDL retirado da fita, com a aplicagio da metodologia
proposta (Figueroa ez al., 2017).
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Figura 4. Representagio esquemdtica dos procedimentos para determinagio de KNOS ,

4cido benzéico bem como o imageamento da IDL por SRS. Retirado de (Figueroa ez 4.,
2017).

Em trabalho recente, Yang-Yang e colaboradores, propuseram
uma nanossonda SERS (Au@pNTP@Si02) para a realizagio de ima-
geamento de impressoes digitais. Impressoes digitais de voluntdrios
foram depositadas em uma superficie de vidro e, apds 16h, as nanos-
sondas SERS foram nela pulverizadas (Figura 5).

pNTP APTMS
NaSi0,
. \”\u
Lrseps Ay
-] Gold nanoparticles 3 \[I1.||n--r|
0 Au@pNTP N, NO,

©Q A\u@pNTPEsio,

Fingerprint on substance

Raman
micasurement

ﬂ;. T :J) 223 2ald \.=||'|-:£.||u' w w ig'

Figura 5. Sintese de Au @ pNTP @ SiO2 (ntcleo de ouro-casca de silica com
4-nitrotiofenol incorporado entre nicleo ¢ casca) SERS (superficie aprimorada
Espalhamento Raman) nanossondas ¢ reconhecimento de IDLs. Retirado de
(ZHOU et al., 2019).

Apds 30 minutos, o excesso foi retirado com dgua deionizada.
Assim que completamente secas, as digitais foram transferidas para a
fita adesiva e fotografadas sob o microscépio Raman confocal. Como
resultado, foram observadas claramente as caracteristicas da estrutu-
ra priméria (padrao de cristas), da estrutura secundaria (bifurcagio ¢
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pontos) bem como da estrutura de terceiro nivel (poros de suor) con-
forme demonstrado na Figura 6. Os autores consideram o método efi-
caz para reconhecer IDLs (ZHOU ez 4l., 2019).

: .

Figura 6. (A) Imagem de microscépio éptico de IDL em uma superficie de vidro, (
Imagem SERS da impressao digital transferida modificada por SERS sonda da supcrﬁac
de vidro para fita adesiva, (C) imagem SERS da mesma impressao digital transferida da
superficie da 4rea de trabalho, (D) SERS imagem da mesma impressio digital transferida
da superficie da superficie do saco de embalagem de plastico ¢ (E) imagem detalhada
daIDL em (D). (i-iii) referem-se aos locais marcados em moldura redonda amarela; (i)
Detalhe de primeiro nivel da IDL; (i) Detalhe de segundo nivel; (iii) Detalhe de terceiro
nivel (poro de suor); (iv) espectros Raman de pontos aleatérios na imagem de IDL.
Retirado de (ZHOU et 4l., 2019).

3.1 DATACAO

Andersson e colaboradores avaliaram a espectroscopia Raman
como um método nao destrutivo de estimar a idade das impressoes
digitais. Cinco doadores tiveram suas impressoes digitais - IDL do
dedo indicador coletadas em uma ldmina de aco. As medidas Raman
de todos os grupos foram realizadas em gotas de éleo ¢ em restos de
pele morta que os autores nomearam de particula (Figura 7a e 7b). Um
grupo de IDLs foram armazenadas sob a condi¢ao de luz ambiente
¢ realizadas medidas Raman no dia da coleta ¢ um més depois, para
comparacio (Figuras 7c ¢ 7d). Outro grupo de IDLs tiveram suas me-
didas realizadas em séries temporais mais frequentes ao longo de trés
semanas, onde as amostras analisadas foram armazenadas em luz am-
biente (~ 12 horas de luz ambiente durante um dia). Em uma segunda
série temporal, IDLs de outro grupo medidas e analisadas ao longo
de quatro semanas, com as amostras, desta vez, mantidas no escuro
(exceto durante o periodo de tempo das medicoes). As amostras fo-
ram sempre armazenadas em temperatura ambiente ¢ em dessecador
para manter a umidade constante (44% UR). A Figura 7 apresenta os
espectros Raman, nos quais ¢ possivel observar a degradacio ao lon-
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go do tempo. Os autores identificaram marcadores moleculares com
diferente comportamento de decaimento cinético na ordem a seguir:
carotenoides > esqualeno > dcidos graxos insaturados > proteinas. Foi
observado ainda uma maior velocidade de degradacao, menos pronun-
ciadas para proteinas, para as amostras armazenadas em condi¢oes de
luz ambiente, provavelmente devido a foto-oxidagao. Os autores con-
cluiram que o trabalho carece de mais estudos, sobretudo com grupos
de individuos diferentes, analisando a relacio entre a composicio qui-
mica das FMs com o sexo e/ou idade e, ainda, avaliar como as taxas
de degradagao sao afetadas por externos, como temperatura, umidade,
luz e intera¢des moleculares entre compostos endégenos e exdgenos
(Andersson et al., 2017).

i C particulate spot , 240+ D oily spot '
" [ tesn 200 —— 1 month
- —— 1 month ! | fresh | 1
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s 1204
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1 80+ I
400 i l i
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Raman shift / cm”’ Raman shift / em”’

Figura 7. Micrografias de uma IDL representando as particulas e gotas de dleo. Espectros
Raman das particulas e das gotas de 6leo medidos no dia da coleta e 1 més depois.
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Figura 8. Espectros Raman na regido entre 1650-1670 cm™ de amostras de IDL armaze-
nadas sob condigoes de claro ¢ escuro. A degradagio mais lenta pode ser observada na
amostra armazenada no escuro.

3.2 INFORMACOES QUIMICAS

Souza e colaboradores utilizaram o efeito SERS para detectar
metanfetamina em impressdes digitais, antes e depois da revelagio com
po preto. A metodologia foi baseada no uso de um substrato SERS
ativo, formado por um filme de nanoparticulas de prata dispersas em
gel de agarose, depositadas lamina de aluminio - AgNPs/Agar/Al Os
resultados de SERS mostraram que as liminas de aluminio recobertas
com filme AgNPs/Agar apresentaram uma melhor relagao sinal-ruido.
Apos registro da IDL contaminada com a droga, foi possivel detectar
metanfetamina em quantidades abaixo de 200 pg, antes ¢ depois da
revelagao da digital, conforme esquema da Figura 9. Os espectros de
SERS, em diferentes locais da impressio, mostraram sinais relativa-
mente altos da metanfetamina adsorvida, apesar de ocorrer uma ate-
nuagio do sinal da metanfetamina apés revelagio da impressao digital.
Os autores informaram quea metodologia desenvolvida é promissora
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para ser aplicada na detecgao de outras drogas ou outras substancias de
interesse forense (Souza et al., 2018).
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Figura 9. Representagio esquemdtica dos procedimentos para determinagio de metanfe-
tamina na IDL por SERS. Retirado de (Souza et al., 2018).

3.3 ESPECTROSCOPIA DE INFRAVERMELHO: IMAGEAMENTO

Tahtouh e colaboradores utilizaram FTIR para obter imagens
quimicas de impressoes digitais latentes depositadas em superficies em
que os métodos tradicionais de revelagdo nio permitem a obtengao
da digital. Foram produzidas imagens quimicas de IDLs depositadas
em laminas de vidro, cédulas, latas de aluminio, papel A4, papel tér-
mico e fitas durex. Para isso, impressoes digitais foram preparadas e
depositadas em diversas superficies apds o individuo, lavar, enxaguar
e secar bem as maos ¢ passar um dedo limpo em uma regiao oleosa
do rosto (testa, nariz ou pescogo). As IDLs recém-depositadas foram
reveladas com cianoacrilato. O contraste das IDLs tratadas foi basea-
do no modo de estiramento de carbonila do cianoacrilato de etila em
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1743 cm™ e, conforme pode ser observado nas Figura 10, o contraste
gerado pela imagem IR ¢ superior ao obtido pela simples revelagao (Ng
et al., 2009).

OR BEST DEFORE DATE SEE BASE OF
| TORE IN A CODL PLACE.

E
:
5

Figura 10. - IDL revelada com cianoacrilato branca em nota de US $ 5.00 (a) ¢ represen-
tagio monocromatica de sua imagem quimica FTIR (b); IDL revelada com cianoacrilato
em lata de aluminio de sprite (c) ¢ representagao monocromatica de sua imagem quimica

FTIR (d). Adaptado de (Ngez al., 2009).

Em outro estudo, uma equipe do FBI ¢ pesquisadores demos-
traram capacidade da imagem espectroscopica gerada por IR para re-
velar, sem necessidade de pré-processamento ou pré-tratamento das
IDLs. Em alguns casos, a impressao era ligeiramente visivel a olho nu.
A obtencio dos espectros IR aliado ao processamento das imagens
tornaram todas as impressoes claramente visiveis. Foram utilizados
diferentes tipos de materiais nao-porosos (malas de viagem, latas de
refrigerante e fita) ¢ porosos (papel A4, cigarro, cédula). A Figura 11
representa as impressoes obtidas pelo escaneamento da imagem e pela
geracdo da imagem a partir da banda em 1016 cm™, correspondente
a0 estiramento assimétrico do éster presente nas IDLs (Crane et al.,
2007).
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Figura 11. Imagens obtidas por um scanner em uma lata de refrigerante (& esquerda), ¢ em fita

adesiva (a direita) (A), ¢ as respectivas imagens obtidas pelo imagiamento quimico baseado em
IR a partir da banda em 1016 cm™ (B). Adaptado de (Crane ez 4/., 2007).

3.4 DATAGAO

Girod ¢ colaboradores investigaram residuos de IDLS utili-
zando microscopia de FTIR para obter informag¢des fundamentais
sobre a composicao das impressoes ¢ a variagio dos componentes com
o tempo, visando sua datagdo. As regioes espectrais entre 1000 a 1850
cm” e 2700 a 3600 cm™ foram utilizadas como referéncia, por terem
sido identificadas como as vibragoes moleculares do material écrino
¢ sebacio das impressoes digitais. Foi realizado a partir da digital de
uma mulher com 27 anos e obtidos espectros com 0, 1, 3,7, 9, 20 ¢
34 dias em substrato de aluminio e vidro, ¢ utilizadas ferramentas qui-
miométricas. Como resultados, os autores observaram que nao houve
diferen¢a nos dados obtidos nos diferentes substratos, embora com
os tratamentos estatisticos tenha sido possivel observar diferengas.
Quanto ao envelhecimento, como pode ser observado na Figura 12, as
bandas relacionadas ao material écrino, desapareceu rapidamente em
fun¢ao do tempo, enquanto o material sebiceo diminuiu, permane-
cendo, contudo, até o dia 34. Esta técnica deve ser mais aprofundada
para poder ser utilizada na datagio de IDLs (Girod ez al., 2012).
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Figura 12. Exemplos de padrio de espectros de envelhecimento de impressoes digitais contendo

principalmente material sebdceo ¢ écrino. Retirado de (Girod ez a/., 2012).

3.5 INFORMACOES QUIMICAS

Outro tipo de utilizagio da espectroscopia de infravermelho ¢
a identificacdo de substincia que a pessoa manipulou. Neste sentido,
Ng e colaboradores desenvolveram um estudo que permite tanto a de-
tecgao da impressao digital quanto a identificagao destas substancias.
Assim, foram analisadas IDLs contaminadas com cafeina, aspirina e
diazepam, que puderam ser detectadas separadamente ¢ ao mesmo
tempo, com o uso de métodos univariados ou multivariados, demons-
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trando ser uma técnica muito ttil para as ciéncias forenses. A Figura
12 representa a sobreposicio de imagem espectral infravermelha de
impressao digital utilizando a banda em 2.930 cm™ para trés contami-
nantes, aspirina, cafeina e diazepam (Ng ez al., 2009).
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(al) Spectro préximo ao da aspirina

(b1) Spectro préximo ao da cafeina

(c1) Spectro préximo ao do diazepam

(a1) (b1) (c1)
(a2) Spectro de referéncia da aspirina
(b2) Spectro de referéncia da cafeina
(a2) (b2) (c2) (c2) Spectro de referéncia do diazepam

Figura 13.Sobreposicio de imagem espectral infravermelha de impressao digital utilizando a banda
em 2.930 cm para trés contaminantes, aspirina, cafeina e diazepam, como encontrado pelo SAM
pesquisando espectros de segunda derivada na imagem. Correspondéncias espectrais mais altas
(al-c1) e espectros de referéncia (a2-b2) para o trés compostos sio mostrados embaixo. Adaptado
de (Ngezal., 2009).

4. CONCLUSAO

Observa-se neste trabalho que as técnicas utilizadas em qui-
mica instrumental, sobretudo as de espectroscopia vibracional, pos-
suem grande potencial para uso na rotina de equipes forenses, anali-
sando impressoes digitais, nao sé na busca por autoria, mas também
por outras informagoes de interesse de uma investigagao policial. Foi
demonstrado que ¢ possivel a visualizagio da morfologia das cristas
papilares com contrastes tao interessantes, ou melhores, quanto os ob-
servados usando técnicas convencionais. As andlises das substincias
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enddgenas e exdgenas permitiram o desenvolvimento de técnicas que
possibilitam estimar a data¢iao de uma impressao digital bem como o
fornecimento de informagdes quimicas que possam revelar condutas
anteriores a deposicao do vestigio. Essas informagoes podem encontrar
alguma dificuldade de serem implementadas na rotina policial, em de-
corréncia do custo de equipamentos analiticos e softwares de imagea-
mento, da falta de investimentos ou capacitagao técnica para usi-los,
etc. Contudo, uma dessas técnicas pode ser a chave para a solucio de
crimes mais desafiadores. O crescimento do interesse pelo estudo mais
aprofundado das impressoes digitais, principalmente com a utilizagao
de equipamentos mais sensiveis, ¢ um bom indicador de que a policia
tem buscado evoluir tecnicamente e estar a altura dos novos desafios
que virao.
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RESUMO

Neste artigo, reestudamos, com uma hnguagcm voltada para a comunidade de Cién-
cias Policiais, a rede de usudrios de um férum de pomograﬁa infantil no navcgador Tor
investigada durante a Operagao Darknet da Policia Federal do Brasil. Essa estrutura cri-
minosa tem caracteristicas criminofisicas Ginicas, como uma pequena frageio de usudrios
rcspons:’wcl pclo compartilhamcnto de midiailicita e uma arquitetura de relacionamen-
to muito resistente a intervencao policial. A rede difere das organizagoes criminosas
tl’picas, aproximando«sc, em algum grau, da dinamica observada em células terroristas.
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Ela também apresenta uma topologia ane’lloga ade algumas conhecidas estruturas virais.
De outra monta, medidas de correlacao como rich-club ¢ assortatividade indicam que
existe uma coopcragéo entre pequenos ¢ médios criminosos, enquanto os individuos
mais procminentes na rede obt¢m apoio do grandc numero de usudrios que apenas vi-
sualizam o material ilicito. Por termo, intervengoes bascadas em Alvos Topologicos de
Alto Retorno indicam queo trabalho policial podcria ter sido 1,6 vezes mais cficiente.
Embora a intervencao policial tenha sido, estruturalmente falando, semelhante a ata-
ques aleatérios, ela alcancou alta eficiéncia ao focar a rede de visualizacao, jd que apenas
10 usudrios contribufram com mais de 1/3 do total de visualizacoes de postagense, des-
tes, 8 foram presos pcla poll’cia.

PALAVRAS-CHAVE: criminoﬁ’sica; ciéncia de redes; dark web; crimes cibernéticos.

ABSTRACT

In this paper, we re-studied, with a language aimed at the Police Science community,
the network of users of a child pornography forum on the Tor browser investigated dur-
ing the Operation Darknet by the Brazilian Federal Police. This criminal structure has
unique criminophysical characteristics such as a small fraction of users responsiblc for
sharing illicit media, and a rclationship architecture very resilient to policc intervention.
The network differs from typical criminal organizations, approaching to some degree the
dynamics observed in terrorist cells. It also shows a topology analogous to the structure
of many known biological viruses. Correlation measures such as rich-club and assortariv-
ity indicate that there is a coopcration berween small and medium-sized criminals, while
the most prominent individuals in the network get support from the largc number of
users who only view the illicit material. Interventions based on High Topological Payofl:
Targots indicate that policc work could have been 1.6 times more efficient. While scruc-
turally wise police intervention was similar to random attacks, it achieved high efficiency
by focusing on the viewing network, as only 10 users contributed to more than 1/3 of the

total postviews and, of these, 8 were arrested by the policc.

KEYWORDS: Criminophysics, Neework Science, Dark Web, Cybercrimcs.

RESUMEN

En este trabajo, volvimos a estudiar, con un lcnguajc dirigido ala comunidad de Cien-
cia Policial, la red de usuarios de un foro de pornografia infantil en el navegador Tor
investigado durante la Operacion Darknet por la Policfa Federal de Brasil. Esta estruc-
tura criminal tiene caracteristicas criminofisicas inicas, como una pequena fraccion de
usuarios responsablcs de compartir medios ilicitos y una arquitectura de relaciones muy
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resistente a la intervencion policial. Lared se diferencia de las organizaciones criminales
tfpicas, acercandose en cierto grado a la dindmica observada en las células terroristas.
También muestra una topologl’a similar a la estructura de muchos virus biol()gicos‘ Me-
didas de correlacién como rich-club y asortatividad indican que existe una coopcracién
entre pcqucﬁos y medianos delincuentes, mientras que los individuos més destacados
de la red obtienen el apoyo dela gran cantidad de usuarios que solo ven el material ili-
cito. Las intervenciones basadas en Objetivos de Alta Rentabilidad Topolégica indican
que el trabajo policial podrl’a haber sido 1,6 veces mas eficiente. Si bien la intervencién
policial estructuralmente intcligentc fue similar a los ataques aleatorios, logr(') una alca
eficiencia al centrarse en la red de visualizacion, ya que solo 10 usuarios contribuycron
amas de 1/3 del total de vistas de publicacioncs Y, de estos, 8 fueron arrestados por la
policfa.

PALABRAS CLAVE: Crimenofisica, Ciencia de la red, Web oscura, Ciberdelitos.

1. INTRODUCAO

Entre 2014 ¢ 2016, a Policia Federal deflagrou duas fases da
Operagao Darknet, que tinha como escopo a investigagao criminal de
individuos envolvidos em um férum de pornografia infantil em uma
plataforma do tipo dark web conhecida como rede Tor. Como subpro-
duto da atividade policial, foram identificados 182 criminosos de um
total de quase 10 mil usudrios, 6 criancas foram resgatadas de preda-
dores sexuais e diversos mandados de busca e apreensao e prisao foram
cumpridos (POLfCIA FEDERAL, 2014, 2016). Apos esta fase, o £6-
rum foi desativado por ordem judicial e os dados foram colhidos para
andlise futura.

De acordo com o Centro Nacional para Criancas Desapare-
cidas ¢ Exploradas dos Estados Unidos da América e com a Associa-
¢ao de Sites que Advogam a Protegio das Criangas, a exploragio de
pornografia infantil ¢ um dos negdcios online que cresce mais rdpido,
com um lucro anual estimado em quase 3 bilhdes de délares ameri-
canos (ASACP, 2021; NCMEC, 2021). Este tipo de material ilicito
geralmente ¢ compartilhado entre ofensores sexuais que o distribuem
online, causando danos psicoldgicos (além ¢ dbvio dos fisicos) nas vi-
timas que duram por toda a vida. Todavia, apesar da gravidade dos de-
litos envolvendo o compartilhamento de pornografia infantil, muito
pouco se sabe sobre as estruturas de rede desses grupos, e menos ainda
se sabe sobre a efetividade das intervengdes policiais nessa classe de
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crime, muito devido a falta de dados e anilises confidveis (CUNHA
et al, 2020). Tem-se, pois, dois importantes vazios na literatura que
podem ser abordados do ponto de vista das ciéncias policiais e da cri-
minofisica.

Em especial, a utilizacao das ciéncias naturais, entre elas a
ciéncia de redes (MORSELLI, 2009; PAPACHRISTOS, 2011) para
compreender como os fendmenos criminais vem ganhando impeto
com a chamada criminofisica, proposta na obra seminal de mesmo
nome (CUNHA, 2021). Nesse ponto de vista, o criminoso passa a
ser visto como parte de um dipolo gerador de um “campo” criminal,
em analogia, por exemplo, a Teoria Eletromagnética. Em especial, as
interagoes nao-lineares entre os elementos constitutivos destes dipo-
los que faz emergir comportamentos que podem ser explorados por
ferramentas ji bastante estabelecidas no campo das redes ¢ da fisica
de sistemas complexos. Por exemplo, trabalhos recentes demonstram
a importancia dos lagos fracos na identificacio de alvos de alto retor-
no topolégicos em facgdes criminais (CUNHA, 2018, 2021), bem
como verificam que a remogao de apenas 2% desses individuos pode
causar um verdadeiro “apagio” na rede de crimes federais brasileira
(CUNHA; GONCALVES, 2018). Além disso, j& se mostrou que di-
namicas de confinamento implicam em estruturas modulares, o que
leva redes criminais a apresentarem fragilidades estruturais que podem
ser exploradas pelos drgaos repressivos (SCHNEIDER ez 4./,2019). A
aplicacao da criminofisica as redes de pornografia infantil na dark web
¢ extremamente recente, mas ela tem o poder de revelar padroes até
entio desconhecidos.

Nesse sentido, repaginamos aqui artigo anterior dos autores le-
vado ao publico angléfono da comunidade de fisica social (CUNHA,
B.R. ¢t al, 2020), agora com o viés das ciéncias policiais, orientado-o,
portanto, ao publico nacional. Lancamos mao, entio, de ferramentas
criminofisicas para entender a dinimica de relacionamentos entre os
criminosos que foram investigados durante a Operagao Darknet, mos-
trando as similaridades e as diferencas entre este grupo e outras redes
criminais, explorando suas possiveis fraquezas que poderao ser utiliza-
das pelos 6rgaos policiais em futuras investiga¢oes similares.

Os dados apresentados neste artigo encontram-se disponiveis,
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de forma anonimizada e criptografada, na publica¢ao original dos au-
tores, na base de dados da cole¢ao de fisica social do periddico Scienti-

fic Reports da revista Nature (CUNHA ez al., 2020).

2. A REDE CRIMINAL MEDIADA PELA VISUALIZACAO
DE POSTAGENS

Os dados do férum de pedofilia investigado pela PF foram
anonimizados e criptografados. Somente a estrutura de rede foi pre-
servada para este estudo, evitando-se qualquer vinculagao dos dados
com as pessoas investigadas. Todo o comportamento observado foi
emergente, ja que 0 monitoramento era passivo.

Quiando um usudrio participava do férum, esta pessoa podia
interagir de diversas formas, sendo a mais importante para o presente
estudo, a interagao por visualiza¢io de tépicos, o que demonstrava o
interesse de um usudrio em outro. Nesse contexto, foi construida uma
rede agregada dos dados colhidos durante todo o periodo de observa-
¢30, ja que nio houve acesso a informagdes temporais ou geoespaciais.

Assim, a rede foi construida da seguinte maneira:

e seum usuario 7 visualizasse uma postagem do usudrio /> uma aresta
i>j era criada. Se esse mesmo criminoso 7 interagisse multiplas
vezes com um, ou varios tépicos, do usudrio j, entao essa aresta
continha um peso correspondente a soma dessas atividades.

e Como nessa rede a direcao da aresta ¢ importante, em uma aresta
do tipo i}, o vértice 7 possufa um grau de saida equivalente ao
grau de entrada de j, significando dizer que graus de entrada
implicam usudrios que recebem visualizagio de suas postagens e
grau de saida que se trata de individuos que estao visualizando
posts.

Esta rede consiste, entdo, de um grafo conectado com 10.407
vértices e 842.247 arestas. Assim, a razao variincia para média ¢ de
1.369,12, que significa que a distribui¢ao de conexdes ¢ super dispersa.
Isto pode ser melhor visto quando se verifica que essa mesma razao para
as conexoes de entrada ¢ de 2.392,34; enquanto que para as conexoes
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de saida é de apenas 109,26. De fato, apenas 7.4% dos vértices possuem
grau de entrada diferente de zero, enquanto que quase a totalidade de
usudrios apresentam grau de saida maior que zero. A interpretagao
desses dados ¢ que apenas 769 daqueles individuos sao, na verdade, os
responsdveis pelas postagens da midia pedofilica, enquanto que 82,6%
30 usudrios que apenas visualizam a pornograﬁa infantil. Como resul-
tado, cada um dos produtores recebia em média 8.208,4 visualizagoes/
postagem, enquanto que para cada produtor 1.095,2 usudrios diferen-
tes interagiam com seus posts, de tal forma que a maioria dos usudrios
visualizavam a postagem de uma pequena fragao de individuos.

3. ASPECTOS CRIMINOFISICOS

Em redes dirigidas (nas quais a direcio da conexio ¢ levada em
conta), uma componente fracamente conectada ¢ um subconjunto no
qual dois vértices quaisquer estao conectados independentemente da

dire¢io de conexio (ESTRADA; KNIGHT, 2015).

Por outro lado, uma componente fortemente conectada ¢
aquela na qual todos os caminhos relacionais formam um subconjunto
conexo seguindo o caminho de conexdo. Assim, a rede da Operagao
Darknet apresenta apenas uma componente fortemente conectada
que contém 766 criminosos, enquanto que todos os outros individuos
sao conectados por “espinhos” que se identificam com os usudrios que
apenas visualizam o material, sem postar nenhum contetdo ilicito re-
levante. Por conseguinte, esse nucleo fortemente conexo de 766 delin-
quentes ¢ quem mantém a rede criminal funcionando organicamente,
enquanto que os “espinhos” nio possuem um papel estrutural relevan-
te. Analogamente, esta estrutura ¢ surpreendentemente semelhante a
de muitos virus como, por exemplo, o responsével pela atual pandemia
de COVID-19, no qual os “espinhos” se assemelham as proteinas spi-

kes da SARS-CoV-2 (CUNHA, 2021).

A densidade topoldgica de uma rede dirigida ¢ definida como
o numero relativo de arestas em comparag¢ao com o nimero possivel de
conexdes. A densidade de uma rede criminosa geralmente esta relacio-
nada ao “brilho” do sistema, no sentido de que um grande niimero de
conexoes entre 0s Criminosos significa que se um dos atores fosse preso
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seria possivel, a principio, extrair dele informagdes criticas sobre a es-
trutura da rede local ¢ de outros participantes (DUIJN; KASHIRIN;
SLOOT, 2014). Por outro lado, uma rede mais sombria significa que a
transferéncia direta de informagées dentro da rede fica mais lenta de-
vido & diminui¢ao do nimero de caminhos relacionais possiveis. Por-
tanto, a densidade da rede nos informa sobre a relagao entre seguranca
¢ comunicacio eficaz. Nesse sentido, redes clandestinas que operam
ocultas no tecido social, como a de pedoéfila, tém niveis de densidade
muito baixos. Embora a rede completa também tenha uma densidade
baixa D = 0,008, o componente forte ¢ altamente denso (D = 0,192)
em comparagio com outras redes criminosas conhecidas (CUNHA;
GONCALVES, 2018). Isso pode ocorrer devido ao fato de que os
usudrios em féruns do navegador 707 tendem a se sentir seguros atrés
do sigilo da plataforma e do avatar que usam.

Outra caracteristica marcante das redes reais ¢ que elas tendem
a mostrar uma estrutura granular na qual grupos (também chama-
dos de comunidades ou médulos) densamente interconectados estao
apenas esparsamente ligados ao resto da rede (DUIJN; KASHIRIN;
SLOOT, 2002). Esse comportamento ¢ muito aplicado a redes cri-
minais: enquanto a estrutura de comunidade fortemente conectada
facilita a disseminagao de informagoes, a esparsa conexao entre comu-
nidades facilita o sigilo das operagoes (CUNHA; GONCALVES,
2017,2018) - uma estrutura tipica de compartimentagio. A existéncia
de estruturas de comunidade ¢ medida pela modularidade da rede, que
¢ a diferenca entre a fracio das arestas dentro dos médulos e a fragao
esperada se a rede fosse aleatéria (GIRVAN; NEWMAN, 2002), com
valores de Q préximos a 1, indicando estruturas altamente modulares.
Apresentando uma modularidade de Q = 0,16, a rede aqui estudada
nio possui comunidades bem definidas, diferenciando-a de outras re-
des criminais.
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Figura 1 - A esquerda uma representagio esquemdtica de um virus bioldgico ¢ a
direita a visualizacao da rede da operacao Darknet da Policia Federal.

Fonte: Extraida do livro “Criminofisica: a ciéncia das interagdes criminais” (CUNHA,
2021).

Geralmente, individuos com destaque em determinada rede
tendem a se conectar entre si com maior frequéncia que simplesmente
a0 acaso, criando um verdadeiro “clube exclusivo” que busca melhor
controlar os recursos da rede. Esse fendmeno ¢ conhecido em ciéncia
de redes como “rich-club effect”, ou efeito de clube de ricos em tradugao
livre (ALSTOTT ez al., 2014). No rationale da criminofisica, a presen-
ca desse efeito indica a existéncia de “hubs” muito conectados entre si,
o que pode dificultar futuras interveng¢oes policiais. Matematicamen-
te, o fendmeno ¢ calculado pela propor¢ao de vértices com um niimero
maior de conexdes se comparado a0 mesmo né em uma rede com as
conexdes randomizadas, ou seja:

@(k) = Eyp /Ny (Noy — 1)

onde N=x ¢ 0 ntimero de vértices com grau maior ou igual a k
¢ E.; é o ntimero de arestas entre esses nds. Para se obter resultados
estatisticamente significantes, este valor deve ser ainda normalizado
em relagao a um grafo com distribui¢ao de grau aleatéria, gerando-se
ensembles com randomizagao tanto de arestas quanto de pesos.
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A presenca do efeito “rich-club” geralmente estd associada a
cooperagao entre individuos de determinada “classe” para concentrar
as atividades, assim como, a contrario sensu, a auséncia do fendmeno
indica competi¢ao entre os membros da rede por acesso aos recursos
do sistema (OPSAHL ez al., 2008), por postagens 77 casu. O compor-
tamento da rede da Operagao Darknet ¢, neste sentido, curioso e pode
ser separado em dois ramos:

1. entre os criminosos com pouca ou média atividade, hd intensa
cooperagao para concentrar a atividade do férum, o que aumenta
conforme cresce o grau de visualizagio de postagens, gerando
um clube de exclusividade de “classe média” com pico em
aproximadamente 350 visualizagoes;

2. ji para o ter¢o mais proeminente da rede, essa cooperagio
desaparece ¢, conforme os individuos se destacam, cles deixam
de cooperar e passam a ter comportamentos autdnomos, mais
préximos do randdmico. Isso acontece porque os milhares de
usudrios que apenas consomem O material ilicito, sem realizar
postagens, acabam visualizando diretamente apenas as postagens
deste grupo.

Os “rich-clubs” sao, na verdade, uma defini¢ao estrita de uma
medida mais genérica de correlagdes chamada de assortatividade ou
homofilia: enquanto esta mede a conectividade de vértices similares,
aquela se presta somente a conectividade de vértices com grau maior
ou igual a um determinado limiar. Por exemplo, uma rede consistindo
apenas de hubs ¢ spikes, no qual os hubs sio muito conectados entre si,
¢ tipicamente desassortativa (spikes ligados aos hubs), mas com a pre-
senca de um clube de exclusividade (hubs conectados entre si) - ver
Figura 1. Esta ¢, precisamente, a topologia tipica de um virus (como ¢
o caso das proteinas spikes no SARS-CoV-2), que se repete na rede de
usudrios da Darknet, que apresenta uma desassortatividade de aproxi-
madamente -0,21. Essa analogia 4 estrutura viral nio se limita por ai.
Em redes de negdcios, por exemplo, players altamente populares ten-
dem a se conectar com outros também proeminentes para manter sua
reputacdo e status. Todavia, algumas redes virtuais sio conhecidas por
serem desassortativas. E, novamente, o caso em estudo aqui, no qual os
usudrios nao estio interessados em manter o férum por status social ou
reputacio, de modo que nio hd competicio estatistica relevante entre
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os usudrios por postagens. Os resultados da analise mostram que os
criminosos estio mais interessados em saciar a sua lascivia por porno-
grafia infantil, independentemente de qual a fonte daquele material.
Destarte, vemos um pequeno nimero de usudrios visualizando con-
teudo e tendo seu contetido visualizado de forma desproporcional, em
comparagio com o resto.

Nesse aspecto arquitetdnico, pode-se dizer que redes de por-
nografia infantil se aproximam topologicamente de redes de terroris-
mo, que também apresentam algum nivel de desassortividade, diferen-
temente de redes de crime organizado, por exemplo.

4. EFICIENCIA TOPOLOGICA DA ACAO POLICIAL

Durante a Operagio Darknet, os investigadores definiram
uma pirdmide qualitativa de prioridades de acordo com a gravidade
das condutas individuais: os usudrios mais sensiveis foram aqueles que
aparentemente cometiam abusos na vida real, seguidos por grandes
compartilhadores de contetido ¢, em seguida, por usudrios que apenas
realizaram o download de contetido pornografico infantil. Posterior-
mente, 0s usudrios comegaram a ter sua identidade revelada a partir
de técnicas de remogao de anonimato em comunica¢io por meio da
rede 7or. Em seguida, iniciou-se a investigacao criminal tradicional e
os investigadores buscaram mais evidéncias do envolvimento de cada
individuo, com suas prdprias idiossincrasias e desafios investigativos.
Além disso, algumas situagoes especiais obrigaram os investigadores a
contornar a pirimide de gravidade algumas vezes. Por exemplo, embo-
ra o objetivo da policia fosse alcangar o maior niimero de criminosos,
o processo técnico de identificagao de individuos reais a partir do na-
vegador 7or era demorado ¢ dependente de muitas questoes praticas,
como o nivel de experiéncia em camuflagem de cada usudrio, ao passo
que, devido a requisitos legais, a investigagao teve um prazo limitado.
O resultado das duas fases da investigagdo foi 176 criminosos iden-
tificados na vida real ¢ presos por compartilhar ou armazenar midia
contendo pornografia infantil, e 6 presos por estupro de vulneravel -
desse total, 170 eram compartilhadores (22% do componente forte) ¢
12 eram spikes.
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Os recursos das forcas policiais sao limitados por diversos mo-
tivos, das muitas limitagoes legais as de cardter operacional. Portanto, ¢
crucial saber a quantidade minima de alvos que devem ser priorizados
para se romper a estrutura de rede da macrocriminalidade. Este proble-
ma ¢ conhecido na criminofisica como intervenc¢ao minima para rup-
tura de rede (CUNHA; GONZALEZ-AVELLA; GONCALVES,
2015) (CUNHA, 2017) (ABREU; ASSLANI ef al, 2020) (GON-
CALVES; CUNHA, 2021). Sob a dptica da criminofisica, uma rede
criminal ¢ um grafo composto por criminosos (vértices) conectados
entre si de acordo com seu relacionamento (arestas), que podem ser
multifatoriais como chamadas telefonicas, agressao, informagio de in-
teligéncia, etc.

Nesse contexto, a heterogeneidade de uma rede ¢ uma carac-
teristica fundamental no estudo de sua robustez (BARABASI, 2016).
Por exemplo, redes aleatdrias se despedagam apds a falha de um peque-
no numero critico de alvos. Por outro lado, redes com distribui¢oes he-
terogéneas (de graus de cauda pesada em um linguajar mais matemati-
co) sao geralmente muito frageis a ataques direcionados a alvos-chave,
quando um “apagio” completo da rede ¢ novamente obtido, num ver-
dadeiro efeito domind, apds a remogao de uma pequena fragao de vér-
tices - conhecidos como Alvos Topolégicos de Alto Retorno (ATAR)
no contexto de redes criminais (CUNHA, 2021). A maioria das redes
criminais conhecidas tém distribui¢coes de graus de cauda pesada.

De um modo geral, as intervengoes das forcas policiais obje-
tivam identificar e prender criminosos. Tal procedimento resulta em
uma interpretagao topoldgica simples: quando um criminoso ¢ preso,
uma fracao dos seus relacionamentos ¢ cortada. Essa remogao ¢ sabida-
mente menos efetiva se comparada com estratégias de remogao total
de relacionamento (confinamento em solitdria) ou a completa remo-
¢io de criminosos através de ressocializagio ou morte. Todavia, em se
tratando de redes online, os alvos s3o apenas avatares de pessoas reais
e sua simples prisdo resulta em sua completa remogao da rede, ou seja,
uma tipica estratégia de neutralizagio.

Apesar de, nessa rede, um pequeno nimero de usudrios com-
partilhar a maior parte do contetido, o nucleo duro ¢ muito denso.
Neste caso, essa rede ¢ mais heterogénea que as redes de crime organi-
zado, tendo uma distribui¢ao matemdtica compativel com exponen-
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ciais ¢ Gaussianas. Isso indica também que o ntcleo ¢ muito resiliente a
intervencoes. Na verdade, seria necessdria a remogao aleatéria de todos
os usudrios ou a remogao de quase 60% dos individuos, de acordo com
a melhor estratégia ATAR, ou 1,6 vezes mais eficiente que o resultado
da pirAmide de gravidade qualitativa proposta pelos investigadores.

Embora a topologia da rede seja muito robusta, a maioria das
postagens ¢ compartilhada por uma pequena fragao dos usudrios, en-
t3o, podemos ter uma abordagem mista para analisar essa rede. Uma
baseada na arquitetura dos relacionamentos criminais ¢ outra com
foco naquilo que alimenta a rede em si: as postagens compartilhadas.
Na Figura 2, mostramos o resultado da remocao dos 7ds em ordem de
grau ponderado (circulos azuis). A remocio dos 100 alvos principais
reduz as visualizagcoes de postagem em 82,6%. Os quadrados verme-
lhos representam a remocao dos usudrios presos. Inicialmente, houve
muita eficiéncia com 8 dos 10 principais participantes presos , tendo
esta primeira dezena contribuido com mais de um terco de todo o con-
teudo compartilhado. Com 20 prisoes conseguiu-se 38,5% de acerto
ante uma redugao tedrica méxima de 42,8% de postagens. Os alvos
subsequentes foram selecionados de forma menos otimizada, de modo
que o total de prisdes reduziu as postagens em 58,1% de possiveis
91,9%, de modo que metade das visualiza¢oes de postagem em toda a
rede pode ser atribuida a apenas 28 usudrios que postaram conteudo.

Figura 2 - A fragdo de visualizagoes removidas em fungio do nimero de vértices
também retirados conforme os efeitos reais da operagio (quadrados vermelhos) e a
remocio otima tedrica (circulos azuis).
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Fonte: Extraida do artigo original dos autores em CUNHA ez a/, 2020.
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5. CONCLUSAO

Neste trabalho, reapresentamos uma rede criminal interme-
diada por visualiza¢des de topicos postados em um férum de porno-
grafia infantil na dark web, trabalho ja publicado pelos autores (DA
CUNHA ¢t al, 2020) no contexto da fisica social. Trouxemos aqui
uma abordagem voltada s ciéncias policiais ¢ ao publico luséfono,
apresentando os aspectos criminofisicos deste sistema, suas caracteris-
ticas ¢ fragilidades que podem ser abordadas em intervenc¢oes policiais.

A rede original consiste em 10.407 usudrios, dos quais apenas
766 pertencem a um nucleo duro que ¢, de fato, responsavel pelas pos-
tagens contendo midia ilicita. A pesquisa constatou 9.638 criminosos
que ndo postaram qualquer contetido online, mas mantiveram visualiza-
¢oes constantes do material pedofilico. Esses individuos possivelmente
seguiam o férum por curiosidade ¢ inclinagio pedofilica, mas a atividade
se revelava como uma porta de entrada para as atividades criminais mais
sérias que ocorriam no ntcleo da rede. Os criminosos pertencentes ao
nucleo duro da rede compunham um subgrupo extremamente ativo tan-
to na visualiza¢io quanto no compartilhamento de contetdo, sendo os
responsdveis por estruturar todaa empreitada criminosa.

Este aglomerado central de criminosos apresenta algumas di-
ferencas marcantes com relagao a redes criminais tipicas. Por exemplo,
o crime organizado apresenta uma tendéncia criminofisica a se estru-
turar em topologias modulares, algo que nao ¢ presente na rede de pe-
dofilia aqui trabalhada. Essa caracteristica possui duas interpretagoes
importantes. A primeira ¢ que os usudrios do férum nao apresentam
estatisticamente interesse particular em apenas alguns tépicos, eles
costumam interagir com uma ampla gama de threads. A segunda inter-
pretagao esta relacionada ao fato de que o fendmeno de modularidade
estd geralmente associado a cendrios competitivos como crime orga-
nizado, mercados financeiros e sistemas do tipo predador-presa. Con-
tudo, o nucleo duro da rede de pedofilia consiste em individuos mais
interessados em cooperar para saciar suas necessidades de consumo
patoldgicas. Essa arquitetura singular se assemelha muito a de alguns
virus, como, por exemplo, 0 SARS-CoV-2 (nio passando, contudo, de
relagio puramente andloga, sem maiores semelhangas funcionais).
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Outra caracteristica importante estd associada ao brilho da
rede. Estruturas clandestinas geralmente apresentam baixa densidade
de arestas como forma de ocultar suas atividades da fiscalizagio po-
licial. Entretanto, esse nao ¢ o caso do nucleo duro desta rede, ji que
usudrios da dark web, mais precisamente do Zor browser, costumam
se sentir seguros escondidos atras de avatares e de varios graus de ano-
nimidade. Isso faz com que usudrios desse tipo de plataforma tendam
a agir de maneira mais livre, sem se preocupar tanto com o balango
entre eficiéncia e clandestinidade tipicos de organiza¢des criminosas.
Outrossim, a anonimidade de um avatar fantasioso bloqueia alguns
mecanismos psicolégicos como a busca indireta por prestigio através
de aparéncias, como mostrado pelo indice de desassortividade da rede

de pedofilia da Operagao Darknet.

Apesar da desassortatividade da rede, hd um um clube de ex-
clusividade médio que desaparece para vértices muito conectados. Esse
comportamento mostra que a rede ¢ robusta a intervengdes policiais.
De fato, o ntcleo duro sé pode ser desmantelado apds a remocio de
aproximadamente 60% dos seus componentes, 0 que se mostra em alto
contraste com redes criminais tipicas que costumam ser muito mais
frageis. Isso ocorre devido a topologia caracteristica dessa rede.

De outra monta, a policia foi bastante eficiente em identificar
aqueles criminosos que pertenciam ao nucleo duro da rede - 170 dos
182 usudrios foram alvos de medidas restritivas. Entretanto, as inter-
vengoes policiais foram tio eficientes quanto remogdes aleatdrias de
individuos ¢ mesmo o melhor ataque do tipo ATAR melhoraria essa
eficiéncia em apenas 1.6 vezes. Destarte, os resultados apontam que a
melhor abordagem seria manter operagdes de monitoramento conti-
nuas até que um numero suficientemente grande de criminosos per-
tencentes ao nuicleo duro fosse identificado. Outra possibilidade seria
monitorar diversos féruns & procura de usudrios reincidentes que nao
poderiam ser mantidos alvos em outras investigagdes.

Por outro lado, ao focarmos nos usudrios que atraem a maioria
das visualizacoes, a quantidade de intera¢oes deve diminuir de maneira
muito mais eficiente do que a quebra direta de toda a estrutura. Assim,
apesar da estrutura da rede ser muito robusta, ainda podemos romper
significativamente a quantidade de visualizacoes. Isso porque apenas
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16 usuarios contribuiram para quase a metade das visualiza¢oes de pos-
tagens. Nesse sentido, 10 desses criminosos foram presos pela policia,
o que significa uma acurdcia de 80% na identifica¢ao daqueles usudrios
que atrajiam a maioria das visualizagoes. Além disso, os investigadores
conseguiram remover aproximadamente 60% dos post views com a
prisio de 182 usudrios, uma taxa bastante eficiente se considerarmos
o maximo tedrico de 90%. Destarte, ao se afastar criminosos que con-
centravam a quantidade de visualizagdes, essa atividade se reduziria
significativamente, impedindo a atividade principal do férum que se-
ria inativado por “inani¢ao’, resultando em fragmentagao indireta.

Tais resultados podem ajudar investigadores a planejar inter-
vengoes policiais futuras mais eficientes em cendrios similares ao aqui
estudado, ou seja, redes de saciedade como as de pedofilia, as de 6dio
€ as terroristas.
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RESUMEN

Pensando en el fortalecimiento de la funcion policial, el dcscmpcﬁo es un ambito es-
casamente cxplorado en América Latina. En el nucleo estdn la eficacia y la legitimidad.
Algunos estudios se enfocan en la eficiencia ante delitos y delincuentes. Ninguno abor-
dala legitimidad y los efectos de las actuaciones de la policia en el apoyo ciudadano.
Tampoco se conocen lecciones y buenas practicas. Hay lineas de innovacion que repre-
sentan oportunidac]es: la neurociencia y las tccnologl’as de la informacién y la comuni-
cacion ayudarl’a a capitalizar el conocimiento y la intcligencia organizacional. En parti-
cular, el andlisis criminal colabora bastante. Los analistas pucdcn enfocarse en el examen
de impactos sociales y no unicamente en la actividad criminal en un territorio, poten-
ciando entonces el andlisis Cstratégico, operativo y el administrativo. El mapco criminal
es util en los diagnésticos, la caracterizacién de patrones de la actividad criminal y el
direccionamiento opcrativoi Pero, s6lo en ocasiones se Cmplca para determinar impac—
tos, validar las soluciones y generar aprendizajc colectivo en prevencion local. Para que
la policfa mcjorc su descmpcﬁo, el mapeo criminal deberfa orientarse a los ciudadanos
en un territorio y no s6lo al examen de la actividad criminal en ese lugan La gcograﬁ’a de
la inscguridad es una actividad necesaria para el trabajo comunitario’y la cohesion social
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que estan ala base de la lcgitimidad y la eficaciade la policfa‘

PALABRAS CLAVES: desempeno de la policia; andlisis y mapeo criminal; innovacién
p P ymap
y conocimiento; satisfaccion ciudadana; gobcrnanza dela scguridad‘

RESUMO

Pensando no fortalecimento da funcao policial, a atuagio ¢ uma drea pouco explorada
na América Latina. No centro estio a eficicia ¢ a lcgitimidadc Alguns estudos focam
na eficiéncia contra crimes ¢ criminosos. Nenhum aborda a lcgitimidadc ¢ os efeitos
das acoes policiais no apoio ao cidadao. Nem sao conhecidas as licoes e boas prdticas.
Ha linhas de inovacao que representam oportunidadcs: aneurociéncia e as tccnologias
de informacao ¢ comunicagao ajudariam a capitalizar o conhecimento ¢ a inteligéncia
organizacional. Em particular, a andlise criminal ajuda muito. Os analistas podem se con-
centrar no exame dos impactos sociais ¢ nao apenas na atividade criminosa em um ter-
ritorio, aprimorando assim a andlise estratcgica, opcracional ¢ administrativa. O mapca-
mento criminal ¢ il em diagnésticos, caracterizagio de padroes de atividade criminosa
e direcionamento opcracional. Mas, apenas ocasionalmente, ¢ usado para determinar
impactos, validar solucoes e gerar aprcndizado coletivo na prevengao local. Para quea
policia melhore seu desempenho, 0 mapeamento do crime deve ser orientado para os
cidadios de um territério e nao apenas para examinar a atividade criminosa naquclc lo-
cal. A geografia da inseguranca ¢ uma atividade necessdria ao trabalho comunitdrio ¢ 4
coesao social, que estao na base da lcgitimidadc e eficiciada poh’cia‘

PALAVRAS-CHAVE: atuacio policial; anlise ¢ mapeamento criminal; inovagio e co-
nhecimento; satisfacio do cidadao; governanga da seguranga.

ABSTRACT

Thinking about the strcngthening of the policc function, performancc isan area scarcely
cxplorcd in Latin America. At the core are effectiveness and lcgitimacyA Some studies fo-
cuson cfficicncy against crimes and criminals. None addresses the lcgitimacy and effects
of policc actions on citizen support. Nor are lessons and good practices known. There
are lines of innovation that represent opportunities: neuroscience and information and
communication tcchnologics would hclp to capitalizc on organizational knowlcdgc and
intclligf:ncc. In particular, criminal analysis hclps alot. Analysts can focus on the exami-
nation of social impacts and not only on criminal activity ina tcrritory, thus cnhancing
stratcgic, opcrational and administrative analysis. Criminal mapping is useful in diagnos—
tics, characterization of patterns of criminal activity, and opcrational targeting, But, it is
only occasionally used to determine impacts, validate solutions and generate collective

learning inlocal prevention. For the police to improve their performance, crime mapping
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should be oriented towards citizens in a tcrritoi‘y and not just cxamining criminal activity
in that piacc. The geography of—insccurity isa necessary activity for community work and

social cohesion, which are at the base of the legitimacy and effectiveness of the poiice.

KEYWORDS: poiicc pcrformancc; criminal anaiysis and mapping; innovation and

knowicdgc; citizen satisfaction; scecurity governance.

1. INTRODUCCION

El rol de la policia en el gobierno de la seguridad y, por su-
puesto, su importante contribucién en la gobernanza de las politicas
publicas no estd en duda. No obstante, cémo actta y cumple su mision
es objeto de polémica en el interior y fuera de ella.

El desempeno policial es una dimensién poco abordada en el
fortalecimiento de la funcién policial. En la tltima década la impor-
tancia es atin mayor, puesto que queda en evidencia que el compor-
tamiento de la organizacién y la conducta individual son clave en las
estrategias que buscan impacto local. Y, al mismo tiempo, debido a que
los intentos de reforma policial son calificados como insuficientes o
inconclusos, y que no se han traducido en cambios evidenciables en las
actuaciones cotidianas de la policia.

Los estudios revelan altos niveles de insatisfaccién de la ciuda-
danfa con la policia. En diversos sectores de las sociedades en América
Latina y, asimismo, en otras regiones, la efectividad de la policia y sus
resultados concitan polémicas. La mayoria de las criticas son razona-
bles y justificadas. Hay otras aristas que no pueden quedar fuera de un
analisis profundo. {Qué importancia podria tener cémo actia la poli-
cia o qué hace, si logra o no reducir la inseguridad? Hay dudas sobre
cémo convertir la policia en una organizacién més eficaz. Todo indica
que no sélo hay que poner atencién en el “resultado policial’, sino que
también en qué incide favorablemente y qué no sirve en el cambio or-
ganizacional planificado para que sea cada vez mds eficaz y goce de la
necesaria legitimidad social. Hay poco conocimiento.
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La discusion en torno a las actuaciones de la policia invita a un
esfuerzo mayory a la priorizacién de estudios enfocados especialmente
en qué impide y qué facilita un buen desempeno, con base en estdnda-
res conocidos y pardmetros medibles.

En esta linea, la ciencia policial es necesaria. Esta debe apor-
tar con aproximaciones tedricas y con conocimiento practico sobre
la funcién policial, traduciendo lo “normativo” en “realidad féctica”
(observable). Para lograr eso hay que explorar y aprovechar enfoques
y metodoldgicas adecuadas para indagar en las estrategias policiales.
Las respuestas no vendrén de una disciplina especifica, sino de una es-
trategia metodoldgica interdisciplinaria. Pero, nada es sencillo. En la
formulacién de respuestas entran a jugar culturas politicas, doctrinas,
orientaciones, experiencias y expectativas disimiles.

Es por estas razones que aqui encaminamos algunas respuestas
a esas y otras interrogantes, a la luz de una reflexién préctica fundada
en la experiencia y del examen de casos. Este es un ejercicio inductivo,
desde la observacion de lo cotidiano a la teorfa sobre la policia.

2. EL PROBLEMA Y SUS COMPONENTES

Es importante refrescar las bases de la aproximacién al proble-
ma, ratificando supuestos y consensos.

En este andlisis el punto de partida son la naturaleza multifac-
torial de la funcién policial en la coproduccién de la seguridad, espe-
cialmente cuando se trata de abordar la legitimidad de la policia. A eso
se agrega la importancia del contexto, puesto que la funcién policial
tiene lugar a en el marco de un conjunto de expectativas sobre la go-
bernanza de la seguridad publica en el espacio urbanoyy, especialmente,
en el nivel local.

Otro pilar en el andlisis es el enfoque deontoldgico a la base del
profesionalismo. La accién policial cotidiana siempre debe reflejar y
visibilizar las tres condiciones esenciales del buen desempeno: La po-
licia debe ser eficaz y ocuparse de la naturaleza de sus resultados, debe
ser proba -apegdndose a la legalidad y responsabilizindose- y también
debe aspirar a la legitimidad, buscando el apoyo de la ciudadania y de
sus autoridades.
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También es importante la claridad sobre los términos y pers-
pectivas de andlisis. El “desempefio policial” estd en estrecha inter-
dependencia con “eficacia” y con “legitimidad”. Es decir, remite a la
capacidad de hacer y de llevar a cabo o completar bien una actividad
seleccionada. Esta refiere al actuar del personal policial en ambientes
especificos. Se asocian con el comportamiento de la organizacion y
con las conductas de sus miembros: El primero -eficacia- se vincula
con impactos, con los resultados; mientras que el segundo —legitimi-
dad- tiene que ver con la valoracién ciudadana, con la confianza y con
el apoyo de las autoridades y los distintos grupos de interés.

Esto lleva a considerar es espacio politico en la que actia la
policia. La estrecha relacién entre (in)seguridad y sistema politico de-
mocritico pone sobre la mesa la dimensién més relevante de la génesis
de funcidn policial: lo politico es el espacio natural de la policia. Dife-
rentes informes y encuestas aportan cifras y estimaciones que verifican
una estrecha relacién entre niveles de inseguridad, victimizacién por
crimen, confianza en las instituciones del sistema de seguridad publi-
ca y justicia penal y las actuaciones de la policta (ZECHMEISTER,
2014; PEREZ; SCARTASCINI, 2021).

La insatisfaccién con el comportamiento y profesionalismo de
los policias tienen una larga data. Los llamados a reformar la policia, a
transformarla o incluso a refundarla, tienen denominadores comunes.
Por una parte, estin las expectativas asociadas al “resultado policial”
(vinculado con su eficacia) y, por el otro, estén las quejas sobre qué
hace la policia (vinculado con su legitimidad, su apoyo ante los ojos
de la sociedad) y su apego a la legalidad y al estado de derecho. De
acuerdo con esto, es posible inferir que una policia que presume de
su eficacia, pero que no goza de legitimidad, jno sirve! No cumple su
funcién. Esta conclusién, sin duda, es dificil de aceptar para algunos
directivos de la policia.

Hay nudos criticos en la priorizacién y las expectativas acer-
ca de las actuaciones de la policia. El enfoque tradicional-dominante
pone énfasis todavia en el resultado policial frente al delito y la victi-
mizacién por crimen, y menos en la legitimidad social de los servicios
policiales y el apoyo necesario de los diferentes los grupos de interés en
sociedades multiculturales y desiguales.
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En América Latina hay contextos comunes. Los obstdculos
para el buen desempenio de la policia son similares y transversales. Sin
embargo, esa apreciacién tiende a confundir y a llevar a creer que la
policia hacer lo mismo en todas partes y, por lo tanto, enfrentar los
mismos problemas. Definitivamente esto no es cierto. En este sentido,
si bien en la mayoria de los casos podrian decirse que las trayectorias de
las policias son similares, estas no son idénticas. En algunos casos, hay
espacios de innovacién y aprendizaje en relacién con las indagaciones

sobre el desempefio de la policia (TUDELA, 2011, 2012).

Los estudios indican que la satisfaccion con la policia es multi-
factorial, que la valoracién sobre la efectividad de la policia para con-
trolar el crimen y las diferencias en el apoyo (legitimidad social) estén
fuertemente influidas por sus experiencias individuales y los contactos
con la policia, que el buen trato se relaciona con la satisfaccion con los
servicios policiales. Revelan la importancia de las experiencias vicarias,
las vivencias de amigos y familiares que han interactuado con la policia
(Rosenbaum ez 4/, 2005). Los perfiles socio-demograficos indican di-
ferencias etarias, de género, los anos de instruccién formal, el nivel de
ingresos, el origen étnico, el lugar de residencia, entre otros (ZECH-
MEISTER, 2014; TUDELA, 2016).

Pero, eso no es suficiente. Hay otra dificultad. Hay que alertar
sobre los peligros de caer entusiastamente en isomorfismos que impi-
den comprender la naturaleza de los problemas asociadas al desempefio
policial. Es dificil movilizar las fronteras y transformar paradigmas sin
conocimiento fundado, sin evidencia cientifica para persuadir y dar
un giro. En la practica, hay pocos estudios acerca de la legitimidad y el
desempefio. Son materias poco estudiadas en América Latina.

La ciencia de policia en la regién estd al debe. El estado de de-
sarrollo de la investigacién cientifica de y para la policia no es todavia
suficiente para explicar y comprender, lo que hace la policia, identifi-
cando obstdculos y acciones para superar esos nudos criticos cuando
viene la hora de medir y demostrar su contribucién a las politicas pa-
blicas de prevencién, seguridad publica y justicia criminal. Con rela-
cién a esto, los avances son muy pocos y la evidencia es ain muy escasa.
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Los distintos saberes disponibles en las organizaciones, el co-
nocimiento tacito individual y colectivo no estdn atn sistematizados.
No se conocen lecciones aprendidas y buenas practicas, por ejemplo,
en relacién con la legitimidad de la policia. Si bien en la tltima década
hay un esfuerzo importante que prioriza la construccién de evidencia
cientifica, a partir de evaluaciones de estrategias policiales enfocadas
en delitos y delincuentes (eficacia), el conocimiento cientifico requeri-
do para aumentar la legitimidad es escaso.

Aun cuando podria afirmarse que hay una densa literatura, esa
es esencialmente tedrico-reflexiva y en ocasiones se trata de meras es-
peculaciones. Se sabe muy poco, porque se ha averiguado poco. Este
reproche es tan vélido para la policia como para la academia, y los ex-
pertos en seguridad que no cuentan con evidencia alguna. Es urgente
hacer revisiones sistemdticas de articulos o publicaciones, buscando
verificar si las afirmaciones y recomendaciones sobre la actuacién po-
licial son consistentes con las estrategias metodoldgicas empleadas. Es
urgente cubrir los vacios con conocimiento empirico necesarios en la
mayor parte de las etapas de la politica o programas publicos orienta-
dos a la seguridad humana y la seguridad publica.

Un denominador comun en esto es la informacién y el conoci-
miento disponible en la policia. La policia hace muchas cosas, pero los
esfuerzos para fortalecer la capacidad de generar y emplear una infor-
macidn distinta y necesaria sobre lo que deberia hacer son infrecuentes.
Los Cuadros de Mando Integral (CMI) y la planificacién estratégica
no consideran los indicadores para la observacién del desempefio de la
policia desde la ptica ciudadana. Hay que tomar consciencia sobre la
necesidad de que policia amplie el espectro de informacién ttil para la
planificacién de sus servicios. La informacién sobre el desempefo po-
licial no es la misma que los datos sobre la actividad criminal concen-
trada en el territorio. Esto debe estar claro: La policia sabe o puede lle-
gar a saber mucho sobre la actividad criminal en un territorio y buscar
averiguar aiin mas sobre el crimen organizado en esa drea. Pero, es sera
insuficiente, puesto que un foco importante en el direccionamiento de
la policia es la legitimidad, la confianza y el apoyo.

Otro denominador comun es la escasa informacién y conoci-
miento disponible en la policia sobre lo que pasa en el entorno. Infor-
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macién disponible fuera de ella. La policia pocas veces dedica atencién
a examinar qué hace que su comportamiento sea legitimo ante los ojos
de los ciudadanos y las autoridades en esos territorios. Sin duda, como
en toda organizacién y en cada individuo, el conocimiento y las for-
mas de relacionarse con el entono estéd fuertemente influido por sesgos
de distinta naturaleza. Una policia que no busca transformarse en una
organizacién que aprende, que desarrolla sus capacidades para leer su
entorno y los contextos, que, por ejemplo, no es fortalece su inteligen-
cia organizacional y prospectiva estratégica, entre otras capacidades,
estd condenada al fracaso.

Lo que estd en juego y es clave para su desarrollo, sin duda, es
qué es lo que ocupay preocupa a la policia. Es prioritario indagar sobre
los pardmetros para medir el desempeno (indicadores de actividad, de
cficiencia, de eficacia y de resultado/ impacto) y avanzar en la defini-
cién de los estandares de referencia mds razonables y apropiados para
la evaluacién de la policia, para un escrutinio oportuno de la calidad
de sus servicios policiales. Pero, igualmente importante es estudiar la
dimensién subjetiva y tacita del hacer / saber policial, enraizadas en
distintas culturas politicas que estdn a la base de los modelos de traba-
jo, del comportamiento corporativo y de las conductas individuales,
que se retroalimentan del acontecer social en un entorno particular.

3. CONTEXTO Y ESCENARIOS ALTERNATIVOS

En los ultimos afos se acrecienta la brecha entre inseguridad y
victimizacién. Diversos estudios en los ltimos afos confirman que la
inseguridad se alimenta de la comunicacién social y de la construccién
social del conocimiento acerca del buen o mal funcionamiento de los
organismos del sistema. Es por esta razén que una de las capacidades
mds requeridas en toda politica publica es la comunicacién efectiva.
Esto tiene varias implicancias para comprender de qué depende la le-

gitimidad de la policia.

¢Por qué flucttian los niveles de confianza en las policias?, ¢ por
qué la ciudadania no valora las actuaciones de la policia al “combatir”
la delincuencia?, ¢por qué las cifras de la policia no coinciden con las
percepciones de riesgo y opiniones sobre el nivel de inseguridad en un
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territorio? ¢;Por qué la comunicacion de las cifras o estadistica de la
actividad policial no ayuda a reducir la inseguridad de las personas?

La efectividad percibida y la satisfaccién con la policia se re-
lacionan positivamente con la confianza y la valoracién de las perso-
nas sobre su policia. El conocimiento sobre la labor policial ayuda a
la comprension del resultado policial. Lo que una policia hace o no es
una informacién muy importante para las personas. La inseguridad y
la preocupacidn ciudadana ante el incremento de la delincuencia y las
violencias se relacionan con la informacién disponible sobre que hace
o no hace la policia y con lo que comunica o no. Esto es un predictor
del no reporte (dark figure). No obstante, hay un trecho importan-
te entre lo que ella quiere comunicar y lo que las distintas audiencias
quieren conocer.

La vigilancia policial basada en la evidencia refiere a que las
précticas policiales deben apoyarse en evidencia cientifica sobre qué
funciona (mejor). En esta linea, hay suficiente evidencia sobre factores
de riesgo y contextos que inciden en la inseguridad en las personas.
Por una parte, estd lo que las personas saben y, por la otra, estd lo que
pueden llegar a conocer acerca de lo que hace la policia frente a la cri-
minalidad y los problemas que les afectan en un territorio — poligo-
no especifico. Definitivamente lo que las personas conocen o llegan
a saber sobre la labor de la policia es fundamental la valoracién del
desempefio.

En el ntcleo estdn la eficacia y la legitimidad. Ambas muestran
grados de internalizacién muy distintos en las policias. Por un lado,
la “eficacia operativa” se traduce en indicadores de resultados, a través
de un Cuadro de Mando Integral y dashboard, a partir de indicadores
de gestioén, del monitoreo de actividades, de la eficiencia, de servicios.
Esto se funda en modelos de administracién, gerenciamiento o mana-
gement, en funcidn de objetivos y metas.

Por otro lado, la legitimidad obedece al conocimiento cons-
truido socialmente y estd sujeta a lo que la policia comunica o deja
conocer sobre ella. En este contexto, las caracteristicas de las comuni-
dades son relevantes y la incidencia de factores situaciones (contacto)
y estructurales, como el perfil del barrio, los medios de comunicacién
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y el trabajo policial juegan también un papel (WEITZER; TUCH,
2005). Las investigaciones demuestran la necesidad de un enfoque
multidimensional sobre los servicios de policia y destacan la impor-
tancia y las diferencias de la percepcién publica en los territorios. Asi,
el contacto con la policia y sus circunstancias (intencionado o no) y el
contexto comunitario, es decir, la estrategia y tactica policial, de orien-
tacién a la comunidad o no, son decisivos (SCHAFER ez 4/, 2003;
HAWDON ez al, 2003).

La satisfaccién con la actuacién policial refiere a la dimension
subjetiva de la inseguridad. En la mayoria de las policias desestiman la
inseguridad subjetiva al planificar su labor. Esa se alimenta de nocio-
nes, emociones, experienciasy victimizacidn vicaria, entre otras. Desde
un punto de vista psicosocial y socio-antropolégico, en este espacio
estan en juego las “representaciones sociales”, los “imaginarios sociales”,
las “etiquetas” y la estigmatizacién, la discriminacién y las conductas
indebidas, también el mal comportamiento, el abuso y el maltrato po-
licial. En cada una de estas construcciones sociales sobre lo que hace la
policia fluye a través de las redes, y en la mayoria de las veces no se trata
de la actividad criminal y los delincuentes, sino que sobre que hace la
policia (el desempefio de la policia). Mientras a las victimas y personas
interesadas en su seguridad les preocupa qué hace la policia, ala policia
se interesa més en el delito, en el qué, el cudndo, el dénde y el quién.

Es por estas razones que se puede afirmar que la policia es siem-
pre la principal responsable de su legitimidad. De ella dependen tres
decisiones clave: cémo comunica, qué comunica y a quién comuni-
ca, por una parte, lo que hace frente a la criminalidad concentrada en
un lugar o foco delictivo y, por la otra, los problemas de inseguridad
asociados a esos territorios. No obstante, esto, hay que evitar que al-
guien llegue a creer que, entonces, todo se resuelve en funcién de una
campafia comunicacional o del marketing. Para persuadir sobre esa in-
ferencia equivocada, en la region hay bastante experiencia acumulada
acerca de la inutilidad de las campanas comunicacionales de la policia.
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4. SALIDAS POSIBLES A LA Luz DE LA NATURALEZA
DEL DESAFioO.

Para sobrellevar bien esta tarea, hay cuatro lineas de explora-
cion, averiguacion e innovacion en la policia que representan oportu-
nidades: La neurociencia podria aportar mucho al servicio policial,
la utilizacién de las tecnologias de la informacién y la comunicacién
en capitalizar el conocimiento de la organizacién, el anélisis criminal
orientado a explorar otras aristas de la inseguridad y el mapeo criminal
para cartografiar las inseguridades.

Una via consiste en acercar la neurociencia a la policia. Como
en tantos otros problemas sociales de envergadura, la reflexién y el dia-
logo de las ciencias sociales con la neurociencia resultan imprescindi-
bles para crear capacidades en la policia. La neurociencia invita a poner
atencién en el contexto en el que se enmarca el desempeno de la orga-
nizacién y el comportamiento del efectivo de la policia: el cuerpo, el
ambiente y las relaciones personales.

En este campo hay dos hallazgos que son utiles ante un cambio
de paradigma con implicancias practicas: Por una parte, estd el rol de
las “neuronas espejo” en la cultura organizacional, que se activan cuan-
do observamos a una persona ejecutar una accién ¢ instalan la necesi-
dad de aprender o desaprender y, por otra parte, estd la importancia de
los estimulos.

Enfocados en el desempeiio y especialmente la legitimidad,
ambos hallazgos llevan a las dreas de aprendizaje préctico individual y
colectivo en la policia, por ejemplo, las variables asociadas con la tole-
rancia a la supervisién interna y externa, con la orientacién y relacio-
namiento con los ciudadanos, con la valoracién de su trabajo cotidia-
no, con la selectividad y la discriminacién en el servicio a victimas con
perfiles diferentes, por ejemplo, con personas LGBTT y pobladores en
barrios de alta vulnerabilidad, entre otras. Sin lugar a dudas, hay que
indagar qué tipo de motivaciones repercuten de manera mds eficiente
y rapida en la conducta del policia y del ciudadano.

Otra via es explorar la contribucién de las tecnologias de la in-
formacién y la comunicacién. Hay un corpus sobre précticas policiales
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que funciona en la reduccién de la delincuencia. No obstante, el po-
tencial para la abordar la efectividad y el desempeno de la policia no
estd totalmente desarrollado (PUERTAS, 2017). Como en otras 4reas,

hay algunas confusiones.

Las promesas de la industria de las tecnologfas parala seguridad
publica ameritan cautela. Se presume que todos los cambios tecnol6-
gicos en una organizacion se traducen en informacién 1til para tomar
decisiones operativas, la focalizacién de los servicios y respuestas afi-
nes. En la mayoria de los casos evaluados el foco ha sido los patrones de
actividad criminal para elevar la eficacia ante el delito. Sin embargo, es
frecuente observar que la actualizacion y la adquisicion de tecnologias
de tltima generacién en realidad no se traducen en mayor efectividad
policial. La sola inclusién de las tecnologias de informacién y comu-
nicacién no se traduce directamente en una mejora en los niveles de
legitimidad y percepcién ciudadana de mayor efectividad en la policia
y tampoco en mayor apoyo ciudadano. Todavia no hay evidencia sobre
un impacto favorable.

El potencial de las tecnologias en la policia depende de la ca-
pacidad efectiva de la organizacion para identificar y diferenciar bene-
ficios. El denominador comun de las dos alternativas descritas arriba
es la necesidad de convertir la policia en una organizacién capaz de
aprender (learning organization) y enfoca en reducir sus brechas de ca-
pacidad efectiva en el nivel estratégico y, especialmente, informacional
necesarios para su relacionamiento con el entorno.

Para lograr aquello antes habrd que construir capital técnico-
-cognitivo (intangible) y generar conocimiento util, sistematizando
lecciones a partir de aciertos y de fracasos, por ejemplo, en técticas po-
liciales focalizadas con base a modelos de proximidad y coproduccion.
Esto implica trabajar el “saber como” y el “saber qué’, entre otros. Para
ese propdsito es fundamental identificar los retos técnico-metodolégi-
cos y disefiar mecanismos préacticos de capitalizacién, mapear el cono-
cimiento disponible y faltante, y contar con herramientas en la policia
que permitan absorber, gestionar, almacenar y asegurar nuevos cono-
cimientos y/ o actualizarlos. En rigor, es urgente mapear -por ejemplo—
el conocimiento policial -tcito, individual, colectivo-, saber qué han
aprendido distintas generaciones de policias y cudl es el conocimiento
experto disponible sobre ticticas més efectivas.
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Una tercera via es direccionar el analisis criminal en la policia
hacia observar su desempefio. El punto de partida es que la efectividad
de la policia en la reduccién del crimen depende de las capacidades de
anlisis y de la disponibilidad de informacién nueva y atil para orientar
decisiones y la solucién de problemas. Su utilidad va desde priorizar y
monitorear patrullajes, planificar futuras necesidades de recursos, has-
ta detectar y resolver problemas de la comunidad, colaborando con
productos de informacién al disefio de intervenciones y ticticas efec-
tivas para prevenir. En consecuencia, esto lleva a poner atencién en el
tipo de informacién que priorizan los planes de busqueda.

La revisién de buenas practicas y el examen de experiencias re-
portadas por distintas policias de Iberoamérica y de Brasil, confirman
que se trata de la herramienta mas potente para mejorar la efectividad.
El potencial es amplio, especialmente cuando el propdsito instrumen-
tal instala la necesidad de nuevos flujos y tipos de datos ¢ informa-
ciones, en la policia y en torno a la actividad policial, es decir, en el
ecosistema de la policia.

Las pricticas e innovaciones prometedoras revelan que las
fronteras se han desplazado y surgen tres lecciones: (1) las estrategias
en prevencion que no son interinstitucionales, que no obedecen a una
filosofia de coproduccién y que no aprovechan informacién cualita-
tiva y cuantitativas, proveniente de distintas fuentes, necesarias para
explicar y comprender tienen muy poca probabilidad de éxito; (2) las
herramientas y metodologias de andlisis de informacién son utilizadas
intensamente en unidades de andlisis instaladas en organismos distin-
tos a la policia (observatorios, ministerios puiblicos, organismo no gu-
bernamentales); y, (3) la informacién necesaria ya no es monopolio
de las fuerzas de seguridad y policia, lo que implica que los tipos de
registros en las bases de datos (tradicionales) no son suficientes para
abordar las tareas policiales. Es por esta razén que, sin una nueva ar-
quitectura de informacién y una gestién de informacién adecuada, la
policia dificilmente podréd aprovechar las oportunidades asociadas con
el uso intensivo del andlisis criminal.

En consecuencia, aun cuando la policia es un componente
clave en la cadena de valor del ciclo de las politicas pablicas para la
prevencion y la seguridad publica, en gran medida su contribucién de-
pende de la informacién que poseen y utilizan.
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Los analistas criminales pueden enfocarse en el examen de im-
pactos sociales y no tnicamente en la actividad criminal en un territo-
rio, potenciando el andlisis estratégico, operativo y el administrativo.
No obstante, el éxito de los esfuerzos en esa direccién, depende de la
superacién de algunos obstéculos: de los contenidos de los planes de
andlisis, de la priorizacién de objetivos y de una transformacién im-
portante de la arquitectura de la informacién en cada organizacién. A
la base de ese movimiento de las fronteras tradicionales que circuns-
cribian los “campos de analisis” estin las evidentes ventajas para el di-
reccionamiento de los servicios policiales y una cuota importante de
pensamiento estratégico y planificacion en la policia.

5. MAPEO CRIMINAL

La cuarta via también implica “mover fronteras” y “salirse
del cajon’, integrando datos y antecedentes sobre percepciones, opi-
niones, valoraciones de los distintos grupos de interés en los territorios
en la matriz de andlisis criminal que, por costumbre, se funda en la
criminologfa ambiental y la geografia del crimen.

El punto de partida son las contribuciones de la criminologia
ambiental son importantes. Las teorias que sustentan los modelos en
la geografia del crimen convergen en los resultados de la prevencién
situacional y control focalizado del delito en los territorios.

En esta linea, a través de sistemas de informacién geografica,
el analisis criminal posee un enorme potencial en la prevencién situa-
cional y la reduccién de oportunidades para los delitos e incidentes
menores (faltas, incivilidades, etc.). Especificamente, entre los 7 tipos
de andlisis criminal, los 9 productos caracteristicos de andlisis (segtin
fuentes y tipos de datos), las 6 ctapas y las 20 actividades, estandariza-
das y normalizadas que lo caracterizan (TUDELA, 2017), ¢l mapeo
criminal destaca por ser actividad frecuente, especialmente en el andli-
sis téctico. Se asocia con el trabajo operativo en zonas calientes (hozspor
policing), con la comprobacién de alguna de las 5 formas de desplaza-
miento posibles y con el cambio de patrones en un foco - territorio.
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Los beneficios del mapeo criminal son evidentes, siempre y
cuando los andlisis llevan a explicar por qué se producen eventos de-
lictivos en lugares especificos, sobre dreas pequenias, dreas que son con-
troladas por las pandillas o bandas, y por qué se produce la victimiza-
cién reiterada, entre otras interrogantes. Es decir, cuando se manejan
hipétesis y se hacen interpretaciones. El mapeo criminal es ttil en los
diagnésticos, la caracterizacion de patrones de la actividad criminal y
el direccionamiento del despliegue operativo.

Los analistas criminales examinan informacién geocodifica-
da, editan datos, mapas y presentan los resultados (visualizacién). El
mapa es el punto de partida de un andlisis y los contenidos reflejan qué
interesa a la policia. Hay varios ¢jemplos sobre la utilidad del mapeo
criminal en los casos de delitos violentos y delitos contra la propiedad
y la gestion de recursos policiales para una respuesta tctica ajustada.
Usualmente ponen atencién en la localizacién y concentracién de los
delitos para elaborar estrategias de patrullaje y vigilancia dirigida; ob-
servan patrones y encuentran vinculos; ayudan a entender la “activi-
dad” de delincuentes prolificos y seriales, elaboran mapas de riesgo,
entre otras tareas.

No obstante, sélo en contadas ocasiones se emplea en la evalua-
cién de las intervenciones y en la validacién de las soluciones, el testeo
de innovaciones y generacidn de lecciones (aprendizaje colectivo) en
prevencién. Dependiendo del interés y comprensién en cada organiza-
cién sobre sus funciones y objetivos, el mapeo criminal puede ser el de-
tonante mds efectivo para evaluar la actuacién policial y comprender el
impacto de su labor en los vecinos y las personas que usan los espacios
publicos en un lugar.

En la altima década han surgido diferentes lineas de averigua-
cién que prometen beneficios en la eficacia de la policia ante delitos
y delincuentes. Pero, ninguna se orienta explicitamente a la legitimi-
dad o considera los efectos de las actuaciones de la policia en el apoyo
ciudadano. Las policias anglosajonas de la mano con la academia pro-
mueven el andlisis de patrones de puntos (point pattern analysis) o
tipologia espacial de la delincuencia; la comprensién de los patrones
delictivos; la trayectoria delictiva o viaje del delincuente; el anélisis de
difusion espacial; el andlisis de repeticién de incidentes en las cercanfas
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(near-repeat analysis); el modelamiento de riesgo en el territorio (risk
terrain modeling) y el andlisis espacial de redes sociales.

Aun cuando en Latinoamérica hay experiencias relevantes
(NIETO, 2018), no hemos encontrado trazas de un uso intensivo del
mapeo criminal que involucre la subjetividad de los beneficiarios en
un contexto de politica ptblicay de coproduccién. En pocas ocasiones
se estudian problemas crénicos, combinan informacién criminal con
otros antecedentes del contexto socio-demogréfico o se profundiza en
el perfil de la inseguridad en el territorio. Mas atin, en muy contadas
ocasiones se vinculan la distribucién o despliegue de los recursos con
la evaluacién de resultados y menos atn con la percepcion ciudadana o
bien en la promocién de redes entre las potenciales victimas y progra-
mas de victimizacion repetida.

Esos posibles usos en la policia estén condicionados por la na-
turaleza de los datos disponibles y esto depende en gran medida de la
informacién que busca y privilegia. La factibilidad estd anclada con la
arquitectura de la informacidn, con los protocolos y facilidades para la
interoperabilidad y, principalmente, con una comprensién profunda
de la necesidad recolectar informacién diferente, con la intensién de
explorar los factores clave de la legitimidad de la policia, a partir de
la geografia de la inseguridad. Podria haber un enfuerzo mayor en la
colecta de datos utiles.

En la mayoria de las organizaciones la principal o tinica fuente
de informacion es el acta, parte o informe policial. Esos registros con-
signan pocos antecedentes necesarios para entender, explicar y solu-
cionar problemas. Esta limitacién es un nudo critico asociado con la
arquitectura de la informacién disponible en los sistemas de la policia
y refleja lo que se estima util y suficiente para que la policia actie o
haga siempre lo mismo: reaccionar o responder con rapidez.

6. Mareo CriMINAL UriL EN EL DESEMPENO
(EFICACIA Y LEGITIMIDAD) DE LA POLICiA.

Para la efectividad de las estrategias enfocadas en la seguridad
publica, no es suficiente observar ¢ internar hacer prondsticos sobre
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comportamiento criminal. También hay que examinar y entender me-
jor el comportamiento de las personas en cada ecosistema y las reaccio-
nes de las personas ante la accién policial.

Cuando en el mapeo criminal se considera usar mapas cogniti-
vos, entonces se hace evidente un potencial enorme para la legitimidad
de la accién policial y la efectividad en un édrea o poligono. Los argu-
mentos son varios.

Empleando la regla de Pareto 80:20, es razonable hipotetizar
que -como ocurre con la criminalidad- la escasa legitimidad social que
afecta a la policia también se concentra en personas y lugares. A esto
cabe agregar que las evaluaciones de las estrategias policiales subrayan
dos elementos para tener éxito: focalizacién y respuestas ad hoc o es-
pecializadas.

De acuerdo con esto, al momento de abordar el analisis surgen
dos lineas de averiguacidn para tener presente en el plan de andlisis y la
colecta de informacién necesaria:

a) la informacién asociada la legitimidad de la policia es un
componente clave en el disefio y planificacién de intervenciones
para la vigilancia de lugares, puesto que

b) los estindares metodolégicos necesarios para recomendar
acciones para la interrupcién de la actividad criminal, deberfan
emplearse igualmente en la exploracién de los contextos,
atendiendo la singularidad sociocultural — por ¢jemplo- en cada
territorio.

En términos pricticos, para que la policia pueda abordar su de-
sempeno de manera mds efectiva, el mapeo criminal deberfa orientarse
también a los ciudadanos en el territorio y no sdlo al examen de la ac-
tividad criminal en ese lugar. En estos casos, los mapas cognitivos son
esenciales, pero no suficientes. Los analistas deberdn tener a la vista a
la comunidad beneficiaria de la accién policial -como principal usua-
rio-destinatario- y también a la red de cooperantes en las estrategias de
prevencion focalizada para la coproduccion de la seguridad publica,
colaborando en précticas caracteristicas de la proximidad policial.
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Este tipo de andlisis es posible y util en tanto los analistas co-
laboren con productos de informacién para el relacionamiento de los
equipos de policias con el entorno social en un territorio, sirven para la
apropiacion del espacio publico y el “empoderamiento” de los vecinos,
facilitando intervenciones que exigen involucramiento y participa-
cién. Son una rica fuente de innovacién y de iniciativas prometedoras
para el trabajo policial — comunitario.

Esta linea de actuacidn no es nueva. A comienzos de la década
pasada se inician algunas experiencias piloto que anticipan la utilidad
de considerar las percepciones, la inclusién de una mirada “desde aden-
tro” o “desde los afectados”. Asi, partiendo del andlisis espacial de la cri-
minalidad y del desarrollo de la percepcién ambiental, se va configu-
rando una geografia de la percepcién de la inseguridad, una cartografia
de la violencia con enfoque de género, buscando conocer las zonas més
violentas y relacionarlas con caracteristicas sociales, econémicas y ur-

banas (TUDELA et a/, 2003; CASTRO et 4/, 2019).

La geografia de la inseguridad es un campo de analisis necesa-
rio para el trabajo comunitario, la cohesién social y la eficacia colecti-
va. En la prictica, consiste en enfocarse en el conocimiento subjetivo,
que es aprendido a través de redes sociales, que prima en el autocuida-
doyen las apreciaciones de victimas y personas afectadas, de lideres co-
munitarios y de autoridades locales sobre la suficiencia y la satisfaccion
con las tareas de la policia.

El analisis se inicia reuniendo y empleando datos diferentes y
complementarios, geocodificando percepciones, opiniones y respuesta
de encuestas y cuestionarios breves. Privilegia la utilizacién de mapas
sociales-perceptuales sobre lugares peligrosos y de alto riesgo, con ma-
yor y menor probabilidad de victimizacién por delito y/o violencias.
Aprovecha las diferentes metodologias para diagndsticos colectivos y
auditorias sociales. A partir de grupos focales y marchas exploratorias
mapea limites “conocidos” o “drea de influencia” de bandas criminales
en los territorios, entre otras técnicas de reunién de datos, que aportan
las distintas disciplinas sociales.

De esta forma, los mapas criminales no sirven tinicamente para
monitorear el comportamiento y los patrones criminales, sino que
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también para evidenciar los patrones de actividad de la policia y los
resultados. A través de la comparacién, el anélisis de mapas y capas de
informacién (de una naturaleza diferente a la que la policfa acostum-
bra a buscar) es el punto de partida y linea de base para identificar los
efectos percibidos por las personas del lugar (habitantes y usuarios o
poblacién flotante).

Con esas experiencias a la vista, el mapeo criminal orientado
a una ‘geografia interpretativa de la inseguridad” se convierte en un
componente importante del analisis criminal, apoyando una estrategia
policial compuesta por cinco momentos, complementarios y secuen-
ciales:

e Patrullaje de los puntos criticos
° Vigilancia comunitaria, creaciéon de asociaciones comunitarias

e DPatrullaje concertado de calles especificas, recuperacién vial -
espacio publico

e Implementacién de redes entre las victimas, programas de
victimizacién frecuente

e Dolicia inserta en la politica — estrategia ptiblica local fortalecida

7. GESTION DE LA INFORMACION Y EFECTIVIDAD DE
LA PoLicia

Aun cuando todos declaren saber que los flujos de informacién
son parte fundamental de la proximidad policial y que eso ayuda en la
valoracién de su efectividad, compartir y difundir informacién fuera
de la organizacién no es una practica frecuente en la policia. Para sal-
tar las barreras organizacionales, no basta mirar las aptitudes bésicas
de comunicacién entre los distintos participantes de la coproduccidn;
también hay otros 4mbitos a tener en cuenta:

e Los instrumentos y modalidades de relacionamiento entre
policias y ciudadanos;

e Los limites en el uso del andlisis criminal como herramienta
social, en la colecta de datos para el desempefio de la policia.
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En cuanto a las barreras en la organizacion, una adecuada ges-
tion de la informacién y de las comunicaciones facilitan la labor de la
policia. La arquitectura de la informacién que se gestiona es clave vy,
asimismo, los usos. Pero esto es insuficiente. Hay que tener a la vista
aspectos fundamentales para una comunicacién efectiva: (a) el emisor
(persona o grupo de personas que emite un mensaje); (b) el receptor
(persona o grupo personas que recibe el mensaje), (c) el mensaje (con-
tenido de la informacién que se transmite); (d) el canal (medio por el
que se envia el mensaje); (¢)) el cédigo (signos y reglas empleadas para
enviar el mensaje); y, (f) el contexto (situacién o circunstancias que
(no) permiten comprender el mensaje).

Respecto del mensaje, la reaccién del publico a contar con in-
formacion sobre la policia es favorable. Las averiguaciones no confir-
man la creencia o excusa de que, cuando la policia compare informa-
cién “sensible” con el publico, aumenta el “miedo a la delincuencia”
La mayoria de las personas consumen informacidn, especialmente en
relacién con la delincuencia y la seguridad puablica. La mayoria quiere
saber qué sucede y qué estd haciendo la policia. Y la mayoria procesa
y toma decisiones en torno a dicha informacién, por ejemplo, para su
autocuidado.

Es clave explorar bien qué informacién difundir. Disponer in-
formacidn sobre el trabajo policial frente a la actividad criminal en un
territorio no es lo mismo que difundir datos sobre la actividad crimi-
nal. Lo primero ayuda a fortalecer la legitimidad de la policia.

En cuanto a los c6digos, es necesario orientar la informacién y
adaptar su presentacién y contenido a los distintos publicos o audien-
cias. Las personas, en particular las que ven a si mismas como “mds

» « » . 7 . .
expuestas” o “vulnerables” (por ¢jemplo, las victimas de delitos o los
residentes en zonas de alta criminalidad) indican que se tranquilizan
con la informacién sobre la labor de la policia en el territorio. La infor-
macién ayuda a reforzar las opiniones positivas preexistentes.

En relacidn con el canal, es necesario investigar con mds de-
talle si los estilos de redaccién, los formatos -como mapas, graficos o
tablas- y diferentes canales provocan decisiones préicticas a partir de
los riesgos conocidos, y si las decisiones difieren segtin perfiles sociales
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y contextos de utilizacién. Todo esto puede aplicarse a la difusién de
mapas.

En cuanto a la utilidad de los mapas sobre la actividad criminal
en un lugar, la revision concluye que también se emplea para informar.
Debido al cardcter situacional de la labor policial y geogrifica de la
delincuencia, de los riesgos objetivos y subjetivos, de los focos de in-
seguridad las plataformas de consulta de mapas (07 line) es un canal
también ttil para difundir informacidn sobre la labor de la policia.

Los mapas de uso publico modifican las percepciones. No hay
evidencia que confirme que la divulgacién de mapas genera inseguridad,
pero si hay indicios de que estos contribuyen a la comprensién de la la-
bor de la policia en un territorio. Naturalmente hay que validar los tipos.

Los mapas son efectivos cuando despiertan interés en saber
mds y cuando la informacién adicional sobre la actividad policial en
el 4rea ayuda a comprender, pero no cuando provocan rechazo. Es por
esta razdn que es importante explorar y verificar si diferentes tipos de
mapas (por ejemplo, de puntos o de densidad) y la simbologia afectan
de manera diferente la percepcion de las personas sobre la in/seguridad
en un lugar, segun perfiles especificos de individuos, segun la valora-
cién ciudadana sobre las estrategias y tacticas de la policia y segun las
caracteristicas de cada barrio.

Aun con la intencién de cartografiar la inseguridad, también
cabe considerar los riesgos asociados a la bisqueda de la informacién.
Un peligro es desconocer los riesgos éticos y los limites en relacién con
los datos necesarios y los usos legitimos. Por e¢jemplo, querer conocer
lo que no se necesita saber, incurriendo a un tipo de vigilancia de per-
sonas injustificada y no autorizada, con el argumento de la evaluacién
y la mejora de politicas publicas. Asi, la innovacién en el andlisis y ma-
peo criminal lleva a poner atencién en los principios que guian la ges-
tidn ética de datos.

Para reducir la probabilidad de dafio en el uso y difusién de in-
formacion sobre la inseguridad es clave desarrollar y promover princi-
pios y normas que permitan: (1) proteger la privacidad, (2) garantizar
apego a la legalidad y la responsabilidad de usuarios y tomadores de

B Revista Brasiema p CiEncuas Pourcuas 135

Brasivia, v. 13, N. 8, p. 115-141, M4Rr./2022



https://doi.org.br/10.31412/rbcp.v13i8.933

decision y (3) facilitar mecanismos de queja para que los interesados
ejerzan sus derechos.

8. COMENTARIOS FINALES

La diferenciacién entre eficacia policial y legitimidad de las ac-
tuaciones de la policia es clave cuando el interés estd en mejorar su de-
sempeno. La mayoria de los componentes de problema suele repetirse:
las conductas de los integrantes en situaciones especificas, el nivel de pre-
paracién o los contenidos del entrenamiento, por mencionar algunos.

La insatisfaccién ciudadana con la policia obedece también a
las dificultades para medir lo que hace y evidenciar su rol y contribu-
cién en las estrategias locales de prevencién. A eso se agregan otras
aristas a considerar, por ¢jemplo, el tipo de informacién que interesa a
la policia y lo que ella comunica y el desconocimiento de factores o va-
riables mds relevantes en la satisfaccién con la policia y el en el impacto
en las politicas puablicas.

Con el propésito de apoyar a la policia en su capacidad para
abordar y promover la valoracién social de su labor, se sugieren algunas
vias por explorar: La neurociencia y las tecnologias de la informacién
y la comunicacién ayudan capitalizar el conocimiento en la organiza-
cién. Por su parte, el andlisis criminal y el mapeo criminal son prome-
tedores en tanto convierten a la policia en una entidad rentable desde
el punto de su rol como componente de las politicas locales de copro-
duccién de la seguridad, en particular, innovando en la exploracién y
andlisis de la inseguridad.

La cartografia de la inseguridad tiene un enorme potencial en
el trabajo comunitario y especialmente en el “empoderamiento” de los
colaboradores de la policia. Con los mapas la policia puede (1) com-
partir con el publico y organismos corresponsables informacién sobre
la delincuencia, (2) involucrar a la comunidad en iniciativas disefiadas
para mejorar los servicios policiales y (3) promover una variedad de
respuestas-soluciones alternativas.

Como en todas partes, hay obsticulos. A la base estd la variable
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mds importante: ;qué interés tiene y qué informa la policia sobre sus
acciones para la solucién de problemas? En respuesta esa interrogante,
sostenemos que debe primar el convencimiento de que la “democrati-
zacion” de la informacién en prevencion es clave para el “empodera-
miento” (empowerment) de los vecinos en torno a la solucién de sus
problemas de la mano con la policia.

La medicién rigurosa de la efectividad de la policia (a manos de
la propia policfa y de las autoridades) y de la valoracién — percepcién
de personas sobre el desempefio policial (eficacia + legitimidad) son
pilares fundamentales para el desarrollo de la policia. Ambas son la gé-
nesis de nuevos mecanismos y modalidades més afectivas de politicas
publicas de prevencién y seguridad.

Sila policia no estudia la legitimidad, la confianza y el apoyo de
la ciudadania, dificilmente podrd mejorar su desempeno. Si la policia
no se interesa en sistematizar conocimientos sobre cémo gestionar su
efectividad y eficacia, y s6lo se involucra en su eficiencia, entonces no
podra promover el desarrollo de sus capacidades necesarias y direccio-
nar mejor la calidad de sus servicios. La reduccion de brechas de capa-
cidad efectiva para contribuir significativamente en las intervenciones
que derivan de politicas publicas para la prevencién es tarea de la poli-
ciay es un requisito para la gobernanza de la seguridad local.
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RESUMO

O Brasilainda ¢ considerado um dos paises mais conhecidos por turismo sexual em larga
escala, envolvendo principalmcntc criangas ¢ adolescentes, matéria que toma boa parte
do tempo dedicado as investigagocs policiais. Importante ressaltar quea lcgislagéo, pre-
tendendo alterar tal realidade, efetuou m()dificagéo importante no tocante a0 conceito
de vitima vulneravel, no artigo 217-A do C(’)digo Penal (CP), e proibiu qualquer tipo
de contato de natureza sexual com menores de 14 anos, com ou sem violéncia. Porém,
e se dois adolescentes com 13 anos de idade mantiverem relag(’)cs sexuais, ambos seriam
considerados Cstupradorcs? Virios tribunais estaduais entendiam que o caso deveria ser
analisado com cuidado, porque se houvesse consentimento, nao haveria infrag{lo pcnal.
Os tribunais supcriorcs, porsuavez, tém mantido uma visao mais conservadora, inclusi-
ve aexemplo da Simula 593, do Superior Tribunal de Justica (ST]). a qual acabou sendo
incorporada, a posteriori, pclo texto lcgal, no préprio §5°do artigo 217-A do C(’)digo
Penal. A Excecao de Romeu c]ulicta tenta aprofundar a compreensao lcgal desse tipo
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de conceito, quando ambos os jovens consentem ¢ a difcrcn(;a de idade entre eles nao
ultrapassa trés ou cinco anos, evitando o roculo de “cstuprador” ¢ suas conscqﬁéncias, in-
clusive o registro online, quec apresentamos em breves linhas. Nio ¢ este um trabalho de
direito comparado, até pcla limitageio da pcsquisa‘ Porém, o conceito ¢ de direito com-
parado, e com ele varias reflexoes importantes sa0 aprcscntadas, cspccialmcntc porque
podcm auxiliar o Dclcgado de Policia no momento da tomada de decisoes importantes
COmMO ¢m uma prisao em ﬂagrantc ou mesmo nas conclusoes do caderno investigativo.

PALAVRAS-CHAVE: €XCeCao de romeu ¢ julicta; consentimento; liberdade sexual;
dignidadc sexual; registros online.

ABSTRACT

Brazil is considered to be one of the countries best known for its largc-scalc sexual tour-
ism, mainly involving children and adolescents. It is important to point out that the Bra-
zilian lcgislation has changcd. A major changc is the adoption of the concept of avul-
nerable victim, in article 217-A of the Penal Code, Cvolving rapes with victims under 14
years, with orwithout violence. Buc what if two 1 3—ycar—olds cach have sexual intercourse,
would they both be simultancously considered rapists? Several state courts have under-
stood that the case must be more closcly analyzcd, because if there is consent it should
notbe seen asa crime. However, the higher courts in Brazil always have had a much more
conservative view, Cspccially now, after the Simula 593 from Supcrior Tribunal de Justica
and 217-A, §5°, from Cc’)digo Penal. Anyway, Romeo and Juliet law trics to minimize
the lcgal understanding of this kind of situation, when both consented and have an age
difference of less than three or five years. This avoids labels of “rapist”and all consequences
this may represent, including online register. Lastly, we will take into account for this work
the positions of some Brazilian state and superior courts about it, besides doctrinal re-
search in order to demonstrate all those differences. Itisnota comparative Jlaw study, but
it intends do show some of most intcresting reflections about a foreign institute which

can be very helpful for the Police lnvestigation."

KEYWORDS: Romeo and Juliet law; Consent. sexual freedom; Sexual dignity/ Oz-
line regjstrations.

RESUMEN

Brasil sigue siendo considerado uno de los paises mds conocidos por el turismo sexual a
gran escala, que involucra principalmcntc aninosy adolescentes, un asunto que requicre
mucho tiempo dedicado a las investigaciones policialcs. Es importante resaltar que la
lcgislacic’)n, con la intenciéon de cambiar esta realidad, realizé un cambio importantc en
cuanto al concepto de victima vulnerable, en el articulo 217-A del C(’)digo Penal (CP),
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yprohibi(') cualquicr tipo de contacto de cardcter sexual con nifnos menores de 14 anos,
con o sin violencia. Pero, ¢qué pasarfa si dos adolescentes de 13 afos tuvieran relaciones
sexuales, ambos serfan considerados violadores? Varios tribunales estatales considera-
ron que el caso deberfa considerarse con cuidado, porque si habia consentimiento, no
habria delito. Los tribunales supcriorcs, a su vez, han mantenido una vision mds con-
servadora, incluycndo el Cjcmplo del Precedente 593, del Tribunal Supcrior de Justicia
(ST)), que acabo incorporéndosc, a posteriori, por el texto lcga[, en su propio $5., del
articulo 217-A del Codigo Penal. La Excepcion de Romeo y Julieta intenta profundizar
la comprcnsién jur[dica de este tipo de concepto, cuando ambos jévcncs consienten y
la diferencia de edad entre ellos no supera los tres o cinco anos, evitando la ctiqueta de
“violador” y sus consecuencias, incluido el registro online que presentaremos en breves
lineas. Este no es un trabajo de derecho comparado, incluso debido ala limitacion de la
invcstigaci(')n." Sin cmbargo, el concepto es de un derecho comparado, y con élse pre-
sentan varias reflexiones importantes sobre todo, porque pucdcn ayudar al]cfe de Poli-
cfaala hora de tomar decisiones importantcs, como una detenciéon ﬂagrantc o, incluso,
en las conclusiones del cuaderno de invcstigaci(’)n.“

PALABRAS CLAVES: Exccpci()n de Romeo y]ulicta; Consentimiento; Libertad se-
xual; dignidad sexual: chistros enlinea.

1. INTRODUCAO

%ando se discute crime e sociedade, em pleno século XXI,
em qualquer pais do mundo, uma das maiores reflexdes, indiscutivel-
mente, envolve os rumos da prépria produgao legislativa. No Brasil
nio seria diferente. Mais do que nunca, o pais encontra-se envolto em
momento de especial aten¢do aos rumos que sao e serdo tomados no
campo juridico-penal, os quais precisam ser alinhados nos termos da
Constituicio Federal, conforme principios e valores préprios de um
Estado Democritico de Direito, com respeito a direitos e deveres, va-
lorada a dignidade humana, os direitos fundamentais ¢ a responsabi-
lidade social de todos sobre o tema da prépria seguranca publica, da
violéncia e da criminalidade, do controle social ¢ do equilibrio entre
todos estes fatores.

Seria a inocuizagao, proposta por segmentos chamados de “de-

fesa social’, a forma mais adequada de alcangar a prevengao especial?

erd o Direito Penal do Inimigo a tendéncia normativa brasileira que
S

guiard os préximos passos como processo expansivo a ampliar Ambi-
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tos de intervengao penal com a perigosa flexibilizacao de garantias du-
ramente conquistadas? Por outro lado, como equilibrar os pratos da
balanga, ji que o controle social também ¢ um dos grandes desafios
do Direito Penal ¢ a ele compete a exata prescri¢ao dos limites ao jus
puniendi estatal? As chamadas esquerda ou direita politicas, as vezes
com contornos tio confusos, adotaram certas bandeiras como a causa
das mulheres vitimas de violéncia doméstica ou mesmo das criangas e
jovens violentados sexualmente como pauta politica. Assim, buscan-
do a rentabilidade do discurso politico passa-se [...] “de una linea que
identificaba la criminalizacién de determinadas conductas como me-
canismos de represion para el mantenimiento del sistema econémico
y politico de dominacién a una linea que descubre las pretensiones de
neo-criminalizacién como los delitos en que las victimas son mujeres
maltratadas o delitos de discriminacién, etc.” (CANCIO MELIA,
2008, p. 65-66; HASSEMER; MUNOZ CONDE, 2001, p. 382-
383) Entretanto, sabemos j4, no Brasil, na Espanha, na Alemanha, ¢
em tantos lugares, que receitas féceis ¢ de curto prazo até produzem
rentabilidade politica, no entanto, desgastam sobremaneira o Estado
Democriético de Direito, sem resolver os problemas de forma verdadeira,
a duras custas, conforme j4 disseram Cancio Melid, Hassemer ¢ Mufioz
Conde, ja referidos. Diez Ripollés (2007, p. 80-82) refere, quando o prd-
prio populismo tomou conta da pauta politica, a velocidade do tempo
legiferante e a irrelevincia ou eliminagio do debate parlamentar, como
caracteristicas do tempo da emergencialidade da tomada de decisoes, a
peremptoriedade dos problemas, a inapelabilidade do alarme social ¢ o
consenso social como recurso retérico. “Ello permite a las fuerzas poli-
ticas estabelecer una relacién inmediata entre las demandas populares
y la configuracién del derecho penal, y recolectar, ello mediante, los
importantes créditos politicos que esta pretendida democracia directa
suministra.” O resultado, todos sabemos: um debate uniformizado, sem
matizes, onde se desqualifica qualquer postura que possua uma comple-
xidade argumentativa maior. Ademais, conforme Gauer (2004, p. 166)
acerca dos “planos urgentes e milagrosos para conter a violéncia urbana:
a0 mesmo tempo demasiadamente cedo (tratamento superficial) e de-
masiadamente tarde (diante da gravidade j4 assumida), em tom critico,
destacando que “juizes sao pressionados para decidir répido e, as comis-
soes de reforma, para criarem processos mais acelerados, esquecendo-se
que o tempo do direito serd sempre outro’.
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Crimes sexuais geralmente envolvem atrocidade, brutalidade,
covardia, prejuizos indeléveis as vitimas, clamor publico. Por tais ra-
zoes sio seriamente enfrentados em todo o mundo. No entanto, ha
que se ter imenso cuidado com o tema, ji que falar de sexualidade exi-
ge muito cuidado e, especialmente, conhecimento transdisciplinar.
Como refere Cancio Melid (2008, p. 77) nesta matéria: “no hay un
tratamiento frio, desapasionado, de un problema de gestién de riesgos
sociales sino una hoguera de sentimentos...” No plano juridico, existem
autores que sustentam que hd individuos (os “inimigos”) que, por meio
de seus comportamentos, se afastam do Direito de modo permanen-
te, (CANCIO MELIA; JAKOBS, 2005, P. 35 ¢ 42). Tais individuos
j& ndo proporcionam a “seguranga cognitiva minima” necessdria para
seu tratamento como “pessoa’, como seria o caso de alguns criminosos
sexuais. Outros, como Fabricius, reconhecem o perigo desta concep-
¢ao tedrica que pode ser usada para fins ilegitimos. O mesmo ocorre
nos tribunais. Em nome da “defesa social” castiga-se com base em de-
fini¢des vagas e imprecisas como “a sociedade”, “a ordem publica” Sao
termos que se valem de uma légica estranha, geralmente baseada em
assercoes metafisicas (FABRICIUS, 2005).

Assim, verifica-se que, especialmente no campo da delinquén-
cia sexual, ha muito a refletir, tanto no campo politico, quanto no
legislativo e no judicial, posto que existem situagdes extremamente
graves ¢ merecedoras de tratamento penal rigoroso. Porém, hd outras
totalmente diferenciadas e que precisam ser analisadas com muita cau-
tela, sob pena de violagao a direitos fundamentais.

Penas ¢ medidas de seguranga diversas vém sendo estudadas e
aplicadas conforme o caso. No Brasil, desde o episédio do rapaz que
ejaculou no pescogo de uma moga em um 6nibus, em So Paulo, em
2017 (G1, Globo, 2018), nio se fala em outra coisa senio na modifi-
cacao da lei penal, procurando-se dar novas tipificagoes ao fato. Rara-
mente se tem conversado com outras dreas do conhecimento. Pouco se
tem aprofundado sobre as possibilidades de encaminhamentos de ca-
sos desta natureza em termos nao somente de penas, mas até mesmo de
tratamentos de saide, (REGHELIN, 2010). Quase nada se tem anali-
sado sob o prisma da psicologia, da psiquiatria ou da doutrina estran-
geira. Mas ha forte crenca de que mudar a lei, apenas por mudar, ird
resolver, num passe de mdgica, tais situagdes. Assim, evidentemente, ja
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temos nova legislacao, e com ela, o novo artigo 215-A para resolver o
problema, (BRASIL, Lei Federal 13.718/18). Entretanto, a mudanca
que se deseja da legislagiao penal, principalmente para o século XXI
deve atender a evolugio da sociedade, procurando compatibilizar con-
trole social e dignidade, garantir maior eficiéncia na persecugio penal,
tornar o sistema mais enxuto e mais racional e, nessa esteira de racioci-
nio, precisamos analisar a temdtica da sexualidade entre os adolescen-
tes em nosso pais, inicialmente.

Um pais permeado por uma erotiza¢io precoce que viceja nos
meios de comunicacio, nos quais a vida sexual se inicia cedo, as vezes
muito cedo, pergunta-se: como o Direito Penal deve tratar esta ques-
tao? E se ambos os envolvidos em uma relagao sexual forem adoles-
centes com idades entre doze ¢ treze anos? Serdo autores de estupro
(reciproco) de vulnerdvel, mesmo como ato infracional? Ha como se
relevar o consentimento nesta hipdtese? Ou aplica-se o rétulo de es-
tuprador a uma das partes, ou as duas, com todas as consequéncias da
hedionda etiqueta? Enfim, o Direito Penal nio pode mais desconside-
rar dados empiricos sobre a profunda mudanga comportamental social
que envolve os jovens, atualmente, especialmente em matéria sexual,

pois conforme Nucci (2009, p. 37)

Pode-se considerar o menor, com treze anos, absolutamen-
te vulnerdvel, a ponto de seu consentimento para a prati-
ca sexual ser completamente inoperante, ainda que tenha
experiéncia sexual comprovada? Ou serd possivel relativar
tal vulnerabilidade em alguns casos especiais, avaliando-se
o grau de conscientizagio do menor para a prética sexual?
Essa ¢ a posi¢ao que nos parece mais acertada. A lei nao po-
derd, jamais, modificar a realidade e muito menos afastar a
aplicagao do principio da interven¢io minima e seu corre-
lato principio da ofensividade.

De qualquer sorte, parece-nos que o argumento decisivo a in-
formar  atividade legiferante deve repousar sobre a dignidade huma-
na, conforme critérios de proporcionalidade e de imputagao justamen-
te aplicaveis da lei ao caso concreto. E disto, da chamada Excecio de
Romeu e Julieta, tema nascido nos Estados Unidos e de muito interes-
se a0 legislador patrio do século XXI, que trataremos neste trabalho:
um mecanismo legal coerente com a vida moderna, em substitui¢ao
a tradicional criminaliza¢io de adolescentes que, mediante consenti-
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mento mutuo ¢ sem grandes diferencas etdrias, envolvem-se em atos
de natureza sexual, evitando-se considera-los, necessariamente, estu-
pradores ou autores de infra¢oes dotadas de hediondez. A Romeo and
Juliet Law trata de relativizar o entendimento juridico diante do crime
de estupro quando supostos vitima e autor possuam, em geral, dife-
renca de idade ndo superior a trés ou a cinco anos, conforme o estado
americano, ¢ haja consentimento das partes. Deste modo, evita-se a
rotulagio de “estuprador” e de “crime hediondo” (e todas as conse-
quéncias que isto pode representar) para jovens que, na verdade, ndo
sao criminosos. Alerta-se que a regra nao se aplica quando ausente o
consentimento da vitima, ou quando esta for considerada crianga.

A titulo de ilustracao, vale dizer que a Espanha, em meados de
2015, mesmo tendo ampliado a faixa de protecio das vitimas nos cri-
mes sexuais, considerando vulneraveis os menores de dezesseis (antes,
treze anos), adotou a Excecao de Romeu e Julieta, de modo a permi-
tir, no momento da andlise concreta da a¢io do réu, a consideracio de
questdes como esta, aproximando o intuito protetivo do legislador do
sentido real da conduta praticada, o que nos parece bem mais adequa-
do do que a absolutiza¢iao da norma, como estd ocorrendo no Brasil,
sem espago para a discussio ¢ para a andlise de dados empiricos, ¢ ain-
da, cometendo-se muitas injusticas em nome de uma pseudoprotecio.

2. BRASIL, SEX0O E CRIMINALIDADE

Falar sobre a Romeo and Juliet Law no Brasil ainda é muito di-
ficil. Temos uma histéria trégica de abusos sexuais, crimes de violéncia
doméstica e exploragao infanto-juvenil. Por tais motivos, nao se pode
desconsiderar que o Direito Comparado apresenta possibilidades a se-
rem estudadas em termos de monitoramento de infratores sexuais em
liberdade vigiada ou mesmo de terapias cognitivas acompanhadas de
tratamentos hormonais tempordrios como formas de antecipagao da
liberdade a0 apenado, (REGHELIN, 2017). Veja-se que o Brasil ainda
¢ considerado um dos paises mais conhecidos por seu turismo sexual
em grande escala, principalmente envolvendo criangas e adolescentes
vitimas desta pratica tao cruel e, principalmente, os mais vulneraveis
em todos os sentidos, nao apenas pela idade.
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A prética da erotizagao precoce, a televisao, os programas ditos
“culturais’, a moda. Meninas de doze anos aparentam ter dezoito. Ter
relagdes sexuais cedo se tornou frequente. Criangas viram maes ¢ pais
aos dez anos de idade. Os abortos clandestinos e as consequentes mortes
s30 recorrentes ¢ se tornaram um problema de saude publica, especial-
mente envolvendo gestantes muito jovens. Ademais, a violéncia contra
a mulher, especificamente, segue desestruturando familias, gerando
problemas de satde, mais gastos publicos, mais tragédias pessoais. Por
todas estas razoes, o legislador brasileiro pretendeu, a partir da lei n.°
12.015 (2009), intervir em varias questdes (sociais, culturais e juridi-
cas) de modo mais incisivo e trazer melhorias em termos de resultados
a sociedade, especialmente no que tange aos delitos sexuais envolvendo
criangas ¢ adolescentes. Porém, a intengao que parecia tio benéfica, as
vezes, resulta em sentido oposto, como passaremos a analisar.

2.1 LEI E DOUTRINA PATRIAS

Atualmente, algumas modificagoes bastante relevantes sio
dignas de nota em matéria penal nos crimes sexuais, tais como a ex-
ploracio sexual de criancas e de adolescentes menores de dezoito anos
estar prevista como crime no artigo 218-B, do Cédigo Penal, inclusive
para o cliente ocasional. Tais condutas, tanto a do cliente, quanto a do
explorador, sio consideradas “hediondas’, ou seja, apresentam o mais
clevado nivel de reprovagao social e juridica, elevando a gravidade das
exigéncias para o cumprimento da pena que ¢ de quatro a dez anos de
reclusao, podendo incidir, ainda, a pena de multa. Outra grande mu-
danga foi a adogao do conceito de vitima vulneravel, no artigo 217-A
do Cédigo Penal, para os menores de quatorze anos de idade, nos casos
de estupro, em que nao importa o consentimento da vitima, bastando
a conjungao carnal ou o ato libidinoso diverso. A legislagao, sem du-
vida, ficou mais protetiva neste sentido, punindo, com oito a quinze
anos de reclusio, o estuprador, afora a rotulagao da conduta como “he-
dionda’, que significa intenso rigor no cumprimento da pena. Deste
modo, resta evidente que a prote¢ao legal estd posta, e ninguém discu-
te a relevancia disto. No entanto, no contexto analisado, os jovens cos-
tumam se relacionar sexualmente muito cedo, geralmente com colegas
de escola, nas festas do grupo de amigos, enfim. Muitos, inclusive, o
fazem com o conhecimento ¢ a anuéncia dos préprios pais, que prefe-
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rem que o jovem casal fique no mesmo quarto, do que andando pelas
ruas, hotéis ou motéis, ficando no interior de veiculos, onde possam
facilmente ser vitimas de roubos ou latrocinios.

Ocorre que, pelo fato de alegislagao brasileira (Lein.° 8069/90)
conceituar o adolescente como sendo aquele maior de doze anos com-
pletos ¢ menor de dezoito, surge importante questionamento. Caso
dois adolescentes com treze anos de idade cada tenham algum contato
de natureza sexual, serdo ambos considerados pelo Direito Penal como
estupradores, simultaneamente, conforme a legislacao que trata sobre
estupro de vulneravel? Neste caso, varios tribunais estaduais ja vinham
entendendo que se deve analisar melhor o caso concreto, pois se hd
consentimento mutuo, nesta situa¢ao, nao deveria ser reconhecida a
figura delitiva entre os adolescentes. E de se recordar que o artigo 224,
do Cédigo Penal, com as modificagdes legais referidas, foi revogado.
Nele se previa a hipdtese da violéncia presumida quando houvesse o
envolvimento de menor de quatorze anos a fim de considerar-se a con-
duta tipica, ainda que o ato fosse consentido (EREsp n.° 762.044/SP).
Discutia-se muito se era uma presuncao relativa ou absoluta, mas, de
qualquer modo, nio existe mais. Abomina-se a responsabilidade obje-
tiva em Direito Penal, ela deve ser comprovada. Com a reforma opera-
da pelalein.2 12.015/09, e a introdugao do artigo 217-A no CP brasi-
leiro, vingou a tese da presungio de vulnerabilidade etdria do menor de
quatorze anos, nao mais da presungio de violéncia. Ninguém discute
que, conforme o conceito de crianga referido pelo Estatuto Protetivo
(lei n.° 8069/90) o menor de doze anos deva receber protecio absolu-
ta. A discussdo fica mesmo no limbo entre os doze anos completos ¢ os
quatorze incompletos (adolescente). Também se discute se o legislador
de 2009 deveria ter adotado, no artigo 217-A do CP, o teto de até doze
anos incompletos, ao invés de quatorze, para o vulneravel, o que talvez
fosse mais consentineo com o Estatuto da Crianga ¢ do Adolescente
(ECA). Ousamos discordar. Entendemos que andou bem o legislador
a0 definir teto etdrio mais alto e garantir maior prote¢ao ao vulneravel,
no campo dos comportamentos sexuais. Na Espanha o mesmo teto,
que era de treze anos, com a reforma do CP operada em 2015, foi ele-
vado para dezesseis anos. Nos Estados Unidos, geralmente, o teto tam-
bém ¢ mais alto do que os quatorze anos, inclusive, variando conforme
o estado, sendo em regra entre 16 ¢ 18 anos. No entanto, resolvem,
ambos os paises citados, eventuais problemas praticos, com a Exce¢ao
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de Romeu e Julieta, prevista pelo préprio ordenamento como elemen-
to relativizador permitido em certos casos. A protecao mais alta, com
idade mais elevada para o consentimento sexual, justifica-se na medi-
da em que serve como barreira a prevenir abusos por parte de pessoas
mais velhas, ou seja, aquelas que nao estio na mesma etapa de desco-
berta da sexualidade. Veja-se que no artigo 218-B do Cédigo Penal pi-
trio, o cliente ocasional que se relacionar sexualmente com menor de
dezoito anos (consideremos neste caso um adolescente com quatorze
anos de idade, entdo) e que nio ¢ explorado sexualmente, ou seja, age
espontinea ¢ voluntariamente, ndo comete crime. E em um pais como
o nosso, permeado de mazelas sociais, ndo faltam meninos ¢ meninas
dessa idade vendendo-se nas pragas publicas das cidades em troca de
qualquer moeda. Mais ainda: o estrangeiro, que nao pode fazer isto
em seu pais, onde a idade para o consentimento sexual ¢ bem mais alta,
vem ao Brasil, buscar sua satisfacio.

Na doutrina nacional, grande defensor da chamada Excegio de
Romeu e Julieta ¢ o magistrado brasileiro Joao Batista Costa Saraiva
(2010, p. 252), representante do Brasil na UNESCO, o qual critica
o excessivo rigor da nova redagao do artigo 217-A do Cédigo Penal
brasileiro, desde 2009. Do mesmo modo, Machado, mencionando a
aplicabilidade da Exce¢ao no direito europeu, propée que, estando
ambos os protagonistas no mesmo momento de desenvolvimento fisi-
co-psiquico, o consentimento deveria ensejar a exclusio da tipicidade
penal (MACHADO, 1999).. Analisemos como o tema se apresenta
em alguns dos principais julgados brasileiros.

2.2 JULGADOS BRASILEIROS RELEVANTES

Algumas referéncias importantes, a partir de julgados de es-
tados brasileiros que permitiam a aplicagao da Exce¢ao de Romeu e
Julieta relativizando a anélise etdria no caso de eventuais comporta-
mentos sexuais envolvendo adolescentes, merecem ser conhecidas e
brevemente analisadas, face a limita¢ao da pesquisa. Destaque-se que
tais referéncias estavam sendo construidas antes do advento do §5°, do
art. 217-A do CP, como j4 dito. (Apelagio / Estatuto da Crianga e do
Adolescente n.° 2011.098397-3) Passemos a algumas destas referén-

cias:

152 Revista Brasuwema by ClENCLAS POLICIALS C—

BRrasiLia, v. 13, N. 8, P. 143-178 , M4Rr./2022



Elisangela Melo Reghelin

2.2.1 A COMPREENSAO DO INSTITUTO, POR ALGUNS ESTA-
DOS BRASILEIROS, NOS ULTIMOS ANOS

No Tribunal de Justica de Santa Catarina, encontramos o
voto do Desembargador Ricardo Roesler, Relator da Apelagao n.°
2011.098397-3, o qual, antes de qualquer reflexao juridica, impoe
uma reflexdo sobre 0 nosso tempo, de modo bastante dcido:

Talvez por desmedida pudicicia, talvez mesmo por um con-
traditério sentimento puritano ou por simples hipocrisia
sacralizamos qualquer contato sexual, e, no mais das vezes,
ainda amarrados a alguns rangos seculares associamos qual-
quer forma de prazer a necessidade de peniténcia, prépria
ou alheia. Essa incofissio do desejo e do sexo faz lembrar
a contradicio relatada por Joao Cabral de Melo Neto em
Agrestes: 'nao haverd nesse pudor/de falar-me uma confis-
s30,/uma indireta confissao,/pelo avesso, e sempre impu-
dor’. Talvez haja. E a eventual dificuldade em dar tratamen-
to mais consentineo ao tema tem forte apelo simbdélico: o
sexo continua tabu, simbolo de luxtria e devassidao. O pe-
cado original assim permanece, o fruto continua proibido.
Por isso a insisténcia, normalmente cega, de demonizagio
do acusado, independentemente de sua idade e do cenério,
signo de um sentimento ambivalente, que exige incondicio-
nalmente prazer e suplicio juntos. (Apelagio / Estatuto da

Crianga ¢ do Adolescente n.° 2011.098397-3)

Mais adiante consta, inclusive, o consentimento figurando na
condi¢ao de excludente da tipicidade, nestes casos:

Se nio somos capazes de admitir a nés mesmos nossas limi-
tagdes, que tenhamos apenas alguma sensibilidade com a
alma humana, e tomemos como paradigma o exemplo hoje
adotado nos Estados Unidos - pais notoriamente reconhe-
cido pela repreensio a crimes sexuais cometidos por jovens
(notadamente os homossexuais), mas que tem admitido a
atipicidade da conduta quando a relagao sexual ocorre entre
adolescentes. E o que se convencionou chamar Romeo and
Juliet Law. O dispositivo, de inspiragao shakespereana, tem
se firmado como forma de impedir o apenamento de jovens
que mantenham relagoes sexuais, cuja diferenga de idade
nio ultrapasse cinco anos. (Apelagio / Estatuto da Crianca
e do Adolescente n.° 2011.098397-3)
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No Rio Grande do Sul, encontramos a mesma temdtica sob ou-
tro prisma, qual seja, o da presungao, nao da violéncia, ja revogada, mas
da vulnerabilidade social, a qual precisa ser lida com muita cautela, ad-
mitindo-se sua eventual relativizagéo. Mesmo assim, no caso concreto,
visivel a tese do consentimento, a elidir qualquer indicio de tipicidade.

Os elementos de conviccio existentes no caderno proces-
sual evidenciam a ocorréncia de relagao sexual consentida
entre o acusado, de 20 anos, ¢ a ofendida, com idade entre
doze e treze anos. Auséncia de indicativos de que a adoles-
cente tenha sido coagida 4 prética do referido ato. Inde-
monstradas a fragilidade ou incapacidade mental da jovem
para consentir. Necessidade de relativizagao da presun¢ao
de vulnerabilidade que recai sobre a mesma. Precedentes no
sentido de que o critério etdrio adotado pelo legislador in-
fraconstitucional nao mais se considera absoluto, sobretu-
do diante dos avangos sociais, da universaliza¢ao do acesso
4 informagao e, consequentemente, da obtengio de matu-
ridade e capacidade de discernimento pelos adolescentes.
Liberdade da jovem mulher para decidir sobre questoes en-
volvendo sua sexualidade que nao pode ser desconsiderada.
Inaplicabilidade de tais ponderagdes aos casos de limitagao
por doenga mental ou as criangas cuja maturidade s6 se dard
com o passar dos anos. Sentenca condenatéria reformada
a0 efeito de absolver o réu por atipicidade da conduta, nos
termos do artigo 386, inciso III, do CPP. (Apelagao Crime
n°70055863096)

Ainda no mesmo sentido:

Invidvel a condenagio apenas com base na equivocada idéia
de que a presuncio de violéncia nos crimes sexuais seja ab-
soluta. Caso em que a prova dos autos deixou clara a prévia
relagio de namoro entre as partes, de conhecimento de am-
bas as familias, bem como a pratica livre e consentida de re-
lagao sexual entre réu e ofendida, ambos jovens e com pou-
ca diferenca de idade. Contexto fitico que niao evidencia
situagio a configurar vulnerabilidade ¢ ofensa a liberdade/
dignidade sexual, nao atraindo o interesse do Direito Penal.

(Apelagio Crime n° 70050178045)

Na mesma esteira de pensamento, outro acérdao também do

Rio Grande do Sul:

Mostra-se possivel a relativizagio da vulnerabilidade da vi-
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tima, que contava com treze anos a data do fato ¢, desde o
inicio, deixou evidente sua vontade e consentimento no que
diz respeito a prética do fato descrito na dentncia. Ausén-
cia de coagdo ou violéncia que, somadas & manutengio de
relacionamento entre réu e vitima durante toda a instrugao
do feito, nio conduzem a conclusio condenatéria. Diante
das peculiaridades do caso concreto, a absolvigao, portanto,
¢ medida que se impde.(Apelagio Crime n° 70052273109)

Ainda no Estado gatcho:

Fulano e Beltrana se conheceram em um baile noturno, no
qual a adolescente estava desacompanhada. A partir disso,
ingressaram em um relacionamento, onde tempos depois
mantiveram a primeira relagao sexual. Nao bastasse isso, a
familia estava ciente do relacionamento, tendo o acusado,
inclusive, visitado a suposta vitima na casa dos seus geni-
tores, a0 tempo que familia sabia das relagdes sexuais. H4
ocorréncia da conjungao carnal entre a vitima e o réu, po-
rém, esta ocorreu de forma consentida, com o conhecimen-
to dos pais da menor, em razio de um relacionamento amo-
roso entre as partes.(Apelagio Crime n° 70056763576)
[nomes ficticios]

Conforme anélise de Correa (2016) acerca da relagio e apli-
cacao da adequabilidade social na relagao sexual havida com consen-
timento do adolescente, o Tribunal de Justica do Rio Grande do Sul
entendeu pela absolvi¢ao do acusado, em razio do desenvolvimento
fisico, emocional e sexual da suposta vitima:

No caso em que se aplicou o presente principio, calcado na
autodeterminagio sexual da adolescente, verificou-se que a
vitima quis e buscou manter relagées sexuais com o acusa-
do, tendo, inclusive, procurado-o por diversas vezes para
manterem as relagées. Ainda segundo o Tribunal, a prova
exsurgida dos autos evidenciou o arrependimento da vitima
em ter procurado o réu, uma vez que nao sabia que seria res-
ponsabilizado por crime de tamanha gravidade. No mais,
observou-se que o caso apenas veio a tona pelo desconten-
tamento da genitora da vitima, em saber que sua filha teria
iniciado a vida sexual.

]

Conquanto a redagio do artigo 217-A, caput, do Cédigo
Penal seja clara ao estabelecer que a pratica de conjungao
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carnal com menor de quatorze anos tipifica o delito de estu-
pro de vulneravel, a realidade social e as condi¢oes pessoais
dos envolvidos, em determinados casos, permitem a relati-
vizagao da presuncio de vulnerabilidade da menor, de mol-
de a afastar a tipicidade do fato. Hipétese em que o acusado
¢ a suposta vitima, que tinham pouca diferenca de idade,
pois ela contava com doze anos ¢ ele com vinte, mantiveram
relacionamento amoroso, com o consentimento da mie da
ofendida, e que resultou em uniio estével por alguns meses,
nio havendo falar violéncia, ainda que presumida, diante
do evidente desenvolvimento fisico, emocional e sexual da
adolescente, que liviemente anuiu com o relacionamento
amoroso-sexual. Inclusive apds o término deste, quando
contava com quatorze anos de idade, a adolescente ja ti-
nha um filho de outro companheiro.(Apelagio Crime n°

70069540292)

Trecho do seguinte acérdao, também do Tribunal de Justi¢a do
Rio Grande do Sul, retrata a importincia da analise do consentimen-
to como fator de eventual relativizagio na aplicagao da lei penal, por
meio da exclusao da prépria tipicidade, diante do consentimento por
adolescente com doze anos de idade:

Os elementos de convicgio constantes dos autos demons-
tram que a vitima (com doze anos de idade) ¢ o denunciado
(com dezoito anos de idade) mantiveram relacionamento
amoroso e sexual por determinado periodo. Tal conduta,
em tese, subsume-se ao disposto no art. 217-A do Cédigo
Penal. No entanto, a vulnerabilidade da vitima nio pode
ser entendida de forma absoluta simplesmente pelo crité-
rio etdrio - o que configuraria hipStese de responsabilidade
objetiva -, devendo ser mensurada em cada caso trazido a
aprecia¢io do Poder Judicidrio, a vista de suas particulari-
dades. Afigura-se factivel, assim, sua relativizagio nos epi-
sédios envolvendo adolescentes. Na hipdtese dos autos, a
prova angariada revela que as relagdes ocorreram de forma
voluntdria e consentida, fruto de alianca afetiva, revestida
de peculiaridades que permitem a relativizagao de sua vul-
nerabilidade. Como consequéncia, a conduta descrita na
inicial acusatéria nao se amolda a qualquer previsao tipica,
impondo-se a confirmagao da absolvi¢iao do réu com base
no art. 386, III, do Cédigo de Processo Penal. Afastada a
tipicidade do fato imputado ao acusado, nao hd falar em
conduta omissiva por parte da denunciada - mae da vitima
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-, pelo que vai ratificado o decreto absolutério proclamado

em seu favor.(Apelagao Crime N° 70056571656)

Assim também no Mato Grosso do Sul a Exce¢ao de Romeu e
Julieta jé era adotada:

Poderfamos traduzir, com vista a utiliza¢io de seus concei-
tos por aqui, como Exce¢ao de Romeu e Julieta, inspirada
nos célebres amantes juvenis imortalizados pelo génio de
William Shakespeare. Consiste em nio reconhecer a pre-
suncdo de violéncia quando a diferenca de idade entre os
protagonistas seja igual ou menor de cinco anos, conside-
rando que ambos estariam no mesmo momento de des-
cobertas da sexualidade. E, consequentemente, em uma
relagdo consentida, nio haveria crime. (Apelagio Crime n°
0022701-25.2012.8.12.0001 )

No Estado de Sao Paulo também ja se adotou a Exce¢ao ora
estudada:

Réu e vitima que mantinham relacionamento amoroso de
conhecimento ¢ consentimento dos pais da menor. Vio-
léncia nao comprovada. Ministério Publico e Assistente da
Acusagio que pugnam pela condenagio do réu nos termos
da dentncia. Impossibilidade. Provas dos autos que nio
autorizam a condenacio. Absolvicio mantida. Recurso Im-
provido. (Apelagio Crime n° 00009315120118260120)

Passemos agora a verificagao dos entendimentos existentes nos
Tribunais Superiores brasileiros, a saber: Superior Tribunal de Justica

(STJ) e Supremo Tribunal Federal (STF).

2.2.2 A ANALISE PELOS TRIBUNAIS SUPERIORES BRASI-
LEIROS

Os tribunais superiores (STF ¢ STJ) possuem, desde hd muito
tempo, entendimento bem mais conservador e restritivo do que os tri-
bunais estaduais apresentados, rejeitando tal interpretagio e impondo
a criminaliza¢ao da conduta, portanto, nao admitindo a aplica¢ao da
chamada Exce¢ao de Romeu e Julieta no Brasil, excecio esta que, nos
Estados Unidos, conforme a localidade, pode representar a isen¢ao ou
adiminuicao de pena.
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No Brasil, em nome de um senso comum extremamente pro-
tetivo, exagera-se, fugindo-se da prépria realidade. A prépria Sumula
500 do STJ demonstra isto ao considerar formal o crime de corrupgio
de menores (entendimento que pode ser aplicado também em matéria
sexual). Talvez a prépria histéria do STJ (G1, 2012) explique um pou-
co deste rigorismo, j4 que em certa feita acabou absolvendo, definitiva-
mente, um homem que era acusado pelo estupro de trés adolescentes
com doze anos de idade, sendo o referido tribunal superior acusado
em varios paises, principalmente pela imprensa, como incentivador
da prostituicao infantil. Vale a pena ler o que os ministros da Terceira
Secao disseram, como resposta, a época, quando votaram por cinco
a trés, que o homem nao poderia ser condenado porque as criangas
“j4 se dedicavam a prética de atividades sexuais desde longa data”. Ob-
serve-se que os fatos se deram antes da vigéncia da lei n.° 12.015/09:
foi explicado, corretamente, que o STJ ndo havia institucionalizado a
prostituicao infanto-juvenil, e que a decisao tratava, de forma restri-
ta ¢ especifica, da acusacio de estupro ficto, em vista, unicamente da
auséncia de violéncia real no ato. Também afirmara que a exploragao
sexual de criangas e adolescentes nao era objeto de discussao no caso
submetido ao STJ, nem mesmo contra o réu na condi¢io de “cliente”
Igualmente, que nao se tratava do tipo penal “estupro de vulnerével’,
que nem sequer existia a época dos fatos, mas que o ST]J jamais negou
que profissionais do sexo pudessem ser vitimas de estupro, nem se dis-
cutiu o estupro com violéncia real, contra vitima em qualquer condi-
¢a0. A decisdo tratava apenas da existéncia ou nao, na lei, de violéncia
imposta por ficcio normativa nas hipdteses em que menor de quatorze
anos pudesse praticar sexo sem que isso fosse considerado estupro. Foi
afirmado que a decisao do STJ nao violava a Constitui¢ao Federal, in-
clusive citando precedentes do STF, sem forca vinculante, afirmando
a relatividade da presuncao de violéncia no estupro contra menores de
quatorze anos. Um dos precedentes datava de 1996 ¢ o préprio ST]
tinha entendimentos anteriores contraditérios. E foi exatamente essa
divisao da jurisprudéncia interna que levou a questao a ser decidida em
embargos de divergéncia em recurso especial.

Neste caso, O STJ deixou claro que jamais incentivou a “pe-
dofilia” ¢ que a Unica questiao submetida ao ST]J foi o estupro - con-
jungio carnal mediante violéncia ou grave ameaga - sem ocorréncia de
violéncia real. Foi alertado que a decisio do STJ nao poderia alcangar
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praticas posteriores @ mudanca do Cédigo Penal em 2009, que criou o
crime de “estupro de vulnerével” e revogou o artigo interpretado pelo
ST] nessa decisao. O ST]J apenas havia permitido que o acusado pu-
desse produzir prova de que a conjungao ocorreu com consentimento
da suposta vitima. A decisao foi tomada em dezembro de 2011 e di-
vulgada no dia seguinte  sua publicagdo oficial. Interessante verificar
que depois, em 2014, o ST]J jé assim decidia: “Fazer sexo com pessoa
com menos de quatorze anos ¢ crime, mesmo que haja consentimento”
Por isso, um padrasto que manteve relagoes sexuais com sua enteada de
treze anos foi condenado pelo Superior Tribunal de Justica. O homem
havia sido absolvido em primeira e segunda instincias. O caso versava
sobre um homem que foi absolvido em 2009 pelo juizo de primeiro
grau do Tribunal de Justica de Sao Paulo, j4 que a menor nao teria sofri-
do violéncia presumida, pois “se mostrou determinada para consumar
o coito anal com o padrasto. O que fez foi de livre ¢ espontinea vonta-
de, sem €oagao, ameaga, violéncia ou temor. Mais: a moga quis repetir
e assim o fez”. O Tribunal de Justi¢a de Sao Paulo referiu que a vitima
disse que teve vontade de agir assim porque gostava do padrasto, e seu
consentimento foi considerado para a manutencao da absolvi¢ao. Po-
rém, o Ministro Rogerio Schietti do STJ discordou, entendendo fragil
a alusao ao desenvolvimento da sociedade ¢ dos costumes para relati-
vizar a aplicagao da presuncio legal de violéncia antes havida no CP:

De um estado ausente e de um Direito Penal indiferente
a protecio da dignidade sexual de criangas e adolescentes,
evoluimos paulatinamente para uma politica social e crimi-
nal de redobrada preocupacio com o sauddvel crescimento
fisico, mental ¢ afetivo do componente infanto-juvenil de
nossa populagio.

Entdo, a 6* Turma deu provimento ao recurso e¢ condenou
o padrasto por crime de atentado violento ao pudor (antes da lei
12.015/09), mencionando que a presuncio de violéncia tinha ca-
rater absoluto, sendo o limite etirio indiscutivel neste sentido. Em
2015 o ST]J firmou posi¢ao no recurso especial que foi provido para
restabelecer sentenca proferida nos autos da A¢ao Penal n.° 0001476-
20.2010.8.0043, Comarca do Buriti dos Lopes/Piaui, por considerar
que o ac6rdio recorrido violou o artigo 217-A do Cédigo Penal:

Para a caracterizagio do crime de estupro de vulnerdvel
previsto pelo artigo 217-A do Cdédigo Penal, basta que o

B Revista Brasiema o Ciincras Pouicrars 159

Brasiria, v. 13, N. 8, P. 143-178, M4R./2022



hitps://doi.orgbr/10.31412/vbcp.v13i8.934

agente tenha conjungio carnal ou tenha praticado qualquer
ato libidinoso com pessoa menor de quatorze anos. O con-
sentimento da vitima, sua eventual experiéncia sexual an-
terior ou a existéncia de relacionamento amoroso entre o
agente ¢ a vitima nio afastam a ocorréncia do crime.(REsp

1480881/P1)

Além de reforgar sua imagem perante o mundo, o ST, através
deste caso envolvendo autor com dezessete anos de idade e vitima com
apenas onze, veio a consolidar entendimento expresso na Simula n.
593. Ocorre que a situagao mencionada em nada se assemelhava a casos
envolvendo duas pessoas menores de quatorze e maiores de doze anos,
caso em que a Excecdo de Romeu e Julieta seria aplicavel. A Simula ci-
tada refere que, para a configuragao do crime previsto pelo artigo 217-
A CP, ¢ “irrelevante eventual consentimento da vitima para a prética
do ato, sua experiéncia sexual anterior ou existéncia de relacionamento
amoroso com o agente” (STJ, Stimula 593, 2017). Ante o exposto, ¢
possivel compreender melhor a Simula 593 do STJ ¢ a sedimentagio
do posicionamento rigoroso do préprio STFE. Destaca-se que o Supre-
mo Tribunal Federal também adota essa orientagio, contentando-se,
para a configuragio do crime previsto no art. 217-A, do Cédigo Penal,
que a vitima seja menor de quatorze anos, sendo irrelevantes as cir-
cunstincias em que ocorreram a relagao sexual. Para exemplificar, cabe
consignar a ementa do AgRgno HC n° 124830/MT:

1. A presuncio de violéncia no crime de vulnerével, menor
de quatorze anos, nao ¢ elidida pelo consentimento da viti-
ma ou experiéncia anterior ¢ a revisao dos fatos considera-
dos pelo juizo natural ¢ inadmitida da via eleita, porquanto
enseja revolvimento fatico-probatério dos autos. Preceden-
tes: ARE 940.701-AgR, Segunda Turma, Rel. Min.° Gil-
mar Mendes, DJe 12/04/2016, ¢ HC 119.091, Segunda
Turma, Rel. Min.® Cirmen Lucia, DJe 18/12/2013. 2. In
casu, o recorrente foi condenado 4 pena de 8 (oito) anos de
reclusio, em regime fechado, como incurso no art. 217-A
do Cédigo Penal, pelo fato de haver cometido ato sexual
com um menino menor de treze anos de idade em troca
de um amortecedor de bicicleta e filmado todo ato em seu
celular. 3. A competéncia origindria do Supremo Tribunal
Federal para conhecer ¢ julgar habeas corpus estd defini-
da, exaustivamente, no artigo 102, inciso I, alineas d ¢ i, da
Constitui¢ao da Republica, sendo certo que o paciente nio

160 Revista Brasuwema pg ClENCLAS POLICIALS C—

BRrasiLia, v. 13, N. 8, P. 143-178 , M4Rr./2022



Elisangela Melo Reghelin

estd arrolado em qualquer das hipSteses sujeitas a jurisdi¢ao
desta Corte. 4. Agravo regimental desprovido. (STE, HC
124830)

Assim, 0 STJ e o STE, as duas mais altas cortes brasileiras, nao
admitem, até hoje, a relativizagao etdria, posicionamento este forte-
mente robustecido pela inser¢ao do §5° ao artigo 217-A, CP. Entre-
tanto, existe corrente minoritiria em ambos os tribunais a sustentar
entendimento diverso, havendo, portanto, possibilidade de revisao de
entendimento em um futuro talvez nio muito distante, quando algum
caso concreto coloque, verdadeiramente, em cheque, a presente dis-
Cussao.

3. DO CONSENTIMENTO PARA A VIDA SEXUAL E OS
REGISTROS ONLINE DE AUTORES DE INFRACOES
SEXUAIS

Nao se ignora que os Estados Unidos introduziram ao mundo,
antes da Revolugao Francesa, o conceito da moderna republica, e a eles
devemos quase todos os conceitos de liberdades individuais que estao
expressos em diversas Constitui¢oes, conforme Saraiva (2009). O mes-
mo autor menciona que os pr(’)prios norte-americanos, nao signatérios
da Convencio das Nagoes Unidas de Direitos da Crianca, sempre
lembrados pela carga “puritana” que permeia a agio de sua sociedade
e sistema de justica, em especial juvenil, trouxeram uma contribui¢ao
importante sobre o tema, que em nosso pafs pode ter operacionalida-
de, em especial diante da nova redagao do art. 217-A do Cédigo Penal,
que criminaliza o sexo com pessoa de menos de quatorze anos, jé que
ndo se tem mais o conceito de violéncia presumida, revogado desde
2009. Alids, nada mais justo do que o reconhecimento da protecao in-
tegral a criangas ¢ a adolescentes como principio adotado e promovido
entre o préprio Estatuto (ECA) ¢ a Constituicio de 88, operando ver-
dadeira “revolugio juridica’, no dizer de Sposato (2006, p. 58).

Nos Estados Unidos, o sexo consensual entre adolescentes cos-
tuma ser punido, porém aplica-se a chamada Exce¢ao de Romeu e Ju-
lieta, inspirada nos célebres amantes juvenis imortalizados pelo génio
de Willian Shakespeare, pois ambos os jovens estariam em momento
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de descoberta da sexualidade (alusio aos personagens, ja que Romeu
teria dezesseis anos ¢, Julieta, treze). Ainda segundo Saraiva, a Suprema
Corte do Estado da Georgia (cuja legislagao criminalizava a conduta
sexual consensual entre adolescentes) determinou a liberagao de Gar-
nalow Wilson, de dezessete anos de idade, que estava preso pela prética
de sexo oral com uma menina de quinze anos. A legislagao do estado
citado criminalizava a conduta de préticas sexuais entre adolescentes,
mas a Suprema Corte local determinou que Wilson fosse liberado
diante da nova regra.

Vale dizer que, nos Estados Unidos hoje, uma das medidas
mais impostas no caso de delinquéncia sexual s3o os registro online em
bancos de dados acessiveis a toda a sociedade. A Excecao de Romeu ¢
Julieta, naquele pais, libera de tal impositivo legal.

Os registros online sio publicos (SILVA SANCHEZ, 2001, p-
705), tendéncia que igualmente ja aparece em varios paises europeus.
O registro de delinquentes sexuais pela rede mundial de computado-
res tem em vista o fracasso do Estado em nao poder assegurar prote-
¢ao aos cidadaos frente a criminosos sexuais violentos, quando entio
a sociedade passa a assumir tal encargo e tais riscos. Por isso, todos os
cidadaos podem ter acesso aos registros (ASUA BATARRITA, 1990,
p- 29), numa evidente aplicagio do modelo atuarial, hoje empregado
fortemente na drea da seguranga publica. Quase todos os estados nor-
te-americanos possuem sistema de registro de delinquentes sexuais,
cada qual com seu site disponivel pela internet (MEGAN'S LAW,
2007. Em regra, apds o cumprimento da condenagio a pena privativa
de liberdade, os delinquentes sexuais sao advertidos de sua obrigagao
em manter registro atualizado anualmente, sempre nos cinco dias sub-
sequentes ao seu aniversario, mas em alguns casos o prazo ¢ menor. As-
sim, nos casos de criminosos sexuais violentos, o registro deve ser atua-
lizado a cada noventa dias. Se o autor de delito sexual nao se registrar
ou nio atualizar seus dados, o site mostrard um aviso demonstrando
que ele estd em situacao irregular (iz violation). Existe, no préprio site,
um espago para que as pessoas enviem informagoes a respeito do pa-
radeiro de qualquer individuo registrado ao Departamento de Justica
Americano (DQOJ), conforme explica Reghelin, Cavedon ¢ Callegari
(2016).
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Os chamados deveres de registro possuem forma vitalicia em
vario estados e foram introduzidos através da Lei Jacob Wetterling Cri-
mes Against Children and Sexually Violent Offender Registration, em
1994. Por esta lei, vérios estados norte-americanos sao obrigados a exi-
gir que seus condenados por crimes sexuais violentos ou por crimes
sexuais contra menores de idade se inscrevam nos correspondentes
registros publicos. Evidentemente, uma lei desta natureza distribui de
forma desequilibrada os riscos entre individuo e sociedade, o que sig-
nifica ndo apenas um grave prejuizo a intimidade, mas também uma
dificuldade a mais na questdo da reinsercao social, além, ¢ claro, de
uma forte ameaca a vida ou 2 integridade daqueles que ja cumpriram
sua condenagio (SILVA SANCHEZ, 2002, p. 151-152), pois a pena
acaba se cternizando. Tal lei chama-se Megan’s Law. O nome da lei
deve-se ao fato de uma menina de sete anos de idade, chamada Megan
Kanka, ter sido estuprada e morta por individuo que havia se mudado
para a mesma rua da vitima, em New Jersey, sem o conhecimento da
familia desta. Assim, a familia Kanka come¢ou um movimento para
que as comunidades pudessem tomar ciéncia sobre os autores de deli-
tos sexuais que vivem nas proximidades. Por isso, em maio de 1996, o
entio Presidente Bill Clinton sancionou a denominada Megan’s Law.
Hoje todos os estados possuem algum tipo de legislagao desta natu-
reza. No mesmo sentido funciona o Community Empowerment: um
sistema de notificagao dos dados obtidos em fung¢ao do dever de regis-
tro para toda a comunidade na qual vive o sujeito, o que, sem duvida,
resulta em alguns questionamentos ¢ dilemas (SILVA SANCHEZ,
2002, p. 152).

Situagao paradoxal aconteceu no ano 2000 na Gra-Bretanha,
quando entdo o governo nio quis adotar uma lei similar, a chamada
Sara’s Law, a qual permitiria que a popula¢ao tomasse conhecimento
das listagens que a policia possuia. Porém, o jornal News of the World
publicou essa relagao. Assim, os Estados Unidos nao estao sozinhos
neste sentido. Diversos paises j& demonstram caminhar na mesma
dire¢ao. No mesmo ano, o semandrio luxemburgués L' Investigateur
também publicou uma lista de delinquentes sexuais belgas. Ainda em
2000, na Espanha, a Associagiao de Defesa do Paciente ji desejava pu-
blicar na internet as listagens nominais de médicos condenados por
negligéncia, enquanto em Castilla-La Mancha desejava-se publicar a
lista por autores de violéncia doméstica (SILVA SANCHEZ, 2002,
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p- 153-154). Atualmente, o informe anual do Governo de Castilla-La
Mancha, na Espanha, publica um dossi¢ (sem qualquer comentirio)
contendo todas as sentengas condenatdrias transitadas em julgado por
maus tratos, violéncia doméstica ¢ também por delitos com violéncia
sexual. Isto ocorre entre 1° de janeiro e 31 de dezembro de cada ano,
sempre com o consentimento das vitimas (EL MUNDO, 2008).

Voltando aos Estados Unidos, importa registrar que somente
no estado da Califérnia, onde esta prética iniciou pioneiramente em
1947, sao mais de 87 mil pessoas registradas. Este ¢ o maior niimero
de registros num estado americano. Existem alguns casos, ao redor de
25%, em que a lei permite ao condenado por delitos sexuais nao ter
seu enderego ou demais dados revelados na internet. Isto, geralmente,
depende do tipo de crime sexual praticado. Os seguintes Estados nor-
te-americanos possuem este tipo de legislagio, obrigando o registro,
a exemplo da Megan’s Law: Alabama, Arizona, Arkansas, Califérnia,
Colorado, Connecticut, Delaware, Florida, Georgia, Hawaii, Idaho,
Illinois, Indiana, Iowa, Kansas, Kentucky, Louisiana, Maine, Mary-
land, Massachusetts, Michigan, Minnesota, Mississippi, Missouri,
Montana, Nebraska, Nevada, New Hampshire, New Jersey, New Me-
xico, New York, North Carolina, North Dakota, Ohio, Oklahoma,
Oregon, Pennsylvania, Rhode Island, South Carolina, South Dakota,
Tennessee, Texas, Utah, Vermont, Virginia, Washington, Washington,
D.C., West Virginia, Wisconsin ¢ Wyoming. O tema ¢ muito discuti-
do nos Estados Unidos em relagao a efetividade de sua aplicagao diante
de casos envolvendo jovens infratores (REGHELIN, 2017). Também
o Reino Unido possui legislagao similar. A lei Sex Offenders Act, de
1997, visa impor a notificagao obrigatdria em relagao as pessoas que
cometeram delitos sexuais (SELFE; BURKE, 2001, p. 171).

Os registros online configuram uma das modalidades de pu-
ni¢des mais recorrentes aos autores de delitos sexuais nos Estados
Unidos, especialmente na Florida. O autor de crime sexual precisa se
registrar a cada ano, nesta condigao, durante até dez anos apds o cum-
primento da pena. Naquele estado, onde se exige a idade minima de
dezoito anos para o consentimento em atos sexuais, atualmente, em
razao da Romeo and Juliet Law, tal exigéncia de registro online neste
caso desapareceu, porém nao tornou atipica a conduta. A vitima deve-
r ter pelo menos quatorze anos para efeitos da aplicagiao da Excecio

164 Revista Brasuwema by ClENCLAS POLICIALS I

BRrasiLia, v. 13, N. 8, P. 143-178 , M4Rr./2022



Elisangela Melo Reghelin

de Romeu e Julieta. Além disso, o autor do fato nio pode ter mais de
quatro anos de diferenca em relagao a vitima, e deve ter havido o mu-
tuo consentimento. O fato de o autor nao saber a idade certa da vitima
(nosso erro de tipo) nio exclui o delito, servindo somente como causa
para diminui¢ao de pena.

No Texas, a idade para o consentimento para atos sexuais se
dd aos dezessete anos. O objetivo da Excecao Romeo and Juliet Law
¢ 0 mesmo quanto aos registros online de delinquentes sexuais. Vale
registrar que além do ato consentido, exige-se que a vitima tenha pelo
menos quinze anos de idade e a diferenga, para com o suposto agressor,
nio seja maior do que quatro anos. Também no estado do Michigan
nao pode haver mais do que quatro anos de diferenca entre as partes
envolvidas, e a idade minima para o consentimento ¢ de dezesseis anos.
Na Georgia, em certos casos, passa a haver a consideragao do crime
como um misdemeanor (contravencio ou delito de pequeno poten-
cial) e ndo sujeito ao registro on/ine em relagio ao autor de fato menor
de dezoito anos de idade, desde que a vitima tenha entre quatorze e
dezesseis anos, e que o ofensor seja, no maximo quatro anos mais velho

que aquela (UNITED STATES OF AMERICA, 2011).

De um modo geral ¢ possivel afirmar que a legislagao norte-a-
mericana permite diversos reflexos da adocio da Exce¢ao de Romeu
¢ Julieta, conforme o estado. Sao algumas delas: a) reformular a defi-
ni¢ao da prépria ofensa para excluir completamente situagdes em que
a diferenca de idade seja inferior a um periodo de tempo especifico;
b) fornecer uma defesa afirmativa para estupro bascado na pequena
diferenca de idades dos participantes, ou em evidéncias de uma relagao
sexual anterior entre o acusado ¢ a vitima; ¢) reduzir a gravidade da
ofensa tipica, o que evita a perda dos direitos civis e reduz a incidéncia
de penas disponiveis; d) reduzir, em tais casos, liberdade condicional,
¢ ou servico comunitdrio ou multa; ¢) eliminar a exigéncia de que o
participante condenado seja registrado como um agressor sexual, ou

reduzir a duracio do seu registro (COLVARA, 2014) .

Ante o exposto, valido analisar-se, por fim, a questao do con-
sentimento, a qual embora j4 tenha sido abordada diversas vezes nesta
pesquisa, merece um fechamento teérico que possa responder ao de-
safio inicial questionado: afinal, a Excecio de Romeu ¢ Julieta pode
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contribuir para resolver a alguns anseios contemporaneos em termos
de legislacao, doutrina ¢ jurisprudéncia mais consentineos com os de-

safios da sociedade do século XXI?

Conforme Corréa (2016) ¢ possivel concluir-se pela manuten-
¢ao do cardter da prote¢io absoluta das criangas, com a classificacio
advinda do Estatuto da Crianga ¢ do Adolescente, de sorte que, em
relacio aos adolescentes, tomando como base a mesma classificacao
inserta no Estatuto, faz-se premente analisar o caso concreto, pois,
decorrente dele, se poderd analisar a capacidade de autodeterminagao
ao avaliar o meio no qual o adolescente estd inserido, sua postura no
meio social, consentimento da familia, dentre outras. A pesquisa “Ju-
ventudes e Sexualidade” (ABRAMOVAY; CASTRO; SILVA, 2004,
pp- 67-73), publicada pela UNESCO, com apoio do Ministério da
Educagio, Ministério da Satde, Secretaria Especial de Politcas para
Mulheres e Instituto Ayrton Senna, j4 em 2004, afirma resultados que
expdem a idade com a qual parte da juventude iniciou suas relages se-
xuais no Brasil. O estudo abrange diversos aspectos da vida sexual dos
jovens, incluindo-se a inicia¢ao sexual. Os dados obtidos na pesquisa
revelaram a queda na idade da primeira relagao sexual na populacio
brasileira. A idade média da primeira relagio sexual ¢ significativa-
mente mais baixa entre os alunos do sexo masculino do que entre as
estudantes do sexo feminino. Os dados obtidos na pesquisa indicam
que mais da metade dos jovens do sexo masculino iniciaram-se sexual-
mente na faixa entre dez e quatorze anos — em Manaus, cerca de 70%
dos entrevistados; em Salvador, 68%; ¢ em Belém, 66%. A propor¢io
das jovens do sexo feminino que se iniciaram na mesma faixa etdria ¢
menor, embora ainda expressiva — em Porto Alegre, cerca de 39%; em
Manaus, 36%; em Sao Paulo, 34%. No Distrito Federal, 61,6% dos in-
dividuos do sexo masculino ¢ 21,9% do sexo feminino praticaram sua
primeira relagao sexual com menos de quatorze anos, ou seja, 43,1%
da popula¢io do Distrito Federal teve sua primeira relagio com menos
de quatorze anos.

Com relagio a temidtica do consentimento, Corréa (2016)
clenca uma série de requisitos para a configuracio de sua validade: a)
autonomia para dispor do bem juridico (PIERANGELIL, 2001); b) vi-
sualizacao de quais consequéncias o ato cometido pode manifestar; c)
a capacidade para dispor do bem juridico, julgando, ao final, a necessi-
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dade de maturidade suficiente para discernir informagoes ¢ para anali-
sar os atos sexuais para o fim de consenti-los ou refuta-los, sustentando
a presun¢ao de vulnerabilidade em cardter absoluto para as criancas,
conceituadas pelo Estatuto da Crianga e do Adolescente como sendo
os menores de doze anos.

Nao ¢ por outra razao que paises como a Espanha modificaram
aidade do consentimento de treze para dezesseis anos, como j4 afirma-
do. Veja-se a atual redagao do art. 183.1 CP espanhol, ja na versio da
Excecao de Romeu e Julieta: (Cédigo Penal espanhol, 1995)

El que realizare actos de cardcter sexual con un menor de
dieciséis anos, serd castigado como responsable de abuso se-
xual a un menor con la pena de prision de dos a seis anos.”
Na sequéncia o art. 183 quater, CP espanhol: “El consenti-
miento libre del menor de dieciséis afios excluird la respon-
sabilidad penal por los delitos previstos en este Capitulo,
cuando el autor sea una persona préxima al menor por edad
y grado de desarrollo o madurez.

Por todo o j4 dito, parece-nos que ¢ chegada a hora de uma
maior reflexao do ponto de vista legislativo visando 4 modernizagao
de alguns conceitos de forma a colaborar para uma maior eficiéncia do
Direito Penal, que deve ser acionado em caso de situagdes realmente
gravosas ¢ dignas de tal intervengio, dado ao cardter de ofensividade
que deve nortear a persecugao penal. Para tanto, a dogmatica deve con-
tribuir no sentido de alicergar, cada vez mais, o préprio conceito de
tipicidade, passivel de ser excluido diante do consentimento em certos
casos, especialmente quando nao hé lesao ou risco de lesao a qualquer
bem juridico e, ainda, estiverem presentes a capacidade e o discerni-
mento dos envolvidos, excluidos sempre as criancas, os doentes men-
tais ¢ aqueles que, por qualquer razao, nao puderem oferecer resistén-
cia a qualquer modalidade de abuso. Conceitos legais desta natureza,
extraidos da experiéncia didria das delegacias de policia e dos tribunais,
favorecerao a consolida¢ao de uma jurisprudéncia mais consonante
com a realidade, trazendo seguranca juridica a todos, especialmente
aos que operam com o Direito Penal, como ¢ o caso dos Delegados de
Policia, que atualmente, acabam ficando entre o abuso de autoridade e
a omissdo (ou prevaricagio, em algum caso).
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4. CONSIDERACOES FINAIS

Reafirma-se que nio se pretende esgotar o assunto, ¢ que o tra-
balho nio ¢ de Direito Comparado. Entretanto, ¢ possivel apresentar
alguns fatos e dados importantes para que se possa melhor entender e
trabalhar com a realidade na qual estamos todos inseridos, procuran-
do alternativas que possam minimizar os danos causados pela adocio
desta ou daquela opgao. E, pois, nesta sociedade de riscos e de perigos
na qual vivemos que teremos que aprender a lidar com estas situagoes
bastante dificeis e complexas.

De tudo o que foi dito até aqui, permanece a curiosidade pelo
tema, instigante ¢ atual, a sensagio de tensio permanente em cada li-
nha escrita, entre os direitos do individuo autor do delito em contra-
ponto ao direito da vitima, especialmente a seguranga da sociedade,
além do desafio de construir caminhos possiveis para um Direito Penal
eficiente, moderno e humano.

E evidente que as reagdes legais ndo podem depender de sen-
timentos, ¢ a prevencao aos crimes sexuais ¢ tema arduo. %ando tais
delitos ocorrem resta aplicar as previsdes legais, ¢ nao a irracionalidade
que deriva do sensacionalismo usual e naturalmente empregado na di-

vulgacio dos fatos (HASSEMER; MUNOZ CONDE, 2001, p . 380).

Este tipo de delinquéncia (sexual) sempre apresenta forte alar-
me social. Sempre foi assim, mas atualmente, com a globaliza¢io e com
a velocidade da informagao, isto adquiriu nova dimensao. Mesmo sa-
bendo-se que a violéncia ¢ “um elemento estrutural do fato social e nao
um saldo negativo anacr6nico de uma ordem bérbara em vias de de-
saparecimento” (MAFFESOLIL, 1987, p. 21), busca-se a “efetividade
da justica penal” muitas vezes a qualquer prego, criando-se monstros
irrepardveis. Como refere Diéz Ripollés (2005, p. 275): “La bisque-
da de la efectividad a corto plazo no sélo deja sin satisfacer sus objetivos
pragmadticos declarados, sino que produce unos efectos devastadores en la
estructura de racionalidad del Derecho Penal.” Na verdade, o populis-
mo na 4rea penal ganhou muitos adeptos. Reformular as irremediéveis
preocupagdes com a seguranga individual, plasmando-as na 4nsia pelo
combate ao crime, efetivo ou potencial, e assim, de defesa da seguranca
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publica, é um eficiente estratagema politico que pode dar belos frutos
eleitorais (BAUMAN, 2000, p- 59).

O Direito Penal nao pode ser instrumento para a obtengao de
uma efetividade a qualquer preco, pois nao ¢ sua tarefa realizar pre-
tensoes estatais 4 custa dos individuos. A democracia nao significa a
vontade da maioria. Nenhuma maioria ou mesmo unanimidade pode
decidir aquilo que nao ¢ decidivel: hd uma esfera constitucionalmente
subtraida da vontade da maioria, como a igualdade das pessoas ¢ os
direitos fundamentais, como a vida e a liberdade, independentemente
da vontade da maioria (FERRAJOLIL 1996, p. 527-539). A legislagio
de emergencia que informa o nosso sistema juridico atual vem infor-
mada pela méxima de que os fins justificam os meios, utilizando-se de
um Direito Penal meramente simbdlico para a producio de processos

espetaculares (FERRAJOLI, 1993, p. 57-69).

Hé4 que se distinguir cada caso. Uma hipétese ¢ diferente da
outra, cada qual com sua gravidade, cada qual com suas consequén-
cias. Abusos sao abusos, estupros sao estupros, relagoes consentidas
entre adolescentes sao relagdes consentidas entre adolescentes. Assim
também ¢ com relagio a idade: criangas sio absolutamente intocdveis.
Adolescentes, analisemos o caso. Por isso, a par da Exce¢ao de Romeu e
Julieta poder estar prevista na legislagio pétria, sugestao de lege ferenda,
a fim de relativizar a presuncio de vulnerabilidade no caso concreto,
estabelecer-se uma idade mais elevada para o consentimento do ado-
lescente para a vida sexual, inclusive, poderia ser bem mais protetivo a
cle. Seria a hipétese de alegislagio penal interferir na cultura para dizer
nao aos abusos, nao ao turismo sexual com jovens brasileiros.

Evidente que haveria o reconhecimento do delito (hediondo)
no caso de abuso ou de violéncia, ou mesmo quando a vitima fosse
menor de 12 anos (crianca), indefeso ou doente mental. Mas por que
nio se poderia aceitar o consentimento como excludente da prépria
tipicidade em relagao ao delito sexual quando nao houver violéncia,
nem grave ameaca, ¢ quando se sabe normal a descoberta da sexuali-
dade por jovens da mesma faixa etdria, titulares de tal bem juridico,
entre si? Somente maiores de 18 anos sao titulares de bens juridicos
¢ deles podem dispor? O requisito para o consentimento ¢ ser prévio,
que haja a disponibilidade sobre o bem ¢ que se saiba os contornos
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efetivos deste consentimento (FARIA COSTA; KINDHAUSER,
2013, p. 257-276). A intengao nio ¢, pois, proibir um beijo entre dois
adolescentes, e sim, proibir que um adulto de 30 ou 40 anos de idade
tenha qualquer tipo de contato sexual com uma vitima de 12, alias,
como funciona na Espanha, nos Estados Unidos ¢ em outros lugares. E
que o Brasil nao se torne o “playground”. Evidentemente que, afora esta
possibilidade j4 trabalhada, o consentimento seria nulo. Até por isto
optou-se, neste trabalho, em sustentar-se a possibilidade, de lege feren-
da, de construcao do conceito Romeo and Juliet Law na préprialegisla-
¢a0, como fizeram Estados Unidos ¢ Espanha, ao invés de deixar-se na
“criatividade” do julgador. Veja-se que o principio da adequagao social
ndo seria eficaz nesse sentido, ji que a vida sexual do brasileiro inicia
muito precocemente, € a assim ser, ficaria muito mais perigoso ¢ sub-
jetivo permitir-se aquilo que nao estd previsto na legislagao. Alids, por
isto mesmo, que o principio da adequagéo social ndo criou raizes fortes
no Direito Penal patrio. O subjetivismo nao nos parece o melhor ca-
minho na interpretagio legal, embora venha sendo a trilha vidvel nos
tribunais estaduais brasileiros para livrar o adolescente de uma imputa-
¢ao injusta. Jd a Excec¢ao de Romeu e Julieta, prevista no ordenamento,
estaria de prontidao para resgatar aquelas situagdes excepcionais, de-
vidamente comprovadas, quando os préprios adolescentes namoram
entre si € consentem e€m seus primeiros contatos fisicos, evitando, pois,
a sua rotulagio (rasa ¢ 20 mesmo tempo trdgica) como “estupradores’,
como autores de delitos hediondos, prejudicando todo o seu futuro
em razio disso.

Por isto tudo ¢ que afirmamos, com Mufioz Conde (2005, p.
109) que “o dilema da sociedade atual ¢ o conflito entre o respeito aos
direitos do individuo, inclusive os do individuo delinquente ¢ os direi-
tos de uma sociedade que vive com medo. Numa sociedade injusta, cu-
jas falhas estruturais sao, muitas vezes, causas imediatas da delinquén-
cia, a tensdo dialética entre tais extremos nao ¢ simples. Quase sempre
o dilema se resolve pelo Direito Penal em favor da sociedade (autén-
tico conceito de prevengio geral), até porque os sistemas de controle
social devem proteger o interesse ptblico antes de tudo. Porém, isto
nio pode ocorrer como uma busca desenfreada pela mera fidelidade
a0 ordenamento, nem para buscar a remodelagio interna de foro in-
timo do individuo, mas sim como matriz socioldgica de orientagio da
vida social. O que se deve esperar, entdo, ¢ que tal finalidade preventiva
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geral mencionada possa cumprir a sua fungao de forma justa, racional
e controlavel, com o minimo de sacrificio as liberdades individuais.
Parece-nos, pois, que a Exce¢ao de Romeu e Julieta surge como uma
oportunidade muito simbdlica e significativa para o repensar de toda
esta realidade, apesar dos obstdculos impostos pela legislagao brasileira
que se diz protetiva, mas pretende impedir qualquer analise mais rea-
lista e consentinea com as escolhas que o adolescente pode fazernao o
coloque em qualquer risco de vitimizacao.
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RESUMEN

El objetivo de esta ponencia es plantear cdmo los derechos humanos constituyen un
niicleo epistemoldgico de convergencia entre la ciencia, la moral y politica. Més
alld de las dificultades para suimplementacion y de los incesantes conflictos, la Declara-
cion de 1948 se mantiene y proyecta aun en el siglo XXI como un referente paradigma-
tico para fundamentar y legitimar la accion gubernamental del Estado de derecho. En el
caso de la ciencia policial (entendida como ciencia de Estado), y de mancra especifica
conrelacionalaactividad policial (cientificay general), el supuesto es que los criterios
cientificos garantizan -0 pueden garantizar- ¢l respeto, la proteccion y promocion de
aquellos derechos. Entre tanto, los avances cientificos y tecnolégicos parecen superar
o soslayar los problemas politicos y morales de una sociedad humana en crisis y en per-
manente alteracion. Y, en este mismo sentido, la ciencia no es necesariamente garante de
derechos, sino, ademds, un campo de conocimiento para replantear, por ¢jemplo, con-
ceptos como libertad, vida, justicia y seguridad piiblica, entre otros. En este con-
texto ;cdmo desde una epistemologia de los derechos humanos se articulan la
ciencia, la moral y la politica? Lahipétesis de esta cuestion considera que el Estado
-através de laactividad cientifica policia]- debe analizarlos difcrcntﬁspdmdzgmﬂs epis-
temoldgicos de conocimiento y su relacion con los DH. Tales paradigmas determinan
(y determinardn) las nuevas interpretaciones sobre los fundamentos y las caracteristicas

1 Ponencia presentada al IV Seminario Internacional de Ciencias Policiales — Academia Nacional de
Policfa Federal, Brasilia 22 de junio de 2021.
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delosDHenel presente sigio, al tiempo que desaffan (y desafiardn) el ordcnjuridico—so—
cial donde la ciencia, la moral y la poiitica conﬂuycn conflictivamente.

PALABRAS CLAVE: epistemologia; derechos humanos; ciencia; morval; politi-
ca; actividad policial.

RESUMO

(@) objetivo desta apresentagao ¢ propor como os direitos humanos constituem um
nucleo epistemoldgico de convergéncia entre ciéncia, moral ¢ politica. Além das di-
ficuldades para sua implementagio ¢ dos conflitos incessantes, a Declaragao de 1948
¢ mantida e projetada ainda no século XXI como uma referéncia paradigmética para
fundamentar ¢ legitimar a a¢io governamental do Estado de Direito. No caso da ciéncia
poiiciai (entendida como ciéncia do estado), e Cspcciﬁcamentc em relacao a atividade
poiiciai (cientifica e gerai), pressupoe-se que os critérios cientificos garantam - ou po-
dem garantir - O respeito, a prote¢ao ¢ a promogao desses dircitos. Enquanto isso, os
avancos cientificos e tccnoiégicos parecem superar ou evitar os probicmas poii’ticos c
morais de uma sociedade humana em crise e em permanente alteracao. E, nesse mesmo
sentido, a ciéncia nao ¢ necessariamente garantidora de dircitos, mas também um cam-
po de conhecimento pararepensar, por Cxcmpio, conceitos como liberdade, vida, justica
¢ seguranca pL’ibiica, entre outros. Nesse contexto, como ciéncia, moral e poii’tica scar-
ticulam a partir de uma epistemologia dos direitos humanos? A hipotese desta questao
considera que o Estado - por meio da atividade policial cientifica - deve analisar os dife-
rentes paradigmas Cpistemoiégicos do conhecimento e sua relacio com os DH. Tais pa-
radigmas determinam (¢ determinario) as novas interpretagoes sobre os fundamentos
e caracteristicas dos DH no século atual, a0 mesmo tempo que desafiam (e desafiarao)
aordem juridico-social em que a ciéncia, a moral ¢ a politica convergem em conflico.

PALAVRAS-CHAVE: Cpistcmoiogia; dircitos humanos; ciéncia; moral; poiitica; ativi-

dade policial.

ABSTRACT

The objectivc of this presentation is to propose how human rights constitute an episte-
moiogical nucleus of convergence between science, morality and poiitics. chond the
difficulties for its impicmcntation and the incessant conflicts, the Declaration of 1948
is maintained and projcctcd even in the 21st century as a paradigmatic reference to base
and legitimize the governmental action of the rule of law. In the case of police science
(understood as state science), and spccificaiiy in relation to poiicc activity (scientific and
gcncrai), the assumption is that scientific criteria guarantee -or can guarantee- respece,
pi‘otcction and promotion of those rights. Meanwhile, scientific and tcchnoiogicai ad-

vances seem to overcome or avoid the political and moral problems of a human socicty
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in crisis and in permanent alteration. And, in this same sense, science is not ncccssarﬂy a
guarantor of rights, buc also a field of—knowledgc to rethink, for cxamplc. concepts such
as freedom, life, justice and public sccurity, among others. In this context, how are science,
morals and politics articulated from an Cpistcmology of human rights? The hypothcsis
of this question considers that the State -through the scientific police activity- must ana-
lyze the different epistemological paradigms of knowledge and their relationship with
DH. Such paradigms determine (and will determine) the new interpretations abour the
foundations and characteristics of DH in the present century, at the same time that thcy
challengc (anc] will challcngc) the lcgal—social order where science, morality and politics

converge conﬂictivcly.
O

KEYWORDS: cpistemology: human rights; science; morals; politics; police activity.

1. INTRODUCCION: QUE SIGNIFICA EPISTEMOLOGIA
DE LOS DERECHOS HUMANOS

El significado de la expresién epistemologia de los derechos hu-
manos depende de entender la epistemologia como fundamento del
conocimiento cientifico, y cémo, al mismo tiempo, la ciencia puede
impactar los derechos humanos. Entonces surgen algunas preguntas
¢la ciencia y los avances tecnoldgicos tienen en cuenta en su actividad
los DH? ¢qué relacidn existe entre ciencia y derechos humanos DH??
¢pueden la ciencia y los avances tecnoldgicos afectar los DH? La res-
puesta a la primera pregunta corresponde a la ética de la investigacion
cientifica y el destino de sus productos. Y la segunda y tercera pregun-
tas remiten a la cuestion axioldgica o a los valores morales de los DH
que se pueden ver comprometidos por los impactos de la actividad
cientifica. De manera simple, si la epistemologia es fundamentacién
del quehacer cientifico, ¢puede y debe la ciencia respetar, proteger, ga-
rantizar y, en cierto modo promover los DH? o en sentido extremo ;es
ajena la ciencia a los DH? Una respuesta preliminar y general es afir-
mativa: la ciencia y los avances tecnoldgicos de los tltimos cien afios
(desde la invencién de la bomba atémica) si tienen total relacién con
los DH. Tanto es asi, que la misma Declaracién de 1948 se establece,
entre otras razones, para evitar, o al menos frenar, la auto-aniquilacién
de la «familia humanax. Todo ello «...considerando que el descono-
cimiento y el menos-precio de los DH han originado actos de barbarie
ultrajantes para la conciencia de la humanidad» (ONU, 1948 Predm-
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bulo). Pero para detallar lo que significa «epistemologia de los dere-
chos humanos» (en adelante EDH), primero es necesario precisar en
qué consiste la epistemologfa, y luego describir su relacién especifica
con los DH.

En primer lugar, la epistemnologia (del griego episteme = ciencia)
es la teorfa sobre los fundamentos del conocimiento cientifico y de los
métodos de la investigacién cientifica. De modo amplio, la epistemo-
logia es equivalente a la filosofia de la ciencia, la teoria de la ciencia y la
teoria de la investigacion cientifica. Hablar de epistemologia significa
entonces, identificar, analizar y explicar sistemdticamente los funda-
mentos del saber cientifico o del conocimiento que aspira a este estatus.
En este sentido, la epistemologia aborda los problemas del conocimiento
cientifico en cuanto a: su posibilidad, origen o fuente, los criterios de vali-
dez, las aplicaciones y sus fines. En pocas palabras, la epistemologia sirve
para analizar y debatir si un conocimiento es o no cientifico, o cémo
puede serlo. No obstante, el debate y la polémica surgen cuando se pre-
gunta “quién” analiza y “evaltia” -y bajo qué criterios- emite sentencia
si una investigacién es o no cientifica. En consecuencia, la epistemo-
logia es el campo apropiado de discusién sobre los problemas de “va-
lidez’, “autoridad’ y “legitimidad” del conocimiento cientifico. Hasta
aqui los criterios exclusivamente técnicos o epistémicos. Pero ¢incluye
la epistemologia criterios movales y éticos para sustentar la ciencia? La
respuesta es en principio negativa. No obstante, quienes hacen investi-
gacidn cientifica y las comunidades cientificas reconocen la necesidad
de incluir algtn tipo de limite ético a dicha actividad. Un punto basico
de ese reconocimiento es el siguiente: la ciencia como creacidn humana
no es neutral, porque se produce con base en intereses y fines especificos,
por lo general no explicitos’. De acuerdo a lo anterior, son precisamen-
te los intereses y fines generados por la produccién cientifico-tecno-
légica los que pueden estar implicados en el régimen de derecho y en
los DH. Ademas, la toma de conciencia moral y ética por parte de la
comunidad cientifica se debe no sdlo a catastréficos accidentes, sino
especialmente porque se sabe que la ciencia y la tecnologia responden
a los intereses de sus fuentes de financiacién (corporaciones privadas,
industrias militares, la ciencia al servicio del lucro y otras formas de do-
minio mundial). S6lo por mencionar dos importantes y amplios cam-

2 Ver por ¢jemplo Thuillier, P. (1975). La manipulacién de la ciencia; Wallerstein, L. (2013) Las
incertidumbres del saber; Santos, B. (2014) Epistemologfas del sur, entre otros.
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pos cientificos, las neurotecnologias y la muy mencionada Inteligencia
Artificial -IA- prometen tantos beneficios para la humanidad como
riesgos y conflictos para las sociedades del siglo XXI (esto se amplia
mas adelante). Sin duda, la ciencia y la tecnologfa son la forma por ex-
celencia para medir la evolucion de la “familia humana’, pero también
es lugar comun afirmar, que eso depende de la responsabilidad de sus
usos, intereses y consecuencias profundas. En estas condiciones, EDH
significa discernir, debatir y ovientar asuntos clave como los problemas
de validez, autoridad, legitimidad y eticidad del conocimiento cientifico
con relacidn a los fundamentos y las caracteristicas de los DH. De cierto
modo, se trata de un acto de honestidad y de responsabilidad politica
de la investigacion cientifica, por medio del cual reconoce, no sélo e/
quéy el cdmo de la ciencia, sino en particular e/ para gué de la actividad
cientifica. En palabras de un especialista del siglo pasado, la epistemo-
logia no pretende imponer dogmas a los cientificos, sino estudiar la
génesis y la estructura de los conocimientos cientificos (Thuillier, P.
1975)%. Y esa estructura tiene también elementos morales y ético-poli-
ticos. La razon es simple: la ciencia no es un edificio totalmente trans-
parente:

El cientifico no es un ser «racional» y «consciente» en su
totalidad, de quien todos los presupuestos serian perfectamente co-
nocidos y explicitos, cuyo «método» serfa transparente y protegido
contra toda influencia perturbadora. Por grande que sea su deseo de
objetividad, e/ investigador no se desembaraza de una vez por todas de
sus creencias y de sus prejuicios, de todas las imagenes o hébitos transmi-
tidos y, mis o menos directamente impuestos por la sociedad. ( Thuil-
lier, P. 1975 p. 19-20. Cursiva no original)

Si la ciencia estd influida y -hasta cierto punto determinada-
por el contexto donde se realiza, y si la investigacién cientifica tam-
poco se desprende de las creencias de una sociedad, es evidente la
pertinencia de una EDH para plantear posibles convergencias que ar-
monicen las tensiones entre la ciencia, la moral'y la politica (ésta tltima
entendida como la accién del Estado de derecho). En segundo lugar, y
con base en lo anterior, el paso siguiente es identificar los paradigmas
epistemoldgicos que definen y orientan la clasificacion de los diversos

3 Thuillier, P. (1975). La manipulacién de la ciencia. Madrid: Editorial Fundamentos.
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saberes cientificos y sus fines perseguidos. En efecto, como se explica
mds adelante, cada paradigma epistemoldgico (vision de la realidad en
perspectiva teérica de un modelo) provee diferentes modos para com-
prender y explicar la vida humana y al ser humano en cuanto tal. Al
mismo tiempo, los objetos, métodos y fines de cada paradigma otorgan
variados lugares al ser humano y, por esta misma variacién pueden ser
afectados los deberes de garantia, respeto y proteccién de los DH por
parte de toda la sociedad en general: la comunidad cientifica privada o
gubernamental (ciencia); el Estado y su ordenamiento juridico-econd-
mico-ambiental (politica); y la sociedad con la pluralidad de actores y
su multi-culturalismo (72074/). En suma, los DH son afectados positiva
y/0 negativamente por la ciencia segun el paradigma epistemolégico
de conocimiento dominante bajo ciertas circunstancias. Ademas, dado
que «la ciencia no es un edificio totalmente transparente>» y menos
aun cuando prevalece la hegemonia de intereses econémicos y domi-
nios plutocréticos, la vulnerabilidad del régimen de derecho requiere
de una robusta EDH. Si bien los problemas pricticos no siempre son
resueltos por las teorias, una EDH si puede aclarar y advertir sobre los
riesgos, amenazas y también las oportunidades que deben ser prioridad
para una sociedad en momentos de crisis, cambio y transformacién.

2. PARADIGMAS EPISTEMOLOGICOS Y DERECHOS
HuMmANoOS

Un paradigma epistemoldgico es una forma de concebir la reali-
dady de actuar sobre ella a partir de creencias compartidas y principios
tebrico-pricticos que sustentan algtn tipo de verdad y crean sentido
para una comunidad cientifica. En palabras mds simples, un paradig-
ma epistémico es un modo de conocer la realidad, pero desde criterios
cientificos. Algunos de estos criterios son la objetividad, claridad, ri-
gor, prediccién, demostracién y verdad. Y debido a que la ciencia es un
conocimiento generado por el ser humano, -cualquiera sea su objeto
de estudio-, todo ese conocer es inherente a la vida humana.
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Esquema 1. Qué es un paradigma

Vision de la realidad:
creencia, principio, verdad, sentido

PARADIGMA

Constructos, lenguajes sistematicos:
descripcion, explicacion, comprension,
interpretacion.

Desde ddnde y hasta donde es posible
conocer la realidad o aproximarse a ella,
enfoque.

Perspectiva

Ejemplo de qué y cémo hacer cambiar y
transformar la realidad: métodos, técnicas,
tecnologias, prescripciones practicas.

Fuente: claboracién propia

En consecuencia, ¢/ conjunto de los DH puede ser afectado de
forma directa, indirecta, parcial o total segiin la vision de la realidad
impuesta por el paradigma epistemoldgico. Este planteamiento exige
precisar los términos paradigma y ciencia. En primer lugar, y como se
dijo antes, un paradigma es una visién de la realidad, una forma de con-
cebir el mundo, la viday el modo de representar esa vision mediante un
modelo. Esto significa que un paradigma no es solamente «un ejem-
plo compartido por una comunidad cientifica»* Segtin el momento
histérico, un paradigma se convierte en una forma predominante de
ver y entender la realidad. La etimologfa de la palabra paradigma (del
griego pari: al lado de; y deigma: resultado de la accién de mostrar =
modelo), se refiere a lo que Aristdteles en la retérica denominaba «el
mejor ejemplo a seguir», es decir, el modelo por excelencia. Es decir, un
paradigma se estructura por tres elementos esenciales: i) una zeoria de

4 De este modo se sugiere una ampliacién del concepto de paradigma planteado por Thomas Kuhn
entendido como «ejemplo compartido por una comunidad cientifica», expuesto en su obra La
estructura de las revoluciones cientificas (Kuhn, 2017. P.348-351).
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la realidad (constructos, lenguajes sistemdticos) o lo que se cree de ella;
ii) la perspectiva o enfoque desde dénde se observa la realidad; y iii) un
modelo que representa e/ ejemplo a seguir y cuyo objetivo es indicar qué
hacer y c6mo hacer cambiar y transformar la realidad segun la visién
del paradigma (ver Esquema 1). De este modo, todo paradigma epis-
tcmolégico es dindmico y oscila entre un modelo, una perspectiva'y una
teoria de la realidad. Asi, un paradigma engloba una teoria para descri-
bir, explicar, comprender e interpretar algo real (ser) o algo ideal (deber
ser). Pero al mismo tiempo, toda teorfa contiene una perspectiva que
indica desde dénde y hasta dénde es posible conocer la realidad o apro-
ximarse a ella. Incluso paradéjicamente, estos elementos del paradigma
pueden hacer dudar sobre qué es real y gué no es real, o qué peso tiene
lo ideal sobre lo real, y poner en cuestion todas las creencias a partir
de las cuales el ser humano vive, cree vivir y edifica su existencia. Estas
cuestiones resaltan la trascendencia de saber cuéles son los paradigmas
epistémicos que determinan el mundo de la vida humana, y, en conse-
cuencia, exigen analizar hasta qué punto los DH son imprescriptibles
(perpetuos), inalienables, indivisibles, absolutos y universales’. Sin
duda, los DH en la vida humana dependen de hechos y cosas tanto reales
como Zdeales. Pero de manera particular, todo paradigma epistémico
se materializa mediante #n modelo tedrico-prictico que determina la
forma de ver la realidad, pero también con la capacidad de cambiar y
transformar la realidad. Con esto se alude a los multiples métodos, téc-
nicas y tecnologfas en constante avance, capaces de solucionar infini-
dad de problemas tales como: buscar y hallar informacién, facilitar la
comunicacion, acceder a nuevos conocimientos, mejorar la salud, pro-
longar la vida, facilitar el trabajo humano, explorar y generar nuevas
formas de energia, ampliar la exploracién espacial, ofrecer seguridad,
entretenimiento y, sobre todo, generar dinero. En sentido muy amplio,
todo paradigma se realiza y se concreta en una tecnologia, y todo lo
anterior parece beneficiar a la humanidad. Sin embargo, los problemas
surgen cuando la actividad cientifica desborda los limites humanos y
amenaza, altera, perturba y pone en riesgo los dogmas de los DH.

En segundo lugar, la ciencia es el conocimiento de la realidad

5  Segun las caracteristicas de los derechos humanos establecidas por la doctrina del Derecho
Internacional de los Derechos Humanos. Caracterizacién tomada de Serrano, A. y Visquez, D.
(2011) Fundamentos tedricos de los Derechos Humanos. México: Comisién de DH del Distrito Federal
y FLACSO.
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a través de métodos rigurosos cuyos criterios generales son la objetivi-
dad y la racionalidad para lograr la verdad o aproximarse a ella. Segin
epistemologos como Bunge, todas las ciencias son metodoldgicamente
una al procurar: claridad, rigor, generalidad, sistematicidad, profundi-
dad, demostracion y verdades, aunque aproximadas (Bunge, M. 2015.
P.250). Este amplio concepto cubre tanto a las ciencias formales o
matemdticas, como a las ciencias ficticas (naturales, sociales y bio-so-
ciales). Un punto de convergencia y de consenso mundial es que toda
investigacion cientifica plantea y resuelve problemas, o, si es el caso, re-
plantea e intenta resolver viejos o nuevos problemas. Incluso descarta
problemas. Desde esta perspectiva, el conocimiento cientifico intenta
reducir la incertidumbre, busca aproximacién a la verdad y, en lo po-
sible, anticipa y hace prondsticos. Pero todo lo anterior se debe hacer
con responsabilidad ética 'y reflexion critica (mas en una nueva ciencia
como la ciencia policial). Para que el anterior concepto tenga mayor
sustento, es importante tener en cuenta las advertencias de la critica
epistemoldgica contempordnea®, segun la cual: i) la visién cldsica de
la ciencia moderna que aspiraba a certezas y verdades absolutas y uni-
versales cambi, estas cualidades son muy excepcionales; ii) en el siglo
XXI la nueva ciencia reconoce la bisqueda de precision del célculo
matemdtico, pero considera mas conveniente orientar las mediciones
matemadticas bajo el criterio de probabilidad en lugar de certeza; iii) al
describir la realidad, la investigacién cientifica puede y debe coordi-
nar con alguna “autoridad” cientifica para la verificacién empirica y as
apoyar la veracidad, demostracién y confiabilidad del conocimiento,
pero también se deberia incluir alguna “autoridad ética” que evalue las
consecuencias morales, politicas y juridicas de dicha investigacién; iv)
la “neutralidad” de la observacién cientifica es un criterio discutible,
porque toda observacién transforma el modo de ver la realidad, vy, al
hacerlo, puede impactar dicha realidad de manera consciente o no; v)
toda investigacién cientifica -lo acepte o no- estd conectada a la histo-
riay por ende ala moral, la politica, la economia, etc.; vi) los cientificos
deben entender que cumplir un c6digo deontoldgico no es lo mismo
que “ser ético’, porque lo central es el razonamiento ético en la ciencia
(Metzinger); y vii) los sistemas juridicos y normativos van a paso de

6 Ver, por cjemplo: Metzinger, T. (2018). Hacia una carta mundial sobre la inteligencia artificial;
Wallerstein, L. (2013) Las incertidumbres del saber; Mardones, J. (1996) La ciencia critica y la calidad
educativa; Prigogine, 1. (1996) El fin de las certidumbres; Santos, B. (2014) Epistemologias del sur;
Shapin, S. (1996) La revolucién cientifica; entre otros.
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tortuga, mientras la tecnologia avanza velozmente. Sobre este tltimo
punto, el propésito no es cuestionar la velocidad de los avances cien-
tifico-tecnoldgicos, sino al menos, desde el émbito del derecho llamar
la atencién sobre la necesidad de actualizacién permanente respecto
a tales avances. Y con base en el presente analisis, se subraya la impor-
tancia de los DH como ntcleo epistemoldgico para facilitar dicha ac-
tualizacidn. Por supuesto, conocer los avances de la ciencia permite
conocer sus potenciales beneficios, pero también, ayuda a identificar
y anticipar amenazas y riesgos de vulneracién de derechos humanos
DH. Es ahora necesario analizar estos derechos a través de los diferen-
tes paradigmas epistémicos y sus efectos.

2.1 EMPIRISMO Y RACIONALISMO: DOS PARADIGMAS MULTI-
PLES ENFASIS

La produccién académica sobre epistemologia es muy extensa,
pero muy poco hay sobre la relacién entre DH y epistemologia. Y aun-
que existe cierta preocupacion por la relacién entre ciencia y DH, al
momento en que se escribe el presente articulo no se halla un estudio
exhaustivo que relacione directamente paradigmas epistemoldgicos con
DH. También es oportuno advertir que los siguientes planteamientos
resultan de sintetizar aspectos centrales de la tradicion filoséfica de
la ciencia, con el propésito de identificar las ideas clave que pueden
aportar a una comprension epistemolédgica de los DH. Asimismo, de-
sagregar cada paradigma epistemoldgico conlleva una clasificacién de
las ciencias segun sus objetos de estudio, sus métodos aplicados, la fi-
nalidad que pretenden y las escuelas o tendencias que las representan.
En este contexto, se propone como punto de partida la superacion del
histérico debate entre empirismo y racionalismo, y el modo en que los
DH oscilan entre estas dos visiones con tres efectos: 1) una groseologia
(c6mo el humano conoce la realidad); ii) una antropologia (qué es el ser
humano); y iii) una zeleologia (fines humanos con o sin DH). Supera-
ci6n significa aqui reconocer la inherencia entre aquellas dos visiones
mediante los diferentes énfasis realistas e idealistas del conocimiento.
En esencia, la importancia para los DH de estos paradigmas (empiris-
mo, racionalismo) y sus énfasis (realismo, idealismo), es, precisamente,
sus consecuencias gnoseoldgicas, antropoldgicas y teleoldgicas sobre
estos derechos. El Esquema 2 sintetiza el punto de partida.
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Esquema 2. Paradigmas epistemoldgicos

Realista
Ser — Existen hechos y
cosas independientes
EMPIRISMO del pensamiento:
Experiencia objetivismo

Idealista 1

Deber ser

Realista < |

RACIONALISMO Ser Soosistn echos
Pensamiento @ 0—  =———= cosas depen ientes
del pensamiento:
. subjetivismo
Idealista €———- d
Deber ser

Fuente: elaboracién propia

¢En qué sentido los paradigmas epistemoldgicos afectan los
DH? ¢en qué sentido el idealismo de los DH y su realizacién depen-
de de la experiencia y del pensamiento humano? Antes de volver a es-
tas preguntas es necesario describir primero los paradigmas. El punto
de partida indica lo siguiente. El ¢je histérico del debate encierra una
contradiccién: si el conocimiento humano se origina en la experien-
cia (empirismo), entonces ¢cudl es el lugar del conocimiento generado
por el pensamiento (racionalismo)? o, el conocimiento resulta de la
combinacidn de estas dos fuentes?’. Si bien este dualismo no se ha su-
perado plenamente, al persistir el contraste cerebro/mente (en las neu-
rociencias, por ¢jemplo), la paradoja se refiere a la confrontacién entre
lo que implica asumir una posicién realista o idealista, en cuanto se
pretende explicar lo esencial del conocimiento. De una parte, quien
se considera realista es porque asume el siguiente principio: existen
hechos y cosas independientes del pensamiento, y, por ende, existe la
objetividad. De otra, quien se considera idealista es porque asume el
principio: sélo existen hechos y cosas dependientes del pensamiento,
y, por ende, s6lo hay subjetividad. Lo anterior es de suma importancia
parael presente y el futuro de los DH. El asunto es que tanto el debate
entre el empirismo'y el racionalismo, como la tensién entre el realismo

7 Por ejemplo, los dualismos cuerpo/alma, sentir/pensar, pasion/razén en Platén, Aristdteles,
Descartes, Leibniz, Kant y Locke.
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¢ idealismo permiten plantear cuestiones como las siguientes: 1) si los
DH surgen de una experiencia histdrica particular (Declaracién de
1948, derechos histéricos), entonces ellos pueden cambiar en el curso
del devenir histérico; ii) si los DH son un producto axioldgico del ra-
cionalismo moderno (hegemonia moral del pensamiento occidental),
entonces su cardcter absoluto y de universalidad deben ser coherentes
con la ciencia, la tecnologia, la economia, la sociedad y el Estado mis-
mo; iii) silos DH son reales (independientes del pensamiento), enton-
ces su objetividad consiste en ser derechos naturales (inherentes a toda
persona); y, iv) silos DH son ideales (dependen del pensamiento), en-
tonces su subjetividad consiste en deben ser derechos morales (no sélo la
persona o el sujeto aislado sino el sujeto en las creencias compartidas
con otros). No obstante, para entender estas cuestiones es necesario
precisar en qué consisten el empirismo, el racionalismo y sus énfasis
realistas e idealistas.

En primer lugar, para e/ empirismo s6lo es posible conocer la
realidad a partir de /z experiencia. Esta experiencia es tanto interna
(percepcién de st mismo) como externa (percepcidn sensorial de he-
chosy cosas). Segtin este principio de conocimiento, el sujeto humano
es similar a “una hoja en blanco” (tabula rasa) donde la experiencia
escribe sobre ella a través de la vida. Las sensaciones son cadticas pero la
experiencia interna -por medio de la reflexion y la percepcion- ordena
el caos de la sensacidn. De este modo, se producen impresiones o sen-
saciones vivas sobre los hechos y cosas del mundo exterior que se refle-
jan en ideas por medio de la consciencia cognoscente. Desde el punto
de vista epistemoldgico, para el empirismo s6lo es posible hacer ciencia
aceptando que la tnica fuente de conocimiento es la experiencia. En
otras palabras, sdlo hay ciencia de los hechos y cosas observables, visibles y
tangibles. En consecuencia, este es el &mbito propio de las ciencias na-
turales (fisica, quimica, biologfa, ciencias planetarias, astrofisica, ctc.).
Entre tanto, campos del conocimiento correlativos a los DH como las
ciencias juridicas, la criminologia y las ciencias policiales en general,
hallan en los hechos y cosas observables las fuentes de la evidencia em-
pirica. Pero esto es s6lo la mitad del camino.

En segundo lugar, para el racionalismo s6lo es posible conocer
la realidad a partir del pensamiento o la razén. Este pensamiento se
entiende como consciencia racional, cuya forma natural es el inzelec-
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to (intus = interior, legere = leer), es decir, aquella actividad mental
racional mediante la cual el sujeto humano «lee» los hechos y cosas
de la realidad. Segtin este principio de conocimiento, nada hay en el
intelecto del sujeto humano que no haya pasado por sus sentidos, ex-
cepto el intelecto mismo. En otras palabras, el racionalismo no niega
la experiencia, pero si la relega, y, a diferencia del empirismo, concibe
como primera y principal fuente de conocimiento el pensamiento y la
razén. De modo simple, de nada sirve tener experiencias si estas no son
ordenadas de manera légica por el intelecto. Incluso, en algunos casos
es posible prescindir de la experiencia para saber algo: por ejemplo,
afirmar “el todo es superior a las partes”; tampoco necesita experiencia
“la energfa (E) es igual a la masa (M) multiplicada por la Velocidad
(V) delaluz al cuadrado [E=M.C2]; o, la afirmacién «Todos los seres
humanos nacen libres e iguales en dignidad y derechos y dotados de ra-
z6n y conciencia». Estos son enunciados racionales que no dependen
de la experiencia. Desde esta perspectiva, para el racionalismo sd/o es
posible hacer ciencia desde el pensamiento ldgico o racional como princi-
pal fuente de conocimiento. En consecuencia, este es el dmbito propio
de todas las ciencias formales o matematicas, basadas en constructos
l6gicos y en gran parte abstractos. Y si esto es asi ¢cémo el racionalismo
cientifico incluye o no los preceptos ideales de los DH?

En tercer lugar, para entender los multiples énfasis del emzpiris-
mo 'y racionalismo, es requisito entender qué son el realismo y el idea-
lismo a partir del principio ontoldgico o tesis sobre cémo concibe el
ser (hechos y cosas) cada una de estas visiones. De una parte, /a tesis
del realismo sostiene que existen hechos y cosas independientes del pensa-
miento. Segin este principio, todo lo que existe (la materia, la energfa,
la naturaleza, el mundo, el universo, etc.), existe objetivamente, es decir,
con total independencia de un sujeto que piense en ello. Esto significa
que la consciencia, la voluntad, el deseo, la imaginacién y la intencién
son mecanismos exclusivamente propios del sujeto pensante, y como
tal, no tienen nada que ver con el ser o los modos de ser de las co-
sas y hechos de la realidad. En otras palabras, para el realismo el objeto
(hechos, cosas) determina al sujeto (pensamiento), porque el énfasis se
concentra en ¢/ ser. En consecuencia, esta condicidn exige diferenciar
entre percepciones y representaciones. En efecto, la actividad neuronal
del cerebro, el cambio del invierno al verano, la rotacién del planeta,
la fuerza de gravedad, el viento solar, la velocidad de los planetas alre-
dedor del sol, etc. existen independientemente como hechos y cosas,
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aunque no exista un sujeto que las piense. Y si el sujeto existe, puede
percibir ciertas cosas y hechos y pensar por medio de representaciones,
sin que éstas coincidan necesariamente con la realidad de esas cosas y
hechos. Muchas cosas existen e infinidad de hechos acontecen, exista
o no el ser humano. De otra parte, y, a diferencia del realismo, /a resis
del idealismo sostiene que sdlo existen hechos y cosas dependientes del pen-
samiento. Segt’m este principio, todo lo que existe (materia, energia,
naturaleza, el mundo, el universo, etc.), existe subjetivamente, es decir,
existe todo eso porque hay un sujeto que piensa en tales objetos. De
cierto modo, pensar en cosas hace que ellas existan, aunque su existen-
cia sea ideal o sdlo representacién mental. Esto significa que la cons-
ciencia, la voluntad, el deseo, la imaginacién y la intencién del sujeto
pensante constituyen Jas razones del ser, o los modos de ser de las cosas
y hechos desde una visién ideal. En otras palabras, para el idealismo el
sujeto pensante es quien determina al objeto (hechos, cosas), porque el
énfasis se concentra en el deber-ser. No obstante, esta condicién exige
diferenciar cuidadosamente entre un idealismo subjetivo o psicoldgico y
un idealismo objetivo o ldgico. Para el primero, los hechos y cosas son
objetos de consciencia, es decir, s6lo son contenidos (ideas, represen-
taciones...) de la consciencia que los crea, y esa es su realidad. Para el
segundo, los hechos y cosas son objetos también de consciencia, pero
de la consciencia objetiva que los engendra mediante conceptos 16gi-
cos y juicios de la razén. Para el idealismo subjetivo el sujeto imagina
libremente, mientras para el idealismo objetivo el sujeto somete su ima-
ginacion a la 1gica, al pensamiento guiado por la razén. Desde esta
perspectiva, los DH obedecen a un idealismo tanto objetivo-légico
como subjetivo-psicoldgico, y, en definitiva, son hechos y cosas crea-
das por el pensamiento, la razén, son de dificil medicién y, hasta cierto
punto inconmensurables.

En resumen, y volviendo al Esquema 1 (Paradigmas epistemo-
16gicos), el lector puede advertir cierta afinidad del emzpirismo con el
realismo por su tendencia al objetivismo. De igual modo, puede hallar
afinidad del racionalismo con el idealismo por su tendencia al subjetivis-
mo. Es decir, aunque las fuentes de conocimiento son diferentes para
cada paradigma (experiencia para el empirismo y pensamiento para el
racionalismo), los dos son complementarios, mas que opuestos. Asi-
mismo, la forma como cada paradigma entiende la relacién del sujeto
con ¢l objeto (hechos y cosas independientes para el realismo y hechos
y cosas dependientes para el idealismo), se amplian multiples énfasis
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sobre objetos, métodos, fines y tendencias de conocimiento. En defi-
nitiva, aunque los dos paradigmas son muy simples inicialmente, los
cruces y combinaciones de los énfasis ontoldgicos muestran un sistema
complejo, pero a la vez claro para entender no sélo el lugar de las cien-
cias en la actualidad, sino también su relacién con los DH.

2.2 EMPIRISMO REALISTA

El empirismo realista entiende la epistemologia como reoria
cldsica de la ciencia. El énfasis realista del empirismo retne una tra-
yectoria de viejas y nuevas escuelas de investigacién cientifica, desde
Aristételes, el Circulo de Viena (Shlick, Carnap, Neurath) que plante6
una «concepcion cientifica del mundo», hasta las tendencias de inves-
tigacion en neurociencias, neurotecnologfas, biomédica, biogenética,
bidnica, robdtica, etc. Es la vision tipica segun la cual /a ciencia puede
y debe controlar la naturaleza, e/ mundo y todo lo gue hay en él. Una
de las principales caracteristicas del énfasis realista del empirismo es
privilegiar el método experimental (positivismo), lo que implica restar
importancia a la teorfa y a los conceptos a priori. O mds exactamen-
te, el empirismo realista busca reducir lo tedrico a la experiencia. Esta
es la verdadera fuente de conocimiento cientifico siempre y cuando
avance en la perfeccion tecnoldgica por medio de la induccién con-
trolada, la explicacién de las causas de los fendmenos, y, en suma, se
haga investigaciéon con objetividad y reduccién de la incertidumbre.
En gran medida, el empirismo realista es un énfasis optimista, de crea-
cién, innovacién e invencidon permanente con infinidad de campos de
aplicacion en la vida humana, especialmente en las ciencias de la vida,
la medicina, las ingenierfas y todo aquello que interviene, impacta y
transforma el mundo material y de subsistencia humana.

Entre tanto, en cuanto a la relacidn de este énfasis paradigmati-
co con los derechos humanos DH, cabe decir lo siguiente. De una parte,
los avances tecnolégicos relacionados con las mejoras o el aumento de
capacidades humanas (cognitivas, salud, longevidad, fusién humano-
-artificial o ciborg, etc.), pueden tener impactos sin precedentes en la
convivencia y en los DH. De otra, estos impactos pueden ser favora-
bles para quienes posean el dominio cientifico y el acceso a la tecnolo-
gia, pero esta situacién implica nuevas desigualdades entre individuos,
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sociedades, Estados y poderes econdmicos patrocinadores de la inves-
tigacion cientifica y el resto de la poblacién. Pero también es posible
que ciertos avances ayuden a la explicaciéon de las bases bioldgicas del
comportamiento humano (neurociencias, biogenética...), y, con ello,
se contribuya a mejorar la convivencia y la seguridad entre los indi-
viduos, sociedades y Estados. Sin embargo, mds alld de los beneficios
potenciales de los avances cientifico-tecnoldgicos, una perspectiva em-
pirista realista de la ciencia no garantiza necesariamente el respeto y
proteccién de los DH. Incluso puede ser muy extrafia y ajena “la idea
de que existan derechos humanos” cuando el objeto de estudio consis-
te en hechos y cosas observables: sistemas materiales (fisico quimicos),
sistemas vivos (ecosistemas) y sistemas mentales (neuro-conductas).
Todo esto de manera objetiva, empiricay con independencia de lo que
piensen individuos y con independencia de toda moral (publica o pri-
vada) de la sociedad en general (creencias, valores, ideologas, etc.).

Tabla 1. Empirismo realista

OBJETO METODOS FINALIDAD ESCUELAS

.. Aristotélica
., ., Control y dominio de S
Induccién-deduccién Newton, Copérnico,
Galileo, etc. Circulo de

Viena; Probabilistica

la naturaleza
Explicacién-causalidad L .

Prediccién; Perfecci-
6n tecnoldgica; Res-
puesta a necesidades;

Aumento de capacida-

Hechos y cosas ob- | Conducta observable bayesiana;

servables, visibles, | Experimentacidn, ensayo
tangibles: y error; comprobacién . Positivismos; Conduc-

,, des o mejoras huma- | o
Demostracién tismos, Darwinismo;
nas;

Sistemas materiales | Evidencia empirica ., . Evolucionismo;
. L, ., Adaptacién al medio; .
(fisico-quimicos) Falsacién Transhumanismo;
Andlisis funcional .,
. . Transformacién y con- .
Sistemas vivos (eco- . Biomédica;  Neuro-
) L, trol de lavida humana; | . .
sistemas) Medicién instrumental p ) | ciencias; neurotecno-
(s . reduccién de incerti- ) ) .
Andlisis de varianza logtas, Biogenética,
. . n. .| dumbre S P
Sistemas ~ mentales | Ingenieria (fisica, bioqui- bidnica, cibernética,
(neuro-conductas) mica, genética, etc.) ] robética...
Tecnologias de con- T ,
erol Neuro-criminologfa
o, . rol.
Investigacion cuantita-
tiva. . Tendencia al universa-
Objetividad

lismo-determinismo

Efecto en los De-
Los DH no existen como realidad fictica y por ende estin fuera de este paradigma.
rechos Humanos fi yp fi P 24

Fuente: elaboracién propia
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2.3 EMPIRISMO IDEALISTA

Segun el empirismo idealista la epistemologia se entiende como
reflexion amplia, libre e interdisciplinaria sobre la ciencia. El énfasis
idealista del empirismo lo integran la mayoria de las llamadas ciencias
ideogrdficas, es decir, aquellas que representan la realidad (hechos y co-
sas vivibles, experimentables por los humanos) por medio de lengua-
jes: ideas, palabras, simbolos, nociones, imagenes convencionales, es-
critura, lenguas, idiomas, etc. Por esta razén la investigacion cientifica
en este énfasis toma como objetos de estudio la interaccion y las relacio-
nes sociales, el mundo de la vida, los sistemas humanos y, en general, los
sistemas de creencia. En esta perspectiva se ubican las ciencias sociales
y humanas (economia, sociologfa, psicologia, antropologfa, bioética,
etc.) y todas las disciplinas a ellas afines. El empirismo idealista ofrece
una visién amplia y diversa para la investigacién cientifica cuyo interés
se relaciona con el cambio y transformacion de la vida en sociedad, el
desarrollo de la consciencia y la accidn individual y colectiva. Desde
este punto de vista, el empirismo idealista es el énfasis apropiado parala
reflexién y comprension sobre temas como: las formas de convivencia
entre humanos, el caos y el orden social, la cultura, el bienestar, la feli-
cidad, los significados de la existencia, la generacién o construccién de
sentido (moral, politico, juridico, econémico, cultural...), los mitos, el
entendimiento social, entre otros.
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Tabla 2. Empirismo idealista

OBJETO

METODOS

FINALIDAD

ESCUELAS

Hechos y cosas vivi-
bles, experimentables,
de dificil medicién o
inconmensurables:

Interaccion social, rela-
ciones sociales,

Mundo de la vida,
Vida cotidiana.

Sistemas humanos
Sistemas de creencia
(Contexto, situacion)

Induccidn reflexiva
Comprensién-intencio-

nalidad

Conducta vivible
Trabajo de campo
Légica empirica
Descripcién analitica
Conocimiento situado y
analisis de contexto
Psicoanalisis Etnometo-
dologia y etnografia, etc.

Reflexién libre, amplia ¢
interdisciplinaria
Consulta a grupos de ex-
pertos...

Investigacion cualitativa

Cambio y transformacién
de la vida en sociedad,
consciencia, accidn colec-
tiva...sostenibilidad de la
vida humana y su entorno
natural y cultural.

Modelos de convivencia,
orden social, bienestar,
felicidad, ~ significacion,
generacién de sentido, en-
tendimiento social...

Subjetividad-Intersubjeti-
vidad

CIENCIAS IDEO-
GRAFICAS

Sociologfa del cono-
cimiento
Sociolingiiistica
Psicologia
Criminologia
Fenomenologia Fun-
cionalismo
Culturalismo Cons-
tructivismo
Perspectivismo
Bioética

Tendencia al relati-
vismo - particularis-
mo

Efecto en los Dere-
chos Humanos

Los DH existen como experiencia subjetiva y vivencia intersubjetiva, son ideales

para la interaccion en las relaciones sociales; forman un sistema de creencias que

dan sentido a la vida segiin el contexto.

Fuente: claboracién propia

En gran medida, el empirismo idealista es un énfasis paradig-
mdtico también optimista en cuanto a la busqueda de respuestas que la
humanidad necesita saber para darle sentido a su existencia y direccién
asu destino. Es ms, parte del supuesto de que si existe un destino (co-
mun o plural para la humanidad). Segin esta perspectiva, e/ ser huma-
no construye la realidad que quiere o aspira vivir, a partir de su contexto,
de su épocay del nivel de autoconocimiento que logran los individuos
y las sociedades de si mismas. De acuerdo a estos planteamientos, este
énfasis paradigmatico tiene alta relevancia para los derechos humanos
DH en los siguientes aspectos. Primero y en sentido amplio, los DH
existen como experiencia y vivencia ideal para la interaccion en las rela-
ciones sociales y constituyen un sistema de creencias que dan sentido ala
vida de los individuos en sociedad segun el contexto donde ellos reali-
zan su existencia. Si bien la Declaracion de 1948 resulta de unas condi-
ciones histdricas y juridico-politicas particulares (posguerra mundial),
tiene una aspiraciéon “universal’, es decir, para todos los miembros de
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la «familia humanax. En esta medida, el empirismo idealista permite
reconocer el deber-ser de los DH como objetos de conciencia, pero
mediante la experiencia vital como principio cognoscitivo: toda perso-
na debe conocer y debe saber de sus derechos y libertades «...sin discrimi-
nacion alguna de raza, color, sexo, idioma, religién, opinién politica o
de cualquier otra indole, origen nacional o social, posicién econdmica,
nacimiento o cualquier otra condicién». Segundo, y en sentido limi-
tado, a pesar de su universalidad y cardcter de no discriminacion, los
DH contrastan ante un mundo multicultural y de amplio pluralismo.
Es decir, los DH son en cierta forma contenidos morales, son derechos
morales, en el sentido que resultan de una construccién humana colec-
tiva de principios y de valores compartidos por una comunidad de na-
ciones. En consecuencia, los DH exigen obligacién de estricto cumpli-
miento para toda la «familia humana», aunque el empirismo realista
advierte sobre el constante cambio y transformacién de la conciencia
de esta «familia», dadas las contingencias y el devenir histérico.

2.4 RACIONALISMO REALISTA

Segun el racionalismo realista la epistemologia se entiende
como teoria de los métodos y las reglas de la investigacion cientifica. El
énfasis realista del racionalismo lo integran las llamadas ciencias no-
motéticas, es decir, aquellos campos de investigacién que exploran y
plantean leyes de validez universal y que consideran que hay principios
de conocimiento aplicables de manera general a conjuntos de objetos
de estudio. Es la vision tipica segun la cual la ciencia puede explicar y
describir el mundo y el universo, pero no necesariamente ejercer control al
respecto. Cuestiones como el origen del universo (teorfa del Big-Bang)
y su final (implosién cosmoldgica), los agujeros negros, la antimateria,
el principio quantico de incertidumbre (Heisenberg), la teorfa de la
relatividad, la teoria del todo, el lugar del planeta tierra en el universo,
los riesgos terrestres por el disfuncionamiento solar, las alteraciones
geomagnéticas, la gravedad qudntica, entre otros asuntos de la astrofi-
sica y la cosmologia, representan los ejes centrales de este énfasis. No
obstante, todo lo anterior tiene un nucleo gnoseoldgico y es la centra-
lidad de la fisica y las matemdticas con sus innumerables campos de
aplicacién. Entre éstos se encuentran las ciencias de la computacién o
conocidas como ciencias de sistemas informaticos. Aqui la légica y los
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lenguajes algoritmicos se combinan para la generacién de sistemas de
informacién complejos que ayudan tecnoldégicamente, a innumerables
avances cientificos en los mds diversos campos de investigacion. Sin
duda, este énfasis es correlativo al empirismo realista por su convergen-
cia en fines y métodos, por ejemplo, la fusién de Inteligencia artificial
y neurociencias.

Tabla 3. Racionalismo realista

OBJETO

METODOS

FINALIDAD

ESCUELAS

Hechos y cosas cal-
culables,
conmensurables,
medibles,
razonables,
pensables:

Sistemas materiales
(fisicos y astrofisi-
cos...).
Sistemas  algorit-
micos,

Sistemas cudnticos
Sistemas de infor-

macion.

Hipotético-deductivo
Explicacion-causalidad
Analisis matemdtico
Andlisis de disrupcién,
anomalia e incertidumbre

Medicién matemadtica
Abstraccién, estadistica,
probabilistica, calculo
astrondmico, sistematiza-
cién cuantitativa y algo-

ritmica.

Programas de investigaci-
én Lineas de investigaci-
6n Comunidad cientifica
Big-data, data mining...

Investigacion cuantitativa
y mixta (cuanti-cualitati-
va).

Explicacién y descripci-
6n del mundo y el uni-
verso

Formulacién de leyes de
validez universal y prin-
cipios generales

Exploracién espacial
Nuevas fuentes de ener-
gia, Inteligencia artificial
Informatizacién
Virtualizacién
Robotizacién Nanotec-
nologfa...

Tecnologtas de control

Objetividad

CIENCIAS NOMO-
TETICAS

Teorfa Big Bang

Fisica, mecdnica cudnti-
ca, astrofisica FEinstein,
Heisenberg, Hawking...
Légica formal, Popper,
Kuhn, Lakatos... Teorfa
de sistemas,

Inteligencia  artificial,
Lingiiistica ~ computa-
cional Informatica y te-
lematica

Realidad virtual

Investigacién cudntica...

Tendencia al universalis-
mo indeterminado

Efecto en los
Derechos Hu-

manos

Los DH no existen por estar fuera de su objeto y finalidad, aungue las aplicaciones
de este énfasis si pueden transformar la concepcion antropoldgica de dichos derechos y
afectar sus realizaciones pricticas.

Fuente: elaboraciéon propia

Respecto a los DH, el racionalismo realista puede implicar
tantos beneficios como riesgos para la realizacién de estos derechos.
De una parte, el reconocimiento cientifico de la vulnerabilidad y fra-
gilidad de la vida humana bajo las condiciones ecosistémicas del pla-
neta (cambio climdtico, danos ecoldgicos, desastres naturales, fuentes
de energfa, inseguridad alimentaria, conflictos por recursos naturales,
etc.), puede plantear soluciones mediante explicaciones racionales rea-
listas. Asimismo, el aumento de la comprensién del lugar del planeta
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tierra en el universo y las limitaciones vitales de la especie humana,
conducen a una exploracién espacial que mira més alla de los conflic-
tos terrestres que afectan los DH. Y esta situacidn es asi y debe ser asi,
de lo contrario no habria avance cientifico. En otras palabras, de cierto
modo para el racionalismo realista los DH no existen por estar fuera de
su objeto y finalidad, aunque las aplicaciones de este énfasis si pueden
transformar la concepcion antropoldgica de dichos derechos y afectar sus
realizaciones prdcticas. Lo cierto es que los avances de las ciencias no-
motéticas (y empiristas realistas) pueden cambiar, o al menos alterar,
la comprensién sobre ¢/ ser humano, no solamente “qué es” éste, sino
ademds “qué podria ser” y “qué deberfa-ser”. En este sentido, los DH
aparecen como “una convencién mds” susceptible de reformulacién
conceptual y préctica, con todas las consecuencias que un proceso asi
puede provocar.

2.5 RACIONALISMO IDEALISTA

Segun el racionalismo idealista la epistemologia se entiende
como fteoria critica contra la ciencia. De modo general, este énfasis sur-
ge contra todas las formas del saber -incluido el cientifico- que preten-
den el control o la dominacién del ser humano o la naturaleza. Por ello
es teorfa critica de la ciencia y contra la ciencia. Es -critica de- cuando
se defienden, pero a la vez se critican perspectivas afines a las ciencias
ideogréficas; por ejemplo, cuando se analizan aquellas investigaciones
cientificas que buscan cambios de la consciencia y transformaciones
del comportamiento humano. Y es -¢ritica contra- cuando se rechazan
campos de conocimiento (cientificos o no), sin proponer alternativas
de solucién, y sin plantear métodos adecuados para contextos parti-
culares. Incluso, en este tltimo caso se sugiere el seudo-principio del
“todo vale” (FEYERABEND, P. 1975. Contra el método). En sintesis,
el énfasis idealista de este tipo de racionalismo lo integran todas aquel-
las posturas tedricas que critican todo lo establecido en la vida humana
y toman como objeto los sistemas de pensamiento, las ideologias y las
estructuras sociales (instituciones, modelos econédmicos, formas de
poder, hegemonias y dominacién, etc.). No obstante, de este énfasis se
pueden rescatar las posturas —critica de- con relacién alos métodos de
interpretacion histérica, analisis del discurso y légica de la argumenta-
cién y de la accién comunicativa (Habermas).
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Tabla 4. Racionalismo idealista

OBJETO METODOS FINALIDAD ESCUELAS

Induccidn interpretativa
Deduccién especulativa
Comprension-intenciona-

lidad

Critica socio-histé- | Teorfa critica (Escuela
rica de Frankfurt)
Emancipacion Hermenéutica Estruc-

. . Dominacién Trans- | turalismo Posmoder-
Hechos y cosas por | Hermenéutica del discurso

AR T formacién nismo  Pensamiento
intuicién, imagina- | Interpretacién histdrica ; . i
. ) Cambio complejo Estudios de
bles: Critica comprensiva ., . ]
L - o Revoluciéon género Caologia, ho-
Critica del discurso Dialéc- ) >
Autonomia lismo...

Estructuras sociales, tica analitica

. TR Liberaciéon Indepen-
Sistemas de pensa- | Argumentacion dialégica P

o dencia Habermas, Foucault,
miento L, ) )
. . .. L , _, .| Descolonizacién... Morin, Derrida, Feye-
Sistemas ideoldgicos | Historiografia y archivisti-
« U« rabend...
ca: “arqueologia’, “gencalo- o,
Comunicacion.

gia” Deconstruccion

A » Tendencia al relativis-
Todo vale”.

Intersubjetividad mo - particularismo

Investigacion cualitativa.

Los DH existen como sistema de pensamiento e incluso como un «sistema ideold-
Efecto en los De- | gico» en el contexto de estructuras sociales, politicas, econdmicas, tecnoldgicas y cul-
rechos Humanos turales en geneml. Dada la inherencia a una vision antropocéntrica de este e’nﬁm‘s,
se prevé mds critica a favor de los DH y por ende el predominio del sujeto humano.

Fuente: elaboracidn propia

Respecto a los efectos de este énfasis, los DH existen como
sistema de pensamiento ¢ incluso como un «sistema ideolégico»
mundial en el contexto de estructuras sociales, politicas, econdmicas,
tecnoldgicas y culturales en general. Dada la inherencia a una visién
antropocéntrica, en este énfasis se prevé mas critica a favor de los DH
que critica en contra. Es oportuno aclarar que el énfasis del raciona-
lismo idealista no encierra o no contiene en sentido estricto discipli-
nas cientificas. Corresponde, en contraste con los otros énfasis de tipo
cientifico, a un espectro variado de posturas tedricas cuya caracteristica
comun es /a critica como actitud intelectual e incluso como postura
politica. Para sus fines utiliza métodos como la hermenéutica, la argu-
mentacion, el andlisis historiogrifico, y la dialéctica, entre otros. Pese a
la diversidad de escuelas y autores (ver Tabla. Racionalismo idealista),
con relacién a los DH es posible identificar dos tendencias: aquellas
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criticas en contra de la modernidad, y otras a favor del proyecto mo-
derno. De un lado, se hallan las ¢riticas contra lo que se denomina /a
modernidad y sus instituciones, como el binomio ciencia-tecnologfa,
la economia liberal mediante el comercio mundial, el Estado de dere-
cho y la sociedad civil, la preminencia de la democracia como sistema
politico ideal, y la promesa del progreso en el amplio sentido del térmi-
no. De otro, se encuentran las criticas reformistas o a favor del proyecto
moderno y del mejoramiento de sus instituciones. De la primera ten-
dencia se infiere que las criticas contra la modernidad se deben, entre
otros aspectos, a los incumplimientos de los DH luego de la posguerra
mundial, la mutacién hacia nuevos conflictos, el aumento de la pobre-
za mundial pese a la imparable industrializacién y urbanizacién del
mundo, y todas las crisis desatadas por las desigualdades econémicasy
tecnolégicas. De la segunda, es posible afirmar que la Declaracién de
1948 y los desarrollos del Derecho Internacional de los Derechos Hu-
manos (DIDH) persisten como el nticleo juridico-politico que legiti-
ma, o busca legitimar y salvar las promesas de la modernidad. En pocas
palabras, tanto las criticas a favor como en contra de las instituciones
modernas implican contradicciones y paradojas para el mismo devenir
de los DH.

2.6 SINTESIS DE LOS PARADIGMAS Y LOS DH

La anterior descripcién de los paradigmas epistemoldgicos y sus
énfasis permiten plantear los siguientes problemas correlativos a los
DH: i) todos énfasis paradigméticos (empirismos realista ¢ idealista y
racionalismos realista ¢ idealista) pueden tener convergencia en los DH
siempre y cuando coincidan con el proyecto de la modernidad y sus ins-
tituciones a partir de una visidn humano-céntrica; ii) los fracasos y frus-
traciones de la modernidad en cuanto a los impactos negativos sobre
los DH (persistencia de guerras, conflictos regionales con impactos
mundiales, pobrezas, enfermedades, desigualdades, danos ecoldgicos y
multiples crisis), configuran conjuntos de problemas que los paradigmas
cientificos pueden adoptar como retos, y asi contribuir de cierto modo
al cuamplimiento de los DH;; iii) ademds de la afinidad epistémica entre
el empirismo realista y el racionalismo realista, y entre el empirismo
idealista y el racionalismo idealista, se pueden y deben establecer mds
conexiones interdisciplinarias entre todos los énfasis, especialmente entre
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los mas opuestos (por ejemplo, el pensamiento critico frente a perspec-

Drensi%iyas empirico realistas, o mayor didlogo entre las ciencias nomotéticas

pasmionn ¥ las ciencias ideogréficas); y, iv) una alternativa para la conciliacién

Exmsis entre los paradigmas epistemoldgicos y el andlisis de los DH, es, en

consecuencia, identificar el niicleo epistémico que hace posible la conver-

gencia entre la ciencia, la moral y la politica, dada la presencia de estas
dimensiones en los paradigmas descritos. Este es el siguiente paso.
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Matriz. Paradigmas Epistemologicos

OBJETO METODOS FINALIDAD ESCUELAS
HEcHOS cosas TECNOLOGIAS TELEOLOGIA TENDENCIAS
Hechos y cosas observa- Control y
bles, visibles, tangibles: dominio de la
Induccién- naturaleza
ﬁ Sistemas materiales -deduccién Prediccidn;
N~ (fisico-quimicos) Explicacién- Perfeccién tecno- o
- . .. Positivismo
= -causalidad logica .
j &R, . . . Evolucionismo...
E Sistemas vivos (ecosis-
temas Investigacion Objetividad . .
) Lt 4 Universalismo-
cuantitativa ..
. -determinismo
o Sistemas mentales DH No soN
S (neuro-conductas) OBJETO
@
! Hechos y cosas vivibles,
= experimentables, de Cambio y trans-
p= dificil medicién o formacién de la
M inconmensurables: Induccién vida en sociedad, CIENCIAS
ﬁ = reflexiva consciencia, acci- IDEOGRAFI-
w8 Interaccidn social, Comprension- 6n colectiva CAS
j & relaciones sociales, -intencionalidad
2 . o .
) undo de la vida, ubjetividad-In- elativismo -
LﬂQ Mundo de la vid Subjetividad-I Relat
ge Vida cotidiana. Investigacion tersubjetividad particularismo
cualitativa
Sistemas humanos DH EXISTEN Y
Sistemas de creencia SON OBJETO
(Contexto, situacion)
Hechos y cosas calcu- Hipotético-
lables, -deductivo Explicacién
conmensurables, Explicacién- y descripcidn
ﬁ medibles, -causalidad del mundo y el CIENCIAS NO-
R razonables, Analisis mate- universo MOTETICAS
j = pensables: matico
E ~ Objetividad Universalismo -
@] Sistemas materiales Investigacion indeterminado
E (astrofisicos...) cuantitativay DH No soN
a Sistemas cudnticos mixta (cuanti- OBJETO
> Sistemas de informacion. -cualitativa)
@]
= .
Q Induccién inter-
é pretativa Critica socio-
< ~ Hechos y cosas por L . L
o I . Deduccién -histérica Teoria critica
Y @ | intuicién, imaginables: . .
L2 especulativa Posmodernismo
j o . Comprensién- Intersubjetividad
2 Estructuras sociales, . . ) .
o g . . -intencionalidad Relativismo -
Q Q| Sistemas de pensamiento . .
=< ] £ o DH EXISTEN Y pamm[amma
Sistemas ideoldgicos L,
Investigacion SON OBJETO
cualitativa

Fuente: elaboracién propia
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A modo sintesis, esta Matriz propone una sintesis de los para-
digmas epistémicos y sus énfasis. Se observa que los DH existen o pue-
den ser objeto de estudio en los énfasis idealistas mediante sus escuelas
y tendencias. La interdependencia y complementos entre los diversos
objetos, métodos, fines y tendencias amplia la comprension de los DH.

3. Los DH coMO CONVERGENCIA ENTRE CIENCIA, MORAL Y
PoLiTiCA

Como se indica al inicio de esta exposicion, la Declaracién de
1948 (y todo el conjunto de normas constitutivas del DIDH) se man-
tieney se proyecta -atn en el siglo XXI-, como el paradigma juridico-po-
litico que instaura la era de la dignidad humana. Mas allé de la opacidad
de algunos de sus antecedentes (revoluciones ilustradas y de despotis-
mos entre 1776 a 1825, entreguerras mundiales 1914 a 1945...), los
DH logran producir un brillo moral en el mundo occidental frente ala
«oscuridad de la estatalidad moderna®». Desmitificado su origen his-
térico, el auge activista de una mentalidad pro-Ius-humana, demanda
en todas partes del mundo el cumplimiento de los dogmas de la “nueva
religion civil”: los derechos humanos y su sacralizacion. En estas con-
diciones, cada accién del Estado de derecho es medida con esta vara
sagrada. Y esto en principio estd bien, porque la accién gubernamental
cuenta con una brujula moral para orientar, fundamentar y legitimar
sus decisiones y acciones, sean de orden doméstico o internacional.
En este contexto, y para el caso que compete al presente analisis, los
DH cobran mayor preponderancia con relacién a la accidn del Estado
a través de la actividad policial. Se trata de la actuacién gubernamental
donde la vida humana est4 en riesgo o bajo amenaza, razén por la cual
confluyen comprometidos el saber de la sociedad y el Estado (ciencia),
las creencias compartidas y valores sociales (moral), y la capacidad de
tomar decisiones y ¢jecutarlas (politica).

3.1 LA AcTIvipAD PoriciAL GENERAL APG yYrLos DH

En el caso de la ciencia policial (entendida como ciencia de

8 Marquardt, B. (2015). Derechos humanos y fundamentales. Una historia del derecho. Bogota: Ibaicz
Editora.
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Estado), y de manera especifica con relacién a la actividad policial
(cientifica y general), los DH tienen un significado superior: la accidn
policial del Estado debe-ser garante de los DH. Por supuesto que esta ga-
rantia es un imperativo categérico para todas las decisiones y acciones
del Estado en su conjunto. No obstante, la accidn policial es quizds la
mds visible ante la sociedad civil local y mundial, y es la actividad mas
sensible en materia de DH. En efecto, su visién puede ser aumentada
o disminuida segun el zoon o la mirada turbia de las redes sociales y
los medios de comunicacién. En muchos casos el foco se ha perdido.
Cada vez mas por la velocidad de las redes sociales, las “noticias” se
anticipan a los noticieros, los hechos sin editar o - “editados” segun el
sesgo- se difunden en tiempo casi real, superando en tiempo record
a los reportes periodisticos y los comunicados oficiales del gobierno.
Ante la proliferacion del panoptismo de las redes sociales ¢ Cdmo puede
entonces un gobierno mostrar y demostrar que su actuacion ha sido ga-
rante de DH? Sin duda esta es una pregunta muy amplia y gran parte
de la actividad cientifica policial debe trabajar invisible, discreta y con
la sutil inteligencia para el logro de sus objetivos. Para mayor preci-
sidn, lo anterior plantea la necesidad de clasificar la actividad policial
en al menos tres tipos: i) actividad policial de vigilancia (prevencién y
reaccion anti-delincuencial), ii) actividad policial de inteligencia (anti-
cipacién estratégica anti multi-criminalidad), y iii) actividad policial
cientffica (investigacion criminal y criminalistica). En el marco del Es-
tado de derecho estas tres clases de actividad son garantes de los DH.
En este sentido, lo que se expone a continuacién incluye los tres tipos
de actividad dada su importancia para la perspectiva epistemolégica de
los DH y la ciencia policial en el mundo contemporaneo. En adelante
se utiliza la expresion actividad policial general —APG- para incluir las
tres actividades mencionadas y ubicarlas en la convergencia cientifica
o epistémica aqui propuesta.

3.2 EL NUCLEO EPISTEMICO DE LA CONVERGENCIA

;Como puede un gobierno mostrar y demostrar que su
actuacion ha sido garante de DH? la pregunta que subyace de ésta
es ¢ccomo puede haber confianza reciproca entre la sociedad y el
Estado sobre la garantia del cumplimiento de los DH? La hipotesis
para responder la pregunta consiste en identificar los DH como un
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niicleo de convergencia entre moral, politica y ciencia. A grandes
rasgos, en los DH confluyen y se confrontan diversas visiones morales,
cosmovisiones segun el pluralismo cultural, se enfrentan ideologias
politicas, poderes de toda indole, y, como elemento inevitable, se
ponen en cuestién los limites de la ciencia y los avances tecnolégicos
que afectan o pueden impactar la vida humana en multiples aspectos,
no siempre favorables. Si se permite una metafora, los DH, ademis
de ser la brijula moral que orienta el comportamiento de la «familia
humana», también son el termémetro para medir la temperatura de
los acontecimientos humanos. Su Declaracién en 1948 constituye
quizés el logro ético-politico mds importante para salvaguardar a la
humanidad del miedo, del terror, la tirania, la opresion y la miseria.
También los DH representan «los valores universales o la hegemonia
moral de occidente» (Marquardt). Y sin exagerar, de cierto modo, los
DH son la constitucion politica del mundo. Tanto es asi que cada Estado
de derecho debe ser coherente con el conjunto de los treinta articulos
alli declarados. ¢No son suficientes estas razones para considerar los
DH como un auténtico o verdadero niicleo epistémico de convergencia
entre moral, politica y ciencia?

Esquema 3. Nucleo epistémico de los DH

MORAL

DERECHO
DH = Ndcleo
epistémico

POLITICA CIENCIA

Fuente: a partir de Bunge, 2015: 150 (“Nucleo epistémico” no es de Bunge)

«Niicleo epistémico» significa aqui, el eje central para pensar,
evaluar y decidir sobre los conocimientos que condicionan las formas
de comprender, explicar e interpretar el mundo en determinadas épo-
cas, y actuar en ¢él. Pero para entender los DH como ntcleo epistémico
es necesario explicar brevemente el significado de los términos.
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3.3 La MmoraALYLOS DH

La moral es la dimensién donde se origina y despliega la /iber-
tad humana. Pero simultineamente, la moral estd constituida por la
biologia y la cultura cuyas bases determinan el origen y despliegue de
esa libertad. En primer lugar, la moral depende de la biologia en cuanto
los seres humanos devienen de un proceso de evolucidn segtn sus ne-
cesidades de supervivencia, subsistencia, vivencia y convivencia como
miembros de una especie. La evolucién bioldgica determina asi la he-
rencia genética racial, étnica y filogenética segtn la geografia y los me-
dios o recursos que ofrece el ecosistema a una comunidad humana para
subsistir. Es decir, /a biologia es la base material de la moral: las costum-
bres, los hébitos alimenticios y las formas de vivir, morar o habitar de-
penden de la satisfaccién de las necesidades que hacen posible la vida
misma. Dicho en breve, las costumbres y el comportamiento humano
en general poseen unas bases bioldgicas. Al respecto, las neurociencias
y en particular la neurobiologia en las tltimas décadas muestran avan-
ces muy interesantes sobre la relacidn entre biologfa cerebral y libertad
humana’. En segundo lugar, la moral es producto de la cultura. Y la cul-
tura deviene de la agricultura en dos sentidos: como cultivo material
para satisfacer la necesidad de alimento (de aqui muchas costumbres),
y como cultivo simbdlico o de lenguajes que hace el ser humano de si
mismo (ciencia, arte, religién, pensamiento...). En sentido amplio, /z
moral resulta de la herencia cultural transmitida de generacién en gene-
racién a través de las costumbres y creencias compartidas, los hébitos
y practicas de diversa indole (economfa, politica, tecnologia, normas,
religion, etc.). De esta forma, e/ fundamento caracteristico de toda moral
consiste en ensefiar, valorar e identificar lo bueno y malo, lo verdadero
y falso, lo bello o feo, lo justo ¢ injusto, lo util ¢ inttil, etc. Con base en
este concepto, es posible afirmar que los DH representan un cédigo mo-
ral para la humanidad, pero, para que sea posible su cumplimiento y
desarrollo, toda moral implica también el cumplimiento de deberes: es
imposible el derecho sin el deber y viceversa. Para mayor precision, se
trata de la inherenciay la reciprocidad entre e/ derecho (facultad o posi-
bilidad de hacer algo) y e/ deber (hacer algo efectivamente). No obstan-

9 Ver, por ¢jemplo: Churchland, P. (2012). E/ cerebro moral: lo que la neurociencia nos cuenta sobre
la moralidad. Barcelona: Paidés; Fuster, J. (2019) Neurociencia: los cimientos cerebrales de nuestra
libertad. México: Booket; Sigman, M. (2020). La vida secreta de la mente. Buenos Aires: Debate.
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te, lo fundamental de la relacién entre moral y los DH es que éstos: 1)
se oponen a todo nihilismo o negacién extrema de sus valores morales;
ii) se oponen al relativismo axioldgico y por ende al pluralismo legal; y,
en consecuencia, iii) los DH por su fundamento, naturaleza y practica
sc oponen a la separacién entre moral y derecho (positivismo juridico),
tensién y crisis que cada Estado resuelve mediante la politica.

3.4 LaroriTicAYLOS DH

La politica es el medio para resolver los problemas, tensiones y
crisis entre la moral y el derecho. Para este fin, la sociedad y el Estado
-segun las circunstancias- deciden y acttan segun el contexto de con-
diciones materiales (economia, infraestructura, tecnologia, recursos,
medios en general...) y de condiciones formales (instituciones, nor-
mas, valores, creencias, cultura, etc.). Por lo tanto, la politica en sentido
amplio significa la capacidad de una sociedad para identificar proble-
mas publicos y resolverlos mediante la accién estatal. A la vez, esta ca-
pacidad implica analizar las alternativas sobre las decisiones més con-
venientes en el marco de las prioridades sociales, el orden juridico y el
respeto a los DH. Pero en lo posible, las decisiones politicas se deben y
pueden fundamentar con el conocimiento cientifico disponible. De esta
forma la politica a través del derecho articula e integra los valores pre-
valecientes de la moral con la ciencia. Aunque la produccion cientifica
y tecnoldgica es financiada principalmente por el poder econémico
privado, es deber de la politica en cabeza del Estado estar actualizada
sobre los impactos de esa produccién en los problemas publicos, asi
como los posibles beneficios para la vida de la sociedad.

3.5 LA CIENCIA POLICIAL Y LOS DERECHOS HUMANOS

La ciencia es el conocimiento de la realidad a través de métodos
rigurosos cuyos criterios generales son la objetividad y la racionalidad
para lograr la verdad o aproximarse a ella. Segtin epistemélogos como
Bunge, todas las ciencias son metodolégicamente una al procurar: cla-
ridad, rigor, generalidad, sistematicidad, profundidad, demostracién
y verdades, aunque aproximadas (Bunge, M. 2015: 250). Ademds de
estos criterios, segl’m se explica péginas atras, son los pamdigmas epis-
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temoldgicos (empirismos y racionalismos realistas ¢ idealistas) los que
determinan los objetos, métodos y fines de cada ciencia (a excepcién
del racionalismo idealista por ser critica, no ciencia). Por esta razén,
este concepto amplio de ciencia comparte el siguiente consenso mun-
dial: toda investigacion cientifica plantea y resuelve problemas, o, si es el
caso, replantea ¢ intenta resolver viejos o nuevos problemas; incluso
descarta problemas. Pero similar a z moral'y la politica, la ciencia no es,
ni puede ser una “rueda suelta’, excepto si se realiza fuera del planeta'y
no afecte los DH de la humanidad (valga el pleonasmo). Entre tanto,
si bien la ciencia en sentido moderno se desvia cuando toma al ser hu-
mano como medio (mercancia, consumidor...) en lugar de un fin en
si, y se subordina a los intereses macroecondmicos, esto no signiﬁca su
fracaso. Precisamente esta desviacién de la ciencia es consecuencia de
enfoques sectoriales (gubernamentales o sociales) que dividen o esta-
blecen separaciones entre la moral, la politica, la ciencia y el derecho. Al
respecto, sin pretender ser la tnica, la nueva ciencia policial se plantea
desde una perspectiva sistémica, la cual facilita la articulacion de acti-
vidad policial general APG con esas dimensiones. En otras palabras,
la ciencia policial -entendida como ciencia social-estatal cuyo objeto
comprende los problemas que afectan la convivencia y la seguridad
publica- es pertinente para complementar la convergencia epistemo-
légica de los DH. En el Esquema 4 se propone una descripcién de la
convergencia de la ciencia policial. En este sentido, el nicleo epistémico
se precisa para el dmbito de la ciencia policial en los siguientes térmi-
nos: i) responde ala politica, bien sea esta politica de seguridad publica,
politica contra el crimen organizado, etc.; ii) tanto las decisiones de
politica como la APG (cientifica, vigilancia y de inteligencia) se apo-
yan en las ciencias y en los énfasis paradigmaticos que sean pertinentes
y oportunos segun el contexto; iii) la ciencia policial como instrumento
de la politica de Estado y sustentada con el apoyo interdisciplinario
de otras ciencias ofrece mayores garantias para los DH3; y, iv) la moral
subyacente de los DH orienta y articula los fines de la po/itica, la ciencia
policial y las ciencias en general.
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Esquema 4. Convergencia de la Ciencia policial
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Fuente: Elaboracién propia

Sin duda esta es una propuesta y como tal apunta a un deber-
-ser de la ciencia policial. Como se menciona al inicio de este analisis,
la actividad cientifica es necesaria pero no suficiente para garantizar los
derechos. Y la explicacién de esta situacion es simple: la ciencia y los
avances tecnoldgicos viajan ala velocidad de la luz, mientras el derecho
es muy lento en su evolucién. O por lo menos, la actualizacién norma-
tiva queda muy rezagada respecto a los avances cientificos, o porque
estos son secretos, porque cuando se difunden las condiciones juridi-
cas son otras, o simplemente porque e/ derecho no estd a la altura de la
ciencia. Entonces, es evidente que la accién del Estado no solamente
tiene como base el derecho, sino que necesita primordialmente de la
fundamentacion cientifica para el ¢jercicio de la politica (por ejemplo,
en la politica de seguridad publica, en la lucha contra el crimen or-
ganizado, etc.). En consecuencia, y segun la convergencia de la ciencia
policial, una perspectiva sistémica que tenga en cuenta la epistemologia
de los DH puede, muy probablemente garantizar no s6lo el respeto de
estos derechos, sino también contribuir a su proteccién y promocidn.
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3.6. Algunos ejemplos practicos de epistemologia de los DH

Luego del recorrido a través de los diferentes paradigmas epis-
temolégicos y sus efectos en los derechos humanos (Tablas 1,2, 3y 4),
es necesario mencionar algunos ejemplos practicos que demuestran la
necesidad e importancia de desarrollar una epistemologia de estos de-
rechos. En esta direccién y desde la perspectiva de la ciencia policial a
continuacion se exponen algunos ejemplos pricticos sobre la aplica-
cién de la episterologia de los DH en dos grandes ambitos cientificos:
las neurotecnologias (o avances tecnolégicos aplicados en neurociencia)
y la inteligencia artificial LA. Aunque estos dmbitos son muy extensos y
exigen el uso preciso de su terminologfa, el propdsito aqui es solamen-
te bosquejar e indicar el largo camino por recorrer sobre los avances de
la ciencia y sus efectos polémicos en la vida humana: ¢hasta qué limite
la ciencia se puede relacionar o separar de la moral, la politica y del dere-
cho? Esta pregunta articula los siguientes ejemplos por ciertas razones
de alta importancia para la ciencia policial. De una parte, la nocién de
seguridad piiblica (y de poder y actividad policiales) serd replanteada al
enfrentar los cambios y avances tecnolégicos. Por ejemplo, los estudios
sobre el cerebro humano proyectan que aspectos como la cognicién
y la voluntad humanas pueden ser manipulados, es decir, la libertad,
el libre albedrio o el comportamiento humano en general puede ser,
no solamente controlado, sino también disefiado y planificado a gran
escala en un futuro no lejano. Efectos similares se relacionan con el uso
de la inteligencia artificial (por ejemplo, en las manipulaciones y ter-
giversaciones sobre la percepcion de la realidad mediante las redes so-
ciales y su influencia en el comportamiento de individuos y masas). De
otra, en sentido amplio para la ciencia policial (actividad cientifica, in-
vestigacién neuro-criminoldgica, criminalistica, derecho penal, etc.),
los avances tecnoldgicos (en neurociencias y en IA) pueden facilitar
la comprensién de la conducta criminal y asi aumentar su potencial
manejo. Es en este contexto que precisamente se necesita (y necesitard)
una epistemologia de los derechos humanos traducida en analisis prac-
ticos sobre ética aplicada. Esta epistemologia servird para comprender
y resolver en lo posible dilemas éticos, identificar ventajas, desventajas,
riesgos y amenazas, pero también hallar oportunidades relacionados
con los avances cientifico-tecnoldgicos en armonia con la politica, la
moral y el derecho.
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3.6 NEUROTECNOLOGIAS: HACIA EL CONTROL DE LA CON-
DUCTA HUMANA

La palabra «neurotecnologias» sirve para senalar los diferen-
tes avances tecnoldgicos relacionados con el conocimiento del cere-
bro humano y su posible aplicacién, especialmente en el campo de
la salud (diagndsticos, tratamientos, mejoras fisioldgicas, etc.)'’. Por
tanto, este ambito de conocimiento se ubica en el paradigma del em-
pirismo realista, se correlaciona con el racionalismo realista y aporta
al empirismo idealista (ver Matriz. Paradigmas epistemolégicos). Un
cjemplo de las neurotecnologias es el proyecto «Mapa de la actividad
cerebral» (Brain Activity Map'!). En similar légica de los avances del
mapa genético o genoma humano, este importante proyecto de inves-
tigacién promete no solamente soluciones a problemas de salud, sino
la exploracion de multiples posibilidades tales como: explicacién de
las bases biol6gico-cerebrales del comportamiento humano; neuro-
-genética y neuro-psicologia, entre otros saberes para el control de la
voluntad (optogenética) mediante estimulacién del encéfalo; cam-
bios, transformaciones y alteraciones mentales de la personalidad (ca-
sos de pacientes con psicopatologias, adicciones, esquizofrenia, etc. y
no pacientes), entre otros ejemplos. Un caso interesante de resaltar lo
expone en detalle el neurocientifico Fuster sobre «Libertad, responsa-
bilidad y orden social» (Fuster, J. 2019: 275 — 322)'2 Allf, entre otros
temas, Fuster junto a otras investigaciones explica el funcionamiento
de la «confianza en los demds» desde la neurociencia. Se ha observa-
do que el suministro de la hormona polipéptido oxitocina en indivi-
duos adultos aumenta su nivel de confianza en los demas. Asimismo,
la cantidad de oxitocina que circula por la sangre senala el grado en que
un individuo confia en sus congéneres y los tolera. ¢ Podria la oxitocina
ayudar a la convivencia humana y a resolver problemas de inseguridad,
desconfianza y violencia? En efecto, sin confianza no hay relaciones
entre humanos y son casi inexistentes las instituciones creadas por el
orden social. Por supuesto, cada decisién de un individuo o grupo de

10 Fuentes consultadas: Sociezy for Neuroscience: https:/ /www.sfn.org/ Blog de Neurofilosofia: https://
www.theguardian.com/science/neurophilosophy Revista Nature: https://www.nature.com/

11 heeps://hms.harvard.edu/news/what-brain-activity-map

12 Fuster, Joaquin (2019). Neurociencia: los cimientos cerebrales de nuestra libertad. México: Ariel-
Booket.
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individuos depende, ademds de los factores bioldgicos, de las influen-
cias externas del medio. Pero lo interesante del ejemplo es saber que
existen otros caminos de investigacion cientifica para comprender la
relacién cerebro/mente y comportamiento humano predecible. Se-
gun los analisis de Fuster, la confianza y la responsabilidad son valores
superiores que guardan fuerte relacién con la libertad: «la confianza
amplia la libertad de eleccién» (FUSTER, 2019. P. 294).

Entre tanto, esta vision permite interpretar que todas las con-
ductas humanas (incluido el comportamiento criminal, la anomia so-
cial, la violencia, etc.) pueden ser explicadas de manera mds integral
en cuanto a sus causas neuro-bioldgicas como de la influencia del am-
biente. Adicionalmente, desde una perspectiva similar, el neurocienti-
fico Damasio sostiene que el complejo funcionamiento cerebral es el
factor determinante de toda la produccién mental, desde la cultura, la
moral, las creencias humanas y todo lo que es y hace el ser humano®.
Una idea a resaltar de este autor consiste en la funcién que cumple
el dolor (y el placer) como predisposicién genética evolutiva para la
supervivencia humana. Si bien esto ha sido planteado por otros au-
tores como Sigmund Freud, llama la atencién que el aumento de los
niveles de serotonina es determinante para reducir la agresién y la de-
presién humana, al tiempo que eleva la confianza de las personas. Asi,
el dolor y el sufrimiento humanos que pueden ser fuentes de violencia,
impulso para sobrevivir o negacién de la vida, pueden ser tratados en
el 4mbito médico. Pero ;cé6mo ampliar cientificamente el uso o trata-
miento médico de los anteriores problemas en los conflictos humanos
mds alld del 4mbito estrictamente clinico? Este es, por ¢jemplo, otro
camino abierto para la investigacion cientifico-policial. Con relacién
a los Derechos humanos y su epistemologia, una frase de Damasio es
oportuna de resaltar: «El sistema inmunoldgico, el hipotdlamo, las
cortezas frontales ventromedianas y la Declaracién de derechos tienen
la misma causa fundamental» (DAMASIO, A. 2015. Pp. 350), ella
es, la busqueda y sostenimiento de la supervivencia humana, entendi-
da como la capacidad de recordar el pasado y de anticipar el futuro a
partir del dolor y del sufrimiento humano, pero también del placer y la
busqueda de una mejor vida individual o colectiva. A grandes rasgos,
las neurotecnologias y en particular las neurociencias demuestran que

13 Damasio, Antonio (2015) E/ error de Descartes: la emocidn, la razdn y el cerebro humano. Barcelona:
Booket.
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las bases bioldgicas del comportamiento humano pueden ser contro-
ladas, y si eso es probable, entonces es posible el disenio biogenético y
neurogenético de seres humanos, al menos en cuanto a su conducta

predecible.

3.7 INTELIGENCIA ARTIFICIAL: VENTAJAS Y RIESGOS HU-
MANOS

Los avances neurocientificos se han potenciado con la arti-
culacién de la «inteligencia artificial». En términos generales, la in-
teligencia artificial IA es un campo cientifico cuyo objeto es disefiar
programas informéticos (lenguajes algoritmicos) capaces de ¢jecutar
funciones y operaciones comparables a las que realiza la mente huma-
na, como el aprendizaje o ¢l razonamiento ldgico'. Uno de los pio-
neros de la informdtica y visionario de la IA fue el matemdtico Alan
Turing (1912-1954), quien poco antes de morir sostuvo que la capaci-
dad de los ordenadores alcanzaria la inteligencia humana. Actualmen-
te, la vida cotidiana es dependiente de la IA en varios aspectos como
el comercio, las finanzas, la medicina, el clima, las comunicaciones,
el transporte, la administracién de complejos industriales, el control
de grandes infraestructuras estratégicas de energia, conexion satelital,
monitoreo planetario y vigilancia. Sin duda, el 4mbito de la seguridad
publica -y a través de ella la actividad policial en general- utiliza medios
tecnoldgicos con diferentes niveles de IA. En principio las ventajas
tecnoldgicas de la IA no presentan problema. No obstante, ¢/ niicleo
de problemas lo constituye el uso o el abuso de los medios tecnoldgicos.
Para el interés de la ciencia policial y la seguridad publica (local ¢ inter-
nacional) hay por lo menos dos grandes lineas para el andlisis episte-
moldgico sobre las ventajas y riesgos de la IA: i) e/ control/descontrol de
una carrera armamentistica de IA4; y ii) dominio de la voluntad de masas
0 macro-encausamiento por IA.

En primer lugar, Thomas Metzinger advierte sobre la impor-
tancia de prevenir una carrera armamentistica de IA especialmente en-

14 La IA aparece por primera vez en 1955 en un congreso en los Angeles California sobre méquinas
de aprenden. El término fue acufiado por John McCarthy en 1956. Ver articulo de Cortina,
Adela (2019) Etica de la inteligencia artificial, disponible en: https://dialnet.unirioja.es/servlet/
articulo?codigo=7426666
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tre China y Estados Unidos (METZINGER, 2018. p. 32)". Aunque
para el resto de paises esta la idea de “prevenir” estd fuera de control,
lo cierto es que el desarrollo de «armas ofensivas auténomas» (dro-
nes, misiles...) da ventajas para quienes las poseen, pero son de alto
riesgo por su capacidad de seleccionar y atacar objetivos sin interven-
cién humana. La transferencia de “autonomia humana” a ese tipo de
«armas ofensivas auténomas» involucra para el analisis cuestiones de
politica, episteme, moral y derechos humanos. Una cosa es hacer uso
delaTA y otra cosa es “delegar decisiones-acciones” en la IA. Ademds,
¢qué esperar si tales “armas autdnomas” son adquiridas por organiza-
ciones criminales nacionales y transnacionales? Pero ademds de estos
medios bélicos los avances de IA se aproximan a la ciencia ficcién con
total realismo: capacidades militares (y policiales) multiplicadas por
sofisticados medios de vigilancia y control territorial; ejércitos robé-
ticos; combinacién de capacidades humanas y ciborg; y programas o
software big-data, data minig y otras herramientas de ciberseguridad,
etc. Todo esto articulado a las capacidades armamentisticas. En pocas
palabras, la velocidad de la produccidon de medios tecnoldgicos afines a
la seguridad con sus ventajas y riesgos, supera la lentitud de los sistemas
normativos de regulacién y control por parte de los gobiernos.

En segundo lugar, otro campo de ventajas y riesgos de la IA se
concentra en el dominio de la voluntad de masas o macro-encausamien-
to (Big Nudging). De manera concreta se trata de la manipulacién
humana a través de internet. Con este propésito existe el desarrollo
de ingenierfa informdtica para modelar, formar, controlar y encausar
la voluntad de masas de gentes, inicialmente con fines comerciales de
consumo, pero también con intenciones de “orientar” decisiones y
elecciones politicas y estimular movilizaciones sociales. Aqui el pro-
blema radica en los danos potenciales a la convivencia y la cohesién
social por medio del engafio y la distorsién de la realidad. Si bien inter-
net es un medio muy eficiente para la informacién, la comunicacién y
el conocimiento, también esa eficiencia puede ser usada o abusada con
intenciones de desestabilizar, generar miedo, motivar a la violencia,
aumentar el odio, la xenofobia, crear caos y acrecentar la inseguridad.

15 Metzinger, T (2018) Hacia una carta mundial sobre la inteligencia artificial. En EPRS Servicio de
Estudios del Parlamento Europeo (2018). s Debemos temer a la inteligencia artificial? Bruselas: EPRS-
STOA.
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4. REFLEXIONES Y CONCLUSIONES

4.1 TODA EPISTEMOLOGIA DE LOS DH DEBE SER ANALIZADA
A TRAVES DE LOS DIFERENTES PARADIGMAS EPISTEMOLOGI-
COS, SUS ENFASIS, LIMITACIONES Y ALCANCES PRACTICOS.

Los contenidos expuestos en este trabajo se proponen como
un punto de partida para desarrollar, precisar y profundizar diferentes
enfoques epistemoldgicos sobre los derechos humanos. Asimismo, se
plantea que «epistemologia de los DH» significa discernir, debatir y
orientar asuntos teérico-practicos claves como los problemas de vali-
dez, autoridad, legitimidad y eticidad del conocimiento cientifico con
relacién a los fundamentos y las caracteristicas de aquellos derechos
declarados en 1948. Segun las circunstancias histdricas compete en-
tonces a los actores responsables de la politica, la ciencia, el derecho y
de la sociedad en general, situar el anlisis epistemol6gico de DH de
acuerdo a las prioridades en los momentos de crisis, cambio y transfor-
macion. Se espera asi que dicho anélisis ayude a interpretar con clari-
dad los problemas y dilemas éticos, y advertir sobre los riesgos, amena-
zas y también identificar las oportunidades que se pueden enfrentar
ante los avances cientifico-tecnolégicos.

4,2 TRADUCIR LA EPISTEMOLOGIA DE LOS DERECHOS HUMA-
NOS DH EN ETICA APLICADA.

Dado que la epistemologia trata sobre la fundamentacién del
conocimiento bajo criterios de cientificidad, este estudio simplemente
propone incluir los DH en dicha fundamentacién. En este sentido, los
DH constituyen un ntcleo epistemoldgico de convergencia entre la
ciencia, la moral y politica. ¢ Por qué? ¢ para qué? Los ejemplos mencio-
nados sobre los usos/abusos de las neurotecnologias y la inteligencia
artificial junto a sus ventajas y riesgos sefialan la necesidad de criterios
de responsabilidad y anticipacién. En este contexto, algunos ejemplos
sobre la ética aplicada son los siguientes: i) Comisién Europea en 2019
«Pautas éticas para la inteligencia artificial confiable» (Ethics Gui-
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delines for Trustworthy AI)'; ii) en 2018 «Un marco ético para una
buena sociedad de IA: oportunidades, riesgos, principios y recomen-
daciones» (An Ethical Framework for a Good Al Society: Opportuni-
ties, Risks, Principles, and Recommendations)"; iii) la Unidad de Pre-
vencion Cientifica del Parlamento Europeo publica en 2018 ; Debemos
temer a la inteligencia artificial?'®; iv) en 2018 el Consejo de Derechos
Humanos de la ONU emite la Promocion, proteccion y disfrute de los
derechos bumanos en Internet'’; v) Universidad de Deusto en 2018 pro-
pone la Declaracion de derechos humanos para un entorno digital; y, vi)
en Chile 2021 se propone incorporar a la nueva Constitucion politica una
tipologia normativa denominada «Neuroderechos>.

4.3 LA ETICA APLICADA IMPLICA ANALIZAR LAS RELACIO-
NES ENTRE CIENCIA, POLITICA, MORAL Y DERECHO SEGUN
LOS DIFERENTES PARADIGMAS EPISTEMOLOGICOS.

De acuerdo a lo expuesto sobre los paradigmas epistemolégi-
cos, la ética aplicada significa identificar criterios y ponerlos en prac-
tica segun el objeto de estudio, los métodos y fines perseguidos por
las tendencias o escuelas productoras de conocimiento (ver Matriz.
Paradigmas epistemoldgicos). Asi, por ejemplo, en dmbitos como la
ciberseguridad y la criminalistica, el anélisis de la interdependencia en-
tre ciencia, derecho, politica y moral puede fortalecer los procesos de
investigacién, en especial cuando se utilizan tecnologias con restriccio-
nes respecto a los derechos humanos. Por lo general, la identificacién
de criterios basados en el respeto, garantia y proteccién de DH parte
del empirismo idealista como perspectiva interdisciplinaria que facili-
ta el analisis. En efecto, este enfoque paradigmatico tiene como objeto
«hechos y cosas vivibles, experimentables» correspondientes al mun-
do de las relaciones sociales y los modelos de convivencia.

16 European Commission (2019) High-Level Expert Group on Artificial Intelligence: Ethics Guidelines
Jor  Trustworthy AL  Disponible:  https://www.aepd.es/sites/default/files/2019-12/ai-ethics-
guidelines.pdf

17 De la Unién Europea disponible en: https://www.researchgate.net/publication/329192820_
Al4People-An_Ethical_Framework_for_a_Good_AI_Society_Opportunities_Risks_Principles_
and_Recommendations

18 Boucher, Ph. (2018) ;Debemos temer a la inteligencia artificial? Bruselas: EPRS Servicio de Estudios
del Parlamento Europeo - STOA.

19 A/HRC/38/L.10 (2 de julio de 2018). ONU Asamblea General, Comisién de Derechos Humanos.
Disponible en: https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_38_L10.pdf
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4.4 L.OS AVANCES CIENTIFICO TECNOLOGICOS POR Si MIS-
MOS NO GARANTIZAN LOS DH: ; PUEDEN Y DEBEN LAS TEORI-
AS CONSTITUCIONALES HACER ALGO ANTE POSIBLES VULNE-
RACIONES DE DH POR USOS/ABUSOS TECNOLOGICOS?

Si quienes lideran los avances cientifico-tecnolégicos prescin-
den de criterios éticos minimos, no hay garantia de DH. De hecho,
tales avances parecen superar o ignorar los problemas politicos y mo-
rales de una sociedad humana en crisis y en permanente alteracién. Y,
en este mismo sentido, la ciencia no es necesariamente garante de de-
rechos, sino, ademds, un campo de conocimiento para replantear, por
ejemplo, conceptos como libertad, vida, justicia y seguridad publica,
entre otros. ;Qué pueden hacer los Estados, los gobiernos, las socieda-
des para proteger los DH? ; pueden los jurisconsultos y expertos cons-
titucionalistas tomar distancia del devenir cientifico, politico y moral
en contextos de esta complejidad? Estas cuestiones justifican ain mds
la epistemologia de DH para entender y resolver conflictos y dilemas
entre principios. Por ejemplo, el principio de prevencién en seguridad
publicay el principio de autonomia humana pueden entrar en conflic-
to. Asi, en un caso particular el uso de sistemas de inteligencia artifi-
cial para la «vigilancia policial predictiva», de una parte, sirve para
reducir la delincuencia y la criminalidad, pero, por otra parte, el uso
de ese sistema inteligente de vigilancia puede vulnerar la libertad y la
privacidad de las personas®.

4.5 :EL “PROGRESO SOCIAL” EN CONTRA DE LOS DERE-
¢
CHOS HUMANOS?

Finalmente, los DH se declaran, entre otros fines, para «pro-
mover el progreso social y elevar el nivel de vida desde un concepto amplio
de la libertad [...]». Si se analiza esta afirmacién del predmbulo de la
Declaracién de 1948 es posible inferir lo siguiente. Primero, el con-
cepto de progreso social de la modernidad se basa tanto en los paradig-
mas empirista realista (hechos y cosas observables, tangibles...), como
racionalista realista (hechos y cosas calculables, légicas...). Asi, la idea
moderna de «progreso cientifico» promete el control, explotacién y

20 Este aspecto es cuestionado en European Commission (2019: 13) High-Level Expert Group on
Avrtificial Intelligence: Ethics Guidelines for Trustworthy Al
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dominio de la naturaleza por medio de la tecnologia y del crecimiento
econdémico bajo laldégica de la eliminacién de la escasez. Segundo, ;qué
significa «elevar el nivel de vida» de la «familia humana» ? De acuer-
do al punto anterior, la elevacién del nivel de vida depende, ademis del
progreso material (propiedad privada, salud, alimentacién, vivienda,
trabajo...), primordialmente de la libertad e igualdad en dignidad y de-
rechos. En otras palabras, mientras el hombre mas controle, explote
y domine la naturaleza (industrializacidn, urbanizacién, tecnologiza-
cién), més puede elevar su nivel de vida y, ademds, porque el «concep-
to amplio de libertad» se lo permite. Y tercero, estos ejemplos sobre la
promocion del «progreso social y la elevacién del nivel de vida» (para
mediados del siglo XX, nunca contemplaron que dicho “progreso” se
podria convertir en contra del mismo ser humano. Es decir, hubo una
especie de confianza absoluta en el “concepto amplio de libertad”.
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RESUMO

O artigo estuda a construgio do objcto da ci¢ncia policial ¢ da sua relacio umbilical
com a ci¢ncia jurl’dica eda importancia da ciéncia policial paraquea Policia deixasse de
ser o braco armado do Estado e passassc a ser um dos peoes desse mesmo Estado. Essa
evolucio implicou uma metamorfose da funcio de poh’cia do Estado positivista ¢ de
poll’cia do inimigo paraa poh’cia democritica, assumindo a funcio de guardi:i dos direi-
tos ¢ liberdades fundamentais pessoais, sociais, culturais, cconémicos ¢ politicos centra-
dosna dignidadc da pessoa humana. Este desiderato s6 se alcanca se a funcao de Policia
se soltar os axiomas fazer-fazer e saber-fazer e se encrustar na ciéncia policial construida
a partir dos axiomas saber-pensar e do saber-saber por se considerar que a pessoa huma-
na ¢ um fim em si mesma e que os fins jamais justiﬁcam todos e quaisquer meios.

PALAVRAS-CHAVE: poll’cia, direitos ¢ liberdades; persecugao criminal; lcgalidadc;
constitucionalidade.
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ABSTRACT

The article studies the construction of the objcct of poiice science and its umbilical re-
lationship with legal science and the importance of police science for the Police to stop
being the armed wing of the State and become one of the pawns of that same State. This
evolution implied a metamorphosis from the police function of the positivist State and
from the poiicc of the enemy to the democratic poiicc, assuming the role of guardian
of fundamental personai, social, culeural, economic and political rights and freedoms
centered on the dignity of the human person. This desideratum can oniy be achieved
if the Police function is released from the axioms of doing-doing and knowing-doing
and is embedded in the police science built from the axioms of knowing-thinking and
knowing-knowing, considering that the human personis an end in itselfand thac the ends

never justify any and all means.

KEYWORDS: poiicc, rights and liberties;  criminal prosccution; icgaiity;

constitutionaiity.

RESUMEN

Elarticulo estudiala construccion del objeto de la ciencia policial y su relacion umbilical
con la ciencia jurfdica y la importancia de la ciencia policial para que la Policia deje de
ser el brazo armado del Estado y se convierta en uno de los peones de ese mismo Estado.
Esta evolucion implico una metamorfosis de la funcion policial del Estado positivista

de la policfa del enemigo a la policfa democrética, asumiendo ¢l papel de guardian
delos derechos y libertades personales, sociales, culturales, econémicos y politicos fun-
damentales centrados en la dignidad de la persona. persona humana. Este desiderdtum
solo puede lograrse si la funcion Policial se libera de los axiomas del hacer-hacer y del
saber-hacery se inserta en la ciencia policial construida a partir de los axiomas del saber-
-pensar y del saber-saber, considerando que la persona humana es un fin en sf misma y
que los fines nunca justifican todos y cada uno de los medios.

PALABRAS CLAVE: policia, derechos y libertades; persecucion penal; legalidad;
constitucionalidad.

1. INTROITO

O tema deste artigo tem sido estudado e pesquisado por nds
desde o inicio dos anos 2000, sendo de destacar que ganhou forma
com a nossa intervengao em julho 2010, em Brasilia, no I Semindrio
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Internacional de Politica Criminal e Ciéncias Policiais, que integrou o
Congresso Internacional das Carreiras Juridicas. Temos trabalhado o
tema em vérias dimensdes cientificas — filosdfica, politica e juridica
(constitucional, administrativa ¢ criminal) — cujas publicacoes estio
disponiveis ao leitor. Mas optamos, desta vez, por reviver e reavivar o
tema no Semindrio Internacional de Ciéncias Policiais e Criminalidade
Organizada, que se realizou em Brasilia — via on-line -, entre 21 ¢ 25
de junho de 2021, realizado pela Escola Superior de Policia da Acade-
mia Nacional de Policia — Policia Federal do Brasil em parceria com o
Ratio Legis — Centro de Investigacao ¢ Desenvolvimento em Ciéncias
Juridicas da Universidade Auténoma de Lisboa.

A nossa prele¢ao tinha como tema: “A ciéncia Policial ao ser-
vico dos direitos ¢ liberdades fundamentais’, que, como esta espelhado
no titulo do nosso artigo, optamos por dar-lhe maior profundidade
no vértice a montante partindo de um estudo inacabado (que temos
vindo a fazer) ¢ que também ja serviu de base & conferéncia proferida
na Faculdade Nacional de Direito da Universidade Federal do Rio de
Janeiro, a 10 de novembro de 2014, no Ambito Semindrio Internacio-
nal de Processo Penal e Direitos Humanos, dirigido pelo Doutor Geral-
do Prado, no Ambito do Grupo de Pesquisa Matrizes Autoritdrias do
Processo Penal Brasileivo da FND-UFR]J. Tivemos a honra de partilhar
o evento com os professores de Direito penal e processual penal — Ge-
raldo Prado, Victéria Amalia de Sulocki, Diogo Malan, Augusto Jo-
bim do Amaral, Renato Stanziola Vieira, Carlos Eduardo Martins — ¢
alunos integrantes do grupo de pesquisa. E de salientar que o tema foi,
ainda, tratado na aula magna por nés proferida no 4mbito da abertura
do curso de Mestrado em Direito da Universidade Catélica de Brasilia,
cuja base original ou introito desta pesquisa se encontra publicado com

o titulo “Direitos Humanos e Policia” (Valente, 2016, p. 365-380).

Neste texto que trazemos a publico, metamorfoseamos, ajusta-
mos ¢ atualizamos algumas das noassas ideias de modo a fazer evoluir
a ciéncia policial, enquanto ciéncia humana, ciéncia da pessoa huma-
na e ciéncia ao servico da pessoa humana. Pois, ¢ de recordar o que
escrevera Cesare Beccaria sobre a Policia ou sobre os que integram a
institui¢ao Policia: “formam um ramo muito importante da vigilancia
do magistrado a quem os franceses chamam de po/ice; mas se esse ofi-
cial actuar com leis arbitrarias e no estabelecidas por um cédigo que
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circule pelas maos de todos os cidadaos, abre-se uma porta para aque-
la tirania que sempre rodeia todas as fronteiras da liberdade politica”
(1998, p. 83). A atuagio da Policia fora do quadro normativo, que a
legitime, que lhe fixe os fins e lhe imponha os limites, ¢ arbitréria, ti-
ranica e niilificadora da pessoa humana. O escopo nuclear das ciéncias
policiais ¢ atribuir & Policia instrumentos cientificos, técnicos e tticos
para prosseguir ¢ realizar a missao de garantir os direitos ¢ liberdades
fundamentais pessoais (sociais, culturais, econémicos e politicos) de
toda a pessoa humana em plena dignidade em igualdade e igualdade
em dignidade’. Eis um desafio longo ¢ drduo que se vai edificando
como argamassa do edificio Direitos Humanos com estudo, pesquisa e
publicacio cientifica dentro do quadro constitucional legitimo, valido,
vigente ¢ efetivo de um tempo e de um espago préprios de um Estado
constitucional democritico’.

2. As CiENcias PoLricials E A CIENCIA JURIDICA

A relagao entre a evolugio da Policia — designada de democra-
tizagio ou de processo de democratizacio da Policia — e a evolugio da
Constitui¢io — Direito Constitucional material e formal -, e a evolu-
¢ao da organizagio e da atribui¢ao funcional da Policia — Direito Ad-
ministrativo —, ¢ a evolug¢do funcional no quadro da prevengao ¢ da
repressao da criminalidade — Direito Penal material e processual — ¢
intrinseca e umbilical & unidade de todo sistema. Consideramos que
a Policia ¢ — ¢ serd sempre — o rosto do sistema juridico-politico de
um Estado ou de uma Uniao de Estados ou de uma regiao de Estados
ou de uma comunidade internacional de Estados. As Constituicoes
democriticas p6s I Grande Guerra assumem-se, em definitivo, como
defensoras e garantes dos direitos fundamentais pessoais, valorizam e
materializam a dignidade da pessoa humana (Prado, 2012. p. 28-29), ¢
alegislagao administrativa e os cddigos penais e processuais penais res-
piram e transpiram esse espirito constitucional, legitimando e limitan-
do toda a acao da Policia, retirando-lhe os espacos de arbitrariedade
prépria dos Estados policia.

1 Assim impde a interpretagio conjunta do artigo 272.°, n.° 1 ¢ artigo 9., em especial as alineas b) ¢ d)
da Constituicio da Reptiblica Portuguesa (CRP), assim como o artigo 144.°, caput, artigo 1.°¢ 5.2 da
Constituigio da Republica Federativa do Brasil (CRFB).

2 Convocamos a feliz expressio — Estado constitucional democritico — de Martin Kriele (2009, p. 277 ¢

ss. [283-291]).
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Este processo evolutivo, com avangos e recuos, encontra-se em
continuo desenvolvimento desde 1976, tendo como marcos a
criagio da Escola Superior de Policia, atual Instituto Superior de
Ciéncias Policiais ¢ Seguranca Interna — a primeira institui¢io
universitdria a ter no seu plano de estudos a disciplina de Direitos
Fundamentais e Direitos do Homem —, a gradual desmilitarizagio
das Policias — em especial da Policia de Seguranca Publica, Poli-
cia Judicidria, Servico de Estrangeiros e Fronteiras (cujo zerminus
se fixa no final do século XX, com excecio da Guarda Nacional
Republicana) -, a aprovagio e implementagio da licenciatura em
ciéncias policiais e posterior mestrado integrado em ciéncias po-
liciais, a alteragao do acesso a Policia Judicidria (grau de licencia-
tura/graduado), a massificagio dos estudos sobre a organizagio
e funcionamento operativo das policias por socidlogos, antro-
pologos, cientistas politicos ¢ juristas. Acresce a este processo o
papel do ICPOL- Centro de Investigagao em Ciéncias Policiais
que, pelo seu trabalho desde 2004, trouxe uma nova dinimica
cientifica 4 Policia ¢ 4 sua atividade: a Policia deixou de ser ape-
nas objeto de estudo e passou a ser sujeito de estudo cientifico.
O trabalho do ICPOL, a par da investigacio prépria, integrou
vérios projetos de I&D universitdrios — p. e. com ICS, UMinho,
USAL, UNED -, promoveu eventos cientificos dentro da PSP ¢
em vdrias instituigdes universitdrias — trouxe a ciéncia para den-
tro da Policia e levou a Policia ¢ a sua investigacio cientifica para
dentro das institui¢des se ensino superior e de institui¢des nio
governamentais — UALG, UMinho, UP, IPL, IPCB, IPV, UL,
OA, CEJ -, propds, em 2009, um curso de mestrado nio inte-
grado em ciéncias policiais para toda a comunidade, aprovado
em 2010 pela A3ES e que ja conta com 14 edigoes (2021/2022).
A democratizagio da Policia sé pode ocorrer no scio da socieda-
de e nunca fora da sociedade e, de forma unitdria, subsumida ao
processo cientifico préprio de uma ciéncia policial ao servico da
Constitui¢io, da democracia e do povo.

Estaacegao de Policia implica um novo paradigma constitucio-
nal de Policia e subjuga esta 4 dimensao material de garantia dos direi-
tos ¢ liberdades fundamentais pessoais: direitos humanos. A Policia ¢
um dos atores sociais e judicidrios da atualidade ¢ o sistema judicidrio
¢ intrinseco ao sistema constitucional ¢, pelo método sistémico dos
ctreulos concéntricos, os principios regentes da Lei Fundamental con-
taminam todos os circulos — ou elipses — menores, incluindo os atores
materiais ou operativos do Direito’. Desta feita, a ciéncia policial ou

3 Avocamos o pensamento de Geraldo Prado quando nos fala de sistema processual penal interno ao
sistema constitucional (2006. P. 55).
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as ciéncias policiais devem respeitar a teleologia funcional constitu-
cional da Policia: defender e garantir os direitos dos cidadaos, muito
em especial os direitos e liberdades fundamentais pessoais aos quais se
encontra preceptivamente vinculada®,

A Policia foi e ¢, muitas vezes, identificada como o brago ¢ os
olbos do poder politico instituido — seja de regime oligdrquico, mo-
ndrquico, republicano ou mesmo andrquico — ¢ apresenta-se como
manifestagio do sistema juridico — ovdem juridica como uma unidade
teleoldgica e axioldgica — de um tempo e de um espago. A situalizagio do
debate na histéria juridico-politica da Policia como ator (material de
exercicio) do poder relembra que o debate cientifico, dedicado aos di-
reitos e liberdades fundamentais pessoais, tem de olhar para os direitos
humanos como uma edificagao de quadros referenciais histérico-so-
ciais® que acompanharam a evolugio (revolucio) das sociedades e do
seu 7munus cultural, marco essencial para a mutabilidade do dever ser
normativo do ser. Um desses quadros referenciais histérico-politicos ¢
a relagdo da evolucio do quadro constitucional com a evolugao da Po-
licia na sua tridimensionalidade — ordem e tranquilidade publicas, ad-
ministrativa e judicidria —, cujo estudo se tem ampliado ¢ aprofundado
com as ciéncias policiaisé. Esta ciéncia, que ganha forma nos anos 80
do séc. XX e se afirma cientificamente nos anos 90 do mesmo século,
foi e ¢ importante para afirmar o novo paradigma constitucional da
Policia: democratizada e subordinada & Constituicio e aos principios
nela materializados. Falar de democratizagio da Policia sem falar das
ciéncias policiais ¢ olvidar o minus da metamorfose de uma institui-
¢ao presa a pergaminhos de positividade extrema e de elevados vacuos
de arbitrariedade préprios dos sistemas politicos em que se integra,
cujo axioma fazer-fazer, sob pequenos retoques do axioma saber-fa-
zer’, regia toda a sua atuagao.

4 Cfr. conjugadamente os artigos 272.%, n.° 1, iz fine, 9.2, alinca b) ¢ 18.2, n.2 1 da CRP.
5 Nestalinha de pensamento deve ler-se a obra de Karl Mannheim (1968).

6 Como se pode ver nos planos de estudo aprovados/acreditados e ministrados no ISCPSI, em que a
4rea das ciéncias juridicas tem uma grande afirmagao no ensino ministrado.

7 Quanto aosaxiomas cientificos — fazer-fazer, saber-fazer, saber-pensar e saber-saber - dafuncionalidade

da Policia Valente (2015. P. 34-49).
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2.1 DE “BRAGO ARMADO” A “PEAO” DO ESTADO

A Policia, durante séculos, foi o rosto do senhor feudal que,
por si, representava o poder do reino. Depois passou a ser o rosto do rei
ou do imperador por se confundir na Policia a ideia de bom Governo
da cidade ou do reino, atuando nas 4reas tributdrias, econémicas e ad-
ministrativas (licenciamento, fiscalizacio, controlo e sancionamento).

O periodo Kameralisten® — séc. XVIII -, também conbecido como
absolutista, atribui a Policia a fun¢do de ser o brago armado do poder do
monarca ¢ atua como sua forga legitimante e conservadora do status quo
politico-juridico. Nestes tempos jé vigoravam a Magna Charta Liberta-
rum (1215), o Tratado da Paz de Augsburgo (1555), a Petition of Rights
(1628), o Tratado de Paz de Westfilia (1648), o Habeas Corpus (1679),
a Bill of Rights (1689), assentes na evolugio da protegio dos nobres para
uma maior abrangéncia de seres humanos individualmente considera-
dos, como, por exemplo, a proibi¢ao de condenagao ou de proscrigao
da propriedade sem prévio julgamento. Estas cartas legalizavam e limi-
tavam o poder de perseguir e de punir, assim como o poder de anexar e
de expropriar espagos de outros reinos e de outros senhores nobres. Mas
a sua eficicia ¢ Ambito de tutela de direitos e liberdades fundamentais
pessoais restringiam-se a um grupo muito reduzido de seres humanos,
muito préximo da ideia romani cives.

A universalidade dos direitos ¢ liberdades fundamentais pes-
soais esgota-se em um nucleo de cidadaos de um reino, apesar de a esse
nucleo caber o respeito pelos demais e cuidar dos que de si dependiam.
Podemos dizer que existia, em simultdneo, uma relativa universalida-
de da igualdade e uma igualdade reflexiva e refrativa da universalidade
(e quantas vezes induzida e subterrinea que dava dimensio social aos
que nio sao romani cives). Contudo, a esse tempo, nao se pode falar
em universalidade plena desses direitos e liberdades fundamentais e a
atuagdo da policia obedecia a esse quadro normativo e assumia a fun-
¢ao de o proteger e de lhe dar vida.

8  Para um breve e melhor conhecimento do perfodo kameralisten ¢ a sua dimensao politica e juridica
limitativa de direitos e liberdades fundamentais pessoais, por meio da implementagio do Estado
de policia prussiano, melhor, com a sua identificagio com o Estado policia como sua principal
caraterfstica, por nele se resumir toda a unidade tedrica e pratica do Estado, podemos ler o tema do
Cameralismo desenvolvido de Pierangelo Schiera (2004. P. 137-141).
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A afirmacio do Estado social ¢ quase em simultdneo ou em
sequéncia o Estado de direito (formal), centrado em uma construgao
de direitos fundamentais — como fundamento da revolugio francesa,
enquanto movimento politico, social e cultural (1770-1789), ¢ com o
pensamento de Kant com a depuragio jusnaturalista dos direitos na-
turais e a afirmacao da liberdade como direito supremo ¢ o mais elevado
valor da justica —, implementa-se o periodo da soberania das leis e pro-
cura-se afastar a arbitrariedade e a vontade do soberano em detrimento
da afirmacio da racionalidade juridica e da liberdade.

Estamos num periodo histérico-politico-constitucional em
que a Policia se apresenta como o brago ¢ os olhos da lei formal, produto
do legislador do Estado de direito formal. A afirmagio do ser humano
— individuo — desenvolve-se com o incremento da sua liberdade face
ao coletivo existindo uma paridade entre os dois elementos societdrios,
com a sua propriedade, igualdade e fraternidade que se normativizam
¢ impdem um respeito ¢ prossecucio da atividade dos operadores esta-
tais — em especial a Policia — subordinados as leis’.

O poder - as finalidades, as atribui¢es ¢ as competéncias dos
atores do Estado — assenta na legalidade formal. Assume-se o dever ser
enquanto dever ser ou o positivismo puro: a norma como forca im-
perativa e coerciva por si s6 € nunca vista como injusta: se era norma
juridica, era justa; se era lei, era lei justa. O dever ser assume-se tao-sé
como forca juridica e confunde-se com a imperatividade da norma. A
legalidade formal germinou os sistemas politicos autoritédrios, ditato-
riais e totalitdrios nos finais do séc. XIX e inicio do séc. XX, que se
estenderam por vérias décadas e alguns ainda perduram'. Podemos
dizer que esta legalidade formal se enraiza na legitimidade assente na
lei ou legitimidade legal positiva prépria de uma racionalidade juridica
de validade por si sé que obriga a todos “por parte de si mesmo” (Krie-

le, 2009. p. 39).

9 Neste tempo ¢ no 4mbito juridico-criminal, surgem as policias de investigagio criminal chefiadas
por um Comissario ou delegado de Policia, bacharel em Direito. Os decretos régios e republicanos
assumem que o novo quadro juridico-constitucional, inerente a um novo sistema politico (também
subordinado 4 lei), que devia impor as chefias das policias um conhecimento do quadro legal legitimo,
vdlido, vigente e efétivo. Mas esse conhecer global da legiferacio, da hermenéutica e exegética e da
aplicagdo ao caso concreto na linha construtiva de um Direito garantista de Ferrajoli (2005. P.353-
367) s6 vird assumir-se décadas depois com as constitui¢ées democraticas.

10 Estalegalidade formal tem em si mesmo uma natureza racional material com um desiderato especifico:
subsungio dos fatos humanos a normas por meio de “sentengas abstrato-genéricas: seguranca juridica,
confiabilidade, previsibilidade, calculabilidade” (Kricle, 2009. P. 53), que organizam a agio coletiva
do Estado em uma organizagio dotada de ius imperii.
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Todos esses sistemas eram legitimo-normativos, por os parla-
mentares terem sido ‘democraticamente’ eleitos e utilizarem essa legiti-
midade politico-normativa para alterar o quadro normativo-constitu-
cional da subordinagao do poder a lei, refor¢ando aquele por meio de
uma nova lei e esvaziando a vontade do povo (Bobbio, 2000. p.67-78 ¢
p- 232-252). A Policia — mesmo sem consagragio constitucional e com
a seguranga interna (publica) atribuida as Forcas Armadas (Valente,
2013. p.2-7) — amplia o seu campo de agio ¢ aprofunda o poder de in-
tervengio nas novas e tradicionais fungoes. E nesta fase que surgem os
servigos policiais de informagoes, dirigidos e controlados por oficiais
das forgas armadas sob nomeagao politica.

O poder subordina-se a lei, mas nio ao Direito como imanagio
da justiga. A lei ndo era sinénimo de Direito e de justica, mas de ordem
de Estado que justifica e legitima o poder de intervir e restringir os
direitos dos cidadios. E, contudo, justo que se afirme que nao se pode
olvidar que a lei limita o poder e procura afastar o arbitrario entregue
ao déspota. A lei, apesar de legitimar esse poder soberano, desempe-
nha uma propensa garantia limitativa desse mesmo poder. Vive-se o
despotismo da lei e a imperatividade positivista absoluta. Existe a glo-
rificagdo de /e enquanto emanagio da normatividade de valor formal
orginico em contrapeso a normatividade de valor material ou natural.
A este fenémeno nao ¢ imune a Policia que se subordina tao s6 a lei,
cumprindo-a e fazendo-a cumprir; ¢ o ‘pedo’ do sistema politico-cons-
titucional.

A par desta dinAmica as declara¢oes de direitos universais e de
igualdade vao-se afirmando com a inter-relagio com os direitos sociais,
ou seja, a par da liberdade avocam-se direitos sociais do ser humano e
proclama-se a ignaldade" : Bill of Rights da Virginia (1776), Declaragao
dos Direitos do Homem e do Cidadio (1789), Constitui¢io Francesa
Girondina (1791), Constitui¢io Francesa Jacobina (1793), Constitui-
¢ao Portuguesa de 1822, Constitui¢ao Politica do Império do Brasil de
1824, Constitui¢ao Francesa de 1831, Manifesto Comunista de Marx
¢ Engels (1848), Constitui¢iao do México (1917), Declaragao dos Di-

reitos do Povo Trabalhador e Explorado, com a proclamagiao da URSS

11 Para aprofundar o estudo sobre esta temética ¢ compreensao do tema, propomos a leitura da anélise
da cvolugéo histérica dos direitos fundamentais pessoais, sociais, culturais, econémicos e poh’ticos,
desenvolvida por Pérez Lufio (2013. P. 25-48) ¢, com uma posterior conjugacio com a tradigio legal —

positivista —, Johan Galtung (1998. P. 12-90).
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(1918), Constitui¢io de Weimer (1919)*2.

A Policia passa, em esta dinAmica e sistema, a ser um peao ¢
um ator de Estado, sem autonomia ¢ subordinada ao poder politi-
co instituido pela obediéncia a lei: positividade normativa pura.

2.2 A PoLiCIA DA ORDEM JURIDICO-POSITIVA A PoLicia
DO ‘INIMIGO’

O Estado liberal social ¢ o Estado de direito formal, por in-
fluéncia da gestdo politica napolednica, trazem-nos os cédigos penais
¢ processuais penais de modo a garantir a seguranca juridica das pre-
visoes legais e das decisoes, e de subordinar a atividade do Estado — in-
cluindo a fun¢io de Policia — & ordem juridico-positiva, que nem sem-
pre ¢ significado de justica e de Direito. Podemos avangar que é com a
régia napolednica que nasce o principio da reserva de cddigo, que se en-
contra em pleno abandono com a matura¢ao das democracias, melhor,
com a conversio das democracias em totalitarismos democraticos®.

Neste quadro histérico-juridico-politico, podemos avocar trés
principios regentes da produ¢io da norma, da hermenéutica e da exe-
gética da norma, em especial da norma juridico-criminal material e
processual, cuja atuagio estava constitucionalmente entregue aos tri-
bunais e as policias, regendo-os ¢ legitimando-os:

e O principio da legalidade formal apresenta-se como limite
do poder de punir: o positivismo como criador das balizas de
interven¢io do Estado em simultineo com o abandono do jus
naturalismo. Nio obstante a legitimidade formal necessitar de
“uma tal fundamentagio material-racional” e de ser “restringida e
relativizada através de consideragoes materiais-racionais” (Kriele,

12 Para melhor conhecer ¢ compreender estas cartas constitucionais no sentido de percecionarmos a
preceptividade de umas no sentido de garantir ao cidadao o dircito de acionar a justica contra o Estado
e outras no sentido de impor ao Estado uma conduta de agir — agere — ou de nao agir — non agere -,
indicamos a leitura de Horst Dippel (2007).

13 Paulo Otero (2000) fala-nos da totalizagio das democracias por meio do aparelho legislativo que
aprova legislacio restritiva de direitos e liberdades fundamentais pessoais com fundamento em uma
ideia de tutela da seguranca da comunidade (2000). Podemos encontrar no espago juridico do Estado
democrético de direito — ou mesmo Eszado de direitos humanos — um bloco legislativo préximo dos
blocos legislativos tipicos de um Estado totalitdrio. A pandemia Covid-19 colocou a ‘nu’ os perigos da
sacralizagio da legisferatividade em prol da seguranca da comunidade.
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2009. P.53), ela ndo ¢ a pura normatividade da materialidade do
Direito, mas sim a for¢a normativa racional de uma materialidade
construida para legitimar e limitar o poder. A prépria
codificacio, que espelha uma garantia para os cidadaos — por
meio da generalizagio das regras juridicas, construgio juridica das
relagies e das instituigoes de Direito, ¢ a sistematizagio das regras
Juridicas (Weber apud Kriele, 2009. P. 52) —, assume-se como Jex
¢ nao como bloco de legalidade democratica. Estamos perante o
principio garantia dos direitos e liberdades [fundamentais] do
“cidadao ¢ do homem”, mas ausente de qualquer subordinagao a
materialidade constitucional — ao Direito natural (material) —,
ou seja, podemos afirmar que estdvamos perante uma garantia
mutdvel por o Direito ser mais uma construcao juridica (Hegel,
Marx e Engels) do que uma construgio ético-juridica imanizada a
genética do ser humano (Kant, Feuerbach ¢ Radbruch). O Direito
¢ mais o dever ser como axioma do ser normativo-positivista do
que o dever ser como axioma do ser material'®. Este ser normativo-
positivista rege a atuagio de todas as policias que encontram na
lei a fonte legitimante de todas as suas a¢des em prol do Estado.

e O principio da #/tima ratio formal da intervencao penal, mesmo
que imbuida de materialidade racional. Se percorrermos as obras
de vérios autores, mesmo as de Feuerbach e de von Liszt, que sao
expoentes cientificos do Estado liberal social e do Estado de direito
formal, verificamos que tratam da politica criminal subordinada
a4 dogmitica juridico-criminal (apud Valente 2013. P. 65-69).
Estudam e apresentam a politica criminal como uma ciéncia
intrassistemdtica ao Direito penal e centrada no fato normativo
e ndo no ser humano como ser eticus e ser politicus. A lei suprema
legitima o soberano ou o parlamento (cAmara) a legislar no
Ambito do Direito penal material [e processual’®], porque ¢ nele
que reside a forga politico-normativa da defesa do coletivo que se

14 Estamos perante um poder legitimo por for¢a da normatividade positiva e, em parte, reflexo da
materialidade racional do Estado liberal social que se afirma por meio do Estado de direito formal,
mas falta-lhe a universalidade da legitimidade ou, como afirma Kricle, falta-lhes a dimensio de
poder publico “legitimo quando vale como completamente justificado aos olhos dos seus subditos”
(2009. P.54). Pois, hé vérios anos que consideramos que, a par de uma legitimidade jus normativo-
constitucional, se impe uma legitimidade sociolégica (Valente 2013. P. 329-379).

15 Colocamos processual entre parénteses por, nessa época, se entender que o processo penal era uma
ciéncia auxiliar da dogmdtica penal.
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sobrepde ao individuo: ser humano (Valente 2013, p. 49-90). A
atuagao da Policia estd em linha com a visdo intrassistematica da
politica criminal: a defesa do coletivo sobrepunha-se 4 defesa do
ser humano individualmente considerado.

e O principio da legitimidade parcial, ou seja, da legitimidade
normativo-positivista, emergente das constituicoes formais,
revistas pelos partidos maioritdrios que reforcaram o poderdo e no
soberano. Este processo de conversao e centrifugacao do poder em
um s6 ser humano — Fiiher — na Alemanha e toda a mutabilidade
legislativa para que o poder de legislar ¢ de interpretar e integrar
as normas fosse depositado em Adolfo Hitler'. Temos uma
auséncia de legitimidade global: jus normativo-constitucional
e socioldgica. A Policia encontra conforto na legitimidade
normativa por ser-lhe indiferente a constitucional uma vez que
se a lei vigia era demonstrativo de que estava em conformidade
com a Constitui¢ao. Bastava-lhe a legitimidade constitucional
¢ a tutela dos direitos ¢ liberdades fundamentais que cada um
tinha como registo para a materializagio infraconstitucional dos
comandos [ programdticos] constitucionais.

Esta dinAmica geroue implementou o Direito penal de autor,
que também dominou o direito processual penal como um processo
penal de autor, cuja agio punitiva do Estado assentava em primeira
linha na defesa e garantia da seguranca do coletivo contra os inimi-
gos. A Policia assume-se como um ator privilegiado na ace¢ao concreta
de um Direito de intervencao restritiva de direitos assente no princi-
pio da periculosidade para o coletivo e o Estado, centrado no soberano
(Fiiher), e no principio da seguran¢a maxima.

16 Convocamos para este quadro o debate cientifico aceso ¢ posicionado em quadrantes distintos entre
Carl Schmitt — que defendia que cabia ao Fizher a interpretagio e integragio da Constituicdo, por nele
residir todo o poder ¢ de ele ser a expressio da vontade do povo — ¢ Hans Kelsen — que defendeu sempre
que essa fungio cabe aos Tribunais Superiores, em especial ao Tribunal Constitucional (Tribunal
Federal) (Schmite, 1983. P. 213-215 ; Vega, 1983. P.11-26). Esta assungio nio fora abandonada com
o p6s II Grande Guerra. Na linha da Constitui¢iao de Bismarck ¢ da Constitui¢io do Japao meiji,
a Constitui¢ao iraniana de 1979 “delineia uma esfera de poderes reservados que sio atribuidos a
hierarquia clerical em vez de ao imperador”, cabendo ao lider supremo “ndo apenas poderes judiciais
mas também substanciais poderes executivos’, controla o “Corpo de Guardides da Revolugio Islamica
¢ 0s basijis paramilitares”, intervém “ativamente para desqualificar candidatos a lugares elegiveis
e, evidentemente, manipular eleicoes de maneira a provocar resultados que lhe sejam favordveis”
(Fukuyama, 2012. P. 431). Como se pode ver ¢ como temos vindo a expor, entre o estabelecimento
dos principios do primado do Direito (séc. XII) — como o de limitar a concentragio do poder politico
- e asua consolidagio existem varios séculos de luta politica (Fukuyama, 2012. P. 432). Esse caminho
foi percorrido pela institucionalizagio de uma Policia ao servigo do povo e da democracia.
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A individualidade/pessoalidade ¢ exigua ou inexistente face
a grandeza do coletivo societdrio ¢ do Estado, dominado pela vene-
ragao e sacralizacio do Fiiher, tnico legitimo intérprete e integrador
da lei", cuja acdo dos atores estatais se encontram subordinados. O
Ser Humano evapora-se perante o dominio do coletivo humano ou da
comunidade de seres humanos. E, caso nao cumpra o regimento desse
dominio, converte-se em ser perigoso ¢, por isso, em inimigo.

A Policia ¢ uma policia de Estado que constitui e concretiza-
-se como Estado policia, manifestagao plena do poder totalitdrio que
politiza na integra as relagoes sociais ¢ detém uma Policia para domi-
nar toda atividade humana (Bobbio, 2000. 166), cujo Direito, como
poder e como politica, se concretiza na dialética schmittiana amigo-i-
nimigo. O Direito assume uma funcio de legitimagio do conflito por
exceléncia que ¢ a guerra (externa e interna) e nao a fun¢ao maxima de
equilibrio, de garantia, de seguranca ¢ de coesio social (Valente 2020.
p. 131-138), i. e., deixa de ser fonte ¢ lastro de paz (Bobbio, 2000. p.
170-171; 2009, p.159-172).

3. A DEMOCRATIZACAO DA POLiCIA POR MEIO DA
FUNCAO DE GARANTIA DOS DIREITOS E LIBERDADES
FUNDAMENTAIS DO CIDADAO

O términus da II Grande Guerra reinicia o ciclo de uma nova
era jus constitucionalista, jusnaturalista e, por consequéncia, o ciclo de
um novo paradigma de Estado — constitucional democritico — com um
novo rosto: uma nova Policia ao servigo do povo e da democracia. O Es-
tado constitucional democrético exige uma policia democratica: forma-
da sob os primados da democracia ¢ com uma atuagao de acordo com os
principios e axiomas inatos a uma democracia constitucional que coloca
no centro da atuagao do Estado e da ciéncia a pessoa humana.

Esta nova era desenvolve-se 4) com o afastamento do Direito
penal material e processual de autor e com a ascensio do Direito penal
material e processual do fato, da conduta negativa digna e carente de
tutela penal, &) com a ascensio do principio da culpabilidade como pres-
suposto, fim ¢ limite da pena — ¢ da intervencao penal — ¢ negagio da

17 Recolocamos em cima da mesa a leitura de toda a teorizagio de Carl Schmitt sobre a legitimidade de
interpretagio ¢ integracao das normas face 3 Constituigio (1983).
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periculosidade, ¢) com o abandono do Direito penal de tutela do cole-
tivo e assungdo da tutela do ser humano como membro de uma comu-
nidade [Constitui¢iao Francesa (1946), Constituicao Italiana (1947),
Lei Fundamental Alema (1949), Constitui¢io Grega (1975), Consti-
tui¢ao Portuguesa (1976), Constitui¢ao Espanhola (1978), ¢ Consti-
tui¢ao da Republica Federativa do Brasil (1988)], d) com a tutela ma-
terial e processual jusinternacional e tutela jurisdicional jusinternacional
de toda e qualquer pessoa humana [Declaragao Universal do Direitos
Humanos (1948), Convengio Europeia do Direitos Humanos (1950),
Pacto Internacional de Direitos Civis e Politicos e Pacto Internacional
de Direitos Econdmicos, Sociais e Culturais (1966), € e) com a cria-
¢ao dos Tribunais Penais Internacionais ad hoc, a posterior aprovagio
¢ instala¢ao do Tribunal Europeu dos Direitos do Homem, da Corte
Interamericana dos Direitos Humanos e do Tribunal Penal Interna-
cional (Haia) com o Tratado de Roma (1998)].

Esta tetralogia epistemoldgica, axioldgica, epistemoldgica e
sistemdtica marca uma era de afirmacao dos direitos e liberdades fun-
damentais pessoais — v. g, direitos humanos — como direitos inaliena-
veis e dotados de forca erga omnes pela sua natureza ius gentium. Mas
consideramos que esta era divide-se em dois ciclos em que o processo
de democratizacio da policia se constréi: o ciclo do positivismo so-
cial e 0 da materialidade positivista democratica ou da legitimidade jus
normativo-constitucional e socioldgica.

3.1 APovricia po CicLo DO POSITIVISMO SOCIAL

O ciclo do positivismo social centrado na ideia de reflexo de
um ser social e de um ser normativo, em que o dever ser nao ¢, ainda, o
reflexo do ser enquanto realidade ontica e ontoldgica de uma socieda-
de assente no principio da confianca, mas desenvolve-se em uma teleo-
logia desse ser ético-politico ou ser politico-ético'. Em Portugal, conside-
ramos que este ciclo se inicia com a revolugio do 25 de abril de 1974 e se
mantém até finais do século XX, quando, no caso da Policia de Seguranga
Pitblica, ocorre a ‘desmilitarizagao’ orgénica da Policia, tendo como mar-
co e revisdo constitucional de 1997 e a assungio de que a atuagio da poli-
cia se encontra subordinada ao principio da constitucionalidade”.

18 Quanto a este debate dialético cientifico do homo politicus ¢ do homo eticus ¢ i sua integragio na
ciéncia jus constitucional e policial dos direitos humanos, Anténio Castanheira Neves (2002,2003) e

John Rawls (1993).
19 E com a tese de doutoramento em Direito de Rui Medeiros (1999. P.167-278), defendida em provas
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Este ciclo tem como mote de atuagao dos operadores do Es-
tado a lei infraconstitucional cuja interpretagio estava entregue tao-s6
aos tribunais que tinham a obrigagio funcional de interpretar a norma
infraconstitucional com o comando positivo constitucional. Neste ciclo
operativo-politico constitucional, a Policia encontra-se limitada a exe-
cutar a lei e a jurisprudéncia sem uma subsungao aos principios gerais
do Direito, aos principios regentes de cada ramo do Direito e muito
menos A doutrina. E uma instituigio que estava obrigada a cumprir —
executar no interesse geral da comunidade a lei sem questionar face a
Constitui¢ao® — e sé encontra limite na interven¢io quando da mes-
ma resulte de forma clara a pratica de um crime que nio se justifique
ou nao se exculpe. A Policia deve respeitar os direitos e liberdades fun-
damentais pessoais, mas nao assume um papel de garante efetivo, ou
seja, respeita e defende perante uma ofensa ao bem juridico-criminal
medular desses direitos e dessas liberdades fundamentais — direitos hu-
manos —, mas nao se assume como seu primeiro guardido: defensor,
garante e promotor.

Podemos afirmar que, neste ciclo juridico-politico, a Policia ¢
0 brago da lei formal e material enquanto manifestacio da positividade
social da norma: a produgio da norma ¢ o resultado de uma necessida-
de da comunidade que se deseja organizar enquanto sociedade juridi-
co-politica. A lei ganha dimensao efetiva de equilibrio encrustado no
pilar coercivo do Estado, cujo um dos elementos desse pilar ¢ a Poli-
cia. Inicia-se, ainda e nos Estados com Constitui¢ao democratica®, o
processo de transferéncia da fun¢ao de seguranca interna (publica) das
Forgas Armadas para a Policia. Devemos relembrar que, neste ciclo,

publicas em 1997, na Universidade Catdlica Portuguesa, que se comega a exigir que os responsaveis
das policias interpretem e apliquem as normas em conformidade com a Constituigio.

20 Em Portugal, s6 em 1968 ¢ que aparece, pelas maos de Jorge Miranda, um estudo onde trata da
fiscalizacdo de inconstitucionalidade pelos atores nio jurisdicionais (1968). Este constitucionalista
introduz o principio da constitucionalidade no discurso juridico-constitucional. Como supra
afirmamos, Rui Medeiros, nos anos 90 do séc. XX ¢ em sede de tese de doutoramento, defende
que toda a atividade do Estado, em especial a atividade da policia por a mesma ter ab initio uma
potencialidade elevada de restrigio de direitos, liberdades e garantias fundamentais, estd subordinada
ao principio da constitucionalidade (1999. P.167-278). ). Posiio sufragada por nés e que temos
desenvolvido no nosso Teoria Geral do Direito Policial (desde a 1.2 edigao em 2004) e consolidamos
na nossa tese de doutoramento em 2012.

21 As Constitui¢oes democriticas no pés II Grande Guerra — em especial, Franca, Itdlia, Alemanha
— assumem, de imediato ¢ como principal valor humano a constitucionalizar, a dignidade da pessoa
humana e recolocam as Forcas Armadas no espago da Defesa do Estado e nio no da seguranca interna
(ptiblica) do Estado. Este paradigma ¢ prosseguido trés décadas depois na Grécia, em Espanha, em
Portugal ¢ no Brasil. A Policia ganha dignidade constitucional (Valente, 2013. P.1-7).
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ainda viviamos a Guerra Fria, cujo quadro temporal e espacial sao por
um lado de defesa do coletivo democritico — atracado ao Tratado do
Atlantico Norte (NATO) - ¢, por outro, do coletivo estalinista — atra-
cado ao Pacto de Varsévia.

3.2 A Poricia NO CiCcLO DA MATERIALIDADE PoOSITIVIS-
TA DEMOCRATICA

O ciclo da materialidade positivista democratica ou da le-
gitimidade jus normativo-constitucional e socioldgica, cuja afirma-
¢ao tem sido de dificil implementagio e concretiza¢do, mesmo com o
po’s—constitucionalismo democritico, enraiza-se com a concretizagao
da democracia como um valor soberano do povo e de mundializa¢io
acelerada — por meio da globalizagio e da criagio de um espago eu-
ropeu econdmico ¢ politico (1957) e, anos mais tarde, de um espa-
¢o politico-juridico-econdémico com um espago de liberdade, justica
e seguranca (1992) - ¢ com a dilui¢io do estado conflitual dos blo-
cos politico-militares. A estes fendmenos devemos acrescentar o da
promocao da tolerdncia por meio da difusio cultural e do acesso ao
conhecimento cientifico: a ciéncia ¢, neste quadrante, um motor de
tolerancia e desmitificagio social e econdmica — reposi¢ao da realidade
desvirtuada pelas méquinas politicas — em todo o globo terrestre. A
esta dindmica evolutiva adjudicamos a ampliagao ¢ aprofundamento
do saber nas policias, em especial nos quadros dirigentes cujo processo
ainda se encontra em curso (Valente, 2015. p.34-48).

Neste ciclo a Policia comega a assumir-se (e assume-se ja no sé-
culo XXI) como o brago da Constitui¢ao, da democracia e do povo.
A Policia, mais do que se encontrar constitucionalizada — artigo 272.°
da CRP -, ganha total dignidade constitucional, deixa de ser um ins-
trumento do poder executivo-politico e assume-se como uma fun¢io
de soberania autdnoma ¢ uma fungio subordinada a Constituicio e ao
Direito [legalidade democritica]. Neste ciclo, o dever ser, como essén-
cia ética e social (materialidade) do ser, ¢ assumido pela Policia e dd-lhe
o respaldo para uma atuagao em defesa ¢ promogao da democracia, do
povo ¢ dos direitos e liberdades fundamentais pessoais (Valente, 2012.
p.252:272).

Este processo concretiza a policia dos cidadaos, melhor, a po-
licia das pessoas humanas ¢ da democracia. Uma Policia que assume
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os direitos e liberdades fundamentais pessoais — direitos humanos —
como a sua razio de ser e base de atuagio. E o primeiro ator do Estado
a intervir ¢ ¢ o primeiro a defendé-los e garanti-los: seja vitima, seja
indiciado ou acusado, seja condenado, seja ex-condenado, seja alguém
que necessita de apoio face a catdstrofes naturais, seja alguém que se
esteja a manifestar ou que seja visado com a manifestagio. As demo-
cracias dependem, cada vez mais, de uma instituicao policial capaz de
conhecer o tecido social e de lhe dar vida em liberdade, em justi¢a e em
seguranga: espaco desiderato da Uniao Europeia.

Aos dirigentes das policias cabe interpretar ¢ aplicar as normas
segundo os principios da constitucionalidade e legalidade material, da
proporcionalidade, da igualdade, da liberdade como espinha dorsal da
unidade da ordem juridica como um todo epistemoldgico, teleoldgico e
axioldgico (Valente, 2014. p.179-259). E de avocar a posicao de Rui Me-
deiros quando defende que a administragao deve interpretar as normas
infraconstitucionais conforme a Constitui¢ao sob pena de o Estado ser,
no futuro, responsabilizado por violacio de direitos e liberdades funda-
mentais pessoais fora dos casos admitidos constitucionalmente (1999.
p-167-278 ¢ p.289-412) ou, até mesmo, por delagio total.

Esta ¢, pois, com ciéncia e operatividade didria, uma Policia
democritica e democratizante que assume a fungao de guardia dos
valores supremos de um povo e da democracia: liberdade, igualdade,
solidariedade, justiga, boa-fé, confianga e seguranca. E esta a missio
fundamental da Policia inscrita nas constitui¢oes democrdticas por ser
o rosto do sistema juridico-politico-constitucional que recolocou o ser
humano no centro do debate ¢ da tutela efetiva entregue ao Estado
pelo contrato social.

4.APOLICIANA TUTELA DA DIMENSAO SUBJETIVA DOS
DIREITOS E LIBERDADES FUNDAMENTAIS PESSOAIS E
A DIGNIDADE DA PESsoA HumMANA

O nosso enfoque centra-se de forma mais veemente na dimen-
sdo subjetiva dos direitos do ser humano. Mas nao olvidamos que esta
for¢a normativa formal e material se estende as dimensoes social, cul-
tural, econdmica e politica dos direitos da pessoa humana. Tendo em
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conta a natureza da fun¢io da Policia Federal — administrativa, mas
por exceléncia juridico-criminal —, cingimo-nos a dimensio subjetiva
dos direitos ¢ liberdades fundamentais pessoais ¢ as lesdes destes por
for¢a da atuacao didria da Policia.

O catdlogo “minimo” dos direitos humanos, muito colado a
ideia de dircitos naturais — vida, liberdade ¢ propriedade (Locke) —
mereceu sempre prote¢ao juridico-criminal apesar de os destinatérios
da prote¢ao juridico-operativa serem demasiado restritos — romani
cives. Mas a dimensio subjetiva dos direitos humanos deu lugar a uma
dimensdo subjetiva de direitos e liberdades fundamentais pessoais,
que as Constitui¢des democraticas, desde 1945 até aos nossos dias, as-
sumem como células integrantes da medula da dignidade da pessoa
humana: vida, integridade pessoal, liberdade, autodeterminagio, di-
mensio existencial do ser humano (Valente, 2015. p.148).

Esta dimensdo impoe uma Policia humana, humanizada ¢ hu-
manizante, que s¢ja um ator judicidrio criminal de um Direito pe-
nal do Ser Humano ancorado no principio da legalidade material
ampla, no principio da culpabilidade, que nega a periculosidade, no
principio da humanidade ¢ no principio da ressocializa¢ao ou do
tratamento??. Esta dinamica impoe, assim, uma Policia que atue
no respeito pleno dos principios gerais regentes da sua atuagao -
constitucionais, administrativos, penais e supranacionais —, sendo
de destacar os que mais se prendem com a [sua] atividade juridico-
-criminal material e processual:

e Os principios da constitucionalidade, da legalidade ¢ da
proporcionalidade [o principio da necessidade (subsidiariedade)
¢ da exigibilidade (indispensabilidade) da identificagio das
condutas humanas negativas dignas de intervencio penal
(bens juridicos dignos de tutela penal e carentes de dignidade
penal), dos meios persecutdrios e, em especial, meios ocultos de
investigacdo criminal] devem reger a atividade da Policia, sendo
que essa obrigagio tem de ser antes expressa em lei pelo legislador
¢ assumida como matriz de atuagio do Estado em geral ¢, em

22 Nos estudos desenvolvidos no ambito da nossa tese de doutoramento (2006-2012), apresentamos
um amplo ¢ aprofundado desenvolvimento desta tetralogia principioldgica e, com base em uma nova
dinimica jus material, apresentamos um novo quadro do principio da legalidade penal que deve reger o
[futuro do] Direito penal, ao qual estd subordinada toda a atuagio da Policia (Valente, 2013. P.135-245).
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especial, da Policia. Impde-se a todos os operadores judicidrios
que atuem conforme a Constituico, a legalidade democratica e
a proporcionalidade porque nao s6 os fins ndo justificam os meios,
como os piores meios destroem os melhores fins. O recurso a meios
preventivos ¢ repressivos de persecu¢io criminal devem reger-
se por um quadro de legalidade material de modo que nao se
niilifiquem os direitos fundamentais pessoais dos visados com a
atuagao persecutéria criminal.

e O principio da limitatividade probatéria impoe a proibi¢io
de provas sempre que estejam em causa uma atuagio desleal,
antidemocridtica e ilicita por parte dos operadores judicidrios
na obtengio de provas e em todo o processo-crime. Os direitos
¢ liberdades fundamentais pessoais — que se afirmam por meio
da autodeterminagao de cada Ser Humano em todas as decisoes
pessoais — sdo uma barreira intransponivel na produgio ¢ na
valoragio da prova (Valente, 2015. p.125-150).

e O principio da dignidade da pessoa humana ¢ o grande pilar
de todos os Estados constitucionais democriticos. Como ji
escrevemos (2013. p.465-469), a dignidade da pessoa humana,
como pilar (valor, principio, identidade) da Republica, ao qual
estd subjugado o «poder», implica que e primeiro lugar estd
a pessoa ¢ s6 depois a organizagio politica e que a “pessoa ¢ um
sujeito e ndo um objecto, ¢ fim ¢ nao meio de relagoes juridico-
sociais” (Canotilho ; Moreira, 2007. p.198). A pessoa, suspeito
ou arguido €em processo-crime, nao é objcto nem ¢ uma coisa
nem um inimigo: é uma pessoa. E um Ser Humano. A dignidade
da pessoa humana, como valor primordial da ordem juridica
(Miranda, 2010. p.77), ¢ trave-mestra de sustentagio e legitimagio
da Repiblica (Canotilho ; Moreira 2007. p.198), ¢ um «wvalor-
limite» contra intervengdes integrais penais securitdrias,
justicialistas, de seguranca nacional e belicistas de niilificagio da
pessoa humana e metamorfose em «objeto» ou em «coisa» ou
em «ndo-pessoa» (Valente, 2020). O principio da dignidade
da pessoa humana detém “for¢a normogenética” (Pinto, 2008.
p-117) por nele radicarem todos os valores ¢ principios regedores
da sociedade e do Estado de direito material social democratico
e engancha a coluna vertebral do universo de valores reitores do
ordenamento juridico: como escreve o Tribunal Constitucional
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Alemao, “na democracia livre, a dignidade do ser humano ¢ o
valor supremo” (Pieroth ; Schlink, 2008. p.103). O principio
da dignidade da pessoa humana ¢ fundamento, fim ¢ limite da
atividade da Policia em um Estado assente no poder constituinte
do povo — e s6 do povo — como assun¢io de uma “consciéncia

juridica geral” (Neves, 1995. p.65).

4.1. A Policia guardia da dignidade da pessoa humana

A dimensio da dignidade da pessoa humana como limite in-
transponivel de toda atuagio da Policia advém, desde logo, da consti-
tucionalizacio da funcio de policia (Portugal, 1976 ¢ Brasil, 1988).
Mas nio basta para que a Policia atue no respeito e na promogao dos
direitos ¢ liberdades fundamentais pessoais — direitos humanos — con-
sagrados positivamente na Constituigao, cuja tutela especial se espraia
no quadro penal material e processual.

Desde logo, exige-se que, com a aprovagio e proclamagao das
constitui¢des democréticas, se configure o quadro juridico-criminal
material e processual penal de modo a existir um quadro que integre a
nova ordem juridico-constitucional como uma unidade do pluralismo
politico-juridico, que garanta uma efetiva seguranga juridica como in-
teresse de hermenéutica e exegética do Direito™. Nao podemos pedir
a Policia que o faga. Essa atribuicio e essa competéncia pertencem aos
6rgaos de soberania representantes do povo e nao a Policia.

Mas, caso nao exista essa conformidade do quadro infraconsti-
tucional com o quadro constitucional e supraconstitucional, podemos
desenhar dois cendrios possiveis e, até mesmo, admissiveis:

e Ou temos uma Policia com elevada formagio e qualificacio
Jjuridica que faz uma interpretagio da norma criminal material
e processual infraconstitucional de acordo com a Constituigao
e abdica de aplicar aquelas interpretagoes ou normas que estao
feridas de inconstitucionalidade material superveniente ou
que sio materialmente injustas face A nova unidade da ordem

23 Para uma andlise mais aprofundada do tema enraizado no Direito natural, aconselha-se a leitura da
obra de Messner (1967. P.314-325), em especial quando expée os primados da seguranga juridica e da
funcio do legislador em um Estado de direito material democritico que defenda e promova os direitos
humanos.
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juridica teleoldgica e axiolégica. Ou temos uma Policia que avoca
a ratio invis sem niilificar a ratio legis que tem o seu espago de
fundamento, fim ¢ limite do poder para resolver o problema que
tem entre maos. Esta Policia tem como base uma ciéncia policial
prépria de um Estado constitucional democrético que trouxe
para a formagio policial a assuncio dos direitos ¢ liberdades
fundamentais pessoais ¢ a Constitui¢ao como pilar normativo-
positivo da sua atuagio A qual se vincula (artigo 18.%, n.° 1 da
CRP) por ancorar a sua fun¢io no axioma saber-fazer a partir do
axioma saber-pensar a caminho do axioma saber-saber.

e Ou temos uma Policia que aplica a norma juridica
infraconstitucional contrdria & Constitui¢ao, desconforme com
a nova ordem juridica, e opta pela aplicagio da norma juridica
injusta ¢ ilegitima, ilegal ou ilicita com fundamento tao-s6 na
ratio legis — principio da obediéncia a vigéncia ¢ a efetividade
(inconstitucional) da lei — em detrimento da ratio iuris, em
detrimento da legitimidade e da validade. A policia olvida a ratio
iuris para decidir o modus opemndi € mantém uma atuagao propria
do axioma fazer-fazer ou de um embriondrio axioma saber-fazer.

Esta dialética sente-se com maior veeméncia no plano do pro-
cesso penal que deve ser o Direito por exceléncia dos inocentes ¢
nunca o Direito de legitimagio da persegui¢ao criminal a todo o cus-
to e por todos os meios. O Estado democritico de direito nao pode
admitir que se recorra a todos os meios de persecucao criminal para
se descobrir a verdade [que nunca ¢ a verdade real, mas uma verdade
fragmentdria ou de elementos fragmentérios, prética, processual, ma-
terial, judicial e valida], para se realizar a justi¢a [que tem de assentar
naliberdade como seu supremo principio], para se defender e garantir
os direitos e liberdades fundamentais de todos os cidadios [vitima
direta, vitimas indiretas, agentes de crimes ¢ de todos os participantes
no processo-crime] ¢ restabelecer a paz social e juridica.

Caso optasse por esse caminho — os ﬁns justzﬁmm 0s meios —,
deixdvamos de falar em Estado. Ou seja, a questao nao se coloca no pla-
no de ser ou nio Estado de direito ou Estado democritico. A questao
¢ antes a delagao do Estado por meio da delagio fomentada e exercida
pelos atores do Estado: podemos assistir a uma auto delagao do Estado.
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A Policia confronta-se amiude com esta questao no plano da
persecucio criminal, quando se defende ou se propoe que, para preve-
nir ¢ reprimir determinado catdlogo de crimes [terrorismo, trifico
de seres humanos, tréfico de érgaos, trafico de armas, trafico de droga,
corrupgao, branqueamento de bens], sio admissiveis todos os meios
legais sem tutela jurisdicional — policializacio do processo — ¢ sao
justificados os meios ilegais por se afirmarem como meios de legiti-
ma defesa da sociedade e, assim, do Estado. S6 um caminho contrario 4
absolutizagao da seguranca e contrério ao processo que amite todos os
meios ilegais — de eficicia imediata elevada e de eficiéncia de resultado
negativa — ¢ que nos pode conduzir “a uma verdade apta a ser compar-
tilhada pela sociedade” (Martins, 2013. p. 61). E a Policia deve afastar-
-se de tais caminhos sinuosos sob pena de ser triturada pelos mesmos
meios de que se socorre.

Essas teorias — muito apelidadas e assumidas pelo Direito pe-
nal do inimigo (Valente, 2010 , 2020) — ganham espaco na socieda-
de e na ciéncia penal com o argumento de que se impoe a defesa do
coletivo a qualquer custo, assim como reclamam que se abandone a
culpabilidade e se reintroduza a periculosidade como principio da in-
tervencio penal. Existe uma proposta de abandono do respeito pelos
direitos fundamentais pessoais de todas as pessoas — agente do crime,
familiares, amigos préximos e afastados, pessoas de relacionamento
profissional —, sem qualquer limite da expansao da restri¢ao dos direi-
tos e liberdades fundamentais.

O argumento de que essa proposta ¢ posi¢io cientifica juridi-
co-criminal ¢ para defesa do Direito penal de justi¢a nao colhe e deve
ser afastado, porque é, por si s6, a negacao do Direito penal como
um Direito de equilibrio entre a tutela efetiva dos bens juridicos dig-
nos ¢ carentes de tutela penal ¢ a defesa do delinquente face ao 7us pu-
niendi ¢ porque a histéria, que tem consciéncia, demonstra que esses
meios ja utilizados pelo Estado — . g, Policia — apenas serviram para
negar a condi¢ao de pessoa humana aos visados com a persecugao cri-
minal e que em nada foram eficazes ou eficientes como hoje se tenta
fazer passar nas mentes humanas.

Uma Policia, cuja atuagao nao se encrusta na ciéncia policial
construida a partir dos axiomas saber-pensar ¢ do saber-saber, que atue
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segundo o pensamento de que os fins justificam os meios nega a sua
funcao nuclear do século XXI: a defesa e garantia dos direitos e li-
berdades fundamentais pessoais enquanto missiao constitucional
democriética assente na legalidade material legitima, vilida, vigente
e efetiva (Ferrajoli, 2005. p.357-362). Afirmamos que, face ao novo
quadro juridico-constitucional, uma Policia, que opte por esse 7odus
operandi — um modo de atuar fora do bloco da constitucionalidade —,
é uma nao Policia.
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“The failure of the very powerful U.S. agencies collecting SI-
GINT to prevent the 9/11 attacks has resulted in the redisco-
very of the necessity of HUMINT and of infiltrating terrovist
and other criminal organizations”.

Greene (2007, p. 663)

At the end of the day, there are key things that only HU-
MINT is going to tell you”

Faddis (2010, p. 3)

1 *Esteartigo tem como base a conferéncia plendria proferida no dia 23 de junho de 2021, no 4mbito do
Semindrio Internacional de Ciéncias Policiais ¢ Criminalidade Organizada, realizado entre os dias 21
a25 de junho de 2021, em Brasilia, sistema on-line — webinar via teams —, pela Academia Nacional —
Escola Superior de Policia da Policia Federal do Brasil, em parceria com a Universidade Auténoma de
Lisboa ¢ do Ratio Legis — Centro de Investigagio ¢ Desenvolvimentoem Ciéncias Juridicas da UAL
[Projeto de I&D; Corpus Delicti — Estudos de Criminalidade Organizada Transnacional].

2 O autor nio adopta a grafia do Novo Acordo Ortogréfico.
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“There are techniques for demolishing a building, and there
are techniques for demolishing a State. Revolution has beco-
me a science, though it can never be an exact one, just as it is
beyond the capacity of even the most experienced demolition
team to calculate exactly and in advance just where every bit
of rubble and speck of dust will land when bricks and mortar
crumble under the bulldozer. The interaction of theory and
technique is a fascinating study in itself. There are revolutio-
nary textbooks, some of them extremely influential. Most of
the latter were written by successful revolutionaries, and the
question that arises is whether they acted out their theories, or
theorized about their actions.”

Crozier (1974, p. 119)

RESUMO

Pretendemos efectuar uma reflexio critica sobre o papci—chave da inteiigéncia ¢ contra-
—intciigéncia NO CoNtraterrorismo, com enfoque na vertente HUMINT, ¢ no periodo
temporal que medeia entre a Il Guerra Mundial ¢ a actualidade. Com o fim da Guerra
Fria, a Cmcrgéncia de actores nao-estatais violentos — de que o terrorismo jihadista ¢
exempio ~ levou a uma concentracio excessiva na intciigéncia obrtida através de meios
TECHINT, diminuindo, assim, a visio estratégica ¢ a eficdcia operacionai dos servi-
cos de intciigéncia. Apc’)s 0s ataques terroristas de 2001, em solo norte-americano, as
comunidades de inteiigéncia reconheceram o papci fundamental da HUMINT face
a uma nova tipoiogia de ameagas, com origem, organizagao e dinamicas hcterogéneas,
altamente resilientes, e integrando quadros, intermédios ¢ de topo, com conhecimen-
tos ¢ expcriéncia militar de combate em conflitos anteriores, nao raro ex-membros das
forcas militares ou de inteiigéncia nos scus paises de origem. lntcgrando os conceitos de
utopia, distopia ¢ rctrotopia, anossa andlise concebe trés pcriodos distintos, mas intima-
mente relacionados, que contextualizam trés fases diferenciadas da actividade de ince-
iigéncia e contra—inteiigéncia —em particular, o papf:i da HUMINT - na prossecugao
dos fins da seguranga ¢ defesa dos Estados.

PALAVRAS-CHAVE: inteiigéncia; contra—intciigéncia; contraterrorismo; HUMINT;
utopia; distopia; rctrotopia.

ABSTRACT

Weintend to performacritical reflection on the key role of intelligence and counterineel-
iigcncc in counterterrorism, with spcciai focus at HUMINT, beeween World War 11 to
the present. With the end of the Cold War, the emergence of violent non-state actors — of
which jihadist terrorism is an cxampie —led to an excessive concentration on inteiiigcncc
obtained through TECHINT means, diminishing the strategic vision and operational
effectiveness of intcliigcncc services. After the 2001 terrorist attacks on USA soil, the
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intclligcncc communities rccognizcd the crucial role of HUMINT in face of a new
threats typology, with heterogencous, highly resilient origin, organization and dynamics,
and intcgrating middle and top cadres, with knowlcdge and military combat Cxpericncc
in previous conflicts, often former members of the military or intclligcncc forces within
their countries of origin.

Integrating the utopia, dystopia and retrotopia concepts, our analysis conceives three dis-
tince bue closcly related pcriods that contextualize three different phascs of intclligcncc
and counterintclligence activities — in particular, the role of HUMINT - in the pursuit

OfSCCUI'lty and dCl:CDSC ofStatcs.

KEYWORDS: intclligence; Countcrintclligcncc; counterterrorism; HUMINT; uto-
pia; dystopia; retrotopia.

RESUMEN

Pretendemos realizar una reflexion critica sobre el papel clave de la intcligcncia y la
contrainteligcncia en la lucha contra el terrorismo, con un c:nfoquc enel aspecto HU-
MINT, y en el pf:riodo de tiempo que compreendc la chunda Guerra Mundial y la
actualidad. Con el fin de la Guerra Fria, el surgimicnto de actores no estatales violentos,
de los cuales el terrorismo yihaclista es un cjcmplo, llevé a una excesiva concentracion
en la intcligcncia obtenida a través de los medios TECHINT, mermando asi la visién
Cstratégica y cfectividad operativa de los servicios. de intcligcncia. Tras los atentados
terroristas de 2001 en suelo estadounidense, las comunidades de inteligencia reconocie-
ron ¢l papf:l fundamental de HUMINT frente a una nueva tipologia de amenazas, con
origcn, organizacion y dindmica hctcrogénca, altamente resiliente, e integrando cuadros
medios y supf:riores, con conocimiento y cxpcricncia en combate militar en conflictos
anteriores, no raro, ex miembros de las fuerzas milicares o de intcligcncia en sus paises de
origen. lntcgrando los conceptos de utopfa, distopia y retrotopfa, nuestro andlisis con-
cibe tres pcriodos distintos pero estrechamente relacionados, que contextualizan tres
fases distintas de la actividad de intcligcncia y contrainteligcncia -en particular, el papcl

de HUMINT -enla busquccla de fines de scguridad y defensa de los Estados.

PALABRAS CLAVE: intcligcncia; contracspionaje; CONLraterrorismo; HUMINT;
utopia; distopia; rctrotopia.
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1. INTRODUCAO

A Utropia®, de Tomas Morus, A Cidade do Sol*, de Tomas Ca-
mapnella, ¢ Nova Atlintida’, de Francis Bacon, marcaram indelevel-
mente o imagindrio utdpico do pensamento ocidental. Em qualquer
destas obras, fortemente inspiradas na Repriblica® de Platio, o “ideal
platénico” — plasmado num lugar, cidade ou ilha — confronta a reali-
dade politica e social, a natureza humana e o modus vivendi da entao
sociedade renascentista’.

Um elemento comum em todas elas sao os aspectos relativos a
seguranga ¢ defesa, individual e colectiva, desses “(ndo-)lugares™, em
especial contra ameagas que coloquem em causa a integridade e so-
brevivéncia do seu modelo politico, social e cultural, numa expressao
perfeita do ji prosaico axioma que postula, amitde, que seguranga e
liberdade sao conceitos reciprocos ¢ interdependentes.

Na I/ha da Utopia, “os utopianos abominam a guerra como
coisa brutal e selvitica, que 0 homem, contudo, pratica mais frequen-
temente de que nenhuma outra espécie (...). Nio quer isso dizer que
nio se exercitem assiduamente nos exercicios militares (...) a fim de
que ninguém se ache indbil no combate quando chega 0 momento de

combater” (MORUS, 2009, p. 135-136)°.

Na Cidade do Sol, através da descrigio do Almirante, a segu-
ranca da cidade e dos solares comeca muito antes da sua aproximacio,
através de um sistema de “alerta avangado”, composto por um grupo
de homens e mulheres, armados, que “escoltam” os visitantes que ali

Morus (2009).
Campanella (1980).
Bacon (2008).
Platio (2001).

No mesmo sentido de Mannheim (1987, p. 169), quando refere que “um estado de espirito ¢ utdpico

NN N b W

quando resulta incongruente com o estado real dentro do qual ocorre”.

8  Nio no sentido que lhe deu Marc Augé - lugar de transi¢io, ndo definitivo —, mas num “susceptivel
de existir”, ainda que numa dimensao metafisica.

9 Nao deixa de ser curiosa a mesma asser¢io em Campanella, obra posterior, neste particular: “Ainda
que nao devessem nunca entrar em guerra, eles se exercitariam na arte militar e na caga, para que

ndo amolecam, ¢ para que os eventos nio os surpreendam desprovidos de defesa” (CAMPANELLA,
1980, p. 49).
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aportam até 4 mesma. Esta “malha” securitdria resulta, no essencial,
quer das suas caracteristicas orograficas, quer do design da mesma, que
se constituem como barreiras quase intransponiveis; os anéis de segu-
ranca criados em seu redor, constituidos por circulos envolventes, sao
cficazes contra a penetragio indesejada: “(...) ¢ dividida em sete circu-
los (...). Esta cidade foi construida de tal forma que se alguém, comba-
tendo, ganhasse o primeiro recinto, precisaria do dobro das forgas para
superar o segundo, do triplo para o terceiro, e assim num multiplicar

de esforgos...” (CAMPANELLA, 1980, p. 12-13).

Em Nova Atlintida, Bacon refere, de modo implicito, os me-
canismos de seguran¢a de Bensalem. A “casa de estrangeiros” permite
avigilancia e o debriefing dos que ali chegam. Como refere o “governa-
dor da casa’, o Rei da ilha, Altabin, ¢ “um homem sabio ¢ um grande
guerreiro’, pois “conhece com rigor a sua propria for¢a bem como a
dos seus inimigos” (BACON, 2008, p. 70). Numa referéncia explicita
a0 que pode ser visto como actividades de espionagem no exterior, a
figura do “mercador da luz”, em niimero de doze, que “navegam para
paises estrangeiros sob os nomes de outras nages (pois ocultamos os
nossos proprios nomes), que nos trazem livros, sumarios ¢ modelos de
experiéncia de todas as partes” (Idem, p. 101).

A este périplo pelas “utopias consagradas”, poderiamos adicio-
nar O Principe, de Nicolau Maquiavel, e no que a presciéncia inerente
as actividades de inteligéncia e contra-inteligéncia diz respeito, a para-
bola do ledo e da raposa:

(-..) hd dois géneros de combate: um que se serve das leis, ou-
tro que se serve da forca: o primeiro ¢ proprio do homem, o
segundo dos irracionais: mas porque o primeiro muitas vezes
ndo basta, convém recorrer ao segundo. A um principe ¢ ne-
cessario, portanto, saber deveras usar ou o animal ou o ho-
mem que estao dentro dele. (...) Estando, entdo, um principe
necessitado de saber usar bem o animal, deve eleger como tal
a raposa ¢ o ledo; porque o ledo nio se defende das armadi-
lhas, ¢ a raposa nio se defende dos lobos. Necessita, pois, de
ser raposa para conhecer as armadilhas, ¢ ledo para amedron-

tar os lobos. (MAQUIAVEL, 2002, p. 84)

Maquiavel vai mais longe, relevando a necessidade de ocultar
ou dissimular estas intengdes: “(...) aquele que melhor soube usar a
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raposa foi quem melhor triunfou. Mas ¢ necessério saber disfar¢ar bem
esta natureza, e ser grande fingidor e dissimulador (...) aquele que en-
gana sempre encontrard quem se deixe enganar” (Idem, p. 85).

Mais recentemente, Wilder (2021, p. 1) refere que Odisseu
(Ulisses), herdi da Ilfada e da Odisseia, poemas épicos de Homero,
“pode bem ser a personificagao original do arquétipo do espido na
literatura ocidental”. No Canto X da Iliada, amitade designado por
“Doloneia’, Ulisses executa, de facto, e com a ajuda de Diomedes, uma
operagio de espionagem ¢, na sequéncia desta, de contra-espionagem,
pondo cobro a tentativa de infiltracio de Délon, o troiano de “pés ra-
pidos”, enviado por Heitor ao acampamento dos gregos, com vista a
recolha de informagoes militares; a ideia da “opera¢ao’, do lado dos
Aqueus, veio pela boca de Nestor: “(...) nao hd nenhum homem que
confie em seu espirito audacioso para entre os magnanimos troianos se

infilerar?” (HOMERO, 2019, p. 229).

Para l4 dos habituais relatos de espionagem insertos em passa-
gens biblicas, vislumbra-se na epopeia homérica o relato de actividades
de espionagem e contra-espionagem com vista a “tomada de decisao’,
quer dos comandantes militares, quer, nalguns casos, dos préprios deu-
ses. Em ambas as missoes de infiltragao e recolha de informagées — de
Diomedes e Ulisses, pelos aqueus, de Délon, em favor dos troianos —,
o secretismo da missio, a escolha dos “espides’, a seguranga operacional
da missio (desencadeada de noite, sob disfarce), preenchem o perfil e
requisitos técnicos e tacticos de uma operagaio HUMINT, de pesqui-
sa ¢ recolha de informagdes. A captura, interrogatério e decapitagao
de Délon, nao sé relevam a perigosidade das ac¢des de infiltragao ou
penetragao das linhas inimigas, mas também a maxima da contra-es-
pionagem ofensiva — identificar a ac¢io de infiltragio, dissimulagao e
engano do oponente, ¢ a sua neutralizagio.

Sobre as “toupeiras’, Bacon (1998, p. 105 ¢ 200-201) dd-nos
conta ja do seu uso por parte de Henrique VII:

To this purpose he sent abroad into several parts, and es-
pecially into Flanders, divers secret and nimble scouts and
spies (...). As for his secret spials which he did employ both
at home and abroad, by them to discover what practices
and conspiracies were against him, surely his case required
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it, he had such moles perpetually working and casting to
undermine him. Neither can it be reprehended, for if spials
be lawful against lawful enemies, much more against cons-
pirators and traitors.

No mundo da espionagem ¢ contra-espionagem, o confronto
permanente entre identificar e anular a infiltracao ou penetracio do
oponente ¢, em simultineo, lograr consegui-las neste, ¢ uma “selva de
espelhos” em que sucessivamente se alteram as regras do jogo, ji que
um espido facilmente se pode tornar num agente duplo, num intermi-
nével jogo de simulagio, dissimulagao, ocultagio ¢ engano que fazem
lembrar, como bem sublinhou Bell e Whaley (1982), puros “actos de
magia’. Bacon (1992, p. 45-46) releva assim a importincia da simula-
¢ao ¢ dissimulagao:

Hé trés graus na arte de o homem se esconder e dissimular.
O primeiro ¢ a cautela, reserva e segredo; quando o homem
desaparece sem ser observado, ou quando impede que o
tomem tal qual é. No segundo, a dissimulagio ¢ negativa;
quando o homem deixa cair sinais e argumentos de que nao
¢ o que ¢. No terceiro, a simulagio ¢ afirmativa; quando o
homem industriosa e expressivamente finge ¢ pretende ser
0 que nao é.

Em tltima instincia, neste confronto, o que se pretende ¢ criar
uma assimetria através da posse de informagao, segundo um espectro
que medeia entre “inferioridade, desvantagem, paridade, vantagem e
dominio” (DE MAN, 2007, 1271), ¢ cuja férmula se pode aplicar na
prevencao e resposta contraterrorista, através de acgoes de inteligéncia
¢ contra-inteligéncia.

2.ENQUADRAMENTO METODOLOGICOECONCEPTUAL

Tendo em conta o objecto da presente reflexao — a inteligéncia
e contra—inteligéncia Nno contraterrorismo —, a hossa abordagem pre-
tende relevar o papel-chave que ambas as actividades, enquanto tarefas
fundamentais do Estado na prossecugao dos fins de seguranca e defesa
nacional, representam nos vectores da prevengao, detec¢ao e resposta
a ameaga terrorista que, hodiernamente, impende sobre os Estados a

escala global.
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Sem embargo da abundante produgio cientifica e técnica nas
dreas da inteligéncia e contra-inteligéncia, por um lado, e do terroris-
mo e contraterrorismo, por outro, julgamos que uma abordagem dife-
renciada pode contribuir para o design de novos métodos de planea-
mento ¢ aimplementagio de ticticas, técnicas ¢ procedimentos (TTP)
na acgio contraterrorista.

E nosso objectivo demonstrar a existéncia de trés fases dife-
renciadas, no que tange a inteligéncia e contra-inteligéncia na acgao
contraterrorista dos Estados. Cada uma dessas fases — enquadradas
no triptico conceptual utopia-distopia-retrotopia, respectivamente —,
permitirdo identificar um processo dindmico cuja(s) metamorfose(s)
se apresenta(m), consoante os casos, numa relagio de evolugio, sim-
biose ou retrocesso.

Destarte, concebemos trés eixos de anélise, que enquadram as
actividades de Intell em trés periodos temporais diferenciados, e que
designdmos do seguinte modo:

1) U-Intell (Utopia-Inteligéncia) — periodo em que a “arte do
oficio” (tradecraft)" se encontrava em todo o seu esplendor;
situado entre a II GM e finais da década de setenta do passado
século; actividades de inteligéncia e contra-inteligéncia radicavam
eminentemente na HUMINT (espionagem cldssica).

2) D-Intell (Distopia-Inteligéncia) — emerge no final da década
de oitenta — ¢ em especial apds a implosio da URSS -, dado o
“boom” tecnoldgico e cientifico da época, assente em programas
de vigilancia massiva e espionagem eminentemente tecnolégica.

3) R-Intell (Retrotopia-Inteligéncia) — por analogia com a

retrotopia Baumaniana, periodo que se sobrepée ao anterior
no inicio do milénio, numa dialéctica permanente quanto a
imprescindibilidade do factor humano na inteligéncia e contra-
inteligéncia, em especial na acgao contraterrorista.

Para cada uma das fases, estabelecemos uma correspondéncia
com os conceitos de “pandptico’, “Sindptico” ¢ “Bindptico’, respec-
tivamente, tendo em conta a “natureza” do Estado, em cada um dos

10 Designa as técnicas, métodos e meios inerentes 4 actividade de espionagem e contra-espionagem.
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periodos, no que concerne as actividades de inteligéncia que podem
ser vistas como uma extensao dos mecanismos de controlo e vigilancia

do Estado.
Figura 1 — Modelo de andlise
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Fonte: Matos (2021)

a) Utopia

Levitas (1990, p. 209) refere que “A esséncia da utopia parece
ser o desejo - o desejo de uma maneira diferente ¢ melhor de ser. (...)
motivos utopicos podem fazer parte de um inconsciente coletivo’, ou
seja, a utopia — ou o sentimento utépico — ¢ um sentimento inerente
a condi¢do humana, ainda hoje bem presente, como refere Bauman
(2009, p. 4), “quinhentos anos depois de Thomas More ter dado o
nome de ‘Utopia’ ao sonho humano, de milénios, de retornar ao Parai-
so ou estabelecer o Céu na Terra” (TN).

Para Vieira (2010, p. 3), “o estudo do conceito de utopia certa-
mente nao pode ser reduzido a histdria da palavra cunhada por Tho-
mas More, em 1516, para batizar a ilha descrita no seu livro (...), altura
em que a palavra era ainda um neologismo”. De facto, o titulo inicial
pensado para a obra seria o de Nusquama, palavra em latim que desig-
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na “nenhum lugar” ou “nenhures”. Morus pretendia a representagio
de um lugar quase inacessivel, nao existente ou improvavel, onde a ti-
rania, o sofrimento humano, as desigualdades e uma existéncia huma-
na solipsista dariam lugar a uma comunidade plural, coesa ¢ onde a
liberdade religiosa, o bem-comum ¢ o acesso 4 educagio ¢ ao conhe-
cimento eram uma realidade desejada, mas inexistente, na sociedade
renascentista de entio, constituindo assim uma forte critica de Morus
a sociedade inglesa.

“Nenhures era uma vez meu nome, isto ¢, uma terra onde nin-
guém vai. (...) Um lugar onde todo o sdbio vai: Algures ¢ agora meu
nome” (MORUS, 2009, p. 183). Na verdade, um mundo que, pela sua
alternincia, estd impossibilitado de existir.

b) Distopia

De acordo com Claeys (2017, p. 63), “os protétipos de (e)uto-
pia e distopia aparecem justapostos como espagos que simbolizam o
bem e 0 mal”. Para o autor, “na histéria e na literatura, a “distopia” tem
sido frequentemente identificada com as tragédias colossais do despo-
tismo do século XX. (...) Alexander Solzhenitsyn descreveu o ‘terroris-
mo’ como a produgio de ‘um dos séculos mais vergonhosos da histéria
humana;, ‘o século do homem das cavernas™ (p. 113, TN).

Distopia pode entao ser descrita, nas suas mais dispares repre-
sentagdes sociais e politicas, como lugares ou sociedades onde impe-
ram o medo, a repressao ¢ o controlo — fisico e mental —, exercidos por
um poder totalitdrio e despético, legitimo ou nio, que governa pelo
medo, dissensao, polarizag¢io e, nao raro, com recurso ao terror ¢ a vio-
léncia, fisica e psicolédgica. Nesse sentido, sio realidades alternativas ou
paralelas, quase sempre iminentes ou jé em curso, ¢ cuja representagio
constitui a afirmagao e negacao da sua existéncia, onde a perspectiva
escatoldgica e soterioldgica dessas realidades estd espelhada nas pala-
vras de Claeys (2017, p. 58): “Monstros habitam a terra incégnita pri-
mordial da terra. Em contraste com os bons espagos ideais do paraiso e
do céu, eles definem o espago distépico original no qual o medo predo-
mina. Como tal, eles marcam o inicio da histéria natural da distopia”

(TN).
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c) Retrotopia

Para Bauman (2017, p. 4-5) (MATOS, 2021), o conceito de
Retrotopia ¢ aquele que nos coloca num “movimento titubeante, de
costas para o futuro, mas fixos num passado perdido” - roubado ou
abandonado, mas ainda nostalgicamente resistente —, impossibilitan-
do-nos de contemplar um futuro que, para além de incerto, é dificil de
vislumbrar. Para o autor, “Fiel ao espirito utdpico, a retrotopia deriva o
seu estimulo da esperanca de reconciliar, finalmente, a seguranca com
aliberdade (...) a retrotopia ¢ uma derivagio em segundo grau, ou seja,
a nega¢ao da negagao da utopia” (BAUMAN, 2017, p. 8).

De acordo com a perspectiva Baumaniana, podemos dizer que
a retrotopia pode bem ser um “espago” de contemplagio prospectiva,
um cendrio alternativo a um quadro distépico. Embora renegando a
utopia, acaba por assumi-la por forma a negar, ou mesmo anular, o
impeto distopico. Nesta obra, Bauman transmite a ideia — através do
Angelus Novus, de Walter Benjamin — de que o caos nao ¢, inexoravel-
mente, o fim; ele pode, também, conduzir ao progresso. Na ac¢do con-
traterrorista, o Angelus Novus edifica e consagra — porque envolto nes-
sa inelutavel simbiose, qual Profundis valsa lenta — o confronto entre
actores de violéncia performativa de sinal contrario (MATOS, 2021).

d) Panéptico, Sinéptico, “Binéptico”

Num estudo sobre o sistema prisional, Jeremy Bentham
cunhou o termo “pandptico” ao conceber “um edificio circular” onde
se situavam “as celas dos prisioneiros” e “no centro da circunferéncia
uma torre’, com fins de vigilincia continua e total, chamada “casa do
inspetor” (BENTHAM, 2008, p. 20-21). O sistema tinha sido dese-
nhado por forma a poder ser usado, nao apenas em prisoes, mas tam-
bém em outros edificios ou organizagdes de controlo social formal.
Foucault (1975, p. 163), a0 analisar a ideia de Bentham, refere na obra
Vigiar e Punir que “esse espago fechado, recortado, vigiado em todos
os seus pontos (...) sao controlados, onde todos os acontecimentos (...)
que liga(m) o centro ¢ a periferia’, numa relagio de assimetria, o tal
“olho do poder”, em que poucos vigiam muitos.

O Sindptico, termo cunhado por Mathiesen em 1997, estabe-
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lece um paralelismo com o conceito Benthamiano, sugerindo até uma
simbiose entre ambos, resultado da “sociedade de informacao e conhe-
cimento” global. A sociedade sindptica constitui uma “assembleia de
espectadores” que anulou ja essa relagio de simetria do passado, per-
mitindo agora a que “muitos passem a ver muitos, mas também muitos
a ver poucos” (MATHIESEN, 1997, p. 218-220; DOYLE, 2011, p.
285-287).

O termo Bindptico, que aqui propomos, surge na relagao com os
dois primeiros, sendo que pretende acrescentar ao ultimo — um Estado
Vigilante, eminentemente informacional e tecnoldgico — a emergéncia
de “massas vigilantes” informes, que constituem os “espetadores” da
“casa do inspetor” preconizada por Bentham, que permanentemente
vigiam e controlam, ora a partir do centro, ora da periferia, a ac¢io
vigilante do Estado. O reservatério de informagio e as redes de cone-
x40 em meio digital, bem como a emergéncia de movimentos sociais
espontineos, organicos ou inorganicos, permitem um escrutinio mas-
sivo, aos niveis macro (muitos) e micro (poucos), da sociedade global.

e) Inteligéncia

O conceito de inteligéncia'' — esse “conhecimento diferencia-
do” de que falava Sherman Kent'? - nao ¢ nem consensual nem de-
finitivo, ¢ admite uma diversidade linguistica e semAntica expressas
numa terminologia tao diferenciada como, inter alia, Intelligence (an-
glo-saxonio), Inteligéncia (ibero-americano), Renseignement (francés),
Mukhbabarar (drabe), Razvedka (russo), Informagoes (portugués).

Conceptualmente, a inteligéncia ¢, amitde, formulada de
acordo com a sua perspectiva tridimensional: 1) como um processo
— de planeamento, pesquisa e recolha, processamento, anélise ¢ produ-
¢ao, visando determinados objectivos; 2) como o produto final desse
processo ¢ que, uma vez difundida pelos seus “usudrios’, se constitui

11 No presente artigo, usaremos a terminologia “Inteligéncia” (¢ “Contra-Inteligéncia”), ¢ nio
“informagodes’, para nos referirmos ao processo ou actividade desenvolvida por organizagées com
vista  pesquisa, recolha, processamento, anilise ¢ difusio de informagdes (inteligéncia), para apoio
A tomada de decisdo. O termo “Intelligence/Inteligéncia” ¢ usado no mundo anglo-saxénico e ibero-
americano. Em Portugal, a terminologia ¢ a de “Informagoes”, uma singularidade s comparada ao
vocébulo diferenciado do mundo francéfono “Renscignement”.

12 “This kind of knowledge”, Cf. Kent, S. Strategic Intelligence for American World Policy. Hamden,
Connecticut: Archon Books, 1965.
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COmo precioso instrumento de apoio A decisio, ao nivel estratégico ou
operacional; e 3) a inteligéncia do ponto de vista — orginico e funcio-
nal — das organiza¢des que a executam (LOWENTHAL, 2006, p. 9).

f) Contra-Inteligéncia

De acordo com Prunckun (2012, p. 17), “individuos, organi-
zagoes, empresas, forgas militares, e nagoes inteiras devem a sua segu-
ranca ¢ bem-estar & contra-inteligéncia. Sem ela, as demais fun¢oes da
actividade de inteligéncia perdem a sua eficicia”. Prunckun (2012, p.
17) refere que para entendermos o significado e alcance da contra-in-
teligéncia, temos de primeiro perceber o que significa inteligéncia. O
termo tem uma pluralidade de significados, pelo que importa a sua
contextualizagdo, que pode ser enquadrada em quatro dimensdes, nao
muito diferentes das j4 assinaladas por outros autores'*:

1) conjunto de acgdes e procedimentos que resultam na producio
de conhecimento (“ciclo” de inteligéncia);

2) o corpus de conhecimento obtido apds integragio,
processamento e andlise (produto);

3) as organizagdes envolvidas nas ac¢oes e procedimentos
anteriores.

4) o produto final (conhecimento), resultante dos processos
operados por essas organizagdes, cuja disseminagao reduz a
incerteza ¢ sustenta a tomada de decisio.

A inteligéncia pode também, segundo o autor, ser enquadrada
em quatro grandes dominios: 1) espionagem; 2) observa¢io; 3) pes-
quisa ¢ andlise; ¢ 4) ac¢des encobertas' (ou clandestinas).

13 Entre outros, Kent (1965), Herman (1996, p. 1-2); Shulsky (2002, p. 1-3); Lowenthal (2009, p. 7-9).

14 Ou covert actions, na terminologia anglo-saxénica, suscitando alguma confusio com as “operagoes
clandestinas” West (2015, p. 84) define-as como “termo exclusivamente americano aplicado a
operagdes paramilitares ndo declaradas, com vista & prossecucio de objetivos da politica externa dos
EUA. Essas ac¢oes raramente sdo clandestinas por natureza e assumem a forma de conflitos armados
travados por guerrilheiros ou milicias locais, mas apoiadas pelos EUA, através da Divisao de Atividades
Especiais da Direcgio de Operagdes (DO) [actualmente denominado NCS — National Clandestine
Service] da CIA - Agéncia Central de Inteligéncia” (tradugio e paréntesis nossos). A lei norte-
americana — por meio do seu Intelligence Authorization Act, de 1991 - define-as como as ac¢oes que
visam “influence political, economic, or military conditions abroad, where it is intended that the role
of the United States Government will not be apparent or acknowledged publicly. (...) Although it is
often used interchangeably with the term “clandestine,” the two are legally distinct: «clandestine>»
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Figura 2
“Quadrilitero” da Inteligéncia

Observagiao

Pesquisa e Andlise

Prunckun (2012, p. 18)

Na senda de uma “anatomia da contra-inteligéncia’, Prunckun
(2012, p. 23) estabelece um paralelismo com a anatomia humana, afir-
mando que:

Tal como a anatomia humana compreende diferentes par-
tes, a contra-inteligéncia também integra diferentes compo-
nentes. Mas, ao contrério da inteligéncia — que ¢ composta
de espionagem, observagio, pesquisa ¢ andlise e operagoes
secretas — a contra-inteligéncia ¢ composta por duas verten-
tes intimamente relacionadas: contra-inteligéncia e contra-

-espionagem (TN).

Estas duas componentes diferenciadas, sio sintetizadas pelo
autor do seguinte modo:

v" Contra-inteligéncia — actividade que visa a detecgio, dissuasio
e neutralizagio. E uma fungio focada na seguranca, mas nio ¢
seguranga. Contudo, a seguranga ¢ usada defensivamente dentro
da contra-espionagem. (...) protege a organizagio (Estado)
da infiltragio ou acgdes da inteligéncia oponente ou hostil,
protegendo ¢ prevenindo a fuga de informagoes classificadas,
a seguran¢a do pessoal, das instalagoes e material contra a
espionagem, subversio, sabotagem, terrorismo ¢ outras formas
de violéncia com motivagio politica, ¢ 0 acesso ¢ apropriagio

refers to the tactical secrecy of the operation itself, while «covert» refers to the secrecy of its sponsor”
(KIBBE, 2010, p. 570). Sobre este assunto, Cf. Matos (2012, p. 140, § 50 ¢ 51).

15 Prunckun designa-o por “quadrangulo” (Quadrangle), Cf. pp. 17-18.
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indevida de tecnologias ou equipamentos (2012, p. 23).

v" Contra-espionagem - pouco diferenciada da primeira, visa
igualmente detectar, dissuadir e neutralizar a eficicia das
atividades de inteligéncia de um oponente, pelo que, desde logo,
a contra-espionagem ¢ uma forma de espionagem, directamente
relacionada com a contra-inteligéncia. Em suma, a contra-
inteligéncia pode ser vista como o lado defensivo, enquanto a
contra-espionagem constitui o seu lado ofensivo. Um Estado
(Agéncia) nao pode ter o tltimo sem o primeiro, pelo que ambos
sdo reciprocamente interdependentes (2012, p. 23-24).

Importa, pois, referir — tendo em conta a sua importincia no
contraterrorismo, objecto de analise que aqui nos importa — que ainda
que se reconheca uma diferenciacio entre inteligéncia e contra-inteli-
géncia, ela ¢ subsumida no triptico, iterativo, reciproco ¢ interdepen-
dente, entre estas ¢ a actividade de (contra)espionagem.

g) Terrorismo & Contraterrorismo

Para efeitos da presente anélise, e nao obstante a constelagio de
defini¢oes possiveis, consideramos o terrorismo como

técnica ou instrumento de ac¢io usado contra alvos huma-
nos — selectivos ou indiscriminados, através de meios espe-
cialmente violentos, ou sob a ameaca efectiva do seu uso —,
ou contra alvos nio humanos, como infra- estruturas criti-
cas, fisicas ou simbdlicas, instilando um clima de terror e
de inseguranca que afecta nio s6 os seus alvos primdrios, as
suas vitimas imediatas, como também, por efeito psicoldgi-
co, os seus alvos potenciais (a “audiéncia”), coagindo assim,
de forma indirecta, por ac¢iao ou omissao, governos, orga-
nizagoes ou individuos nas suas decisoes, ¢ influenciando a
opinido publica na prossecucio dos seus objectivos, sejam
cles de natureza politica, ideoldgica, etno- separatista, cri-
minal ou religiosa. (MATOS, 2011; 2016, p. 250)

O contraterrorismo compreende um vasto espectro de actua-
¢ao, uma pluralidade de actores e diferentes niveis de intervencao.
Neste sentido, concebemos o contraterrorismo como um conjunto de
procedimentos, enquadrados por politicas ptblicas sectoriais ¢ inter-
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ministeriais, implementadas por um Estado com vista & prevencao e
resposta ao fenémeno terrorista — independentemente da sua origem,
tipologia ¢ especificidades —, que se materializam através de instru-
mentos de ac¢o, de cariz preventivo, defensivo ou reactivo, ¢ cuja in-
teroperabilidade se processa segundo niveis diferenciados de anilise e
planos de intervengio devidamente articulados (MATTOS, 2021, p.
7¢19).

3. INTELIGENCIA E CONTRA-INTELIGENCIA

Tal como profetizou Steele (2010, p. 1),a HUMINT estd mo-
ribunda desde a década de 1970, quando o “boom” tecnoldgico fez
com que as comunidades de inteligéncia de grande parte dos estados
ocidentais substituissem o pensamento ¢ a ac¢ao de fontes humanas
pela recolha técnica/tecnoldgica de inteligéncia. J4 anteriormente,
Steele (2002, p. v) advertia para o facto de, “quer o paradigma das
ameagas, quer o dos métodos e fontes de inteligéncia, tinham morrido
com o fim da Guerra Fria’, o que demonstra a incontorndvel reconfigu-
ragio dos “alvos” das comunidades de inteligéncia apds a Guerra Fria,
¢ a incapacidade de adaptagao dos servigos de inteligéncia a essa nova
tipologia de alvos: actores nao-estatais violentos, com estruturas orga-
nizacionais heterogéneas e com capacidades e alcance globais.

Prova disso foi a ac¢ao bem-sucedida da al-Qaeda — quer a to-
memos, entao, como estrutura hierdrquica ou em rede — no planea-
mento ¢ execugao dos ataques terroristas de 2001 nos EUA. Essa “obra
de arte™, mais dificil de repetir hoje, s6 foi possivel dada a janela de
oportunidade concedida pela lenta adaptagao dos servigos de inteli-
géncia norte-americanos, que entao procuravam ainda ajustar as técni-
cas ¢ os métodos de inteligéncia & “nova” tipologia de alvos — “poderes
erraticos” emergentes ¢ com capacidades e motivagio para o planea-
mento e execugao de ataques terroristas. A comunidade de inteligéncia
norte-americana tinha de passar da abordagem de anilise assente no
“puzzle-solved” (TREVERTON, 2009) para uma abordagem focada
no “target-centric approach” (CLARK, 2007). A primeira, adequada a
ameagas convencionais estatais, ¢ a tltima focada agora numa tipologia
de ameacas que, pouco delineadas estruturalmente, possufam elevada

16 Referéncia explicita a Stockhausen: “[ The attacks of 9/11were] the greatest work of art imaginable
for the whole cosmos”, Cf. Schechner (2009, p. 1820), cit. em Matos (2021) [no prelo].
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capacidade de adaptagao e mobilidade. A CIA possuia ainda recursos
humanos com uma experiéncia acumulada inestimdvel, mas muitos
desses oficiais de informagoes — em especial os do entdo ainda deno-
minado Departamento de Operagoes (DQO) — acabaram por se retirar,
levando consigo o know-how de como recrutar, controlar e manipular
fontes humanas de informagao, como bem assinala Russel (2007, p.
129): “a capacidade operacional da CIA para conduzir operagoes HU-
MINT foi aprimorada durante a Guerra Fria” (TN).

A espionagem — o acesso ou apropriac¢ao clandestina e ilegal de
informacoes classificadas — ¢ uma actividade eminentemente humana,
que envolve uma série de interacgdes. Nesse sentido, a identificagao e
neutraliza¢io do seu protagonista mais importante, o espido'’, requer
um conjunto diversificado de competéncias técnicas ¢ habilidades, na-
turais ou adquiridas — a velha questao de saber se a espionagem ¢ uma
arte ou uma ciéncia — que permitam perceber, quer as suas motivagoes,
quer o seu 7zodus operandi, por forma a identificar a origem ¢ objecti-
vos da missao. A neutralizagio de espides envolve uma compreensao
profunda das técnicas de dissimulagio e engano — o tal “jogo de espe-
lhos” de que falava Angleton'.

Sobre a importancia da HUMINT, Markus Wolf (1997), o
famigerado e misterioso “homem sem rosto’, chefe da Stasi, faz uma
descrigao ir6nica do seu valor

O problema da inteligéncia técnica [TECHINT] ¢ que ela
¢ essencialmente informagio sem avaliagio. A inteligéncia
técnica sé pode registar o que aconteceu até agora - nio o
que pode acontecer no futuro. Fontes humanas podem for-
necer informagdes sobre planos, podem analisar as perspec-
tivas politicas e militares e podem contextualizar documen-
tos ¢ conversas. (...) Embora o papel da inteligéncia técnica
aumente ¢ venha a complementar o que costumava ser feito
por meios humanos com grande custo e risco, ela nunca a
poderd realmente substituir. E o fator humano que torna
um servigo de espionagem bem-sucedido, nao os seus sinos
e sirenes de alta tecnologia (p. 285, TN).

17 Termo aqui usado no seu sentido amplo: do oficial de informagées actuando sem cobertura oficial
(NOC - Non-Official Cover), ou de um “agente”, recrutado e sob o controlo do primeiro, em geral
um autéctone, individuo com acesso 3 informagio, ao local/organizacio, ou pessoas com acesso a
estas.

18 James Jesus Angleton [1917-1987], Chefe da Contra-Inteligéncia da CIA entre 1954-1975; por
muitos considerado o “pai da contra-espionagem” norte-americana. Cf. Robarge (2003).
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Certamente que os sistemas e dispositivos de sinaliza¢iao — os
tais “sinos ¢ sirenes” referidos por Wolf - sao essenciais num sistema de
alerta precoce implementado relativamente a uma ameaca especifica.
Porém, o seu desdobramento ¢ eficdcia s6 podem ser conseguidos atra-
vés do factor humano. A sua interpretacio e andlise e, sobretudo, a de-
finicao de novos elementos essenciais de informagio (EEI) sé6 podem
ser determinados numa simbiose perfeita entre as dreas de pesquisa e
recolha, por um lado, e de processamento e andlise, por outro.

4. TERRORISMO — UMA AMEACA PERENE

O terrorismo nao ¢ apenas um instrumento ou técnica de ac¢ao
violenta, ou a simples ameaga do seu uso, exercida de modo planeado
¢ reiterado; ¢ também uma estratégia de ac¢ao psicoldgica que visa in-
fluenciar, ndo apenas os seus alvos imediatos — as suas vitimas directas
—, mas também uma audiéncia mais vasta — as suas potenciais vitimas
(alvos) —, através da prévia disseminagio de sentimentos como o medo
¢ a inseguranga.

Em 1 de Novembro de 1955, John (“Jack”) Gilbert Grah-
am impregnou o casaco da sua mae com vérias barras de explosivo e
acompanhou-a ao aeroporto de Stapleton, em Denver, no Colorado,
assegurando-se de que esta ingressava no voo 629 da United Airlines,
um DC-6B, com 44 pessoas a bordo, com destino ao acroporto de
Portland. Depois, aguardou calmamente que a acronave explodisse em
pleno voo, onze minutos apds a descolagem, o que lhe permitiria ac-
cionar a apdlice de seguro de vida da sua mae. Graham foi detido pelo
FBI e condenado 4 morte na cimara de gis, o que veio a acontecer em

11 de janeiro de 1957 (SIMON, 2013, p. 15-18).

O plano de Graham, pouco referido, alids, na histéria dos ac-
tos violentos perpetrados contra a aviagio civil, ¢ exemplo de que uma
ac¢ao deste tipo — especialmente se planeada e executada por um in-
dividuo isolado, ou com ligagdes ténues a um grupo ou organizagio
— ndo estd ao alcance da prevencao terrorista. Um acto solipsista, pou-
co susceptivel de ser rastreado pelos “radares” da TECHINT ou da
HUMINT. No preficio da obra de Simon (2013, p. 9), Brian Jenkins
refere que “o termo Jone wolf se aplicaria apenas a um niimero muito
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reduzido deste tipo de terroristas. O seu comportamento, frequente-
mente, lembra mais o de caes vadios, ou abandonados, farejando insis-
tentemente os ditames extremistas e violentos que a al-Qaeda dissemi-
na, via online, 4 escala global”

Hodiernamente, a cartilha jihadista tem neste modus operan-
di — o da iniciativa pessoal para planear ¢ executar ataques — a sua
maior arma. Os ensinamentos'” de Abu Musab al-Suri, que decerto leu
Beam?, ¢ cujas ideias adaptou ao seu conceito de Leaderless Jibad, pro-
movem uma estratégia assente, nao jé na organizagao, mas num sistema
individualizado de terrorismo jihadista global, que concede 4 unidade
mais simples do sistema — o jihadista, o individuo — a capacidade de
iniciativa e autonomia para planear € executar ataques (ACHARYA ;

MARWAH, 2011; MATOS, 2019).

Este modus operandi ¢ um quebra-cabegas para os servigos de
inteligéncia e a investigacio criminal. Como identificar, monitorizar e
neutralizar esta tipologia de alvos terroristas?

S. O PAPEL DA HUMINT E AS “ZONAS CINZENTAS” DO
CONTRATERRORISMO

Como j& escrevemos (MATOS, 2019), entre as ticticas, téc-
nicas ¢ procedimentos (TTP) também usados por grupos ¢ organi-
zagdes terroristas, estd o recurso sistemdtico a formas de dissimulacio
e engano. De entre elas, a mais comumente usada pelo jihadismo ¢ a
Tagiyya. Sobre o seu alcance operacional, Daftary (2010) refere que
“(...) taqiyya significou muito mais do que a ocultagio preventiva da
verdadeira identidade religiosa de alguém, ou dissimulagio por meio
da adopgao superficial de um disfarce exterior. Envolveu a aplicagao
criativa de zagiyya por meio de um processo altamente complexo e or-

19 Call to Global Islamic Resistance (“Chamada para a Resisténcia Global Islaimica”), amitde referido
como o Mein Kampf jihadista, um documento com cerca de 1600 pdginas, em que al-Suri defende,
em sintese, que a jihad global, em geral, ¢ a al-Qaeda, em particular, devem adoptar estruturas
descentralizadas ¢ em rede, pouco conectadas, logrando assim uma maior blindagem contra a
infiltragio externa e a possibilidade da sua neutralizagio.

20 Louis Beam, o supremacista branco autor do artigo Leaderless Resistance, publicado em 1992 no
jornal Seditionist, defendia que “a resisténcia sem lider implica células de resisténcia muito pequenas,

] »

ou mesmo de um s6 homem .
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ginico de indigenizacao, adesao, aculturagio, segredo e sincretismo”

(2010, p. 59, TN).

O recurso a taqiyya serve, assim, nao apenas a insercao, ocul-
tagdo, camuflagem e “indigeniza¢o” de membros relacionados com a
actividade jihadista, mas igualmente como téctica que visa, no imedia-
to, a seguranga operacional de individuos, comandos ou c¢lulas que
penetrem em paises-alvo para planeamento e execucio de ataques ter-
roristas.

Nao ¢ apenas neste particular operativo — da seguranga opera-
cional — que pode ser vislumbrada uma relagio de analogia, recipro-
cidade e interdependéncia no modus operandi de agéncias policiais e
de inteligéncia, por um lado, e grupos ou organizages terroristas e
criminosas, por outro. Um testemunho de Robert Baer (2006) — um
oficial de informagoes da CIA j4 retirado, responsavel pelo recruta-
mento, controlo e gestao de inimeras fontes HUMINT -, a propésito
do “ambiente operacional” no Libano, no inicio dos anos oitenta, vai
ao encontro da nossa tese da analogia, reciprocidade ¢ interdependén-
cia entre servigos de inteligéncia e organizagoes terroristas:

“(...) tentdvamo-nos manter vivos de outras formas. E claro
que também anddvamos armados, mas num pais onde qual-
quer pessoa com mais de doze anos tinha uma metralhado-
ra, ter armas de pequeno porte nao era assim to util. Em
vez disso, usdvamos as técnicas aprendidas com os terro-
ristas: estar constantemente em movimento, fundir-se com
0 que nos rodeia, e manter-se completamente imprevisivel.
Deviamos ter uma trintena de apartamentos e pelo menos
o dobro do nimero de carros. Mudar de carro ¢ apartamen-
to com a frequéncia suficiente fazia de nds alvos em movi-
mento; mudar com a rapidez suficiente fazia de nds alvos
impossiveis de atingir (2006, p. 156).

Baer releva ainda a importincia dos “agentes de acesso”, na im-
p g

possibilidade de infiltrar ou penetrar a organizagio alvo. Embora nio

tenham acesso a informacgio protegida, tém “acesso” as pessoas ou lo-

cais onde esta se encontra, permitindo assim um grau de aproximagao

as fontes (2006, p. 159-161).

Na figura 2, elencamos alguns pontos que espelham, nos pla-
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nos individual e organizacional, essa relagio de “gémeos siameses”
(TODD; BLOCH, 2003) o que implica, para os servicos de inteli-
géncia e contra-inteligéncia, uma “aprendizagem” mutua ¢ actualiza-
¢ao permanentes.

Figura 3
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Fonte: Matos (2011, 2016)

Suc (2018) designa o Daesh como “o mais estruturado dos ser-
g
vicos secretos terroristas’, descrevendo
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(..) como os espides do califado frustram as infiltragoes de
toupeiras em suas fileiras na Siria, como seus ilegais jogam
com as for¢as da ordem na Europa e, nesse processo, mos-
tram de si mesmo um espelho distorcido por forma a ludi-
briar os servigos de inteligéncia. As técnicas de contra-inte-
ligéncia usadas pelos jihadistas sao inspiradas por aquelas
usadas no passado pela CIA ou pela KGB. (...) O Daesh
montou um servico secreto [Amniyat]*', onde operam cer-
cade 1.500 homens de confianga ¢ competéncia inquestio-
néaveis. E uma estrutura dividida em duas, com uma missio
interna, para detectar espides no Iraque e na Siria, ¢ uma
missao externa, para enviar [infiltrar] agentes para a Euro-
pa para recrutar jovens, trazer cAmaras, produtos quimicos.

(Cf. notaautor e p. 24; TN)

Segundo Suc, esta informagao resulta do perfil produzido num
relatério por um comissdrio da DGSI* sobre as actividades de inteli-
géncia e contra-inteligéncia desenvolvidas pelo Daesh, pese embora, e
tendo em conta o volume exagerado de informagdes entdo fornecidas
por um “desertor’, alguns policias ¢ magistrados equacionassem a pos-
sibilidade de se tratar, ou de uma “campanha de desinformacio ¢ into-
xicagao” do préprio Daesh, ou mesmo da ac¢io de um agente duplo ao
SEu Servico.

O problema dos “desertores” reside na dificuldade de diferen-
ciar esse papel do de um agente duplo®, enviado pela organizagao com
o intuito de fornecer informagao errada, falsa ou exagerada, por forma
a enganar o servi¢o de inteligéncia acerca das suas capacidades ¢ in-
tengoes, por defeito ou em excesso, ou virar o seu enfoque para alvos
paralelos, falsos ou inexistentes. Os exemplos abundam, neste “jogo de
sombras”. Um dos mais enigmaticos — pela sua duragao e profundida-
de — foi o de Ali Mohamed, o capitao das forcas militares egipcias que
infiltrou, nos EUA, algumas das suas estruturas, militares e de inteli-
géncia, mais relevantes. Lance (2006) d4-nos este perfil de Mohamed

21 Amniou Emni, outras formas transliteradas frequentemente usadas.

22 Direction Générale de la Sécurité Intéricure, criada (renomeada) em 2014, ¢ o servigo de seguranga/
inteligéncia interno francés.

23 “Designagio dada aos agentes que traem os seus “controladores’, mudando de lado e ficando sob
orientagio do seu suposto alvo. Alguns agentes podem providenciar o seu recrutamento [caso de Ali
Mohamed] por um alvo pretendido, qualquer que seja sua motivagio, e a descrigio permanece vélida.
O fato de um espido também ser um oficial de inteligéncia ndo o torna um agente duplo, de modo que
¢ errado, nesses casos, a aplicacio do termo, pois que os oficiais de inteligéncia, apds serem recrutados
¢ sob controlo do servigo oponente, passam a ser “agentes” (espides) ao servico dos mesmos (WEST,

2015, p. 105).
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Nos anos que antecederam os ataques de 11 de setembro,
nenhum agente da al-Qaeda foi mais bem-sucedido em
comprometer a Comunidade de Inteligéncia dos EUA do
que um ex-capitao do exército egipcio que se tornou agen-
te da CIA, conselheiro das Forgas Especiais e informador
do FBI chamado Ali Mohamed. Inicialmente “espiao” da
Agéncia Central de Inteligéncia (CIA) e depois do FBI,
Mohamed conseguiu até penetrar o Special Warfare Center
John F. Kennedy, em Fort Bragg, enquanto treinava a célu-
la que explodiu o World Trade Center em 1993. Treinou o
guarda-costas pessoal de Osama bin Laden, e fotografou a
embaixada dos EUA no Quénia, cujas fotos de vigilancia e
reconhecimento o préprio Bin Laden usou planear ¢ exe-
cutar o ataque suicida que matou, em 1998, 224 pessoas ¢
feriu milhares. (p. xxiii, TN)

Ali Mohamed chegou aos EUA em 1985 ¢, em 1986, ingressou
no exército dos EUA. Colocado nas forgas especiais em Fort Bragg,
na Carolina do Norte, alcancou o posto de sargento. Em 1989, depois
de afastado do exército, mudou-se para Santa Clara, Califérnia, onde
trabalhou sob a capa de técnico de informética. Mohamed tinha for-
tes ligagoes & Mesquita Masjid Al-Noor, situada em Santa Clara, Ca-
liférnia, e a partir das redes de influéncia desta Mohamed angariou e
canalizou fundos de financiamento para operagoes da al-Qaeda. Num
raid do FBI 4 sua residéncia, em New Jersey, foram encontrados do-
cumentos militares secretos de Fort Bragg (SPERRY, 2005, p. 108 ¢
208-209). Na sequéncia deste caso, o FBI suscitou a existéncia de outra
eventual ameaca: a infiltragio, por parte da al-Qaeda, do programa de
tradugio do FBI (e de outras agéncias) por radicais, jihadistas, con-
vertidos, ou mesmo “mugulmanos indecisos” em traduzir documentos
em arabe, ou outros dialectos afins, considerando-os “sem matéria re-
levante”, competéncia que nio cabe, nunca, a um tradutor (LANCE,
p- 169-172). No mesmo sentido®, Spencer (2008), na sua obra Stealth
Jihad %, refere que

Muitos funciondrios influentes dos servicos de seguranca
dos Estados Unidos mantém-se passivos perante os avangos
de uma “jihad silenciosa”. (...) Funciondrios deliberadamen-
. « . . » \ . . »
te cegos, dedicados ao “multiculturalismo” e & “diversidade
a qualqucr custo, que impedcm ainvestigacaoea resisténcia

24 Vide também Emerson, S. (2002). American Jihad: The Terrorists Living Among Us. New York: The
Free Press.

25 Silenciosa, subtil, secreta, furtiva.
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Ajihad secreta. E dificil avaliar a extensio da infiltragao sub-
til de jihadistas nas agéncias de inteligéncia e de aplicacio
da lei nos EUA. Mas nao ha dtvida de que o principal faci-
litador dessa infiltragao foi o politicamente correcto entre
as autoridades americanas. Nesta grande guerra contra a
rede global da jihad, ninguém quer parecer anti-drabe ou
anti-mugulmano — ¢ isso levou a graves falhas na seguranca

nacional. (SPENCER, 2008, p. 255, TN)

Spencer (2008) releva que ¢ “incontornédvel a necessidade de
tradutores de drabe, mas o potencial de infiltracio ¢ imenso (...) o po-
liticamente correcto torna os funciondrios resistentes a efectuar verifi-
cagoes de seguranca de recrutas mugulmanos — e a maioria dos funcio-
ndrios nao sabe o suficiente sobre a natureza da ameaca jihadista (...).
E uma verdadeira «casa-toupeira» muculmana” (2008, p. 257-258).

Sao intimeros os casos de infiltragio, penetragao ou recurso a
agentes duplos por parte de organizagoes terroristas. Com o Major
Nidal Malik Hasan, temos o exemplo de uma penetragio (“toupeira”)
da al-Qaeda na Peninsula Ardbica (AQAP) nas forcas militares norte-
-americanas, num processo de recrutamento e controlo bem-sucedido
levado a cabo por Anwar al-Awlaki, e que culminou no ataque armado
de Hasan, em Fort Hood, em 5 de Novembro de 2009, que matou
treze militares e feriu varias dezenas.

O caso de Humam Khalil Al-Balawi, também radicalizado por
al-Awlaki, parece mais complexo. Inicialmente recrutado pelo Mukba-
barat® jordano, operou supostamente como agente duplo dos servigos de
inteligéncia ocidental”, enviado para infiltrar a cipula da al-Qaeda nas
ATAF - Areas Tribais de Administracio Federal —, situadas na linha de
[fronteira afegano-paquistanesa. Tornar-se-ia num ‘agente triplo’, ao ser-
vigo de Hakimullah Meshud®, o entio lider dos “Taliban paquistaneses”
(TTP)?, levando a cabo o ataque suicida contra a estagio da CIA em
Camp Chapman, na Base Militar de Khost, no Afeganistio, em 30 de
Dezembro de 2009 (WARRICH, 2011; MATOS, 2012).

26 Ou GID - General Intelligence Directorate.
27 O GID jordano envolveu na operagio, dado as amplas capacidades tecnoldgicas, o MI6 e a CIA.
28 Eliminado, através de um ataque por drone, em 2012.

29 Tehrik-i-Taliban Pakistan. Até 4 sua morte, em Agosto de 2009, foi liderado por Baitullah Meshud, o
que demonstra a natureza clanica deste tipo de organizagdes terroristas.
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Morten Storm (2014) e Aimen Dean (2018), ao invés, sio
exemplos do uso de agentes duplos por parte de agéncias de inteligén-
cla estatais.

Storm, um dinamarqués convertido ao Islao com um passa-
do delinquente, ligado s drogas ¢ 4 violéncia, fora também membro
do gang motard “Os Bandidos”. Foi radicalizado em varias mesquitas
do Londonistao®, onde conheceu decanos da radicalizagao jihadista
na Europa como Abu Hamza al-Masri, Omar Bakri, Abu Qatada ou
Anjem Choudary. Posteriormente, Anwar al-Awlaki, com quem pri-
vou na sua longa estadia em territério iemenita, integra-o nas hostes
jihadistas da AQAP. Storm viria a ser recrutado pelo PET®! - servigo
de seguranca dinamarqués —, numa operagio conjunta com o MI6 ¢ a
CIA, que conduziu a eliminag¢ao, em 30 de Setembro de 2011, de An-
war al-Awlaki no Iémen. Awlaki foi rastreado pelo sistema de drones,
através de dispositivos de georreferenciagao colocados na bagagem de
Irena Horak, alias Aminah, a noiva que Storm, como estratégia da ope-
ragio, terd posto em contacto com Awlaki (STORM, 2014).

Aimen Dean (2018), dd-nos um relato do seu percurso como
“espiao infiltrado” e de como foi “surned’ pelos servigos britanicos.
Tendo combatido na Bésnia como mujahidin, acabaria por integrar as
fileiras da al-Qaeda, no Afeganistao, onde prestaria Bayaz a bin Laden.
Em 1998, desiludido com a causa jihadista, viria a ser recrutado como
agente do MI6, servigo de inteligéncia britanico que lograva assim pe-
netrar o circulo interno da al-Qaeda. Neste seu livro de “memérias”, a
que deu o titulo “Nove Vidas”, Dean refere

Fui recrutado pela inteligéncia britinica, ¢ um de meus
colegas brincou que eu deveria ser chamado de ‘gato’ - ji
que parecia ter nove vidas. Usei cada uma dessas vidas lu-
tando em ambos os lados desta luta geracional, nenhuma
das quais pode reivindicar o monopdlio da decéncia ou da

rectiddo (2018, p. 5).

A sua carreira de “agente duplo” terminaria em 2006 quando
Ron Suskind, no seu livro The One Percent Doctrine, tornou publica

30 Termo cunhado por Melanie Phillips, que d4 titulo 4 sua obra de 2006.

31 Politicts Efterretningstjeneste. O PET ¢ o servico de inteligéncia interna (de seguranca) ¢ o Forsvarets
Efterretningstjeneste, o servico externo de inteligéncia e defesa. Cf., respectivamente, hteps://www.

pet.dk/English.aspx ¢ hteps://fe-ddis.dk/en/
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informagao classificada que s6 poderia ter obtido junto da comunida-
de de inteligéncia norte-americana, e que conduziria a identificagao do
“agente” britAnico infiltrado na al-Qaeda.

Em 26 de Outubro de 2019, resultado de uma operagao HU-
MINT bem-sucedida, as Forcas Especiais norte-americanas — com a in-
tervengao preciosa de elementos curdos no terreno — lograram localizar
¢ eliminar Abu Bakr al-Baghdadi. A “Operagio Kayla” (assim designada
em memoria da jovem refém norte-americana que al-Baghdadi raptou,
manteve em cativeiro, seviciou e assassinou) permitiriaa eliminagio, nao
s6 do lider do Daesh, mas também do seu circulo dirigente mais proxi-
mo, entre os quais o seu possivel sucessor e porta-voz da organizagio,
Abu Hassan al-Muhajir, decapitando assim a estrutura de topo remanes-
cente (Warrick, Nakashima & Lamothe, 2019; Matos, 2021).

Os exemplos anteriores, relevam nao sé os riscos que envolvem
este tipo de ac¢des como a sua extrema complexidade. Nao raro, as
agéncias estatais visam destabilizar as estruturas de uma organizagao
clandestina ou subversiva provocando no seio desta paranoia, dissen-
sdo e confronto entre os seus membros, através de ac¢oes de desinfor-
magao ¢ propaganda acerca de pretensos espides ou informadores que
infiltraram as suas estruturas.

Recentemente, foi revelada® a suspeita de que Amir
Muhammad Sa’id Abdal-Rahman al-Mawla, a.£.4. Abu Ibrahim al-
-Hashimi al-Qurashi, o novo Ka/ifah nomeado pelo Daesh poucos
dias apds a morte de al-Baghdadi, teria sido informador das for¢as mi-
litares norte-americanas, durante o seu periodo de detencio no Ira-
que, denunciando uma série de membros de organizagoes jihadistas a
operar naquele territério, conduzindo entio a sua captura ou morte.
Submetido a uma série de “interrogatérios ticticos” (TIR) durante
2008, entre os meses de Janeiro e Julho, al-Mawla terd fornecido todo
o tipo de informagao — biogréfica, técnica e tictica — acerca de um
sem-numero de individuos jihadistas, de elevado perfil, a operar no
Iraque. Num cendrio alternativo, poderd tratar-se de uma “operagao de
intoxicagao’, com vista a limitar a legitimidade do lider, degradando a
confianga e coesdo do e no interior do grupo, diminuindo a sua capaci-
dade de comando ¢ eficdcia operacional.

32 Cf. Milton & al-* Ubaydi (2020).
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Em “zonas cinzentas” da ac¢ao contraterrorista, o planecamento
e execucdo de acgdes encobertas visam, nio raro, a captura ou elimi-
nagio de alvos terroristas de elevado perfil, com recurso a “execugoes
selectivas” através de meios aéreos, tripulados ou nao, com tecnologia
de elevada precisio. Ainda assim, a sua eficicia operativa, ¢ controlo de
danos colaterais, estd dependente do apoio de HUMINT no terreno.

Figura 4

Continuum da Acgio Contraterrorista

Detectar Prevenir Proteger Perseguir Responder

— L i i i

Resposta
Contengao

Gestdo &

Seguranga
Prevengio guranc

Pdblica (1TP) Contralo Criminal Resiliéncia
O e e e e em em em Em Em S S S Em Em Em Em em Em Em e ) >
[ ..‘I
l] : inteligéncia |
: Contra-inteligéncia I
Prospectiva \—\', ————— / Retrospectiva

Fonte: Matos (2016; 2020)
Cf.RCM 7-A de 2015 (Pilares da ENCT)

6. Notas FINAIS

No contraterrorismo, a inteligéncia ca contra—inteligéncia s20
denominadores comuns do continuum da accio contraterrorista: detec-
¢ao e alerta precoce, prevengao e protecgao, neutralizagao da ameaga, e
resposta a um ataque terrorista.

Prunckun (2010) refere a importincia da andlise holistica de
ameagas, das técnicas de andlise estruturada de inteligéncia na edifi-
cacio de um plano de prevengio, preparagao, resposta e recuperagio
contraterrorista (PPRR)”. Para o autor, sempre que se avalia o “agen—
te” de uma ameaca’, o que se pretende, em tltima instincia, ¢ conhecer
as suas intengoes € capacidades para executar um alvo. No primeiro,
importa avaliar dois factores: a disponibilidade ¢ as expectativas do

33 Que Prunckun designa por “PPRR - Prevention, Preparation, Response and Recovery”.
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“agente”; no ultimo, o seu nivel de conhecimentos [eficdcia operativa]
¢ recursos a sua disposicao (2010, p. 162-165, TN). No primeiro caso,
apenas a inteligéncia consegue dar respostas.

De acordo com Monahan (2012, p. 285), “o terrorismo, ou a
sua ameaga, tem sido um catalisador notdvel para a vigilancia do es-
tado”. A HUMINT no contraterrorismo, em especial quando obtida
por meios clandestinos ou encobertos, ¢ definida, de acordo com Ga-
nor (2012), como a actividade que “inclui as informagdes obtidas atra-
vés de agentes infiltrados dentro de organizagoes terroristas, desertores
¢ membros operativos que, ou foram recrutados nas estruturas opera-
cionais, politicas ou sociais da organizagio, ou quando capturados e

detidos” (2012, p. 155, TN).

Frequentemente sao apontadas falhas as agéncias de inteligén-
cia e policiais, referindo-se que determinado individuo ja se encontra-
vano “radar” daquelas e que, ainda assim, logrou planear e executar um
ataque. De facto, o suspeito estava referenciado, mas nao sob vigilancia
ou monitorizagio, pois ¢ impossivel o acompanhamento de todos os
suspeitos inseridos em “bolsas” de risco para a seguranga nacional.

O contraterrorismo compreende uma pandplia diversificada
de politicas e instrumentos, devidamente articulados, cuja interopera-
bilidade ¢ eficdcia se pretende assegurem a seguranga ¢ defesa do Esta-
do e da sociedade.

Um dos maiores problemas no design ¢ implementagio de me-
didas contraterroristas, ¢ a dificuldade em aferir a sua eficicia. Além
disso, organizagoes terroristas — independentemente da sua natureza e
dimensio organizacional -, tendem a corrigir erros cometidos no pas-
sado, adaptando facilmente novos modi operands face a medidas con-
traterroristas de que foram ou sao alvo. Nesse particular, sao muito me-
lhores “alunos” do que as agéncias estatais, policiais ou de inteligéncia.

As dreas de inteligéncia e contra-inteligéncia parecem reafir-
mar o seu papel-chave na prevencio, identificagao e neutralizacio de
fendmenos criminais complexos, como o terrorismo ¢ a criminalidade
organizada transnacional. Agéncias de inteligéncia e policiais passaram
a investir na selec¢ao e recrutamento dos seus membros, considerando
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adiversidade cultural e étnica um perfil com interesse ¢ potencial. Re-
cuperaram algumas das técticas, técnicas e procedimentos caracteris-
ticos do periodo U-Intell, quando os velhos métodos de espionagem
¢ contra-espionagem eram capazes de infiltrar ou penetrar as linhas
inimigas e conhecer, com profundidade e precisio, as suas intengoes e
planos de accao.

Hodiernamente, dada a complexa ¢ multipolar ordem inter-
nacional, parece imperar o periodo que identificimos como R-Intell,
o qual resulta de uma relagao simbidtica entre os modelos U-Intell e
D-Intell, que o antecederam, integrando destes, respectivamente, o
tradecraft da actividade de inteligéncia e contra-inteligéncia e o poder
tecnolégico e cientifico, numa convergéncia sinérgica que traduz o
melhor de dois mundos. O axioma weberiano do “monopdlio do uso
da forca por parte do Estado”, aqui representado pelo “estado vigilan-
te” do nosso modelo de andlise, percorre todos os periodos temporais
descritos; contudo, ¢ no periodo actual, o da R-Intell, que se verifica,
gracas & denominada sociedade de informacio global, a capacidade de
um individuo ou grupo de individuos, mais ou menos organizados,
exercerem um “estado de vigilincia” permanente — por vezes de modo
coercivo, mais ou menos violento — do proprio Estado. E essa “plateia
global’, imersa, nao raro, num universo digital pouco tangivel, que es-
tard na base da emergéncia do periodo seguinte.
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RESUMO

O trabalho analisa e problcmatiza o papcl da Intcligéncia de Estado e sua relevancia na
integracao dos Orgaos Pﬁblicos que atuam em faixa de fronteira. O obj etivo ¢ identificar
e avaliara adcqua(;éo da Intcligéncia de Estado para agoes interinstitucionais na faixa de
fronteira que propiciem a protegao ¢ defesa nacional, a ICPressao ¢ a inibicio das acoes
do crime organizado transfronteiricos. Sao delimitados os clementos conceituais que
melhor pcrmitcm o entendimento sobre o tema de Intcligéncia de Estado; a problcm:i—
tica da integracao dos Orgaos pflblicos em faixa de fronteira; ¢ o Programa de Protecao
Integrada de Fronteiras (PPIF). Por fim, sao discutidas metas ¢ aoes para aperfeicoar o
mecanismo de atuacio da Intcligéncia de Estado na faixa de fronteira. O trabalho con-
clui quea Intcligéncia de Estado ¢ catalisadora das agoes dos 0rgaos pL’lblicos em faixa
de fronteira ¢, para tal, ¢ fundamental o compartilhamcnto de dados, informa(;écs, siste-
mas, ferramentas ¢ estruturas.

PALAVRAS-CHAVE: inteligéncia de estado; integracao; fronteira; cooperagio.

B Revista Brasuwema e Cincias Porrcuars 287

BRrasiria, v. 13, N. 8, p. 287-231 , M4R./2022 ISSN 2178-0013
ISSN ELETRONICO 2318-6917



hitps://doi.orgbr/10.31412/vbcp.v13i8.938

ABSTRACT

The paper analyzes and problematizes the role of State Intelligence and its
relevance in the integration of public agencies operating in the border area.
The objective is identify and evaluate the adequacy of State Intelligence for
inter-institutional actions in the border area that provide for national protec-
tion and defense, repression and inhibition of cross-border organized crime
actions. This study is integrated by conceptual elements that best allow un-
derstanding about the issue of State Intelligence; the problem of integrat-
ing public agencies in the border area; and the Integrated Border Protection
Program (PPIF). Finally, the goals and actions to improve the State Intel-
ligence mechanism in the border are discussed. The article concludes that
State Intelligence is a catalyst for the actions of public agencies in the border
region, and for this, it is fundamental to share data, information, systems,
tools and structures.

KEywoRDs: state intelligence; integration; border; cooperation.

RESUMEN

El trabajo analiza y problematiza el papf:l de la [nteligcncia del Estado y su relevancia
en la intcgracién de los Organismos pt’lblicos que trabajan en las zonas fronterizas. El
objetivo es identificar y evaluar la adecuacion de la lnteligencia del Estado para accio-
nes interinsticucionales en la franja fronteriza que provea proteccién y defensa nacional,
ademas de represion e inhibicion de las acciones del crimen organizado transfronterizo.
Se delimitan los elementos conccptualcs que mejor permiten comprender el tema de
la lnteligcncia de Estado; el tema de la intcgracién de organismos pﬁblicos alo largo
de la frontera; y el Programa de Proteccion Intcgmda de Fronteras (PPIF). Finalmente,
se discuten metas y acciones para mejorar el mecanismo de accion de lnteligencia del
Estado en la ﬁ‘anja fronteriza. El trabajo concluyf: que la [ntcligcncia del Estado es un
catalizador de las acciones de los organismos pt’lblicos alo largo de la frontera Y, para
ello, es fundamentcal compartir datos, informacion, sistemas, herramientas y estructuras.

PALABRAS CLAVE: intcligcncia de estado: integracién; frontera; cooperacic’)n.

1. INTRODUGAO

Com foco na Inteligéncia de Estado (IE) e sua aplicagio para
integra¢io dos érgaos publicos que atuam em faixa de fronteira, o pre-
sente trabalho busca esclarecer o seu papel na faixa de fronteira e dis-
cutir sua relevincia na integracao dos 6rgaos publicos.
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O trabalho recorre a doutrina de Sherman Kent (1966) ¢ Lo-
wenthal (2012) para delimitar a abrangéncia da Inteligéncia de Esta-
do, que tratam como organizagao, conhecimento e atividade.

Buscou-se saber se a Inteligéncia de Estado pode ser considera-
da um catalisador para a solucio de parte dos problemas de vulnerabi-
lidade da fronteira seca ou se teria uma fung¢ao limitada de assessoria ao
dirigente, o que a impediria de exercer um papel integrador.

Tratando o tema da atuagio da Policia Federal (PF) na Amaz6-
nia, o preclaro professor ¢ pesquisador Gustavo de Souza Abreu (2018,
p- 234) lembra a importincia da integracao ¢ da inteligéncia ¢ acentua
que “o Estado deve continuar investindo fortemente no trindmio tec-
nologia e inteligéncia, cooperagio internacional e agoes institucionais
integradas’.

Ultrapassada a questao da relevincia da Inteligéncia de Estado,
0 texto ensaia e projeta a existéncia de possiveis agdes conjuntas para a
concretiza¢io de uma integragio interinstitucional fronteiriga.

O trabalho adotou, como hipétese principal, a ideia de que a
integracio dos érgaos publicos que atuam em faixa de fronteira, com
o aporte da Inteligéncia de Estado, ¢ relevante e fator preponderante
para a defesa nacional, para o desenvolvimento e protecao da nacao, de
sua soberania e da prevencio, controle e repressao dos delitos frontei-
rigos, especialmente do crime organizado transnacional.

A segunda hipétese, analisada no presente estudo ¢ a viabilida-
de ou nao da integragao de 6rgaos publicos, por meio da Inteligéncia
de Estado, com um fim mais amplo do que a cooperacio interinsti-
tucional, qual seja, para a mitigacio do secretismo e também para o
fortalecimento do compartilhamento de dados, informacoes, sistemas
e ferramentas.

O objetivo geral do trabalho ¢ identificar ¢ avaliar a adequa-
¢ao da Inteligéncia de Estado para agdes interinstitucionais na faixa
de fronteira que propiciem a prote¢ao ¢ defesa nacionais, bem como a
repressao ¢ a inibi¢ao das a¢oes do crime organizado transfronteirico.

Os objetivos especificos sao orientados a avaliagao do papel da
Inteligéncia de Estado em faixa de fronteira; as propostas de aprimo-
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ramento; ¢ a identificar os diplomas legislativos que regem a atuagao
dos 6rgaos publicos em faixa de fronteira, bem como confrontar os
pontos de interesse da Politica Nacional de Defesa (PND), da Estraté-
gia Nacional de Defesa (END) e do Livro Branco de Defesa Nacional
(LBDN), que, em 2012, foram reformulados e aprovados pelo Decre-
to Legislativo n.° 373, de 25/09/2013.

O trabalho estéd estruturado em quatro partes, sendo a inicial
destinada a tragar os elementos conceituais que circundam o tema In-
teligéncia de Estado. Em desdobramento da primeira parte, ¢ aborda-
da a problemitica da integracio da Inteligéncia de Estado dos érgaos
publicos em faixa de fronteira ¢ as constata¢oes do Tribunal de Contas
da Unido (TCU) sobre a atuagio interagéncias.

A segunda parte enfoca o Programa de Protecio Integrada
de Fronteiras (PPIF). Esta agio de Estado ¢ voltada para integragio
dos 6rgaos de fronteira, no que tange, especialmente, ao compartilha-
mento de dados, informagdes, sistemas, ferramentas e estruturas liga-
dos ao objeto de estudo Inteligéncia de Estado. Nesse campo — o de
cooperagio interinstitucional dos érgaos —, surge o papel integrador
do Gabinete de Seguranca Institucional da Presidéncia da Republica

(GSL-PR).

A terceira parte se propde a estudar e discutir as agdes que pos-
sam ser direcionadas para o aperfeicoamento do mecanismo de inte-
gracao e atuagao interagéncias na faixa de fronteira.

Ao final, sdo trazidos os resultados da pesquisa elaborada sobre
integracao de érgaos em faixa de fronteira e Inteligéncia de Estado, que
corroboram as hip6teses levantadas.

No cendrio atual, o Estado deve envidar todos os esfor¢os pos-
siveis para buscar novas ideias, projetos e solu¢des para a emaranhada
questao da integragao interagéncias e para o fortalecimento da Inteli-
géncia de Estado, particularmente nas regioes fronteirigas.
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2. A INTELIGENCIA DE ESTADO COMO INSTRUMENTO
PARA INTEGRACAO INTERINSTITUCIONAL EM FAIXA
DE FRONTEIRA

A cooperagio e integragao entre érgaos publicos ocorre, atual-
mente, muito mais por necessidade operacional conjunta e pontual do
que de forma oficial e sistemdtica. A Inteligéncia de Estado ¢ parte da
solugao para a concretizagio do esfor¢o interagéncias de forma mais
profissional e menos pessoal.

A gestao do conhecimento ¢ uma pega-chave para qualquer
organizagio. A inteligéncia é a parte dessa cogni¢io que pode ser cana-
lizada, inclusive, para a melhoria do desempenho ¢ da produtividade
das organizagoes.

Assim, a Inteligéncia de Estado, como organiza¢ao, conheci-
mento (produto) ¢ atividade (processo), vem ao encontro do contexto

integracional de fronteira.
2.1 A INTELIGENCIA DE ESTADO E SUAS ATRIBUICOES

Robson Gongalves (2004, p. 4) leciona que o Estado nio pode
prescindir dos servigos de Inteligéncia ¢ dos conhecimentos produzi-
dos para a tomada de decisoes, sendo que o “secreto” ¢ da esséncia do
Estado.

Para o autor, “faz parte das a¢oes de governo, da manutencio
da soberania ¢ da obtengao de vantagens estratégicas para o pais esse
manto de prote¢do as informagoes ditas de ‘seguranca nacional’ ¢ a
busca por informacoes que possam revelar ameacas ou oportunidades
ao Pais”

Outra fun¢io importante da Inteligéncia de Estado, anotada
por Gongalves, ¢ o emprego da contrainteligéncia para impedir que
elementos adversos comprometam os interesses nacionais.

Cada agéncia desenvolve o ciclo de inteligéncia a seu critério, por
se tratar de um método flexivel, conforme anota Afonso (2006, p. 53).
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A Inteligéncia de Estado, na concepgao trina trazida por Mark
Lowenthal e Sherman Kent, ¢ tratada de forma englobante para con-
templar, a um sé tempo, a organizagio (por exemplo: Agéncia Brasi-
leira de Inteligéncia - Abin, PF, Receita Federal do Brasil - RFB, Forgas
Armadas - FA, Ministério da Defesa - MD e demais érgaos publicos
integrantes do Sistema Brasileiro de Inteligéncia - Sisbin), o conheci-
mento produzido (informe, informagio, apreciagio ¢ estimativa) ¢ a
propria atividade, com seu ciclo, processos e medidas.

Para Lowenthal (2012, p. 9), existem vérios caminhos para
. Nl «Ke . A .«
pensar o significado de “inteligéncia’, alguns deles podem ser usados
simultaneamente. Em sua conceituagao trina para inteligéncia, 0 autor
afirma que a Inteligéncia [de Estado] pode ser pensada como processo,
produto e organizagio.

A inteligéncia como processo ¢ o meio pelo qual certos tipos
de informagao sao requeridos, solicitados, coletados, analisados e dis-
seminados, e como a maneira pela qual certos tipos de agao secreta sao
concebidos e conduzidos.

A inteligéncia como produto desses processos ¢ a propria ani-
lise e operagoes de inteligéncia. J4 a inteligéncia como organizagao sao
as unidades que realizam suas vérias fungoes.

No caso brasileiro, a IE, como organizagio, ¢ personificada pe-
los érgaos integrantes do Sisbin elencados no art. 4°. do Decreto n°.
4.376/2002, alterado pelo Decreto n°. 10.759/2021 que, atualmente,
conta com 48 participantes, alguns com 6 representantes, como ¢ o
caso do Ministério da Defesa.

Com o fim de coordenar, planejar, executar, supervisionar e
controlar as atividades de inteligéncia do pais, foi criada a Abin, 6rgao
integrante do GSI-PR, que ocupa a posi¢ao de 6rgio central do Sisbin,
na forma do art. 3° da Lei n.© 9.883/1999.

A coordenagio central de inteligéncia nao se confunde com a
da inteligéncia policial criminal executada na persecugao criminal, em
sede de inquérito policial, de competéncia da Policia Federal (art. 11
da Lein.° 13.260/2016), embora deva com ela interagir.
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No 4mbito da Policia Federal, o art. 2°., inciso I da Instru¢ao
Normativa n°. 216/2022 dispoe que a atividade de inteligéncia poli-
cial federal:

E a atividade de Estado, permanente e especializada, exerci-
dasegundo os principios constitucionais, legais, normativos
da Inteligéncia de seguranca publica e de Estado, destinada
a obtencdo e andlise de dados e informagoes, a producio
e difusio de conhecimentos, inclusive sobre atividades
terroristas em territério nacional e internacional, e pro-
tegao dos ativos institucionais por meio dos segmentos de
seguranca orginica, de assuntos internos e ativa. Tem como
objetivo fundamental assessorar o processo de tomada de
decisao do 6rgao em todos os niveis e, excepcionalmente,
no limite de suas atribui¢ées, colaborar com a atividade de
policia judicidria.

Para Romano Costa (2019, pp. 124 ¢ 128):

E preciso deixar claro que a atividade de inteligéncia ¢ efi-
ciente quando focada em um adversério de grande porte,
como uma ORCRIM, p.c., ou em uma situagio ... [de] in-
vestigacio baseada na qualidade das informagoes (...)

Para se alcangar uma répida resposta aos dados aciondveis
enviados pela investigacio ¢ inteligéncia, ¢ fundamental o
policiamento ostensivo especializado na drea de fronteiras.

A inteligéncia, como atividade de Estado, ¢ definida legalmen-
te como a “atividade que objetiva a obtencao, anilise e disseminagao
de conhecimentos, dentro e fora do territério nacional, sobre fatos ¢
situagoes de imediata ou potencial influéncia sobre o processo deci-
sorio ¢ a agao governamental e sobre a salvaguarda e a seguranca da

sociedade e do Estado” (art. 1°, § 2° da Lei n.© 9.883/1999).

A IE, representada no Sisbin por seus diversos érgaos, e no
ambito das suas competéncias (art. 6°. do Decreto n.° 4.376/2002),
compete produzir conhecimentos; planejar e executar agoes relativas
4 obtengao ¢ integracio de dados e informagdes; intercambiar infor-
magdes necessarias a producio de conhecimentos relacionados com as
atividades de inteligéncia e contrainteligéncia; e estabelecer os respec-
tivos mecanismos ¢ procedimentos particulares necessdrios as comu-
nicagdes e ao intercAmbio de informagdes e conhecimentos no Ambito
do Sistema.
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E atribui¢io da IE propiciar informagdes estratégicas sobre
conjuntura e estabilidade politica, econdmica e social do pais e de seu
entorno estratégico; proteger informagc')es; prevenir agoes relaciona-
das ao terrorismo; e proteger ¢ analisar o risco das infraestruturas cri-
ticas do pais.

2.2 O APORTE DA INTELIGENCIA DE ESTADO EM FAIXA DE
FRONTEIRA

A Inteligéncia de Estado surge, no cendrio integracional inte-
ragéncias, com o objetivo de produzir conhecimentos estratégicos na
esfera de seguranca do Estado (externa, interna); subsidiar ¢ melhorar
a qualidade do planejamento estratégico de atuagio conjunta; e levan-
tar ¢ analisar informagdes, as mais diversas, que subsidiem nao apenas
o gestor, mas a atuagao de cada um dos érgaos publicos que ajam na
faixa de fronteira.

O manual de Operagoes Interagéncias do MD (MD 33-M12),
em seu prefdcio, afirma que “interagéncias” importa em esforgos que
envolvam 6rgios governamentais ou nio, inclusive estrangeiros, “es-
truturados para alcangar objetivos politicos e estratégicos de interes-
se nacional, harmonizando culturas e esfor¢os diversos, em resposta a
problemas complexos”, com ag¢des coerentes e consistentes.

Os 6rgaos publicos que interagem por meio da Inteligéncia de
Estado, em 4rea de fronteira, devem ter competéncia e mandato legal
para defesa nacional, protec¢io da soberania pdtria, controle migraté-
rio, aduaneiro, agropecuério, seguranga pﬁblica, repressao ao crime
organizado transnacional, e para as demais atribui¢ées correlatas que
interessem ao Sisbin.

Para Franga (2018, p. 322 ¢ 325):

As tarefas de controle e de vigilincia em fronteiras sao obri-
gatoriamente atreladas a necessidade de integracio e de
cooperagio (...) ainda tratando sobre as operacdes perma-
nentes e os projetos governamentais para a gestao da regiao,
¢ cedigo que as tentativas de atuagdo interagéncias nao ob-

tiveram o sucesso almejado até o momento.
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O incremento da Inteligéncia de Estado ¢ fundamental para
mitigacdo de riscos e vulnerabilidades da atua¢ao ¢ interesses da Uniao,
estejam eles presentes nos arcos norte, central ou sul, indspitos ou nao.
Serve, adicionalmente, para a melhor orientagao acerca da alocagao e
administragao dos parcos recursos disponiveis, conferindo-lhes maior
economicidade, eficiéncia e racionalidade, bem como melhor distri-
buicio e utilizagao.

O aporte integrado da Inteligéncia de Estado também ¢ neces-
sario para que os setores responsaveis pelo gerenciamento de sistemas
¢ dados possam interagir adequadamente, em ocasiées de crise, com
velocidade de resposta compativel com a ameaga apresentada (caos na
seguranga pl’lblica, terrorismo) €, assim, evitar que uma enorme quan-

tidade de dados seja perdida ou pouco trabalhada.

A importincia da Inteligéncia de Estado, no tratamento da
questdo de integragao e seguranga das fronteiras foi objeto de registro
na Estratégia Nacional de Inteligéncia (Enint).

A Enint discorre que muitos dos problemas de seguranga in-
ternos ¢ externos ao Brasil encontram-se nas préprias fronteiras terri-
toriais. Para enfrenti-los, “E determinante a necessidade de se manter
uma fiscalizacao adequada das fronteiras para se controlar o transito de
pessoas, além de evitar o fluxo de narcdticos, de armas e de produtos
relacionados ao contrabando” (item 6, ambiente estratégico).

Entre seus objetivos estratégicos, a Enint prevé a consolidagao
da atividade de Inteligéncia em questdes externas estratégicas, reco-
nhecendo como ameagas a corrupgao, o crime organizado, os ilicitos
transnacionais ¢ o terrorismo; que sao delitos transfronteiricos. Para
enfrentar essas ameagas, prevé o estabelecimento de temas prioritdrios
para a producio de conhecimentos, o aprimoramento dos meios de
compartilhamento de informagdes e a criacao de protocolos especifi-
cos para atuagao integrada do Sisbin.

A Politica Nacional de Inteligéncia (PNI) alerta que “deve
constituir preocupagio constante do Estado e de seus governantes, ¢
requerer a atencio da Inteligéncia nacional [entenda-se “Inteligéncia
de Estado”], a violagao dos espagos territorial ¢ aéreo brasileiros; de
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suas fronteiras maritimas e terrestres; da seguranga dos navios ¢ acro-
naves de bandeira brasileira” (item 6.4).

A Inteligéncia de Estado, em especial atengio a seguranga
¢ defesa nacionais, pode e deve atuar diretamente na integragao das
institui¢des com representagao na faixa de fronteira. Esta atuagio dar-
-se-ia mediante o fornecimento de informagoes estratégicas, prote¢ao
do conhecimento nacional, agées de contrainteligéncia inibidoras de
investidas alienigenas, anélises de riscos e proje¢des de cendrios, além
de orientagdes quanto a mobiliza¢ao de recursos humanos e 4 melhoria
da seguranca organica.

2.3 FRONTEIRA, GLOBALIZAGAO E INTEGRAGAO DE OR-
GAOS

A Constitui¢ao Federal, em seu art. 20, § 2°, elenca, como bem
da Unido, a faixa de até 150 quilometros de largura ao longo das fron-
teiras terrestres, ¢ a tem como fundamental para defesa do territério
nacional.

A faixa de fronteira ¢ considerada 4rea indispensédvel a Segu-
ran¢a Nacional, nos termos do art. 1° da Lei n.° 6.634/79, ¢ corres-
ponde a parte interna de 150 Km de largura, paralela a linha diviséria
terrestre do territério nacional. Toda vez que existir interesse para a
Seguranga Nacional, a Unido poderéd concorrer com o custo, ou parte
deste, para a construgio de obras publicas a cargo dos municipios total
ou parcialmente abrangidos pela faixa de fronteira.

O Brasil faz fronteira com 9 paises e um territério ultramari-
no da Franca (10 vizinhos), o que representa uma linha com 16,9 mil
km de extensao, dos quais aproximadamente 12 mil correspondem a
fronteira da Amazonia Legal. O litoral brasileiro se estende por cerca
de 7,4 mil km, enquanto a drea maritima de jurisdi¢ao brasileira com-
preende dguas interiores ¢ espagos maritimos numa faixa de 200 mi-
lhas maritimas?.

1 O auxilio financeiro para municipios da faixa de fronteira, referido no art. 9° da Lei n.° 6.634/79, foi
regulamentado pelos arts. 37 a 41 do Decreto n.° 85.064, de 26/08/80.

2 Uma milha maritima corresponde a 1,85 km.
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A faixa de fronteira ¢ macrodividida em 3 grandes arcos: o nor-
te (Acre, Amapa, Amazonas, Pard e Roraima); o central (Mato Grosso,
Mato Grosso do Sul e Rondénia); e o sul (Parand, Santa Catarina e
Rio Grande do Sul). Sao 588 municipios fronteiricos em 11 Estados,
grande parte deles no Rio Grande do Sul.

A faixa de fronteira, a0 mesmo tempo que ¢ um desafio pela
sua extensdo ¢ pela necessidade de seu desenvolvimento socioecond-
mico, evidencia a importincia da atuagao legal e regimental de cada
érgao publico, da articulagao de objetivos estratégicos, metas, planos
de agoes, e da busca de resultados qualificados.

O enaltecimento das parcerias interinstitucionais em regiao
de fronteira depende do escorreito recrutamento e formagao dos ser-
vidores ptblicos. Uma caracteristica almejada no servidor lotado em
fronteira ¢ a habilidade social de trabalhar conjuntamente para resolu-
¢ao de conflitos de forma natural e sem causar mal-estar, com respei-
to as individualidades, as culturas organizacionais e as atribui¢oes de
cada 6rgao. Nao se deve descuidar de outro importante aspecto que é a
formagao profissional integrada de servidores pablicos que atuam em
fronteiras, por intermédio de cursos conjugados que simulem a atua-
¢io simultinea e célere.

Para tornar o tema mais palpitante, ¢ de se notar que, hoje em
dia, n3o se trata mais a regido fronteirica como mera linha diviséria
entre nagdes. Ao contrario, a faixa de fronteira, modernamente, ¢ en-
tendida como ponto de contato entre os paises ¢ ambiente propicio ao
fomento da cooperacio fronteirica.

Veja-se que a atual lei migratdria foi concebida sob a visao hu-
manistica de cooperagio, prote¢ao e acolhimento de vulneraveis. Esse
fato foi determinante para a abertura das fronteiras brasileiras ¢ a ad-
missao incondicional de venezuelanos em deslocamento migratério,
por razdes econdmicas, o que reafirma a constatacio de as fronteiras
serem muito mais uma faixa de contato entre os povos do que uma
linha diviséria de soberania.

O ex-Ministro-Chefe do GSI-PR, General de Exército Jor-
ge Armando Felix (BRASIL, 2011, p. 18), por ocasido do semindrio
“Perspectivas para a faixa de fronteira’, discorreu que as fronteiras nao
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simbolizam apenas o inicio e fim das soberanias formais, mas sao, aci-
ma de tudo, local para a “cooperagio ¢ integragao cultural e comercial,
do livre trinsito de pessoas, do compartilhamento de trabalho e de
servigos e, em especial, da constru¢ao de um mercado comum sul-a-
mericano’, num mundo em que se refere como “mais competitivo pela
globaliza¢ao”.

O dirigente do GSI-PR demonstrou nio apenas que as frontei-
ras dio origem aos mais importantes projetos multinacionais de inte-
gragao, mas também que a fronteira “deixa de ser elemento de separa-
¢ao e transforma-se em faixa de contato”

Deve-se considerar a globalizagao como um fenémeno que nao
pode ser dissociado do tratamento das fronteiras, uma vez que a reali-
dade atual ¢ a de economia global.

A globalizagao econdmica impde a producio de um espago
urbano unico que gira em torno de redes transfronteiricas desterrito-
rializadas, em uma malha de lugares estratégicos, repleta de grandes
centros financeiros mundiais, num espaco transnacional conformado
por novas reivindicagdes por parte do capital global (SASSEN, 2010,
p- 161).

Bauman (1999, p. 81) leciona a respeito dos efeitos negativos
da globaliza¢ao, que trazem a fragilizacao do Estado nacional, que se
“submete a pressoes invenciveis, torna-se fraco e desorganizado, nao se
concebendo que sobreviva sem uma politica de capital global”

A globalizagao permitiu a ampliagao do trabalho de integragao
¢ cooperagao interagéncias, mas esse nao deixou de ser um tanto drduo
e espinhoso. Vive-se num mundo aberto & cooperacio fronteiriga, mas
observa-se a tendéncia de esmaecimento das fronteiras formais e das
restri¢oes alfandegdrias e imigratdrias.

Em razdo das fronteiras aéreas ¢ maritimas (espago aéreo brasi-
leiro e 4guas jurisdicionais brasileiras) ndo serem passiveis de demarca-
¢ao fisica, a sua protecio ¢ defesa dependem do que ¢ estabelecido em
convengdes internacionais, do poder dissuasério das For¢as Armadas®

3 A atuagio das Forgas Armadas, em faixa de fronteira, deve preservar as competéncias exclusivas das
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¢ de agdes diplomdticas e policiais, de forma coordenada com os de-
mais érgaos de atuagio fronteirica.

A integracao das forgas de seguranca publica e das For¢as Arma-
das (FA) ¢ fundamental, considerando que o Estado-Maior Conjunto
das Forcas Armadas do Ministério da Defesa (EMCFA/MD) ¢ o res-
ponsavel por coordenar os programas de interoperabilidade com a fina-
lidade de otimizar os meios militares na defesa do Pais, na seguranca de
fronteiras ¢ em operagdes humanitarias ¢ de resgate (LBDN, p. 59).

A minutade nova PND (2016, p. 8, item 2.2.14), que estd pen-
dente de promulgacio de Decreto legislativo, pontua que a as frontei-
ras demandam atencdo e, em razio de sua permeabilidade, requerem
constante vigildncia, atua¢io coordenada entre os 6rgios de defesa e
os de seguranga publica, e estreita cooperagio com os paises vizinhos.

A integracao nao pode perder de vista que os sistemas informa-
tizados dos érgaos de seguranga publica precisam ter uma plataforma
que permita interligagio com os modernos sistemas de monitoramen-
to e controle das FA, tais como o Sistema de Gerenciamento da Ama-
zonia Azul (SisGAAz), o Sistema Integrado de Monitoramento de
Fronteiras (Sisfron) ¢ o Sistema de Controle do Espago Aéreo Brasilei-
ro (SISCEA), sem prejuizo de comunicagiao com o Centro de Defesa

Cibernética do EB (CDCIBER).

Quanto a tendéncia de integragio e compartilhamento de
estruturas fisicas, sistemas, informag()es ¢ ferramentas, a Estratégia
Nacional de Defesa (END) sinaliza no mesmo sentido das recomen-

dagoes do TCU e do Decreto n.° 8.903/2016 (que institui o PPIF),
quanto a sua imprescindibilidade.

Sob o titulo “A¢oes estratégicas — Comando e controle”, a END
prescreve que o sistema integrado de Comando e Controle de Defesa
deverd ser capaz de disponibilizar, em fun¢io de seus sensores de moni-
toramento ¢ controle do espago terrestre, maritimo e aéreo brasileiro,
dados de interesse do Sistema Nacional de Seguranga Publica.

A END prevé que, de forma reciproca, o Sistema Nacional de
Seguranga Publica devera disponibilizar ao Sistema de Defesa Nacio-

policias judicidrias ¢ ocorrer em coordenagio com outros érgios do Poder Executivo (art. 16-A da Lei

Complementar n° 97/1999 ¢ LBDN, 2012, p. 56).

B Revista Brasiema b Clincras Poricrars 299

Brasiria, v. 13, N. 8, p. 287-231 , M4R./2022



hitps://doi.orgbr/10.31412/vbcp.v13i8.938

nal dados de interesse do controle das fronteiras, exercido também
pelas Forcas Armadas, em especial no que diz respeito as atividades
ligadas aos crimes transnacionais fronteirigos.

Como exemplo de integragio exitosa, ha integragcdes opera-
cionais na repressao a organizagoes criminosas, no emprego conjunto
durante os grandes eventos ¢ na garantia da lei ¢ da ordem.

As agdes operacionais conjuntas das for¢as policiais estaduais e
federais com as Forgas Armadas, na desarticulagao de organizagoes cri-
minosas de trafico de entorpecentes, remonta a autorizagio legal dada
pela LC n.° 97/1999, alterada pela LC n.° 136/2010, que permitiu o
emprego subsididrio das FA, ap6s esgotados os instrumentos destina-
dos a preservacao da ordem publica e da incolumidade das pessoas e
do patriménio. Essa legislagiao ¢ a mesma que viabiliza a articulagao
conjunta para acolhimento ¢ enfrentamento do fluxo migratério ve-
nezuelano a partir de Roraima e as demais operagoes conjuntas em re-
gides fronteiricas.

No que toca aos grandes eventos, temos 0 emprego conjunto
de forgas policiais e armadas no ano de 1992, na ECo-92 (Conferéncia
internacional sobre o meio ambiente, no Rio de Janeiro); em 2012,
na Conferéncia das Nagoes Unidas para Desenvolvimento Sustentével
(Rio+20); em 2013, na Jornada Mundial da Juventude; em 2014, na
Copa do Mundo de Futebol; em 2016, nos Jogos Olimpicos, dentre

outros.

O Decreto n.° 7.538, de 01/08/2011 criou, na estrutura do
Ministério da Justica, a Secretaria Extraordindria de Seguranca para
Grandes Eventos com atribui¢ao para promover a integragao entre os
o6rgaos de seguranca publica federais, estaduais, distritais e municipais;
¢ articular-se com os érgaos ¢ as entidades, governamentais ¢ nao-go-
vernamentais.

Também ¢ de 2011 o inicio das Operagoes Agata, coordenadas
pelo EMCFA-MD e com a participagio de 12 ministérios e 20 agén-
cias governamentais. A série continuada da Operagio Agata foi desen-
volvida em faixa de fronteira de forma coordenada com os Ministérios
da Justica (atualmente, Ministério da Seguranca Publica - MSP) ¢ do
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Ministério da Fazenda (MF), no combate aos delitos transfronteiricos,
ainda sob a égide do antigo Plano Estratégico de Fronteiras (PEF).

Ainda sobre as integracoes exitosas, cita-se a atuagao conjunta
decorrente do emprego das FA em operagoes de Garantia da Lei e da
Ordem (GLO). Prevé o art. 1° ¢ o art. 5°, pardgrafo tnico do Decreto
n.°. 3.897, de 24/08/2001, a coordenagio ¢ articulagao das Forcas Ar-

madas com as autoridades federais e locais.

A significativa atuagio operacional interagéncias, que demons-
tra um certo grau de aproximagao entre as instituigdes, ¢ a sinalizagio da
preocupagio estatal com o tema de integracao de forgas publicas, espe-
cialmente, no que tange a casos sensiveis, rumorosos, de crimes violentos
¢ os ocorridos em faixa de fronteira. A atuagio interagéncias deve ser
consolidada numa prética usual e sistematizada, ocorrer por dever de ofi-
cio e depender menos do talento agregador de bons gestores.

Essas a¢oes integradas, verdadeiros teatros operacionais, s30 os
primeiros passos naturais ¢ alvissareiros de uma integragao interinsti-
tucional perene e longeva, mas ainda ha um bom caminho a ser pavi-
mentado, conforme tem questionado o TCU, apontando para a neces-
sidade de uma integragao nao-episddica.

O problema da integragio dos 6rgaos publicos em faixa de
fronteira ¢ antigo ¢ mais amplo do que uma agdo interinstitucional
pontual, tendo sido objeto de recente solicitagao de providéncias pelo
TCU, por meio de auditoria operacional que promoveu a avaliagao
de governanca de politicas publicas em faixa de fronteira, com andlise
sistémica das oportunidades de melhoria constatadas.

Entre as constatacoes do TCU, hd o reconhecimento de que
houve avangos no fomento 2 integragao dos érgaos, com a criagao de
mecanismos que a incentivaram, no Ambito do Plano Estratégico de
Fronteiras. Contudo, “pela falta de cultura e experiéncia para realiza-
¢ao de trabalhos conjuntos ou por obsticulos de ordem legal, politica
ou institucional” (itens 55 e 56, TC 014.387/2014-0), critica a ausén-
cia de um modelo de atuacio coordenada, para uso em operagdes, com
critérios claros.

A auditoria operacional do TCU destacou pontos que con-
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vergem para a vetusta constatagao de gestores ¢ estudiosos da drea de
defesa nacional e de seguranca publica, de que se deve buscar “pri-
meiramente, aproximar os 6rgaos envolvidos e criar condi¢oes para o
aperfeicoamento dos processos de planejamento, execu¢ao ¢ monito-
ramento das a¢des conjuntas” (p. 47). Registrou que os 6rgios com
atua¢do na fronteira devem estabelecer “uma rotina de procedimentos
de compartilhamento de infraestrutura, equipamentos ¢ informagaes,
independente da relagio pessoal entre servidores de agéncias distintas”
(p. 61), para fortalecer a integragio, o servigo de inteligéncia e alcangar
resultados mais efetivos.

Hoje em dia, ndo hd margem para a disputa de espagos ¢ confli-
tos organicos. A necessidade de relagoes institucionais dindmicas im-
pulsiona o trabalho interagéncias focado numa palavra de ordem que ¢
a “integracao’, na qual as estruturas do servigo publico brasileiro sejam
consideradas como um tnico corpo, de emprego sistémico.

2.4 DESAFIOS DA INTELIGENCIA DE ESTADO NAS
FRONTEIRAS

A sobrevivéncia das organizagdes contemporaneas, conforme
Ferro e Dantas (2007, p.4) “depende cada vez mais da capacidade de
se construir um modelo de gestio do conhecimento, com estratégia,
infraestrutura, decisio ¢ identidade, apto a responder a um contexto
cada vez mais complexo e instdvel da sociedade”.

No que se refere ao desempenho investigativo das organiza-
coes policiais, Ferro Junior (2007, pp. 34-35) alerta que esse precisa
ser melhorado e se socorre da inteligéncia: “Isto se processa por meio
de inteligéncia da organizagio, apoiando as atividades desenvolvidas e
uso de tecnologias que permitam criar um modelo organizacional em
rede de conhecimento”.

As agdes estratégicas e eficazes de integracao entre defesa na-
cional e seguranga publica nem sempre tém seu potencial explorado
pelo poder publico 4 saciedade, o que importa em subdimensionamen-
to do papel da Inteligéncia de Estado.

Consabidamente, a atuacio isolada dos érgaos publicos, em
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faixa de fronteira, pode manter a criminalidade organizada controla-
da. Entretanto, nio permite que o Estado avance significativamente
para a sua pacificagio e nem concorre para que os resultados obtidos
em operagdes conjuntas sejam duradouros.

Os segmentos de Estado nio tém se preocupado a contento
com essa integra¢ao, pois nao ha um impacto direto para as atividades
cotidianas de cada drgio (oficialmente, os nimeros de bom desem-
penho institucional sao apresentados a imprensa, nas pdginas institu-
cionais na internet ¢ a0 TCU). A conscientizacio dos érgaos precisa
melhorar nesse ponto, a partir de uma politica de comunicagao social
conjunta ¢ do reconhecimento de que os frutos do trabalho sio com-
partilhados por todos os drgaos parceiros.

Olvidam-se que as medidas de integragio interagéncias, na
prevencao e repressao aos crimes transfronteiri¢os, importam em atin-
gimento de metas, objetivos ¢ compromissos de suas institui¢oes, ain-
da que amédio e longo prazo. Ademais, hd o aspecto do menor desgas-
te por esfor¢os individuais, a partir do momento em que a busca por
um resultado comum distribui melhor a energia ¢ metas dos 6rgaos
envolvidos.

2.4.1 INTELIGENCIA E DEMOCRACIA

Ressaltando a relevincia da atividade de inteligéncia na defesa
do Estado para a sociedade, Joanisval Gongalves (2008, pp. 219/220)
chama a atengio para o dilema entre o segredo ¢ a transparéncia na
vida publica, a fim de promover os direitos ¢ garantias fundamentais
dos cidadios.

A reorganizagao de um novo sistema de inteligéncia para tra-
tamento de informag¢io de cunho estratégico, o Sisbin, em sucessao
ao Servico Nacional de Informagées (SNI), tardou a acontecer. Essa
demora ¢ indefini¢ao foram danosos para a integragao dos 6rgaos es-
tatais, a maturagao de uma cultura supraorganizacional de cooperagao
interagéncias, a realizagio de concursos publicos ¢ a prote¢io dos inte-
resses ¢ soberania do Brasil.

O desafio da reorganizagio da Inteligéncia de Estado ¢ acom-
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panhado pela discussao a respeito da necessidade de conciliar o segre-
do na atividade de inteligéncia e a transparéncia das atividades estatais,
evitando-se abusos ¢ arbitrariedades em regimes democriéticos.

O primeiro desafio, portanto, ¢ o fortalecimento ¢ enalteci-
mento da postura de uma Inteligéncia de Estado independente: sem
subserviéncia aos interesses pessoais, financeiros e eleitorais do poder
econdmico e politico. Deve ser a mais especializada e profissionalizada
possivel, com contornos ¢ limites bem definidos, voltada para o aten-
dimento do interesse publico.

No 4mbito da Policia Federal, a Instru¢io Normativa n°.
216/2022 dispoe que

O analista de Inteligéncia Policial deve buscar a verdade sobre o
fato; ser técnico, imparcial; e zelar pela atualidade, oportunida-
de, confiabilidade ¢ relevincia do conhecimento produzido, para
que o relatério de Inteligéncia nio seja repositério de noticias
veiculadas na imprensa, dossié de levantamento de opinides pes-
soais ou politicas e nem de juizos de valor precipitados, conforme
preceituado pela Politica Nacional de Inteligéncia, em seus itens
2.1, 2.2 e seguintes, aprovada pelo Decreto n° 8.793, de 29 de
junho de 2016.

Nesta parte, a PNI acentuou que A Inteligéncia ¢ atividade exclu-
siva de Estado e constitui instrumento de assessoramento de mais
alto nivel de seus sucessivos governos, naquilo que diga respeito
aos interesses da sociedade brasileira. Deve atender precipuamen-
te ao Estado, nio se colocando a servigo de grupos, ideologias ¢

objetivos mutdveis e sujeitos as conjunturas politico-partiddrias.

2.4.2 ORCAMENTO

Um desafio para todo o setor puiblico ¢ a questao orcamenti-
ria. No Brasil, ¢ pauta constante dos debates politico-econdmicos a
redugao do custo da maquina publica, o enxugamento de gastos, o en-
rijecimento da politica fiscal e o equilibrio das contas publicas (deficit
primério acumulado de R$ 415 bilhoes, entre 2014 ¢ 2017). Enquanto
houver contingenciamento de recursos ¢ ma distribui¢io do or¢amen-
to para os diversos 6rgios ptiblicos, muito pouco se avangara na defesa
e seguranca das fronteiras.
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2.4.3 SEGURANCA ORGANICA

Avulta de importincia o trabalho de reducao de riscos de ins-
talagoes e de seguranca pessoal dos servidores publicos. A vulnerabili-
dade na seguranga organica de prédios com mas condigoes de conser-
vagio e sem dispositivos de seguranca, de monitoramento eletronico e
alarme ¢ preocupante. Tem-se visto a reiteragao de planos de seguranca
orginica sem a destinagao de recursos para a corregao das improprie-
dades, desprovendo-os de eficicia e utilidade.

2.4.4 DEMAIS FATORES

Outros fatores se apresentam como desafiadores da acio inte-
grada em regido fronteirica. Destacam-se: a) a falta ou diversidade de
cultura organizacional; b) a resisténcia interna dos 6rgios e de seus in-
tegrantes; ¢) o desgaste natural das relagoes pessoais ¢ interinstitucio-
nais no convivio duradouro; d) a disputa de espaco ¢ atribuicdes; ¢) a
multiplicidade de sistemas nas mais diversas plataformas computacio-
nais; f) a feudalizagio de dados, informagdes e sistemas; g) a dificulda-
de de fixagio de efetivo; h) a desproporcionalidade da remuneragio de
servidores com as suas responsabilidades; ¢ i) a falta de reconhecimen-
to dos servidores e da valoriza¢ao do tempo em fronteira para fins de
promogao € ascensao na carreira.

H4 a necessidade, ainda, de previsao e defini¢ao de contrame-
didas para coibir ou mitigar a caréncia de investimento ou o contin-
genciamento orcamentario; a resisténcia interna a proatividade ¢ no-
vos projetos, ¢ as dissidéncias interinstitucionais. Ao serem definidas,
essas contramedidas devem integrar a estratégia de aperfeicoamento
da Inteligéncia de Estado.

O acesso a fronteira, modais de transporte, infraestrutura, sa-
neamento, satde e educagio sio elementos adicionais a serem conside-
rados, ¢ que demonstram nao apenas que o desafio ¢ grande, mas tam-
bém que se deve falar em integragio fronteiriga associada 4 discussao
de uma politica publica para o desenvolvimento econdmico-social da
regido. Essas questdes estruturais refletem no plancjamento e logistica
necessdrios para a eficiéncia das agdes que envolvem a Inteligéncia de
Estado.
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Considerando que os 6rgaos que atuam na faixa de fronteira
possuem unidades locais de gestao, operacionais, de inteligéncia e de
capacitagao, surge a necessidade de previsao de compartilhamento de
um espago publico comum e de uma lideranga situacional que efetive a
ligacdo entre eles, bem como promova a cooperagio entre esses diver-
sos atores fronteirigos.

A satisfagdo intransigente das necessidades do povo brasileiro,
no campo estratégico, decisério de politicas publicas do Estado e de
seguranga publica, depende da supera¢iao dos desafios postos.

3. O PROGRAMA DE PROTECAO INTEGRADA DE
FRONTEIRAS

Criado por for¢a do Decreto n.°. 8.903/2016, o Programa de
Prote¢io Integrada de Fronteiras (PPIF) sucedeu o anterior Plano Es-
tratégico de Fronteiras (PEF - Decreto n.°7.496/2011). E direcionado
para buscar o fortalecimento da prevengao, do controle, da fiscaliza-
¢a0 ¢ da repressao aos delitos transfronteirigos, ¢ tem como diretrizes
a atuagao conjunta ¢ coordenada dos 6rgaos de seguranca publica, de
inteligéncia, de aduana e defesa nacional (como Abin, EMCFA, PF,
PREF, Senasp, RFB); e a cooperagao e integragio com os paises vizi-
nhos, sob os auspicios do Ministério das Relagoes Exteriores (MRE).

Os objetivos do PPIF sdo integrar ¢ articular agoes de segu-
ranca publica da Uniao, de inteligéncia, de controle aduanciro e das
Forcas Armadas com as ac¢oes dos Estados ¢ municipios situados na
faixa de fronteira, incluidas suas dguas interiores, e na costa maritima;
integracio e articulagio com paises vizinhos; aprimoramento da ges-
tio dos recursos humanos e logistico no enfrentamento dos delitos
transfronteirigos; entre outros.

Ao PPFIF compete promover uma série de medidas de inte-
gragao: entre a Uniao, Estados ¢ municipios situados na faixa de fron-
teira; dos érgaos de seguranca publica, federais ¢ estaduais, da RFB e
do EMCFA; de compartilhamento de informacoes ¢ ferramentas; de
implementagao de projetos estruturantes para o fortalecimento da pre-
senga estatal na regido de fronteira; de integragiao com o Sisbin; bem
como ag¢des de cooperagio internacional com paises vizinhos.
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Essas medidas transcendem a seara da seguranca publica e sao
catalisadoras de agdes que envolvem outras questdes, como soberania,
defesa nacional, prote¢io do patriménio publico ¢ da populacio, de-
senvolvimento social, satde e vigilancia sanitaria.

Sob a governanca do GSI-PR, que exerce a Secretaria-Exe-
cutiva do Comité Executivo do PPIF, bem como o papel integrador
dos diversos 6rgios parceiros, esse programa ¢ legitimador da atuagao
conjunta dos atores publicos responsaveis pelas dreas de aduana, defesa
nacional, inteligéncia, relagdes exteriores e seguranga publica.

Portanto, o PPIF apresenta-se como o programa de Estado,
por exceléncia, que mais se aproxima de um ideal de coordenagao e
integracao de ag¢oes federais, estaduais e municipais, inclusive com 6r-
gaos publicos dos paises fronteirigos.

A partir dele pode-se buscar o enfrentamento dos desafios ja
identificados ¢ aproximar os rgaos fronteiricos num trabalho relevan-
te e direcionado para a construgao de propostas realistas, sem prejuizo
das que serao contempladas mais adiante.

4. O APERFEICOAMENTO DO SISTEMA DE ATUACAO
INTEGRADA EM FA1XA DE FRONTEIRA

O trabalho conjunto interagéncias ¢ uma realidade e tem apre-
sentado bons resultados. Contudo, sempre ¢é possivel e necessario aper-
fei¢oar o mecanismo de integragao e cooperagao dos 6rgaos em regiao
de fronteira, até porque o mundo estd em constante evolucio social,
econdmica e tecnoldgica.

A Inteligéncia de Estado precisa ser mais fortalecida e com a
maior brevidade possivel, a fim de fazer frente & permeabilidade ¢ ao
abandono das fronteiras, fatores que propiciam as fac¢oes criminosas
transitarem de um pais para o outro, com a facilidade de niao serem
percebidas pelas autoridades locais.
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4.1 A VIVIFICAGAO DAS FRONTEIRAS

Algumas medidas unificadas precisam ser adotadas em prol da
Inteligéncia de Estado, em nivel nacional e internacional, consideran-
do que aintegragdo ¢ impactada por entraves burocréticos, falta de pes-
soal e recursos, com reflexo na cooperagao internacional, a qual deve
ser eficiente e célere.

A vivificagao de fronteiras ¢ parte da solu¢ao do problema dos
grandes vazios demogréficos. A sua ndo ocupagio ¢ capaz de criar am-
biente que ameace a soberania nacional e propicie o enraizamento de
organizagdes criminosas.

A presencga do Estado e a vivificagio da fronteira, na Amazonia,
sao afetadas pela baixa densidade demografica e pelas longas distancias
(PND, 2012, item 5.4). E importante a maior participa¢ao de érgaos
governamentais, militares e civis, no plano de vivificagao e desenvolvi-
mento daquela regido, pela presenca (END, 2012, a¢des estratégicas
— infraestrutura — item 5).

O enaltecimento do papel da Inteligéncia de Estado, seja pelo
aumento da presenca do Estado ou pelo tratamento de dados ¢ infor-
magdes, precisa fazer parte da estratégia de vivificagao de fronteiras.

4.2 PLANO ESTRATEGICO INTEGRADO

Hé necessidade de se definir um plano estratégico tnico de se-
guranga ¢ defesa integradas, de cunho permanente, mas maleédvel, com
defini¢ao do papel de cada érgao, de forma minuciosa ¢ nao limitada
a0$ textos normativos que trazem as atribuicoes legais.

O plano estratégico de seguranga e defesa integradas deve ser
seguido por protocolos de atuagio, em nivel operacional e titico, nas
trés esferas (federal, estadual e municipal), e, se possivel, com as agén-
cias congéneres dos paises fronteirigos.

E essencial que cada plano avalie e preveja, com clareza e asser-
tividade, o exercicio da coordenagio ou lideranca situacional, evitando
segmentagio dos comandos por drea temdtica (seguranca publica, de-
fesa, inteligéncia) ou por 6rgios.

308 Revista BrasiLeira pE CiENcLAS POLICIALS C—

BRrasiLia, v. 13, N. 8, P. 287-231 , M4Rr./2022



Rodrzgo Carneiro Gomes

4.3 CENTRO INTEGRADO DE COORDENACAO, COMANDO E
CONTROLE DE FRONTEIRA

Outro importante ponto para o sucesso da execugio de planos
interinstitucionais ¢ a criagao de um centro integrado de coordenagao,
comando e controle de fronteira (CIC3-F), com resultados otimizados
para a defesa nacional, integragao regional e internacional, bem como
para a prevengao, o controle ¢ a repressao aos delitos transfronteirigos.

Historicamente, a ideia de um CIC3 nio ¢ nova, mas padece
de dois males: a transitoriedade (com prejuizo para a documentagio
do aprendizado decorrente das experiéncias positivas ¢ negativas) ¢ a
segmentagio ¢ a pulverizagio de CIC3s (um centro para o segmento
de inteligéncia, outro centro para o segmento de seguranga publica,
outro para o segmento de defesa nacional). A unificagao dos CIC3 ou
a defini¢ao de uma autoridade nacional coordenadora seria uma solu-
¢a0 vidvel para mitigar o problema do isolamento ¢ do falso sentimen-
to de autossuficiéncia de atuagao de uma agéncia estatal.

4.4 COMPARTILHAMENTO DE SISTEMAS E DADOS

Tratando-se de Inteligéncia de Estado, nao se poderia deixar de
insistir no tema de compartilhamento de dados, informagdes, sistemas,
comunicagdes ¢ ferramentas, de forma cogente ¢ condicionada ao re-
passe de recursos orgamentérios-financeiros. E premente que a feuda-
lizagao de dados ¢ informagdes deixe de ser um problema de confianga
entre os 6rgios publicos.

Quanto ao Sisbin, estabelecido hd mais de quinze anos, ¢ nitida
a necessidade de seu fortalecimento e valoriza¢ao. Muito embora nao
haja hierarquia entre seus integrantes, as demandas encaminhadas aos
drgaos parceiros, salvo dbices legais, precisa ser objeto de maior empe-
nho e sensibiliza¢ao dos envolvidos.

4.5 COMPARTILHAMENTO DE ESTRUTURA Fisica

As estruturas fisicas dos érgaos publicos, em locais remotos,
de dificil acesso ¢ manutengao restrita, devem ser compartilhadas e
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buscada uma gestao integrada. Nesses locais, todos os seus integrantes
devem olhar o ambiente de trabalho como um espago comum de inte-
resse mutuo e zelar por ele como extensao da sua prépria instituicao.

O compartilhamento de estruturas fisicas de trabalho deve ser
associado a uma politica de gestio de pessoal para a fixa¢io de recur-
sos humanos em fronteira, otimizando-se o uso das instalagoes. Entre
outras medidas, poderia ser buscado o incremento na construcao de
proprios nacionais residenciais (PNRs) nas fronteiras mais inéspitas,
em que a avaliagao dessa necessidade considerasse fatores como a falta
de opgao para locagio de imével, vulnerabilidade da seguranga do ser-
vidor ou duvida razodvel quanto 4 idoneidade do locador.

4.6 CULTURA ORGANIZACIONAL E O PAPEL DAS ACADE-
MIAS E EscoLASs DE GOVERNO

Outro ponto importante ¢ o modelamento das culturas orga-
nizacionais que sao dispares. Na impossibilidade de identificacio de
um tronco organizacional comum, ¢ salutar que os servidores conhe-
cam as diversas culturas organizacionais, entendam seu funcionamen-
to € as respeitem.

Para isso, as academias ¢ cursos de formagao para ingresso nas
diversas carreiras de Estado, com atuagio em fronteiras, devem propi-
ciar oficinas com exercicios praticos em que os servidores civis e milita-
res tenham a possibilidade de trabalhar de forma integrada.

As oficinas devem ser reproduzidas em cursos de aperfeicoa-
mento ao longo da vida profissional e nivelar os diversos conhecimen-
tos, especialmente sobre a Inteligéncia de Estado.

Esta proposta encontra amparo no art. 13, § 3° da LC n.°
97/1999, sendo aplicével a exercicios conjuntos na drea formativa. O
dispositivo legal prevé que o planejamento e a execugao dos exercicios
operacionais poderao ser realizados com a cooperagao dos 6rgaos de
seguranca publica e outras entidades publicas com interesses afins.

Essa pratica salutar pode permitir a consolidagao ¢ a pronta di-
fusao da nogao de que as instituicoes, respeitadas as suas atribuicdes,
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tém todas as condi¢des para um trabalho conjunto e coordenado, sem
uma necessaria relacao de subordinagao hierdrquica, com foco no inte-
resse maior que ¢ o nacional, o publico.

A integragdo entre 6rgaos de defesa nacional e de seguranca
puiblica, inclusive na 4rea educacional, ¢ imprescindivel. E uma missio
nacional para a regularidade da atuagao das forcas publicas, com baixo
impacto or¢amentdrio-financeiro e excelente retorno logistico para as
instituigoes.

4.7 RELACIONAMENTO CIVIL E MILITAR

A necessidade de integragao dos 6rgaos civis e militares que
atuam na regiao de fronteira ¢ premente ¢ ¢ lembrada sucintamente
no LBDN (p. 114), no qual s3o descritas as atribui¢oes subsididrias
particulares das FA na cooperagao com diversos segmentos: desenvol-
vimento nacional e Defesa Civil; com 6rgaos federais, na repressao a
delitos, com apoio logistico, de inteligéncia, de comunicagdes e de ins-
trucio; e na execugao de obras e servios de engenharia.

No entanto,a PND e a END nio foram concebidas com o foco
de nortear as linhas principais para melhoria do relacionamento civil
e militar. Os pontos mais préximos disso sao a referéncia ao dominio
de tecnologias de uso dual, & necessidade de criagio da carreira civil no
Ambito do Ministério da Defesa, e ao emprego dual da informagao c a
integracio de informagoes de drgaos civis com atuagdo na Amazdnia
brasileira.

A questao do relacionamento civil e militar poderia ser objeto

de inclusao como tépico e diretriz no LBDN a ser implementado pelo
Ministro de Estado da Defesa.

Outra proposi¢io legislativa seria a alteragao do art. 9, § 2°
da LC n.° 97/1999. O dispositivo legal prevé que o LBDN contera
dados estratégicos, orcamentarios, institucionais e materiais sobre as
FA arespeito de varios itens: cendrio estratégico, PND, END, moder-
nizago, operagdes de paz ¢ ajuda humanitaria. Poderia ser incluido
um inciso IX: relacionamento civil e militar.
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4.8 VALORIZAGAO DA CARREIRA DO SERVIDOR PELO
TEMPO DE SERVICO EM FRONTEIRA

Do ponto de vista do regramento das carreiras profissionais, os
estatutos dos servidores deveriam prever, como condi¢ao para promo-
¢ao e para exercicio de cargos de chefia, dire¢io e assessoramento, um
periodo minimo de exercicio em regio de fronteira, reconhecendo-se
o empenho do servidor e a meritocracia no servigo publico.

5. PESQUISA SOBRE PERCEPCAO DA ATUAGAO DOS
ORGAOS EM FRONTEIRA

Durante estudos realizados no 4mbito do Curso de Altos Es-
tudos em Defesa (CAED), no 4mbito da Escola Superior de Guerra,
foi aplicado um questiondrio sobre a percepgiao ¢ problematizagio de
questdes fronteirigas, com enfoque na integragio ¢ cooperagao dos 6r-
gaos partes da Inteligéncia de Estado em faixa de fronteira, sendo ob-
tidas 200 respostas. Também foram entrevistados diversos servidores
publicos policiais, militares ¢ civis, sendo parte deles em posicao de
comando e gestao no 6rgio publico de exercicio das fungoes.

A pesquisa teve como problema mapear a importincia da In-
teligéncia de Estado na drea fronteirica e constatar se ela seria determi-
nante para a integra¢io dos érgaos.

5.1 PUBLICO DA PESQuUIsA

Do total dos entrevistados 62,5% sao policiais, 24% militares
das forcas armadas ¢ 13,5% sao servidores civis, sendo que 51% pos-
suem até vinte anos de servico, 21,5% possuem até 30 anos de servigo
e 17,5% mais de 30 anos de servico.

312 Revista Brasiwema pe CIENCLAS POLICLAIS C—

BRrasiLia, v. 13, N. 8, P. 287-231 , M4Rr./2022



Rodrzgo Carneiro Gomes

Perfil do entrevistado:
200 respostas

@ Servidor civil
@ Servidor policial
@ Militar das Forgas Armadas

Grifico 1

Tempo de servico publico:
200 respostas

Até 10 anos de servigo

Entre 10 a 20 anos de servigo
Entre 20 a 30 anos de servigo
Mais de 30 anos de servigo

Grifico 2

Constatou-se que 60,9% dos respondentes trabalharam por 90
dias ou mais, consecutivamente, em regiao frontciriga, ou nela foram
lotados, sendo que a grande maioria (66%) teve a oportunidade de tra-
balhar no planejamento de a¢oes interagéncias.
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Foi lotado(a) ou trabalhou por 90 dias ou mais consecutivamente, em fronteira?
184 respostas

® Sim
® Nao

Grifico 3

Ja teve a oportunidade de trabalhar no planejamento de agdes interagéncias?
200 respostas

® sim
@ Nao

Grifico 4

Além de grande parte dos respondentes terem participado no
planejamento de atuagio de drgaos parceiros, 75% também tiveram a
oportunidade de trabalhar “em campo” em razio de agoes interagén-
cias.
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Ja teve a oportunidade de trabalhar em campo em razéo de a¢des interagéncias?
200 respostas

@® sim
® Nao

Grafico 5

Pode-se dizer que as constatagdes e percepgdes a seguir expos-
tas representam o pensamento de um quadro de servidores com tempo
de servigo publico suficiente para conhecer as atribui¢oes e missoes de
seus 6rgios (90% tem mais de 10 anos de servigo, sendo que 39% tem
mais de 20 anos de servi¢o), assim como a maioria tem vivéncia de tra-
balho em regido fronteiri¢a (60,9%), tanto com plancjamento (66%)
como execugio (75%) de agoes interagéncias

5.2 Do APORTE DA INTELIGENCIA DE ESTADO NA REGIAO
FRONTEIRICA E DO COMPARTILHAMENTO DE BANCOS DE
Dapos.

Embora parega natural a integracio da inteligéncia policial ao
trabalho desempenhado pelas diversas agéncias federais, estaduais e
locais, muitos nao possuem a dimensao da sua necessidade e aplicagao.

Muitos ainda nio tém em mente como a inteligéncia pode
ser importante para a atuagao e integragao interagéncias em regiao
fronteirica. Na verdade, estima-se que 15,9% da massa qualificada de
servidores, lembrando o perfil de servidores experientes, com atuagio
fronteirica, consideram que o aporte de Inteligéncia de Estado na re-
gido ¢ de baixo impacto ou nio tem conhecimento da aplicagio de in-
teligéncia.
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O aporte da Inteligéncia de Estado, na atuacdo dos érgaos publicos em fronteira, pode colaborar
para a integragao interagéncias?
201 respostas

@ Sim, de maneira determinante.
@ Sim, mas com baixo impacto.
@ Néo, ¢ indiferente.

@ Nao tenho conhecimento.

Grifico 6

Embora prevaleca o pensamento de que a IE pode colaborar
efetivamente para a integragdo interagéncias (84,1%), ¢ fato que o pa-
pel da Inteligéncia de Estado merece ser enaltecido e melhor traba-
lhado junto aos servidores com atuagio cotidiana na regiao fronteirica
pois, ainda que sejam poucos os que se manifestaram em contrario,
mesmo o percentual minimo nos leva a reflexao de que o servidor pode
estar alheio a essa integragao, o que pode impactar fortemente na efici-
cia e produtividade das unidades locais.

5.3 DESAFIOS, VANTAGENS E FORTALECIMENTO DA INTE-
GRACAO E COOPERAGCAO FRONTEIRICA

As principais vantagens cleitas para a integra¢ao da atuagio
dos 6rgaos publicos em faixa de fronteira, entre 9 op¢des dadas, foram
a adogio de medidas conjuntas mais eficazes (76,1%); a abordagem
unificada dos problemas fronteiricos (66,2%); a aproximagao das ins-
tituicoes (45,8%); e a continuidade do fluxo de informacées (45,3%).
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De acordo com a sua experiéncia profissional, aponte o que considera ser as 3 (TRES) maiores

vantagens para a integragao da atuagao dos orgaos publicos em faixa de fronteira:
201 respostas

baixo impacto orgamentario 18 (9%)

aproximagéo das instituicdes 92 (45,8%)

abordagem unificada dos probl... 133 (66,2%)
adog&o de medidas conjuntas... 153 (76,1%)
compartilhamento de estrutura...
compartilhamento de recursos... 36 (17,9%)
continuidade do fluxo de inform... 91 (45,3%)
coibigéo da sobreposigéo de at... 54 (26,9%)

maior divulgacéo das agdes po... 10 (5%)

Grifico 7

Levantou-se a questao sobre a real integragio dos 6rgaos em
faixa de fronteira, tendo a maioria se posicionado no sentido de que
cla nao acontece de forma satisfatdria (53,2%) ¢, ainda aqueles que
entendem que a integragio acontece de forma razodvel, 37,8% concor-
daram que hd necessidade de incremento na atuagao conjunta.

Quanto a atuacgao integrada dos orgaos publicos em fronteira, pode-se afirmar que:

201 respostas

@ Ocorre de forma eficiente e coordenada.

@ Ocorre de forma razoavel, mas precisa
de incremento

@ Nao ocorre de forma satisfatoria.
0,
b @ Nao tenho conhecimento
——

Grifico 8

E preocupante que um percentual minimo tenha pontuado
que a atuagio integrada fronteirica ¢ eficiente ¢ coordenada (1%) e que
outros sequer tenham conhecimento da integragio (8%). Essa percep-
¢ao de atuagio coordenada, ou melhor de inexisténcia de coordenacio
ou de descoordenagao de agoes, acentua a importincia de agdes go-
vernamentais conjuntas como o Programa de Protecio Integrada de
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Fronteiras (PPIF), aprovado pelo Decreto n.°. 8903/2016, de forma

pragmatica, objetiva e eficiente.

Nao ¢ por menos, conforme exposto no item 2.3, que o TCU

alertou “pela falta de cultura e experiéncia para realizagio de trabalhos

conjuntos ou por obstdculos de ordem legal, politica ou institucional”
(itens 55 e 56, TC 014.387/2014-0), e que os Orgios com atuagao na
fronteira devem estabelecer “uma rotina de procedimentos de compar-

tilhamento de infraestrutura, equipamentos ¢ informagdes, indepen-

dente da relagio pessoal entre servidores de agéncias distintas” (p. 61

do relatério de auditoria).

Quanto aos desafios para a integragio dos érgaos publicos em
faixa de fronteira, a disputa de espaco ¢ atribui¢oes foi apontada como
a grande vila (65,2%). Seguiram como desafios a diversidade de cultu-
ra organizacional (38,8%), a resisténcia interna ao csforgo cooperativo

integracional (41,88%), o contingenciamento or¢amentario (32,8%) ¢
a dificuldade de fixacio de efetivo (31,8%). Estes tiltimos fatores po-
dem ser vistos como de igual relevincia, jad que a diferenca percentual

entre eles foi minima.

Entre os desafios para a promocgao da integracao dos orgaos publicos em faixa de fronteira,
indique os 3 (TRES) que mais repercutem na sua efetivacéo:

201 respostas

diversidade de cultura organ...
resisténcia interna

desgaste natural das relago...
disputa de espago e atribuig...
multiplicidade de sistemas
contingenciamento orgamen...
falta de compartimentagao d...
dificuldade em fixagéo de ef...
condigbes de transporte, sa...
falta de segurancga orgéanica
falta ou ma manutengéo de...
vulnerabilidade do servidor e...
gestao de recursos humanos (13,4%)

0 50

11 (5,5%)

Grifico 9
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Foi constatado que a existéncia de um centro integrado de
coordenagio, comando ¢ controle para as fronteiras (CIC-F) ¢ deter-
minante para o apcrfeigoamento das acdes interagéncias contra delitos
transnacionais, por 86,6% dos participantes.

Os centros integrados fronteiricos devem ser criados, instala-
dos e operacionalizados a partir de perspectiva ampla com participa-
¢ao de atores publicos e privados, inclusive internacionais.

Considera que a existéncia de um centro integrado de coordenagao, comando e controle
para as fronteiras, que incorpore orgaos de seguranga publica, defesa nacional, inteligéncia,
aduana e relagdes exteriores, € uma medida proveitosa para o aperfeigoamento das acdes
interagéncias contra delitos transnacionais?

201 respostas

& 5im, de maneira determinante.

@ 5im, mas com baixo impacto.
M&o, & indiferente.

@ Né&o tenho conhecimento.

Grifico 10

Os centros integrados ji existem em algumas localidades sob
perspectivas diversas, o que nao diminui a importincia e a necessidade
de expansao do seu modelo e reproducio nos niveis locais, estaduais e
federais e, como dito acima, com participagao internacional e do setor
privado, sendo o caso.

No ambito do Ministério da Justica e Seguranga Publica
(MJSP) podem ser referidas as louvéveis iniciativas do Centro Integra-
do de Operagoes de Fronteira (CIOF), localizado em Foz do Iguacu
(PR), o Centro Integrado de Inteligéncia Nacional (CIISP-N) e seus
centros regionais®.

Esses modelos tiveram por base experiéncias internacionais
(por exemplo, os “Fusion Centers” americanos), os grandes eventos

4 Disponivel em: hteps://www.gov.br/pt-br/noticias/justica-e-seguranca/2021/04/centro-integrado-
de-operacoes-de-fronteira-passa-a-funcionar-24-horas-por-dia e https://www.justica.gov.br/news/
collective-nitf-content-1556913275.67. Acesso em 1.jul 2021.
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publicos realizados no Brasil e o atendimento de crises ou situagoes
tempordrias, excepcionais ou urgentes (eleicoes, greves, gabinetes de
crise), e ganham cada vez mais forca institucional, oxigenando as cul-
turas organizacionais mais fechadas. Também seguem principios e
diretrizes que vem sendo rotineiramente aperfeicoados e revisados a
partir do trabalho desempenhado por forgas tarefas, escritdrios de in-
vestigacoes conjuntas, 6rgaos de deliberacoes conjuntas e outros cen-
tros de operagdes, telemdtica, seguranca cibernética, citando-se como
exemplos de outros centros nacionais o CICCN - Centro Integrado de
Comando e Controle Nacional, coordenado pela Secretaria de Opera-
coes Integradas (SEOPI), do Ministério da Justica e Seguranca Publica
¢ o Centro de Inteligéncia Nacional (CIN), no mbito da Abin (De-
creto n.°. 10.445/2020).

Em razdo da dimensao ampla deste trabalho, nio ¢ nosso obje-
tivo detalhar os tépicos sob pena de comprometimento da visao geral
e da temdtica escolhida, no sentido de expandir a visao do servidor
publico com atuagio em fronteira a respeito da importancia da Inte-
ligéncia de Estado para o seu mister e para a integracao interagéncias.

Por fim, os consultados destacaram que as medidas mais impor-
tantes para o fortalecimento da integracio e cooperagio sio a criagio
dos centros integrados de coordenagio, comando ¢ controle de fron-
teiras (72,1%), o compartilhamento de dados, informagdes, sistemas ¢
ferramentas (62,2%), e o incremento da Inteligéncia de Estado (50,7%).

Entre as medidas que possam contribuir para o fortalecimento da integragéo e cooperagao em

faixa de fronteira, indique as 3 (TRES) que considera mais importantes:
201 respostas

incremento da Inteligéncia de... 102 (50,7%)

compatibilizagéo salarial com a... 21 (10,4%)
aporte orgamentario 54 (26,9%)
valorizag&o do servidor que atu... 79 (39,3%)
criagdo de centros integrados d... 145 (72,1%)
fortalecimento das carreiras co... 34 (16,9%)
oficinas e exercicios interagénc...
compartilhamento de dados, inf... 125 (62,2%)

0 50 100 150

Griéfico 11
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O incremento da Inteligéncia de Estado nem sempre ¢ com-
preendido em sua correta dimensao na prépria érbita dos érgaos pu-
blicos, por diversos fatores, como a falta de capacitagio especifica, fal-
ta ou deficiente cultura organizacional no aspecto de estruturagao da
inteligéncia para prote¢io do conhecimento, servidores, documentos,
prédios publicos e a desconfianga da sociedade e de setores da midia
que desconsideram a imperiosa necessidade de prote¢ao do Estado ¢ o
tratamento de questdes ¢ dados sensiveis que nao podem ser publici-
zados sob pena de vulnerabilizagao do Estado e comprometimento do
seu fim e da sua existéncia.

A iniciativa de centros integrados fronteirigos possui ante-
cedentes internacionais e estd ancorada em experiéncias muito bem
sucedidas ao tempo da realizagio de grandes eventos, sendo o mais
conhecido a Copa do Mundo de Futebol. Cabe avangar na expansio
do modelo para as regioes fronteiri¢as de maior demanda, com maior
potencial de aproveitamento, e nos locais onde o Estado nao se faga
presente ou as institui¢oes precisem de um elemento agregador ou ca-
talisador para melhor atuagio interagéncias.

O tema de compartilhamento de dados ¢ quase tao antigo
quanto a criagao do Estado ¢ ainda assim enfrenta muitas dificuldades.
Ao longo da pesquisa restou clara a contradigao existente na percepgao
dos servidores respondentes de que entendem que efetivamente com-
partilham dados e informagoes e, por outro lado, consideram que os
dados de que precisam diuturnamente nao lhes sao disponibilizados.

Seu orgao compartilha, efetivamente, dados, informacgdes e sistemas com érgaos parceiros?
200 respostas

® sim
® Nzo

D Nao tenho conhecimento

Grifico 12
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O orgao parceiro compartilha, usualmente, com a sua instituicéo, dados, informacdes e sistemas,

independentemente de demanda especifica?
200 respostas

® Sim
® Nao

Né&o tenho conhecimento

Grifico 13

Veja-se que 73,5% dos entrevistados se sentem confortveis em
afirmar que seu 6rgao compartilha EFETIVAMENTE dados infor-
magoes € sistemas com as agéncias. Contraditoriamente, partindo-se
do pressuposto que hd o compartilhamento informado, aos serem per-
guntados se 0 6rgio de atuagio conjunta compartilha dados usualmen-
te, apenas 52,5% acenaram positivamente.

A dificuldade de integragao interagéncias, em especial na re-
giao fronteirica, também ¢ percebida nas entrevistas concedidas du-
rante a pesquisa, que nio sio passiveis de andlise nesse momento, por
razdes de limitacio de caracteres para o artigo. Essa constatagao ¢ evi-
dente quando se questionou a respeito da atuagio integrada fronteiri-
¢a, sendo que 1% afirmou que ocorre de forma eficiente e coordenada
¢ 53,2% considerou que nio ¢ satisfatéria.

6. CONSIDERACOES FINAIS

A presenca da Inteligéncia de Estado na faixa de fronteira é o
diferencial que pode viabilizar a integragao dos érgaos que atuam na-
quele espaco geografico, sendo assim um catalisador para a solugio de
parte dos seus problemas de vulnerabilidade da fronteira seca, mariti-
maede aguas interiores.

Considerada a defini¢ao trina de Sherman Kent ¢ Lowenthal
(organizagao, conhecimento e atividade ou processo), a Inteligéncia de
Estado se apresenta como o clo entre as institui¢des para consecugao
do fim publico e fortalecimento das a¢des interagéncias.
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As unidades da Federagao precisam se conscientizar e reverter
o quadro de escasso investimento em seguranga publica. Enquanto isso
nio acontecer, ¢ dificil que, a curto prazo, se fale em um esforgo insti-
tucional e governamental de peso na regido fronteiriga.

A manutenc¢io do quadro atual implica em manter as forcas
estaduais reféns do repasse de verbas federais e, assim, o Estado se tor-
na ineficiente e permite que o crime se organize, se expanda ¢ prossiga
no seu projeto de internacionalizagdo, integra¢io e cooperagio entre
as diversas “agéncias” criminosas. Na outra ponta, niao pode a Uniao
perder tempo para defender um discurso ébvio sobre a necessidade de
atuagao interagéncias de forma coordenada em fronteiras.

O delineamento de propostas ¢ agdes corretivas que minimi-
zem os entraves logisticos ¢ humanos ¢ os riscos em faixa de fronteira, e
que potencializem os resultados no interesse publico e maior da nagio,
s6 ¢ possivel quando identificados os desafios para a eficicia da atuagao
conjunta.

H4, portanto, grandes desafios para a promogio da integracio
dos 6rgaos publicos em faixa de fronteira a exemplo de contingencia-
mentos or¢amentarios; falta ou diversidade de cultura organizacional;
resisténcia interna dos 6rgaos e de seus integrantes; desgaste natural
das relagdes pessoais e interinstitucionais no convivio duradouro;
disputa de espago ¢ atribui¢des; multiplicidade de sistemas nas mais
diversas plataformas computacionais; falta de compartimentacio de
dados, informacgdes ¢ sistemas; dificuldade em fixagao de efetivo, re-
muneracio defasada; ademais das conhecidas questoes de dificuldade
de acesso, de transporte, de satde e educagio.

Constata-se que os 6rgaos de seguranca publica, de inteligén-
cia e de defesa nacional ainda nio estao integrados, de forma sistema-
tica e perene, mas que essa integracio estd a caminho e em processo
de consolidac¢ao, como se percebe de iniciativas conjuntas nos grandes
eventos (Jogos Pan-Americanos, Olimpiadas, Copa do Mundo de Fu-
tebol), operagoes de GLO, Operagio Agata, entre outros.

O bom aproveitamento da Inteligéncia de Estado imprescinde
de compartilhamento de estruturas fisicas, dados, informagoes, siste-
mas e ferramentas, o que ¢ fruto de uma cooperacio interagéncias sa-
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dia. Enquanto isso nao ocorrer de forma adequada, a Inteligéncia de
Estado continuard sendo uma solugao ocasional para problemas fron-
teirigos que serao resolvidos pontualmente.

O PPIF se apresenta como a possivel solugao legislativa inte-
gracional. E um programa de Estado apropriado para analise, avaliagio,
proposi¢ao ¢ aplica¢ao de medidas que concorram para a mitigagao do
problema de integragao das institui¢oes publicas em faixa de fronteira.

Com o advento desse programa, estabeleceu-se um novo mar-
co normativo para a promogao do compartilhamento de informagoes
¢ ferramentas entre os 6rgios de seguranca publica, de inteligéncia, de
aduana, de defesa nacional e de relagdes exteriores.

Esse rol de medidas importantes para a integra¢io interagén-
cias, catalisadas pela Inteligéncia de Estado, decorre da diretriz pri-
mdria de atuacio integrada e coordenada desses drgaos; bem como da
diretriz secunddria de cooperagio ¢ integragio com os paises vizinhos.

E importante que os 6rgaos publicos civis e militares, calcados
na Inteligéncia de Estado e resguardados pela base normativa oriunda
do PPIF, se integrem, compartilhem informagoes, ferramentas e siste-
mas. Devem seguir firmes na politica de fortalecimento da prevencao,
do controle, da fiscalizagio e da repressio ao crime organizado, com
adogio de protocolos integrados e o estabelecimento de canais formais
de comunicagao e seu respectivo fluxo.

H4 intimeras vantagens para a integracao da atuacio dos or-
gaos publicos em faixa de fronteira, em que pese a existéncia de fatores
adversos: a) baixo impacto orcamentrio; b) atua¢io coordenada, com
aproximagio das institui¢oes, abordagem unificada dos problemas
fronteiricos ¢ adogio de medidas conjuntas (mais eficazes ¢ com me-
nor dispéndio de energia e tempo); ¢) compartilhamento de estruturas
fisicas e recursos humanos, que leva a otimizagio do emprego de recur-
sos publicos; d) continuidade do fluxo de informagoes; ) mitigagao
do secretismo ¢ da “feudalizagio” de dados ¢ informagdes; ) coibicao
da sobreposicio de atuagio e de agoes; g) maior amplitude e projegio
das agdes positivas conjuntas perante a midia e a sociedade.
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E necessdria a énfase em medidas para o incremento da Inte-
ligéncia de Estado, da integragio e cooperagio em faixa de fronteira,
tais como o aporte orgamentario; a Valorizagﬁo do servidor; a compa-
tibilizacao salarial com as responsabilidades do servidor; a criacao de
centros integrados de coordenagio, comando e controle em fronteiras
(CIC3-F); o fortalecimento das carreiras com consideragio do tempo
de servi¢o em regiao fronteiri¢a pra promogao ¢ exercicio de chefias;
e a reformulacio de cursos de formacio e aperfeicoamento nas acade-
mias, escolas de governo e entidades de ensino dos diversos 6rgaos pu-
blicos para contemplar oficinas e exercicios interagéncias.

E incontestével ¢ premente a maior interagao entre os 0rgaos
fronteiricos, com a comunicag¢ao em tempo real de possiveis ameacas
ao Estado e neutralizagio de agdes criminosas, bem como mitigagao
da exacerbada compartimentacio e neutralizagao de ameacas externas
¢ das investidas do crime organizado.

A integracio das forcas publicas de defesa nacional e de segu-
ranga publica, sem prejuizo da participagao de outros atores publicos,
¢ de fundamental importincia para a soberania do pafs, prevencio e
repressao aos crimes transfronteiricos, com ampla repercussao e bene-
ficios para a sociedade.
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RESUMO

Os planos e agoes da seguranca publica no combate a criminalidade organizada transna-
cional devem considerar, paraa estruturacao e solucao do problema, fatores interligados
sistemicamente nos diversos niveis da sociedade - ¢ nio somente a importante tarefa
da apuracao criminal que, em sua atuagio pontual, ndo climina a causa ¢ ndo alcanca o
objetivo pretendido de forma plena. Tomando-se como exemplo a maior organizacio
criminosa transnacional da América Latina, o PCC (Primeiro Comando da Capital)
paulista, a dimensao de ameaga a governos ¢ sociedade compromete a consecugao dos
objetivos fundamentais do Estado, bem como tangencia a crosao de seus proprios fun-
damentos. Este artigo tem por objetivo apresentar aimportancia de se instrumentalizar
o Conhecimento de Inteligéncia no processo de assessoramento a tomada de decisao
governamental, a fim de se conhecer o fendmeno criminal complexo para avancar além
da eficdcia local ¢ momentanca, proporcionada pela persecucio criminal. Ao propor
uma visao cientifica da realidade, dotada de ferramentas ¢ metodologias de andlise ¢
gestio do conhecimento, a exemplo da Value-Focused Thinking (VFT), pretcende-se
cquipara Inteligéncia Estratégica em sua funcao de conselheira do Estado para o enfren-
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tamento ao crime organizado transnacional, pclo que pcrmitc a comprccnséo dilatada
dos diversos fatores de influéncia relacionados ao seu fortalecimento.

PALAVRAS-CHAVE: organizagoes Criminosas transnacionais; intchgéncia estraccgi-
ca; invcstigag:éo; seguranga pﬁblica.

ABSTRACT

The plans and actions of public security in the fight against transnational organized crime
must consider, for the structuring and solution of the problem, systemically interconnect-
ed factors art the different levels of society - and not only the important task of criminal
invcstigation which, in its punctual pcrformancc, does not eliminates the cause and does
not fully achieve the intended goal. Taking asan cxamplc the largest transnational crimi-
nal organization in Latin America, the PCC (First Command of the Capital) in Sao Pau-
lo, the dimension of threat to governments and society compromises the achievement
of the fundamental objectives of the State, as well as the erosion of its own foundations.
- This article aims to present the importance of instrumentalizing Intelligence Knowl-
edgc in the process of advising government dccision—making, in order to understand the
complcx criminal phcnomcnon in order to advance bcyond the local and momentary
effectiveness providcd by criminal prosccution. By proposing a scientific vision of reality,
endowed with tools and methodologies for analysis and knowledge management, such
as Value-Focused Thinking (VFT), itis intended to equip Strategic Intelligence in its role
as adviser to the State to ﬁght crime transnationa“y organizcd, so it allows for a broad

undcrstanding of the different inﬂucncing factors related to its strcngthcning.

KEYWORDS: transnational criminal organizations; stratcgic inteﬂigcncc; invcstigation;

public sccurity.
RESUMEN

Los planes y acciones de seguridad publica en la lucha contra ¢l crimen organizado
transnacional deben considerar, para la estructuracion y solucion del problema, factores
sistémicamente interconectados en los diferentes niveles de la sociedad - y no solo la
importante tarea de la investigacion criminal que, en su puntualidad rendimiento, no
climina la causa y no logra completamente el objetivo previsto. Tomando como cjem-
plo la mayor organizacion criminal transnacional de América Latina, el PCC (Primer
Comando de la Capital) en Sao Paulo, la dimension de amenaza a los gobiernos y la
sociedad compromete el logro de los objetivos fundamentales del Estado, ast como la
erosion de sus propios cimientos. Este articulo tiene como objctivo presentar la impor-
tancia de instrumentalizar el Conocimiento de Inteligencia en el proceso de asesorfa en
la toma de decisiones del gobierno, a fin de comprender el complejo fendmeno criminal
para avanzar mds alld de la efectividad local y momentinca que brinda la persecucion
penal. Al proponer una visién cientifica de la realidad, dotada de herramientas y me-
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todologias de andlisis y gestion del conocimiento, como el Value-Focused Thinking
(VET), se pretende dotar ala Inteligencia Estratégica en su rol de asesor del Estado para
combatir el crimen organizado transhacionalmente, por lo que permite una compren-
sion amplia de los diferentes factores de influencia relacionados con su fortalecimiento.

: organizaciones criminales transnacionales; intelicencia estraté-
PALABRAS CLAVE: org | | lig,
gica; invcstigaci()n; scguridad publica.

1. INTRODUGAO

A formagio de grupos criminosos em ambientes prisionais ¢
um fendémeno global ¢ histdrico. No Brasil, a constituicao dessas asso-
ciages nas prisdes ocorreu, inicialmente, para a autodefesa dos deten-
tos, reflexo tanto das agdes perpetradas pelas forcas de seguranga do
Estado quanto dos atos de violéncia praticados pelos préprios internos.
Com o tempo, tais grupos buscaram alcancar um nivel organizacional
mais complexo ao controlar o ambiente carcerdrio ¢ monopolizar as
relagdes entre os presos.

A internalizagio da vida criminal no sistema penitenciario,
aliada a dificuldade de o Estado ordenar e controlar a populagio car-
ceraria, favoreceu a sua consolida¢do em organizac¢oes criminosas mais
estruturadas, e facilitou a atuagio desses grupos fora dos limites im-
postos pelo encarceramento. Com efeito, a sofisticagio de organiza-
¢oes criminosas de base prisional ocorre quando detentos comegam a
influenciar fora deste ambiente (ANDRADE, 2019).

A despeito da importante tarefa de se categorizar os distintos
arranjos organizacionais relativos ao crime organizado, o foco deste
estudo ¢ identificar a relevincia da atividade de Inteligéncia Estratégi-
ca como ferramenta para o enfrentamento as organizagdes criminosas
transnacionais.

Nessa esteira, propde-se a ideia de que alcancar o efeito espera-
do sobre o complexo quadro da seguranga publica postula planejamen-
to estratégico, € N30 apenas metas a0 Mesmo tempo vagas e inflexiveis,
puramente formais e separadas pelos atores que possuem relagao direta
ou indireta com este processo. O legislador elabora normas e regras;
o policial busca prender o maior nimero de criminosos; o juiz tenta
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julga-los dentro do prazo legal; o policial penal os mantém nas celas
até que venha a ordem de libertd-los. Nao hd uma abordagem coorde-
nada que trate este processo de forma integral, tampouco uma andlise
prospectiva voltada para identificar possiveis agoes que atuem no de-
créscimo dos indices de violéncia, nao obstante todos cumprirem as
suas obrigacoes individuais (ANDRADE, 2019).

Feltran (2018) sugere que quando um criminoso ¢ preso ven-
dendo drogas, surge, em seguida, outro traficante para ocupar o seu
lugar, além de um presididrio onerando os cofres ptiblicos enquanto se
profissionaliza no crime. Nao hd um planejamento governamental que
defina, sistematicamente, a¢oes para orientar o alcance dos objetivos
fundamentais do Estado, isto ¢, encontrar solugdes mais efetivas que o
importante, mas limitado, bindmio repressao-contencao.

O desafio da seguranca putiblica no combate a criminalidade
organizada deve considerar ndo somente a importante tarefa da apu-
racao judicial, representada pela equagao simplificada de que repressao
ao crime organizado ¢ a busca de autoria e de materialidade. Convém,
igualmente, levar em conta a necessidade de se conhecer o fené6meno
criminal para avancar além da eficdcia local e momentinea que, de for-
ma geral, no elimina a causa e nao alcanga o objetivo pretendido de
forma plena.

O modelo reativo e repressivo adotado pelo Estado deve apri-
morar-se, evitando o foco limitado as atribui¢des institucionais, na
medida em que se orientam exclusivamente com os produtos e ava-
liagdes associados com o seu préprio érgao. Os resultados entregues
pela acio estatal devem promover mudangas profundas em termos da
eficicia e da efetividade e, portanto, necessitam de uma estrutura de
pesquisa, andlise técnica e produgao do conhecimento integrado e em

nivel estratégico (CARDOSO, 2011; ANDRADE, 2019).

Essa ¢ uma caracteristica prépria da atividade de Inteligéncia.
Uma vez instrumentalizada pelo Estado, a Inteligéncia Estratégica
pode orientar a adogao de praticas flexiveis e proporcionais, amparadas
por uma abordagem cientificamente estruturada que considera distin-
tas varidveis que influenciam e sao influenciadas pela dinAmica do cri-
me organizado. Trata-se de um processo que visa auxiliar a tomada de
decisio com ferramentas e metodologias especificas de andlise e gestao
do conhecimento.
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2. INTELIGENCIA ESTRATEGICA E SEGURANCA
PUBLICA

O conceito de Inteligéncia de Estado ¢ apresentado pelo De-
creto n.°4376/02, que regulamentou a Lei n.° 9.883/99 e dispoe sobre
a organizacio ¢ o funcionamento do Sistema Brasileiro de Inteligéncia

(SISBIN):

Art. 2° Para os efeitos deste Decreto, entende-se como inte-
ligéncia a atividade de obtengio ¢ analise de dados ¢ infor-
macoes e de producio e difusao de conhecimentos, dentro
e fora do territdrio nacional, relativos a fatos e situacoes de
imediata ou potencial influéncia sobre o processo decis6-
rio, a agdo governamental, a salvaguarda ¢ a seguranca da
sociedade e do Estado.

Evidencia-se, do precitado Decreto, a necessidade de se estabe-
lecer procedimentos de obtengao e processamento de dados e informa-
coes por parte dos 6rgaos ptblicos subordinados ao Estado. Entretan-
to, 0 normativo apresenta o que deve ser feito, e ndo como fazé-lo. Ou
seja, é preciso organizar um conjunto de agoes que proveja um proces-
so de busca e analise de informagdes, na medida em que o normativo
indica a “atividade de obtengio ¢ anélise de dados ¢ informagoes de
conhecimento”.

E o0 que Gongalves (2008) propde, ao sugerir a imprescindibili-
dade de se processar o conhecimento por meio de “andlise com base nos
principios e métodos da doutrina de Inteligéncia”. Nesse mesmo sentido,
o conceito da atividade de Inteligéncia na seguranca publica, regulamen-
tado por meio da Resolugao n.° 1, de 15 de julho de 2009, da Secretaria
Nacional de Seguranga Publica, imp6e a necessidade de um processo sis-
temdtico e agoes especializadas de producio do conhecimento:

E a atividade permanente e sistemadtica via agoes especia-
lizadas que visa identificar, acompanhar e avaliar ameacas
reais ou potenciais sobre a seguranca publica e produzir
conhecimentos e informagdes que subsidiem planejamen-
to ¢ execugio de politicas de Seguranga Publica, bem como
a¢des para prevenir, neutralizar e reprimir atos criminosos
de qualquer natureza, de forma integrada e em subsidio a
investigacao e a produgio de conhecimentos;
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Em linhas gerais, este processo ¢ traduzido pela abordagem
denominada Ciclo da Produ¢io do Conhecimento (CPC), ou Me-
todologia da Produ¢io do Conhecimento (MPC). Fundamenta-se
na Teoria do Conhecimento, ao apropriar-se de distintas abordagens
filosdficas determinantes para a construcio do Conhecimento de In-
teligéncia, tais como o intelectualismo, o realismo critico, o ceticismo

met6dico e o pragmatismo (PATRICIO, 2009).

Figura 1 — Ciclo da Produg¢io do Conhecimento (CPC)
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O Conhecimento de Inteligéncia baseia-se na epistemologia,
no estudo do conhecimento, por meio do qual apresenta métodos dos
diferentes ramos do saber cientifico (PATRICIO, 2009). A racionali-
zagao de uma estrutura para assessorar a tomada de decisao ¢ elemento
adequado para aumentar a capacidade do decisor em distinguir op-
¢Oes aparentemente equivalentes em um contexto mais amplo. Desse
modo, salienta-se que hd distintas técnicas e ferramentas de andlise es-
truturada que podem apoiar a elabora¢ao de um Conhecimento de In-
teligéncia, tais como: Matriz de Impactos Cruzados, What if ? Analy-
sis, Método Delphi, Matriz Swor, Anélise de Riscos, Mapeamento de
Processos, Apoio a Decisao Multicritério, Value-Focused Thinking, en-

tre outras (RICHARDS ; RANDOLPH, 2011).

O CPC, por sua vez, refere-se 3 modelagem de um procedi-
mento bésico de produ¢io do Conhecimento de Inteligéncia, cartesia-
no, sustentado em metodologia prépria de produgao para transformar
o dado em conhecimento util ao assessoramento do processo decisério.
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Independentemente da técnica utilizada, o assessoramento
provido pela atividade de Inteligéncia pressupde uma estrutura meto-
doldgica, isto ¢, um processo cientifico especializado para que a toma-
da de decisio tenha bases sélidas.

Nesse sentido, o emprego da atividade de Inteligéncia na se-
guranca publica torna-se, cada vez mais, importante instrumento de
combate a criminalidade organizada, sobretudo quando implementa-
da em nivel estratégico, pelo que permite conhecer as causas e prospec-
tar o fenémeno da criminalidade para compreender quais sao os fato-
res de influéncia e tendéncia(s) a ele associados (MINGARDI, 2007).

O combate ao crime, notadamente o de alta complexidade,
necessita de conhecimentos estratégicos, pois entender ¢ revelar os as-
pectos ocultos da atuagio criminosa - que seriam de dificil constatagio
pelos meios classicos de investigacao policial -, permitem reconhecer
os perigos ¢ as vulnerabilidades, as ameagas reais ou potenciais e os seus
respectivos reflexos na sociedade. Difere-se, pois, da investigacao, que
em geral surge ap6s o crime, agindo sobre elementos que versam sobre
o passado.

Dessa forma, dada a necessidade de o governo organizar ¢ es-
truturar mecanismos para prover alguns tipos especificos de informa-
¢3o, convém que o Estado se aproprie, efetivamente, do processo de
assessoramento intrinseco a Inteligéncia Estratégica. Apoiar a tomada
de decisao significa oportunizar a antecipagio ao fato, agindo sobre
elementos que procuram visualizar o futuro.

Essa ¢ uma importante caracteristica do assessoramento pro-
vido pela Inteligéncia Estratégica: a sua natureza consultiva. Isto ¢,
trata-se de atividade meio, normalmente antecipatéria e preparatéria.
Como consequéncia, uma importante diferenga entre a investigacao
¢ a inteligéncia reside na sua finalidade. Enquanto a primeira tem por
objetivo a persecugao criminal, regido por ordenamento juridico pré-
prio com efeito limitado, a segunda trata do assessoramento de uma
determinada tomada de decisio cuja abordagem sugere considerar
contornos mais abrangentes.

A despeito da importincia da atividade de policia judicidria
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a0 instruir inquéritos policiais com o objetivo de apurar autoria, ma-
terialidade e circunstancias de um possivel delito, conclui-se proviso-
riamente que falta uma discussao maior sobre o papel da Inteligéncia
Estratégica na seguranga publica. Nao ha um espirito de pesquisa, de
andlise, orientada a identificar e perseguir os objetivos fundamentais
do Estado. O produto dessa atividade permite assessorar autoridades
governamentais no planejamento, execuc¢io ¢ acompanhamento dos
programas, agoes, ¢ até mesmo na formulagao de politicas publicas na
drea de seguranca publica.

Ainda que haja uma distin¢ao definida pela finalidade, hd uma
zona de convergéncia entre a atividade de Inteligéncia de seguranca
publica ¢ a investigacdo, pelo que ambas lidam com o crime, com o
transgressor € com as circunstancias. E nesse contexto que se defende
a ideia da utilizago da Inteligéncia Estratégica como instrumento in-
formacional, pois permite alcangar patamares de conhecimento mais
amplos do que aquele proporcionado pela persecucio penal.

Assim, convém que o trabalho de assessoramento provido pela
Inteligéncia busque, sobretudo, analisar padrées da criminalidade,
identificar o perfil das organizag¢ées, associar padroes da incidéncia
criminal aos fatores urbanos e populacionais, prospectar as suas ten-
déncias e interpretar possiveis cendrios baseados em riscos. Este tipo de
assessoramento estratégico ¢ ainda mais importante quando a ameaga
advém de grupos criminosos mais complexos, notadamente aqueles
conceituados como organizagdes criminosas transnacionais.

A Convengao de Palermo, promulgada pelo Brasil por meio
do Decreto 5.015, de 12 de margo de 2004, definiu organizagio cri-

minosa como:

um grupo estruturado de 3 ou mais pessoas, existente hd algum
tempo e atuando concertadamente com o propdsito de cometer
uma ou mais infragdes graves ou enunciadas na Convengio, com
a intengao de obter, direta ou indiretamente, um beneficio eco-
némico ou outro beneficio material.

Segundo o United Nations Office on Drugs and Crime (UNO-
DC) (2010), Crime Organizado Transnacional é um empreendimento
criminal continuo, que racionalmente trabalha para lucrar com ativi-
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dades ilicitas que estao na demanda do grande publico. Sua existéncia
¢ mantida pelo uso da forca, ameaca, ¢/ou a corrup¢io de funciondrios
publicos, incluindo delitos cuja origem, prevengio e/ou efeito direto
ou indireto envolvem mais de um pais.

Em linhas gerais, ¢ possivel analisar as organizagoes crimino-
sas transnacionais de duas maneiras: i) por meio de uma abordagem
voltada para os grupos de criminosos profissionais, ¢ ii) com o foco
orientado para as atividades ilicitas (UNODC, 2010).

Ainda que a maior parte da atengio governamental seja dada a
primeira abordagem, ao se valer de procedimentos voltados para a pri-
s20 ¢ apreensao - ¢ que pode apresentar algum sucesso em nivel local -,
a maijoria dos problemas do crime organizado atualmente parecem ser
menos uma questdo de um grupo de individuos que estao envolvidos
em uma série de atividades ilicitas, ¢ mais uma questao de um grupo de
atividades ilicitas em que alguns individuos estejam implicados. Estra-
tégias voltadas exclusivamente para a primeira abordagem nao irdo im-
pedir as atividades ilicitas, caso as vulnerabilidades permanecam nao
tratadas (UNODC, 2010).

Quando ha crimes que sao praticados com o auxilio da tecno-
logia, que ultrapassam os limites do territério nacional, considerados
de alta complexidade, demanda-se andlise informacional e conheci-
mento amplo da temdtica. Por outro lado, quando se trata o problema
de forma episddica, o trabalho ¢ realizado apenas parcialmente, pois
brevemente haverd novas operacoes policiais que combaterio as mes-
mas préticas, porém, com autores diferentes (ANDRADE, 2013).

Os métodos de investigagao criminal orientados para o com-
bate e 0 processamento de crimes comuns, valendo-se de instrumentos
como interceptagdes telefonicas, infiltragao de agente policial, delagao
premiada, entre outros, nao sio suficientes para o enfrentamento das
organizagdes criminosas estruturadas. Ademais, nio sio instrumentos
de prova prospectivos, no sentido de se conhecer o fendmeno criminal.

Muito mais do que a simples evolugao de métodos investigati-
vos, atualmente busca-se a antecipagao ao fendmeno, conhecendo-o,
bem como a sua intrinseca relagio econdmico-politico-social com ato-
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res estatais e nao estatais. Como coroldrio, a atividade de Inteligéncia
Estratégica desempenha essa fungio - e nao a Justica Criminal -, pelo
que busca um conjunto de diagndsticos e progndsticos no sentido de
projetar cendrios de risco e minimizar situa¢oes de contflito.

E nesse sentido que Robert Clark (2010) define o espectro
temporal entre os niveis de inteligéncia. A estratégica pressupoe uma
complexidade muito maior do que os niveis tatico ou operacional, e
requer, portanto, periodo alargado de maturagao para analise profun-
da e extensiva de recursos e capacidades, aliancas, conflitos, planos e
inten¢des de organizagdes criminosas transnacionais. Ainda, pressu-
poe uma politica de investimento na 4rea, que no principio parecera
competidora pelos recursos do préprio enfrentamento a criminalida-
de, mas que no longo prazo compensara nos prejuizos dos efeitos na
sociedade, potencialmente evitados.

Trata-se de um grande desafio nao sé para os Estados, mas tam-
bém para a Comunidade Internacional, que necessita buscar informa-
¢oes relevantes para a cooperago e integragao nao apenas ao sistema
judicidrio, mas considerar, de forma ampla, diversos fatores de diferen-
tes importancias na estruturacao e solu¢ao do problema.

Os atores da seguranca publica devem reestruturar a sua forma
de atuacio e considerar a atividade de Inteligéncia Estratégica como
um importante instrumento do Estado: ¢ preciso compreender as cau-
sas ¢ os fatores que levam organizagdes criminosas a se tornarem com-
plexas, transmutando-se de uma ameaga para a paz doméstica em uma
ameaca transnacional.

3. RESPONDENDO AO Risco coM INTELIGENCIA
ESTRATEGICA

E consenso entre os especialistas que a organizagao criminosa
Primeiro Comando da Capital (PCC) ¢ a maior ¢ mais organizada da
Américado Sul (DIAS ; DARK, 2016; BIONDI, 2010; DIAS ; SAL-
LA, 2013), estabelecida por oito presos em 1993 no anexo da Casa de

342 Revista Brasiwema pe CIENCLAS POLICLAIS C—

BRrasiLia, v. 13, N. 8, P. 333-358, M4r./2022



Felipe Scarpelli de Andrade ¢ Frederico Novaes de Almeida

Custddia de Taubaté/SP, na época considerada a prisio mais segura

do pais.

Segundo seus fundadores, o grupo foi criado para combater a
opressao dentro do sistema prisional em Sao Paulo e vingar a morte de
111 detentos, ocorrida em 1992 no complexo penitencidrio do Caran-
diru. O episddio ficou conhecido como o “Massacre do Carandiru’,
em que uma disputa entre dois grupos rivais pelo controle de drogas na
prisao foi repelida pela Policia Militar do Estado de Sio Paulo, o que
restou em um saldo de 111 detentos mortos (DIAS; SALLA, 2013).

Atualmente, segundo dados do Ministério Publico de Sao Pau-
lo, 0 PCC tem mais de 30 mil pessoas presas no Brasil e cercade 15 mil
membros ainda livres na sociedade. As principais fontes de renda do
grupo sao trafico de drogas, rifas (interna e externamente as prisc')es)
¢ uma taxa mensal paga por um individuo pertencente ao grupo, co-
nhecido como “Cebola”. Outros fatores criticos para a manutengao e
fortalecimento do grupo sao: controle prisional, lavagem de dinheiro
e o numero de membros “batizados” (FELTRAN, 2018).

Figura 2 — Fatores criticos do PCC

Venda de
Rifas
(Cebola)

Lavagem de Controle Batismo de

novos

Dinheiro Prisional integrantes

Tréfico de
Drogas

Fonte: Elaborado pelos autores

Embora alguns membros/setores do PCC se envolvam em se-
questros, roubos seguidos de homicidios e assaltos a bancos, a maior
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parte da receita do grupo provém do trifico de drogas. No entanto,
existem numerosos exemplos do papel do PCC em assaltos de grande
repercussio, tanto dentro como fora do territério brasileiro.

No interior do Estado de Sao Paulo, na cidade de Ribeirao Pre-
to, por exemplo, cerca de quarenta criminosos, com explosivos, armas
de grosso calibre ¢ um trator, participaram do assalto a Prosegur, em-
presa de transporte de valores. A agao do grupo rendeu cerca de quinze
milhoes de ddlares’.

Em 2017, no Paraguai, houve outro assalto milionario A mesma
empresa de transporte de valores. Desta vez a agao ocorreu em Ciudad
del Este, fronteiri¢a a cidade brasileira de Foz do Iguagu, onde cerca de
trinta membros da fac¢ao, usando armas como metralhadoras, rifles e
explosivos roubaram cerca de quarenta milhoes de ddlares®.

Segundo Feltran (2018), o funcionamento do PCC nio é bem
descrito por modelos hierdrquicos baseados em analogias empresariais
ou militares. O autor argumenta que a organizagio nao possui coman-
do centralizado e personalizado, nao visa o lucro ¢ sua autoridade nao
se baseia em subordinacio incondicional. Ao contrério, o autor sugere
sua convergéncia com sociedades secretas como a magonaria, nas quais
existe uma rede de “irmaos” que, seguindo cada um em seu caminho,
possuem uma “ética” comum e se auxiliam trocando informagdes, mi-
nimizando conflitos e potencializando vantagens.

A principal caracteristica do PCC sugerida por Feltran (2018)
¢ que a fonte de seu poder nao ¢ o medo, mas a eficicia demonstra-
da em defender os interesses dos que estao em sua zona de influén-
cia. Destarte, nos presidios controlados pela organizacio os estupros
¢ os assassinatos por motivo futil deixam de acontecer. Nas regioes de
trafico de drogas o prego ¢ tabelado. E mais, nos bairros em que a or-
ganizagao esta presente, traficantes associados ao grupo nao utilizam
armamento pesado ostensivamente, o que reflete significativamente na
diminui¢ao do nimero de assassinatos.

1 Disponivel em <http://gl.globo.com/sp/ribeirao-preto-franca/noticia/2016/07/imagens-ineditas-
mostram-grupo-que-assaltou-prosegur-em-ribeirao-preto.html>

2 Disponivel em <https://brasil.elpais.com/brasil/2017/04/24/internacional/1493047109_595943.
heml>
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Para uma populac¢io que esta distante do sistema judicidrio,
para quem a policia ¢ tanto fonte de opressio quanto de protecio, a
“justica” do PCC serve como garantia efetiva contra abusos cotidianos
de direitos. O que o grupo oferece ¢ a paz entre os ladroes e a paz entre
estes ¢ a populagio local (FELTRAN, 2018).

Soma-se as questdes apresentadas o quadro dos sistemas pri-
sionais no Brasil, que se encontra préximo do niimero de setecentas
mil pessoas. O déficit total de vagas ultrapassa os trezentos mil lugares,
sendo necessirios setecentos novos estabelecimentos penais com qui-
nhentos presos para atender a demanda atual (DEPEN, 2016). Nao
houve mudanca significativa no modelo adotado ao longo dos anos,
exceto em casos especificos - como o da pandemia da doenga causada
pelo novo coronavirus 2019 -, ¢ nao hi perspectivas favordveis para
que isso ocorra.

Como reflexo, a falta de uma visao estratégica, sistematica e inte-
grada, nio reconhece as vulnerabilidades e cria oportunidade para orga-
nizagoes criminosas estabelecerem-se nao somente nas unidades prisio-
nais, tampouco extramuros patrios, mas também em nivel transnacional.

O processo de expansio do PCC para outros estados, especial-
mente em fungao das transferéncias dos responséveis por esses grupos,
permitiu que os lideres criminosos contatassem grupos e facgoes de
outras unidades da Federagao. Esse intercAimbio promoveu dois perio-
dos subsequentes de institucionaliza¢ao do crime no Brasil, que resul-
taram na sofisticacdo das estruturas organizacionais ilicitas em todas
as regioes do Pais ¢, posteriormente, em outras nagdes, como Paraguai,
Bolivia, Peru, Venezuela, Guiana, Suriname, Argentina e El Salvador

(BIONDI, 2017).

Além dos paises da América do Sul, 0o PCC jd se instalou e do-
mina grande parte do trafico de drogas para o continente europeu: o
maior mercado de compra de drogas da organizagao criminosa ¢ da
Europa. E mais, pesquisadores indicam o Suposto interesse do grupo
em entrar na competicio para alcancar o mercado norte-americano

(FARAH, 2016a).
Além disso, segundo Azevedo (2018), existe uma possivel asso-
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ciacdo entre o grupo libanés Hezbollah ¢ o PCC. Alguns especialistas
afirmam o mesmo: ndo demorou muito para que o Hezbollah come-
casse a trabalhar em conjunto com o PCC. Sua associagao suposta-
mente comegou em 2006 (FARAH, 2011; PALMER, 2016), quando
narcotraficantes libaneses ligados ao Hezbollah comegaram a traba-
lhar em conjunto com o PCC.

Depreende-se do exposto que a falta de uma governanca na
politica publica de seguranga publica permite o fortalecimento das
organizagoes criminosas. O sistema carcerdrio brasileiro também pro-
duz e reproduz a violéncia em diversos niveis, em uma espiral que se
retroalimenta diante da abordagem obtusa do Estado. Em menos de
trinta anos, o grupo estruturou-se ¢ foi além das prisées com tal grau
de complexidade que se transformou em um ator transnacional nio
estatal violento.

Nesse contexto, as institui¢des envolvidas com a seguranga pu-
blica devem mudar a forma como definem seus objetivos. O fortaleci-
mento das organizagdes criminosas no Brasil, especialmente o PCC,
demandam do Estado a compreensao do fendmeno criminal em um
contexto mais amplo.

Para essa tarefa, a ciéncia utilizada como ferramenta de produ-
¢ao de informacio ¢ especialmente importante, pois permite o reco-
nhecimento de caracteristicas como o uso de replicabilidade, hipétese,
método analitico, andlise estatistica, verificagio de vulnerabilidades
epistemoldgicas, andlise de decisao multicritério e gestao de risco es-
tratégico.

Conforme exposto, o Conhecimento de Inteligéncia estraté-
gica se vale de intimeros procedimentos, ferramentas ¢ metodologias
para abordar decisdes importantes de maneira racional. Esse proces-
so permite conceituar e selecionar meios alternativos de atingir metas
com base em um horizonte de longo prazo.

Segundo Keeney (1996), os enfoques tradicionais para a to-
mada de decisio concentram-se na geragio e avaliacio de alternati-
vas. Nesta abordagem, denominada por ele como Alternative Focused
Thinking (AFT), as decisoes sao pautadas tio somente nas alternati-
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vas disponiveis naquele momento, para somente depois considerar os
objetivos ou critérios para avalid-los. Keeney (1988, 1992) sugere que
essa abordagem falha em atingir a méxima eficdcia porque restringe o
foco.

O autor indica que as alternativas sao relevantes somente
quando constituem meios para se atingir o que realmente importa: os
valores. Nesse sentido, os valores — e nio as alternativas -, deveriam ser
afor¢a motriz de todo o processo de tomada de decisao. Como reflexo,
ha necessidade de maior profundidade, de uma estrutura clara ¢ uma
solida base conceitual no desenvolvimento de objetivos para contextos

de decisio (KEENEY, 1996).

Assim, uma outra forma de pensar focada em valores foi pro-
posta por Keeney (1992, 1994, 1996), denominada Value-Focused
Thinking (VFT). Este procedimento direciona o estudo a explicitagio
dos valores — ¢ consequentemente dos objetivos -envolvidos no pro-
cesso de decisdo, para somente depois agregar a gerago de alternativas
para alcangd-los. Trata-se de um importante processo para estruturar
problemas complexos que visa identificar aquilo que realmente deve
ser considerado como norteador geral para o seu processo de decisao

(KEENEY; VON WINTERFELDT, 2011).

Resumidamente, o processo ¢ elaborado da seguinte forma: (1)
técnicas ajudam a compilar uma lista inicial de objetivos; (2) os objeti-
vos sio categorizados ¢ estruturados de maneira légica; (3) através de
alguns procedimentos, os objetivos sao usados para criar alternativas;
(4) os objetivos siao examinados para identificar oportunidades de de-
cisao que valham a pena.

Os objetivos podem ser obtidos por meio de entrevistas com os
decisores e sio divididos em trés classes: objetivos fundamentais, obje-
tivos estratégicos e objetivos meios. Os objetivos fundamentais carac-
terizam a razao essencial para o interesse na situac¢ao de decisao. Ja os
estratégicos orientam os objetivos meio, 0s quais provém os atributos
para atingir os objetivos fundamentais (KEENEY, 1992).
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Figura 3 — Value-Focused Thinking
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Fonte: Adaptado pelos autores de Keeney (1996)

Em um de seus estudos, Keenney analisou um conjunto de
objetivos do Departamento de Seguranca Interna dos EUA (DHS),
¢ definiu métricas para medir cada objetivo em funcio da utilidade e
compensacoes de valor relevantes para a realizacao de investimentos
em segurancga publica. Michael Chertoff, entao secretdrio do DHS, ca-
racterizou esta tarefa da seguinte forma (KEENEY, 2011):

We have to identify and prioritize the risks—understanding
the threat, the vulnerability, and the consequences. And then
we have to apply our resources in a cost-effective manner.?

Segundo Keeney (2011), uma das tarefas mais desafiadoras dos
formuladores de politicas de seguranga publica ¢ alocar seus recursos
limitados para reduzir os riscos relacionados a criminalidade organiza-
da. O autor indica que para realizar essa tarefa, ¢ util desenvolver um
conjunto abrangente de objetivos, métricas para medir cada objetivo,
uma funcio de utilidade e compensagoes de valor relevantes para alo-
car esses recursos direcionados a esses objetivos.

Diante disso, propoe-se a estruturagio do problema relativo
ao cendrio da organizagio criminosa transnacional PCC por meio da
abordagem VFT, a fim de identificar os principais objetivos que deve-
riam ser considerados no processo de tomada de decisao. Contudo, a
abordagem serd apresentada sob o ponto de vista do PCC, ¢ nio no
escopo da seguranga publica. Com efeito, espera-se melhor compreen-

3 Tradugio do Editor: “Temos que identificar ¢ priorizar os riscos — entendendo a ameaca, a
vulnerabilidade ¢ as consequéncias. E entao temos que aplicar nossos recursos de maneira econdmica.”
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der a temdtica ¢ auxiliar na capacidade de desenvolver analises com
base nos possiveis objetivos da organizagio criminosa. Destarte, pros-
pectar os objetivos estratégicos da organizagio e as subjacentes agoes
criminosas para alcanga-lo ¢ o primeiro passo para permitir que o go-
verno atue de maneira preventiva, integrada e coordenada, seja para
reduzir a probabilidade de sua ocorréncia ou para mitigar os eventos
indesejados.

Figura 4 — Value-Focused Thinking do PCC
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Fonte: Elaborado pelos autores

O processo desenhado na Figura 4 permite compreender as
possiveis estratégias de fortalecimento do grupo e, consequentemente,
identificar quais agdes s3o necessdrias para que a organiza¢io nao atin-
ja seu objetivo fundamental, isto ¢, o seu fortalecimento. Para tanto,
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foram elencados os objetivos estratégicos necessarios ao seu desenvol-
vimento: fomentar a ideologia da organizacio criminosa; aumentar
lucros e estabelecer relagdes de cooperagao com outras organizagoes
criminosas.

Neste ponto, poder-se-ia argumentar, com a maijoria dos auto-
res acerca do PCC, que seu objetivo fundamental ¢ o lucro. Entretan-
to, a evolucio da fac¢io criminosa, delineada apenas resumidamente
acima, sugere que hd um vetor entre as diversas fases de sua expansio,
em torno do qual parece se desenrolar a luta por sua sobrevivéncia.

Desde a fundagio e os massacres prisionais da década de 90,
durante os quais o objetivo era a luta pela sobrevivéncia, o elemento
que pode ser chamado de politico serviu a estruturagio formal da or-
ganizacio, porém nao se pode dizer que a ideologia ¢ o fator funda-
mental, ainda que sirva de “cola” para a disciplina. Tampouco o lucro
por si o explica, uma vez que a fac¢ao abdicou, em diversas ocasioes,
de receitas imediatas para estabelecer “territério” prisional (redugao
da “cebola” para ampliar os batismos ou mesmo sua suspensao durante
conflitos intramuros, relatado em Manso; Dias, 2018). Muito embora
¢ forcoso reconhecer que a metodologia empresarial foi fundamental
na racionalizagio ¢ expansao dos negécios.

Mesmo assim, na dire¢io de uma visao mais abrangente da to-
mada de decisoes da organizagao, e recorrendo a teoria da inteligéncia
cognitiva proposta por Lévy (1993), entende-se que uma rede contex-
tual de significados modifica sua configuracio a cada nova iteragio,
ou ctapa evolutiva, incorporando novas associagdes em uma estrutura
fractal que ecoa os sentidos mutuamente referenciados em qualquer
escala.

Neste sentido, a cada passo na evolucio do PCC, da sobrevi-
véncia 4 protecdo carcerdria, de agéncia reguladora da ética no mundo
do crime ao controle de rotas logisticas ¢ estabelecimento de parcerias
internacionais, novas facetas ou objetivos estratégicos incorporados
refletem-se em sua estrutura em qualquer nivel, podendo ser interpre-
tados como aspectos de uma tinica for¢a motriz que alimenta cada um
deles, qual seja, o fortalecimento do préprio PCC.
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O crescimento da Orcrim se mostra, assim, organico e evoluti-
vo, como uma banda de radio aumentando seu raio de atuacio, expan-
dindo seu espectro de frequéncia e sintonizando membros e células,
enquanto se confronta, em seu ambiente antagbnico, com frequéncias
dissonantes do Estado, fac¢oes rivais e outros atores nao estatais.

A dinimica do fortalecimento do PCC se d4 em um universo
cada vez mais convergente do crime e suas estruturas paralelas de con-
trole da populagio com as fundag¢des do préprio Estado, na medida em
que & corrupc¢ao de agentes publicos soma-se a concorréncia por cargos
eletivos financiados pelo lucro das atividades criminosas.

Segundo Muggah ¢ Sullivan (2018), o resultado sistémico des-
tas conformagoes, chamadas de “crime wars’, é uma erosao do Estado
¢ a desestabilizacao de governos, mesmo que estes nao sejam objetivos
das organizagoes criminosas. Enquanto nio houver uma abordagem
mais abrangente a estes fenémenos, o custo social, humanitério e poli-
tico apenas aumentara.

Dai a importincia de a inteligéncia estratégica perscrutar o sis-
tema de valores que orientam a tomada de decisdes no planejamento
do PCC. Para Keeney (1992), o que importa em um problema de de-
cisdo ¢ articular de forma a entender os valores para usd-los na selecio
de decisoes significativas a fim de criar melhores alternativas do que as
previamente identificadas; e avaliar cuidadosamente a desejabilidade
dessas alternativas. Aplicado sob o ponto de vista das organizagdes cri-
minosas, o procedimento VFT oportuniza a capacidade de compreen-
der distintas a¢oes que podem prevenir ou mitigar os efeitos indeseja-
dos de uma determinada ameaga, em contexto amplo.

Este entendimento ¢ recomendado dada a complexidade ¢ a
amplitude das atividades criminosas, em 4mbito interno e transna-
cional, porquanto nao ¢ suficiente buscar combater o crime organiza-
do apenas com atividades especiais de carater policial. Como aponta
Gongalves (2003), os setores de inteligéncia devem ser acionados, pla-
nejamentos feitos e cendrios tragados.

Este trabalho sugere que estudos e ferramentas de gestao do
Conhecimento de Inteligéncia sejam realizados, tal qual o descri-
to pelo procedimento VFT, a fim de compreender agdes que atuem
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na redugao da probabilidade de ocorréncia de cendrios de risco, bem
como um planejamento estratégico e subsequentes planos de resposta
em caso da sua concretude.

Considere-se, por fim, que a complexidade das atividades cri-
minosas se reflete em outros sistemas da sociedade e do Estado que nao
apenas o da persecugao penal. Levando-se em conta a teoria das “tare-
fas restantes” (GARRIDO; STANGELAND; REDONDO, 2006),
aquilo que impacta no sistema criminal frequentemente tem origem
nas falhas de diversos outros sistemas (educagio, saneamento, satde,
etc.), interligados em uma rede fractal espelhada nos diversos niveis da
sociedade.

A abordagem proposta auxilia a possibilidade de o governo
atuar preventivamente, estabelecendo politicas e priorizando, de for-
ma cartesiana, agoes de tratamento orientadas pelos objetivos funda-
mentais do Estado elencados na Constitui¢ao Federal, resultando na
garantia da a paz ¢ tranquilidade social da nagio, objetivo este visado
pelo presente objeto de estudo.

4. CONSIDERACOES FINAIS

A violéncia ¢ a criminalidade no mundo remetem 2 reflexao
sobre a importincia ¢ a eficdcia das organiza¢des policiais. E preciso
discutir o papel das policias a partir do que elas podem vir a ser e nao
de acordo com seu papel tradicional na sociedade. Devem ser conside-
radas as transformagdes necessdrias para sua maior eficiéncia consoan-
tes as mudangas nas vérias esferas das relagoes sociais.

A despeito de diversas operagdes policiais de persecucio penal
concluidas com éxito, tendo em vista o esclarecimento de autoria e ma-
terialidade de determinado crime, o problema foi solucionado somente
na esfera formal da agao criminal, sem que necessariamente se esteja di-
minuindo a criminalidade por meio dessas investigagoes. Com efeito,
a forma de operar das quadrilhas, o interesse da agao perpetrada pelos
criminosos, os seus vinculos, a questao do financiamento da estrutura
criminosa, seus objetivos estratégicos foram, de certa forma, perdidos,
uma vez que nao hd um aproveitamento para produzir informagoes
estratégicas que conduzam ao conhecimento amplo da temética.
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Portanto, defende-se a propositura de estrutura de pesquisa,
andlise técnica e produgio de Inteligéncia para encontrar solugoes
mais eficazes do que o limitado micro processo da persecucio crimi-
nal. Este ¢ o objetivo da Inteligéncia Estratégica, ou seja, através de
uma significativa quantidade analisada de informagoes, espera-se com-
preender melhor a forma de atuagio e as correlagoes entre pessoas e
eventos criminosos no 4mbito regional, nacional e internacional.

Dessa forma, evidencia-se a demanda de um planejamento es-
tratégico, voltado para a transformagao das estruturas politicas, eco-
ndmicas e sociais, em detrimento de acoes de racionalizacao de pro-
cedimentos burocriticos. Alcangar com bons resultados préticos o
complexo quadro da segurancga publica brasileira expde a necessidade
de ferramentas e métodos racionais de producio do conhecimento.

Para solidificar esse conceito nas forgas de seguranga publica e
fazer frente ao crime organizado transnacional, faz-se necessario bus-
car o policial cientifico, com forte influéncia académica, que propicia
andlises técnicas por meio de ferramentas ¢ instrumentos modernos
de produgao do conhecimento, orientados para o assessoramento do
planejamento estratégico.

A partir dos resultados apresentados no trabalho, ficou de-
monstrado que hd a necessidade no sentido de aprimorar os processos
de sistematizagao, coleta, ¢ analise de informagdes sobre a temdtica da
seguranga publica e atividades desenvolvidas pelo governo em relagao
a criminalidade organizada transnacional. E preciso fundamentar uma
visao cientifica da realidade, alicer¢ando o conhecimento em experién-
cias empiricas rigorosamente analisadas em termos metodoldgicos.

Para uma atuagio preventiva, integrada e sistemdtica, a Inte-
Iigéncia Estratégica permanece como importante ferramenta para o
enfrentamento ao crime organizado transnacional, pelo que permite
a compreensao dilatada dos diversos fatores de influéncia relacionados
ao seu fortalecimento. Estabelecer projecoes e assessorar gestores para
a tomada de decisao baseada em Conhecimento de Inteligéncia opor-
tuniza a redugao de riscos, ¢ permite o aumento da probabilidade de
alcance dos objetivos fundamentais do Estado.
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RESUMO

A teorizacio da criminalidade organizada tem se desenvolvido scgundo vdrias perspec-
tivas — jurl’dica, sociolégica, poh’tica ¢ econdmica—, mas subjaccntc a todas clas existe
um problcma comum que CONCErne a CoNStrugao do conceito de seu objcto. O objctivo
desse artigo ¢ discutir algumas categorias tedricas que podcm contribuir para uma me-
lhor compreensao do conceito de crime organizado gcralmcntc SUPOSLO Nas diversas
pesquisas. A nossa proposta recorre a algumas nocoes fundamentais que encontramos
na discussao tedrica da ciéncia em gcral - Ccomo paradigma, programas mctodolégicos
e tradicoes de pesquisa —, com as quais esperamos contribuir parauma melhor discussio
cientifica sobre o tema. Ao final, com base nessas nocoes, esperamos deixar claro quea
comprccnséo da criminalidade organizada, considerada aqui COMO UM Cconceito geren-
cial do problcma da criminalidade contcmporfmca, prcssup()c entender o paradigma
sistémico subjaccntc asua teorizagao, por qualqucr caminho que se siga.

PALAVRAS-CHAVE: conceito; teoria; tradi(;io; programa; paradigma.

1 Esteartigo foi produzido no ambito do projeto de pesquisa Corpus Delicti — Estudos de Criminalidade
Organizada Transnacional, bem como do Observatdrio de Criminalidade Organizada, decorrendo
diretamente da nossa atuagio como moderador da Mesa de Debate — A teorizagio da Criminalidade
Organizado, no Semindrio Internacional de Ciéncias Policiais ¢ Criminalidade Organizada, que
decorreu em junho de 2021, organizado pela Academia Nacional de Policia em conjunto com
Universidade Auténoma de Lisboa.
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ABSTRACT

The theorization of organizcd criminality has been dcvclopcd according to various per-
spectives — legal, sociological, political and economic - but underlying all of them there
is a common problem concerning the construction of the concept of its object. The
purpose of this article is to discuss some theoretical categories that can contribute to a
better understanding of the concept of organizcd crime gcncraﬂy assumed in different
studies. Our proposal uses some fundamental notions that we tind in the theoretical dis-
cussion of science in gcncral —suchas paradigm, methodological programs and rescarch
traditions — with which we hopc to contribute to a better scientific discussion on the
subject. In the end, based on these notions, we hope to make it clear that the understand-
ing of organized criminality, considered here as a managerial concepr of the problem of
contemporary crime, presupposes undcrstanding the systemic paradigm undcrlying its
theorization, in whatever path it follows.

KEYWORDS: concepg; theory; tradition; program; paradigm.
RESUMEN

La teorizacion de la criminalidad organizada se ha desarrollado bajo diversas perspec-
tivas - legal, sociologica, politica y eccondmica - pero subyacente a todas ellas existe un
problema comun en cuanto ala construccion del concepro de su objeto. El propésito de
este articulo es discutir algunas categorfas tedricas que pueden contribuir a una mejor
comprension del concepro de crimen organizado generalmente asumido en diferentes
estudios. Nuestra propuesta utiliza algunas nociones fundamentales que encontramos
en la discusion tedrica de la ciencia en general - como paradigma, programas metodo-
logicos y tradiciones de investigacion- con las que esperamos contribuir a una mejor
discusion cientifica sobre ¢l tema. Al final, partiendo de estas nociones, esperamos de-
jar claro que la comprension del criminalidad organizada, considerado aqui como un
concepto gerencial del problema del crimen contemporaneo, presupone comprender
¢l paradigma sistémico que subyace a su teorizacion, sea cual sea su camino.

PALABRAS CLAVE: concepto; teorfa; tradicion; programa; paradigma.

1. INTRODUCAO

A tipologia das organiza¢oes criminosas que emerge na legis-
lacao do século XXI dard ao jurista positivista a impressao imediata de
mais um tipo penal entre outros, que se constitui pelos elementos clds-
sicos da teoria do crime e se pode interpretar segundo as mesmas con-
cepgdes hermenéuticas da tradigao juridico-cientifica liberal. E muitos
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ainda persistem nessa luta, alguns inconscientemente, sem perceberem
que se trata do ultimo obstaculo de resisténcia a um novo sistema penal
que comega a desenhar-se pela arquitetura do pensamento punitivo e
colocar-se em construgio pela engenharia do poder punitivo. Mas ao
jurista que se orienta por uma concepgao critica do direito penal nao
passard despercebido que algo mais se impoe a compreensao conceitual
desse tipo. E que o direito penal, por suas técnicas tipoldgicas (tanto
criminais quanto processuais), evoca muitas teorias e instrumentaliza
discursos varios que se vao encarnar nas préticas das instituigoes, tra-
duzindo expectativas sociais que correspondem a alguma racionalida-
de punitiva. E isso, essencialmente, que buscaremos tornar evidente ao
longo do artigo, recorrendo a algumas nog¢oes fundamentais da teoria
da ciéncia, como programa metodoldgico e tradi¢ao de pesquisa, dan-
do énfase 4 nogao de paradigma.

2.0 CONCEITO, UMA CATEGORIA GERENCIAL

E preciso ter em conta, primeiramente, que no cONceito de orga-
nizagao criminosa podemos distinguir pelo menos trés fendmenos cujas
bases fundamentais sempre se tentaram separar, mas que cada vez mais
insistem em mostrar suas relac;c')es: 1) de inicio, encontram-se os grupos
criminosos que surgem no seio da sociedade, os ajuntamentos, os bandos
ou quadrilhas, aos quais sempre se atribuiu a natureza criminosa, segun-
do teorias criminoldgicas tradicionais; 2) depois, encontram-se aqueles
grupos criminosos que surgem no imbito das relagdes econdmicas, no
contexto de organizagdes formalmente constituidas e orientadas a uma
criminalidade empresarial, apenas considerados pelas teorias crimino-
l6gicas mais tardiamente; 3) e por fim, apesar da grande hesitagio do
pensamento criminolégico ainda atualmente, encontram-se os grupos
criminosos constituidos no 4mbito da atividade politica, geralmente im-
bricada com aquelas outras. Essas faces social, econdmica e politica, em
suas inter-relagoes de poder, terdao muito a dizer nao apenas sobre a cri-
minalidade, mas antes e sobretudo acerca do fendmeno do criptopoder
que sub-repticiamente se exerce em toda as relagoes humanas e por vezes
se desenvolve como fisiologia do poder oficial, chegando até os confins
do poder juridico que se exercem por tribunais, embora estes geralmente
ndo sejam postos sob suspeita na teorizagio da criminalidade organiza-
da, porque sao o ultimo garante de que hd algum sentido em falar de
“combate ao crime organizado” e de que o direito penal nao entrard em
colapso por autocontradicio interna.
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H4, ademais, uma dissociagio diacrdnica entre o fendmeno
dos grupos criminosos ¢ sua tipologia penal que nos oferece uma com-
preensao relevante do crime organizado. Afinal, o que podemos atual-
mente entender por “crime organizado” nao ¢ apenas um fendmeno
da realidade que decorre exclusivamente da inovagao do crime pelos
sujeitos criminosos; antes € também, é uma inovagao conceitual do cri-
me pelos sujeitos penais; é uma construgdo tedrica. Ele decorre de uma
nova perspectiva de compreensao criminoldgica da criminalidade e de
sua resposta politico-criminal que se vai aglutinar em novas categorias
de um direito penal, cuja tradicao juridico-cientifica liberal se vé aos
poucos confrontada por uma critica comunitarista renovada que adere
a um programa politico-metodolégico internacionalista. Todas essas
questdes estao congregadas no que podemos chamar de paradigma sis-
témico que se encontra na base de todo esse edificio tedrico. O “crime
organizado” é, nesse sentido, de forma sintética, uma categoria gerencial
da criminalidade segundo um paradigma sistémico.

Naio queremos com isso negar que o crime organizado exista
como problema da realidade que nos atormenta seriamente a vida em
comum. Ele existe e nos incomoda realmente a vida de forma incri-
velmente dramatica, quando consideramos suas inter-relagoes sociais,
econdmicas e politicas que produzem impactos sérios nas institui-
¢oes de toda nova cultura’. E preciso que se mantenha essa conscién-
cia sempre. Contudo, essa ¢ apenas uma face da questao, cuja devida
compreensao nos exige entender, tanto aqui quanto em qualquer ou-
tra questao, que os objetos nio sao entidades independentes da mente,
pois eles estao vinculados aos simbolos em geral e mais especificamen-
te da linguagem humana®. O crime organizado, assim como todos os
demais, exige-nos que antes o nomeemos, pela linguagem penal, para
que se assuma como realidade juridica, e assim o tem feio a ciéncia ju-
ridico-penal por meio do tipo das organizagdes criminosas. Mas este,
que ¢ o ponto de chegada e solugio institucional para o problema,
constitui para a razio critico-juridica, que nao se basta com solugoes
absolutas e definitivas, apenas o ponto de partida de novos questiona-
mentos e consideragoes’. E essa perspectiva que sugerimos adotar na

2 A respeito, cfr. a impressionante interpretagio que nos apresenta Castells, M. O fim do milénio. Sio

Paulo, Paz&Terra, 2009, pp. 239-244.
3 Cfr. Chomsky, N. Que tipo de criaturas somos nds? Petrépolis, Vozes, 2018, p. 171.
4 Cfr. Albert, H. O direito 4 luz do racionalismo critico. Brasilia, UnB, 2013.
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discussao tedrica dessa nova tecnologia penal que se confronta com a
tradi¢ao juridico-cientifica liberal, fazendo emergir as razoes diversas
(éticas e politicas, epistemoldgicas e metodoldgicas) que se encontram
subjacentes ao direito penal das organizagdes criminosas. Ao conjunto
dessas razoes podemos chamar de racionalidade penal do século XXI.

Essas razoes podem ser aglutinadas e pensadas segundo diver-
sas perspectivas. Podemos dizer que o direito penal das organizagoes
criminosas pressupde uma criminologia e uma politica criminal que o
alimentam com fatos colhidos cientificamente ¢ valores ponderados
politicamente, mas essa reduc¢do nos sonegaria muitas questdes im-
portantes, porque essa légica de relagio entre os diversos aspectos da
ciéncia penal se encontra em qualqucr outro tipo de crime. O mais
importante — para permitir entender a novidade que emerge dessa ca-
tegoria conceitual — estd em tentar compreender os programas politi-
co-metodoldgicos e as tradigoes técnico-juridicas pressupostas em um
elemento fundamental que os aglutina: o paradigma. E a partir e com
base na no¢ao de paradigma que podemos avangar no entendimento
do conceito de crime organizado como categoria gerencial do sistema
penal, que se encontra no coragao das ciéncias penais do século XXI,
permitindo aglutinar uma diversidade de perspectiva tedricas (juridi-
ca, socioldgica, politica ¢ econdmica) que atualmente encontramos a
respeito do crime organizado.

3.A EMERGENCIA DE UM NOVO PARADIGMA

O pensamento penal tem passado por mudangas profundas
que ainda talvez nao se tenham tornado claras aos juristas formados
no positivismo cldssico. O antincio vem sendo feito hd algum tempo,
falando-se em expansio do direito penal’, bem como de grandes trans-
formacoes do direito penal tradicional’, mas nao hd uma énfase mais
detida no lugar que ocupa o crime organizado nessa nova racionalida-
de penal. A hipdtese deste artigo ¢ que o direito penal das organizagoes
criminosas, com seus pressupostos criminolégicos e suas orientagoes
politico-criminais, constitui-se com base em um novo paradigma da
ciéncia penal no século XXI, nos termos que Thomas Kuhn fala da
estrutura das revolugdes cientificas.

S Silva-Sanchez, J. M. 4 expansio do direito penal, Sao Paulo, RT, 2002
6 Yacobucci, G. As grandes transformagées do direito penal. Sao Paulo, RT, 2005.
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As evidéncias mais imediatas que nos aparecem se encontram
nos exemplares histdricos positivados pelo direito internacional, re-
gional e nacional. A mais fundamental de todas ¢ a Convencao das
Nagoes Unidades contra o Crime Organizado Transnacional (CNU-
COT, 2000), que quando foi promulgada em 2004 (Decreto n. 5.015,
de 12 de mar¢o), no Brasil j4 existia a Lei n. 9.034/1994, substituida
depois pela Lei 12.850/2013. A nivel regional, encontra-se, ainda, a
Resolugao do Conselho Permanente da Organiza¢io dos Estados
Americanos — CP/RES. 908 (1567/06) —, contendo Plano de Agio
Hemisférico contra a criminalidade organizada transnacional, bem
como a Decisao-Quadro 2008/841/JAI do Conselho da Unido Euro-
peia relativa 4 luta contra a criminalidade organizada. Os exemplares
positivos se multiplicam nos diversos Estados-na¢ao, embora venha se
tornado evidente que se trata de um paradigma mais amplo que estd
além das soberanias nacionais. Por isso, o objetivo tedrico acerca da
criminalidade organizada nao deveria ser a mera analisar dos diversos
instrumentos juridico-legais — embora possamos ter sempre em mente
alguma legislacao —, mas identificar os elementos socioculturais que se
encontram na base da racionalidade penal que se constitui em torno
do crime organizado.

O principal elemento sociocultural se encontra na nogao de
paradigma, tal como nos apresenta Thomas Kuhn, especialmente em
Posfacio de 1969, no qual tenta tornar mais claro esse conceito amplo
que teria suscitado duvidas na edi¢ao original de sua obra fundamen-
tal”. E com base nessa nogio, cuja assimilagio pelo direito penal vamos
explicar melhor, que podemos falar de racionalidade penal no século
XXI. Mas ha outros elementos relevantes que interagem com a nogao
de racionalidade, permitindo inclusive entender suas consequéncias
em niveis programatico e pratico. Sao igualmente relevantes, nesse
sentido, a nogao de programa metodoldgico® e de tradigio de pesquisa’.
Nao ha razio, portanto, para substituirem-se as no¢oes de paradigma
¢ de programa pela nogao de tradi¢ao, como o postula Larry Laudan,
tampouco qualquer exclusiao em favor de uma ou outra nogao. Se op-

7 Kuhn, T. 4 estrutura das revolugies cientificas. Sio Paulo, Perspectiva, 2009, p. 219.

8  Lakatos, I. Falsificacio e Metodologia dos Programas de Investigagio Cientifica. Lisboa, Edigoes70,
1999, p. 54.

9 Laudan, L. O progresso e seus problemas. Rumo a uma teoria do crescimento cientffico. Sio Paulo, Edusp,

2011, p. 111
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tamos pela nocao de paradigma como diretriz ¢ apenas porque ela nos
parece ser a mais abstrata e geral, capaz de abarcar em sua discussao as
nogodes de programa e tradi¢ao, como o préprio Thomas Kuhn o ad-
mite em seu discurso. Assim, parece-nos claro que os trés conceitos sao
igualmente relevantes a histéria de qualquer dominio de pensamento
porque se complementam e nos permitem entender os problemas em
dimensoes variadas. Eles trés constituem as bases epistemoldgicas do
que vamos abordar, embora a nogao de paradigma seja preliminar e
mais fundamental, abrangendo as outras duas na devida compreensao
O conjunto delas pode ser compreendido segundo o que George F.
Kneller chama de antecedentes socioculturais de uma ciéncia qual-
quer', que podemos identificar ¢ compreender igualmente no Ambito
do que se convencionou chamar de ciéncia (conjunta do direito) penal,
como sintese de saberes juridico, politico-criminal e criminoldgico'.
Mas podemos igualmente chamé-lo apenas de racionalidade penal.

4. A NOCAO DE PARADIGMA, ENTRE PROGRAMAS E
TRADICOES

A ciéncia penal, como qualquer outra ciéncia, se pode enten-
der como uma atividade humana que visa a solugao de certos proble-
mas (criminais) identificados por uma comunidade cientifica (juridi-
ca, politico-criminal e criminolégica), segundo certos antecedentes
socioculturais que nao se encontram manifestos nas leis penais, nos
programas politicos ou nas teorias criminoldgicas, mas que se podem
identificar com algum esfor¢o mais abstrato de compreensao dos pres-
supostos que orientam a descri¢ao, valora¢ao e normatividade juridica

do problema.

Assim como qualquer outra pessoa, também os homens de
ciéncia sao impelidos por emogdes e outros condicionamentos, sobre-
tudo quando tratam de problemas como o crime. Dessa forma, cer-
tos fatores psicoldgicos da personalidade do cientista (conscientes ¢
inconscientes) se transmitem 3 pesquisa cientifica, integrando-se nos
antecedentes socioculturais. Admite-se, assim, que embora a Ciéncia

10 Kneller, G. F. A4 ciéncia como atividade humana. Sao Paulo, Zahar, 1980, p. 205.

11 Figueiredo Dias, . Direito penal. Parte geval. Tomo I Questies fundamentais. A doutrina geral do
crime. 2* ed. Coimbra, Coimbra Editora, 2007, p. 18ss.
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seja mais raramente determinada por fatores externos, “cla ¢ frequen-
temente influenciada por numerosos fatores que agem na cultura e
sociedade de seu tempo, sobre os quais, por vezes, exerce alguma in-
fluéncia”?. Entre os antecedentes socioculturais, encontram-se nio
apenas “tradi¢des cientificas nacionais’, mas também “vises do mun-
do e ideologias’, filosofias e religioes. Também a opinido publica ¢ o
sistema educacional do pais, a politica e economia. Mas certamente o
fator de influéncia mais diretamente acessivel talvez seja a comunidade
cientifica em que se insere o cientista. A comunidade cientifica “¢ uma
associacdo de pessoas que nao estao vinculadas entre si por leis nem ca-
deias de comando, mas pela comunica¢ao de informacdes — através de
revistas especializadas, conferéncias, discussdes informais e outros ca-
nais”*?. O funcionamento das comunidades cientificas ¢ em geral coor-
denado por institui¢des, mediante certos mecanismos que asseguram
o didlogo ¢ buscam manter certos padrées de pesquisa, harmonizando
interesses individuais dos cientistas com os compromissos coletivos da
ciéncia. A ciéncia penal vem ainda incrementada por um conjunto de
leis, disposi¢oes normativas varias ¢ decisoes judiciais que compdem a
comunidade cientifica com ideias relativas ao crime. E nesse contexto
que emerge o paradigma como elemento aglutinador de teorias, dou-
trinas ¢ ideologias que configuram a racionalidade penal.

Thomas S. Kuhn considera que a “natureza da ciéncia” se esta-
belece por um conjunto de caracteristicas que, embora nao lhe sejam
exclusivas ¢ possam assemelhar-se aos de outros dominios do saber,
no conjunto a distinguem como atividade cientifica. Entre estes ele-
mentos, estao o paradigma e a comunidade cientifica: “Um paradigma
¢ aquilo que os membros de uma comunidade partilham, inversamen-
te, uma comunidade cientifica consiste em homens que partilham um
paradigma”'®. Mas a nogio de paradigma, com que Kuhn desenvolveu
inicialmente sua teoria histdrica acerca da estrutura das revolucoes
cientificas, tinha mais de vinte sentidos, o que o levou a explicar-se
melhor no posficio (1969), restringindo o emprego do termo a dois
sentidos — um mais global, no sentido de “matriz disciplinar”; ¢ outro
mais especifico, no sentido de “exemplos compartilhados” A expressao

12 Kneller, G. F. 4 ciéncia como atividade humana. Sio Paulo, Zahar, 1980, p. 204ss.
13 Kneller, G. F. A ciéncia como atividade humana. Sio Paulo, Zahar, 1980, p. 182ss.
14 Kuhn, T. 4 estrutura das revolugies cientificas. Sao Paulo, Perspectiva, 2009, p. 221.
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matriz disciplinar remete a um conjunto de “elementos ordenados de
varias espécies” (matriz) que sao de “posse comum aos praticantes de
uma disciplina particular” (disciplinar). Os elementos podem e costu-
mam ser varios, mas Kuhn relaciona quatro considerados essenciais:
generalizagoes simbdlicas; partes metafisicas; valores e exemplares com-

partilhados.

As generalizagoes simbdlicas sio expressoes empregadas sem
discussao pelos membros do grupo, a exemplo de certas férmulas ma-
tematicas em fisica. Na ciéncia penal, essas generalizag()es se encon-
tram mais especificamente na lei penal, mas elas podem vir antes des-
critas em formulagoes criminoldgicas que buscam identificar o objeto
da ciéncia como seu problema, influenciando na forma de interpre-
tagio das generalizagoes, a exemplo do que sucedeu com a crimino-
logia positivista, focada no homem delinquente, ¢ agora sucede com
a criminologia, focada nas organiza¢oes criminosas que alimentam o
espirito hermenéutico das leis penais diante do fendmeno da crimina-
lidade sempre que se encontram os elementos formais suficientes de
subsungao. Assim, as generaliza¢oes que se encontram no tipo penal de
um crime, como em qualquer outra ciéncia segundo o ressalta Kuhn,
tende a ser empregada sem discussio por seus membros, o que tende
a assumir um carater problemético, por suas implicagées em questoes
relativas ao objeto ¢ a0 método de qualquer teorizagao acerca das orga-
nizagoes criminosas.

Os exemplares compartilhados estio em conexao imediata com
essas generalizacoes, embora Kuhn trate deles em separado. Afinal, ¢
com base em descri¢oes concretas de certos problemas que o estudante
de uma ciéncia especifica assimila essas generalizagoes em sua forma-
¢ao cientifica, antecipando certas solu¢des que indicam precisamente
o trabalho que deve realizar. Assim, Kuhn observa que “na auséncia
de tais exemplares, as leis e teorias anteriormente apreendidas teriam
pouco conteudo empirico”™. A compreensio da lei penal por meio de
exemplos ¢ um expediente comum na formagao do estudante de direi-
to, sendo extremamente relevante observar o papel que exerce a refe-
réncia a crimes e criminosos especificos. E quanto ao estudo do crime
organizado, ¢ sintomatica a recorrente referéncia ao protitipo maﬁoso

15 Kuhn, T. 4 estrutura das revolugies cientificas. Sao Paulo, Perspectiva, 2009, p. 235.
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como exemplo méximo de crime organizado, embora cada vez mais
a pesquisa especializada venha demonstrando o equivoco de reduzir
toda criminalidade organizada a um modelo restrito.

As partes metafisicas representam um elemento fundamental
do paradigma, pois concernem a compromissos coletivos, verdadeiras
“crengas em determinados modelos” que auxiliam na solugao de pro-
blemas. E estranho admitir que uma ciéncia qualquer tenha em sua
base subjacente uma metafisica, mas Gaston Bachelard j4 havia ressal-
tado que “todo homem, no seu esforco de cultura cientifica, se apoia
nio em uma, mas sim em duas metafisicas” — o racionalismo e o rea-
lismo'¢. Esses dois componentes metafisicos se encontram na ciéncia
penal, sem grandes dificuldades, a considerar o pressuposto comum de
que pela razio podemos conhecer a realidade, bem como pela pressu-
posicio do crime como uma realidade em si. E, contudo, contra esse
realismo criminoldgico que as pesquisas acerca do crime organizado
tém se insurgido, a demonstrar que no existe um crime organizado
em si, mas apenas como construcio social da realidade. Essa natureza
de objeto construido ¢ um dos principais elementos que caracterizam
racionalidade penal no século XXI, segundo a nogao de sistema como
o descreveremos oportunamente.

Antes, contudo, ¢ importante que se tenham em mente os va-
lores do paradigma, geralmente mais compartilhados que os elementos
anteriores, concernentes a critérios necessarios para julgar teorias e sua
utilidade social entre outras. A importincia dos valores ¢ que, como
nos adverte Kuhn, eles “podem ser compartilhados por homens que
divergem quanto a sua aplicagao”". Esse ¢ um elemento de grande peso
no paradigma, pois revela seu lado ético, além do epistémico com que
costuma ser reduzida a nogio de paradigma. A respeito desses valo-
res, contudo, serd importante observar que a ciéncia penal do século
XXI, embora se mantenha nos lindes da mesma defesa social que tem
marcado o pensamento penal hd muitos séculos, ¢ possivel observar-
-se uma certa modulagao nos interesses sociais que comegam a abrir-se
mais ostensivamente ao econdémico ¢ ao politico, sem deixar contudo
de manter-se como defesa social. Aqui, mais do que uma mudanca de

16 Bachelard, G. O novo espirito cientifico. Lisboa, Edigoes70, 2008, p. 7.
17 Kuhn, T. 4 estrutura das revolugies cientificas. Sao Paulo, Perspectiva, 2009, p. 232.
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valores essenciais, observa-se uma mudanca de valores ao nivel do pro-
grama metodolégico com que a politica criminal se estrutura, sendo
relevante a uma melhor compreensao a nogao de programa metodo-
légico de pesquisa, proposta por Imre Lakatos, que se deve compreen-
der em sentido também politico devido ao cardter multidisciplinar da
ciéncia penal.

Imre Lakatos, opondo-se a uma visao ingénua do falseacio-
nismo de Karl Popper, apresenta uma versdo mais sofisticada, na qual
substitui o conceito de teoria como elemento basico da légica cien-
tifica por uma série de teorias'®. Essa observacao ¢ especialmente re-
levante ao entendimento da ciéncia penal, a considerar sua natureza
multidisciplinar, em que direito penal, criminologia e politica criminal
se apoiam e refor¢am na construgao social do crime organizado, legi-
timando a resposta penal segundo o quadro de uma metodologia con-
cebida para responder ao problema nos moldes que ela prépria criou.
Assim, “as teorias cientificas nao sio s6 igualmente nao comprovaveis
¢ improvéveis como também irrefutdveis’, porque sio concebidas em
um ambiente controlado. Por isso, quando se constaram contradi-
¢oes no ambito prético da atividade de persecucio penal, ¢ impossivel
contestar-se o tipo penal, sendo necessdrio geralmente remeter a0 Am-
bito legislativo de discussao. Mas o que se ressalta, nessa forma mais
complexa de considerar os enunciados cientificos, ¢ a necessidade de
avaliar-se como cientifica nio uma teoria isolada, mas uma sucessio
de teorias, no 4mbito do quadro de uma metodologia de programa de
investigacao.

O programa metodoldgico de investigagio cientifica “¢ consti-
tuido por regras metodoldgicas: algumas indicam-nos os caminhos da
investigacio a evitar (beuristica negativa), outras os caminhos a seguir
(heuristica positiva)”™. Trata-se de “uma estrutura que fornece orien-
tagdo para a pesquisa futura”. Os programas de pesquisa se podem,
assim, caracterizar pela existéncia de um “ntcleo firme”, em torno do
qual se forma uma “cintura protetora”. A ideia de uma heuristica ne-
gativa, assim, impede que certas refutagoes alcancem o nucleo firme.

18 Lakatos, I. Falsificagio e Metodologia dos Programas de Investigacio Cientffica. Lisboa, Edi¢oes70,
1999, p. 23ss.

19 Lakatos, 1. Falsificacio e Metodologia dos Programas de Investigagio Cientifica. Lisboa, Edi¢oes70,
1999, p. 54.

20 Chalmers, A. F. O que é ciéncia afinal? Sio Paulo, Brasiliense, 1983, p. 112.
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A heuristica positiva, por sua vez, ¢ mais flexivel que a negativa, mas
tende a desenvolver-se apenas no Ambito do permitido, indicando o
tipo de coisa que o pesquisador pode fazer. Diz-se, portanto, que “a
heuristica negativa especifica o «nucleo firme» do programa que ¢
irrefutdvel pelas decisdes metodoldgicas dos seus proponentes’, ao pas-
so que “a heuristica positiva consiste num conjunto parcialmente arti-
culado de sugestdes ou conselhos sobre como modificar, desenvolver,
as «variantes refutdveis» do programa de investigagio™'. Isso requer
adi¢do de hipdteses auxiliares e o desenvolvimento de técnicas adequa-
das, e nesse ponto, a nogio de tradigio de pesquisa serd esclarecedora,
como o veremos. Mas como isso se passa no campo da ciéncia penal, e
mais especificamente quanto ao crime organizado que nos interessa?
Aqui, convém entender o programa em sua expressao normativa, se-
gundo uma politica metodoldgica, tendo em conta os parimetros de
ac¢do com que o poder penal fica autorizado a enfrentar a criminalidade
de forma legitima.

Imre Lakatos observa que, em virtude da heuristica negati-
va, todos os programas de pesquisa podem ser caracterizados por um
“nucleo firme”, que impede a metodologia de orientar-se em certos
sentidos que se encontram excluidos da pesquisa®. Assim, o desenvol-
vimento de heuristicas positivas acaba formando uma espécie de “cin-
turdo protetor” desse nucleo. Tendo esses conceitos em consideragio,
pensemos no processo penal comum, com base no nicleo firme dos
direitos fundamentais, garantido pela protecao constitucional como
cinturio protetor. Esse é o programa politico-metodolégico do consti-
tucionalismo democrético dos Estados-nagao que podermos observar
nos crimes em geral. Mas esse programa politico-metodolégico tende
a alterar-se com as diretrizes dos tratados internacionais, a exemplo do
artigo 20 que fala de “técnicas especiais de investigagao”, a suscitar de
imediato a possibilidade de uma nova heuristica positiva que pode al-
terar por sua vez o nucleo firme dos direitos fundamentais. O que estd
em questdo, em sintese, ¢ a emergéncia de uma concep¢io de sociedade
do risco global, com demandas por tutela de novos direitos ¢ defesa
social contra a criminalidade organizada e o terrorismo, tudo tendente
a uma maior amplia¢io do poder punitivo, agora em perspectiva inter-

21 Lakatos, 1. Falsificacio e Metodologia dos Programas de Investigagio Cientifica. Lisboa, Edigoes70,
1999, p. 58.

22 Lakatos, L. Falsificacio e Metodologia dos Programas de Investigagio Cientifica. Lisboa, Edigoes70,
1999, p. 55ss.
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nacional. Assim, embora o referido artigo 20 faga uma ressalva impor-
tante — ao dizer “se os principios fundamentais do seu ordenamento
juridico nacional o permitirem...” —, observa-se o fenémeno de tensio
entre Constituicao juridica (Hesse) ¢ Constituigao real (Lassale), que
nio se tem resolvido com base na ideia de forca normativa da Consti-
tuicdo, afinal, diversamente do que sugeria Konrad Hesse, o “condicio-
namento reciproco entre a Constitui¢io juridica e a realidade politi-
co-social” nem sempre recusa “uma ordem legitimada pelos fatos™. E
aqui tem especial relevincia as consideragdes que Larry Laudan faz a
respeito das tradi¢oes de pesquisa como conceito mais radical de com-
preensio de um dominio de pensamento como o que nos interessa re-
lativamente aos problemas da criminalidade organizada.

Larry Laudan aceita as nogoes de programa (Lakatos) e para-
digma (Kuhn) como ferramentas da compreensio do conhecimento
cientifico, mas sustenta que a discussao deveria girar em torno da no-
cao de “tradicoes de pesquisa”*. Ele também admite que essa nogio ¢
comum a qualquer disciplina, cientifica ou nio, pois todas tém uma
histéria repleta de tradigoes. As tradigoes tém em comum os seguin-
tes tragos: a) toda tradi¢io tem um certo nimero de teorias especi-
ficas que a exemplificam ¢ a constituem; b) toda tradi¢io evidencia
determinados compromissos tanto metafisicos como metodoldgicos;
c) cada tradicao decorre de um nimero de formulagoes diferentes, se-
gundo uma histéria. Sobretudo, uma “tradi¢ao proporciona um con-
junto de diretrizes para o desenvolvimento das teorias especificas”. Par-
te dessas diretrizes constitui uma verdadeira ontologia que especifica
o tipo de entidades fundamentais no dominio da pesquisa, e de forma
mais especifica, determina ainda os modos de proceder que sao “mé-
todos de indagacio”. Uma tradi¢io de pesquisa ¢, assim, “um conjunto
de suposi¢des acerca das entidades e dos processos de uma area de es-
tudos e dos métodos adequados a serem utilizados para investigar os
problemas e construir as teorias dessa drea do saber”. Uma tradicao de
pesquisa é, portanto, um “sistema de crengas” dividido em duas partes,
uma acerca do tipo de entidade que constitui o dominio de pesquisa,
outra acerca de normas epistémicas ¢ metodoldgicas com que a pes-
quisa se desenvolve. Em suma, diz-nos Larry Laudan, “uma tradi¢ao de

23 Hesse, K. A forga normativa da constituigio. Porto Alegre, Safe, 1991, p. 19ss.

24 Laudan, L. O progresso e seus problemas. Rumo a uma teoria do crescimento cientffico. Sio Paulo, Edusp,

2011, pp. 111-117.
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pesquisa é, entio, um conjunto de afirmagées € negagoes ontolégicas e
metodoldgicas’, nas quais podemos supor tanto a nogio de programa
(Lakatos), quanto a de paradigma (Kuhn). As tradi¢oes de pesquisa,
nesse sentido, nao sao explicativas, nem preditivas, nem diretamente
corroboradas. O que lhes interessa ¢ terem éxito relativamente a so-
lugao adequada de um 4mbito de problemas. Em outras palavras, na
perspectiva da nogao de tradi¢ao de pesquisa, o que interessa sao os
problemas e sua solugao. E isso nos confere uma nocio satisfatdria para
compreensao da criminalidade organizada como problema que se co-
loca ao conjunto de saberes da ciéncia penal.

O conceito de tradi¢oes de pesquisa pressupoe que “a ciéncia é
essencialmente uma atividade de solugao de problemas™, o que ¢ uma
concepcio propicia a entender melhor a ciéncia penal do século XXI,
bem como sua racionalidade. Laudan desenvolve sua concepgao de
ciéncia a partir de duas teses fundamentais. Conforme a Tese 1, a pro-
va essencial de uma teoria ¢ saber se proporciona solugoes satisfatdrias
a problemas importantes; conforme a Tese 2, para valorar o mérito de
uma teoria, ¢ mais importante perguntar se constituem solugées ade-
quadas a problemas que perguntar se sio verdadeiras, se sio corrobora-
das ou sio justificadas de qualquer modo. Os problemas sio, assim, o
ponto inicialmente central e constituem perguntas, das quais as teorias
sd0 as respostas do pensamento cientifico como seu resultado final. O
propdsito da ciéncia, portanto, consiste em “obter teorias com uma ele-
vada efetividade na resolucao de problemas”. Essa perspectiva cientifica
comega a nos dar uma boa compreensao da ciéncia penal do século
XXI como resposta ao crime organizado segundo uma visao gerencial
do problema da criminalidade. Mas ¢ preciso ter em conta uma melhor
compreensio do problema para nio cairmos no realismo ingénuo, pois
o problema nao ¢ o crime organizado em si, como problema pritico,
mas como o crime passa a ser considerado como problema tedrico em
sua concepgao.

Afinal, os problemas podem ser empiricos ou conceituais®. Os
problemas empiricos sao problemas essencialmente préticos, que con-

25 Laudan, L. O progresso e seus problemas. Rumo a uma teoria do crescimento cientffico. Sio Paulo, Edusp,
2011, pp. 18-21.

26 Laudan, L. O progresso e seus problemas. Rumo a uma teoria do crescimento cientifico. Sao
Paulo, Edusp, 2011, p. 13.
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cernem aquilo com que as institui¢des estatais lidam diariamente no en-
frentamento da criminalidade, cujas soluc¢oes dependem de certos para-
metros tedricos que se tornam problemas de segunda ordem, pois dizem
respeito as condigdes sob as quais um problema se considera resolvido.
Os fatos qualificados como crime sao, portanto, problemas empiricos
que se resolvem segundo certos conceitos que se colocam pelas ciéncias
penais; € caracteriza-los como crime organizado consiste precisamente
no tipo de problema conceitual de segunda ordem que constitui a ino-
vacao da ciéncia penal do século XXI. Assim, nao importa tanto saber
se existe um crime organizado como dado da realidade, mas sim como
construgao sociocultural que decorre de alguns pressupostos tedricos re-
lativos a0 modo como vemos a realidade: a nossa racionalidade. E isso
depende essencialmente do paradigma com que a ciéncia penal se rees-
trutura. Assim, embora possamos falar de tradi¢oes e programas, falar de
paradigma consiste no ponto fundamental de partida para compreender
tudo que se lhe segue como racionalidade penal.

5.0 PARADIGMA S1STEMICO DA NovAa ORDEM PENAL

Ao falar de paradigma, niao o podemos reduzir a uma questao
epistemoldgica, sem qualquer implicagao axioldgica, afinal, desde sem-
pre, “o problema da liberdade entrelaga-se intimamente com o proble-
ma do conhecimento™. Ademais, a face axioldgica se desdobra em
perspectivas politica e ética, ao passo que a face epistémica se desdobra
em perspectivas metddicas e técnicas, repercutindo tanto no progra-
ma quanto na tradi¢do de que falamos. Nao nos podemos desvenci-
lhar das grandes questoes atuais da sociedade atual, tampouco enten-
der profundamente o direito penal das organizagoes criminosas, sem
que levemos a sério essas relagdes, supondo uma qualquer objetividade
epistemoldgica sem qualquer relagao com os pressupostos axioldgicos,
a menos que se queira permanecer na superficie do direito, sem consi-
derar o mundo da vida subjacente a positividade formal das leis. Mas
sequer essa vida nos ¢ imediatamente perceptivel sem uma intermedia-
¢ao simbdlica do pensamento. E ¢ isso que se apresenta pela ciéncia de
N0Sso tempo.

27 Cassirer, E. Individuo e Cosmos na filosofia do renascimento. Sao Paulo, Martins Fontes, 2001.

B Revista Brasiema g CieNcias Povicuars - 373

BrasiLia, v. 13, N. 8, p. 359-381, M4r./2022



hitps://doi.orgbr/10.31412/vbcp.v13i8.940

A vida, natural ou sociologicamente considerada, é-nos apre-
sentada como que imersa em uma “nova ecologia’, cujas teias de co-
nexao nos tém exigido pensar de forma sistémica para compreender
a complexidade do mundo em que vivemos. Fala-se de uma “ecologia
profunda’, orientada a superar os paradigmas atuais da sociedade, por-
que “quanto mais estudamos os principais problemas de nossa época,
mais somos levados a perceber que eles nao podem ser entendidos iso-
ladamente. Sao problemas sistémicos, o que significa dizer que estao
interligados e sdo interdependentes™. A criminalidade — entre outros
tantos problemas — ¢ apenas um dos que nos tém exigido um novo pa-
radigma de pensamento. E com base nessa hipétese fundamental que
se tem desenvolvido a teoria dos sistemas, cujas ideias mais gerais se en-
contram bem estabelecidas na teoria de Ludwing von Bertalanffy. Mas
a assimilagdo da “teoria geral dos sistemas” implica uma mudanga na
concepeio tradicional de sistema juridico que talvez nio se tenha ain-
da compreendido devidamente pela dogmética tradicional construida
com base na ideia cldssica de sistema. O pensamento sistémico atual
tem permeado vérios campos das sociedades contemporéineas, em par-
te decorrente dos problemas que se poem a essa nova sociedade, que
vao desde questdes de natureza industrial e militar, até questoes emer-
gentes de meio ambiente e polui¢io, bem como congestionamento de
trinsito ¢ criminalidade organizada. Mas nao apenas essa criminalida-
de. O fato de que o enfrentamento de todos os outros problemas pode
exigir forga publica, em ultima analise ¢ o direito penal que se expande
em todos os campos, vindo a exigir mais do processo penal do que se

costumava®. E, por isso, importante compreender o quanto de espago
para novos totalitarismos exsurge dessa nova mentalidade™®.

Nao se trata, portanto, apenas de uma questdo de avango tec-
noldgico, mas sobretudo de “transformacio nas categorias bésicas do
pensamento”. Irnplica, primeiramente, uma reorientagao do pensa-
mento que se observou em varios campos do conhecimento, incluindo
as ciéncias sociais. Implica, ainda, compreender fatos histéricos em

28 Capra, E. A teia da vida: Uma nova compreensio dos sistemas vivos. Sio Paulo, Cultrix, 2006. Atribui-
se a Aldo Leopold (1949) a ideia de uma Ecologia Profunda, defendida em um ensaio publicado
pés-morte: “The land ethic simply enlarges the boundaries of the community to include soils, waters,
plants, and animals, or collectively: the land”

29 Silva Sanchez, J-M. A4 expansio do direito penal. Aspectos da politica criminal nas sociedades pds-
industriais. Sao Paulo, Revista dos Tribunais, 2002; Silva Sanchez, J.-M. Aproximagio ao direito penal
contempordneo. Sio Paulo, Revista dos Tribunais, 2011, p. 93ss.

30 Bertalanffy, L. von. Teoria Geral dos Sistemas. Petrdpolis, Vozes, 2008, p. 29ss: “os perigos desta nova
criagdo infelizmente sdo evidentes e ja foram muitas vezes enunciados”
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escalas diversas, chegando a observagdes de maior alcance, exigindo-
-nos aceitar que somos resultados de “forcas histdricas” decorrentes de
sistemas socioculturais. E nesse ponto que 0 novo paradigma mostra
sua base historicista, cujos perigos autoritarios foram muito bem ex-
planados por Karl Popper, no livio A Pobreza do Historcisimo, dedi-
cado & “memdria dos inimeros homens, mulheres e criangas, de todos
os credos, ou nagdes, ou ragas, que foram vitimas da crenga fascista e
comunista nas Leis Inexoraveis do Destino Histérico”®!. E necessirio,
portanto, compreenderem-se as ideias fundamentais desse pensamen-
to sistémico.

Uma ideia fundamental da teoria dos sistemas € a tendéncia
a nio isolar fendmenos em contextos confinados, mas a buscar com-
preendé-los em interagoes cada vez maiores, em sistemas cada vez mais
amplos, tanto no tempo quanto no espago. Essa ¢ precisamente a ideia
fundamental de base com que se reconstréi toda a ciéncia penal orien-
tada pela racionalidade do crime organizado. O crime, cada conduta
de lesao a bens juridicos, ainda continua a ser um ato individual, ato-
micamente considerando, mas o direito penal passou a considerd-lo
como células, estruturas mais amplas no conceito geral de organizagao
criminosa. Mas uma consequéncia que resulta imediatamente disto ¢é
a priorizagao de coletividades em detrimento de individualidades, o
que para o campo do direito tende a consequéncias ostensivamente
autoritdrias, baseadas em ideias de defesa da sociedade que cada vez
mais se multiplicam para além de alguns interesses cldssicos limitados
a incolumidade publica, afinal cada vez mais os interesses sociais se
expandem nos campos econdmico e politico, em detrimento do in-
dividuo. Bertalanffy havia mesmo admitido que, no contexto de uma
teoria geral dos sistemas, “o homem torna-se substituivel ¢ consumi-
vel”, podendo chegar a situagao em que “o individuo se torna cada vez
mais uma roda dentada dominada por uns poucos lideres privilegia-
dos, mediocridades e mistificadores que s6 tém em vista seus interesses
privados sob a cortina de fumaca das ideologias™. Este ¢, portanto,
precisamente o problema que se poe as ciéncias penais relativamente
as ideias de uma teoria geral dos sistemas aplicada ao direito penal, nao
se podendo perder de vista a distin¢io entre o dominio de descri¢ao da

31 Popper, K. A pobreza do historicismo. Lisboa, Esfera do Caos, 2007.
32 Bertalanffy, L. von. Teoria Geral dos Sistemas. Petrépolis, Vozes, 2008, p. 29.
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realidade e o dominio de sua valoracao politica e ética. Assim, diante
da tendéncia do pensamento sistémico para considerar similares sis-
temas tio diversos (organicos e sociais), devemos reter a adverténcia
de que “os valores reais da humanidade nao sao aqueles que ela tem
de comum com as entidades bioldgicas, a fun¢ao de um organismo ou
de uma comunidade de animais, mas os que derivam do espirito hu-
mano”*. Afinal, como o reconhece Bertalanffy, o campo das ciéncias
do homem ¢ marcado pela existéncia de um universo simbélico que
representa o mundo da cultura.

E, portanto, necessirio compreender as implicagoes diversas
do novo paradigma sistémico com que se tém desenvolvido as ciéncias
penais no século XXI, afinal nao se trata apenas de uma questao de
conhecimento objetivo da realidade que busca legitimidade no discur-
so cientifico. Com esse novo paradigma podemos chegar nao apenas
a uma melhor compreensao da realidade, mas também extrair mui-
tas implicacdes ético-politicas. E isto que nos importa compreender
essencialmente. Um novo paradigma que pretende nos oferecer uma
nova descri¢ao da realidade traz consigo elementos teéricos que nos
habilitam a agir no campo pritico em um sentido diverso. Fritjof Ca-
pra, tendo em conta esse paradigma, considera que podemos encon-
trar soluc¢des até muito simples para os principais problemas de nosso
tempo, mas isto requer “‘uma mudanga radical em nossas percepgoes,
No nosso pensamento ¢ nos nossos valores”. Em outras palavras, requer
uma mudanga de nossa racionalidade. E importante entendermos o
que tudo isto significa para o direito penal. Mas apenas entendendo
o paradigma que estamos deixando para trds — o paradigma que vem
sofrendo retragdes e estd em vias de ser superado em varios campos,
especialmente no juridico-penal —, é que podemos entender em que
sentido a mudanca estd a operar-se.

Norberto Bobbio compreendeu bem este paradigma ao des-
crevé-lo como a era dos direitos, expliando a organizagao social a partir
¢ por meio dos direitos humanos individuais*. Ele se constitui de va-
rios elementos histdrico-positivos, axioldgicos e metafisicos represen-
tados por declaragdes universais de direitos e tratados internacionais,

33 Bertalanffy, L. von. Teoria Geral dos Sistemas. Petrdpolis, Vozes, 2008, p. 80.
34 Bobbio, N. L'eta dei diritti. Torino, Eunaudi, 1997.
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valores iluministas e liberais, doutrinas do contrato social, estado da
natureza ¢ direito natural®. Nés o podemos chamar de “humanismo
juridico” em oposicao a esse “ecologismo holistico” que o confronta.
Alain Renault expressa essa concepgio em outros termos, ao dizer que
“0 humanismo juridico dos Modernos, aplicando ao direito a convic-
¢ao de que o homem ¢ o principio de toda a normatizagao, tomara
como pressuposto que o homem ¢ o autor de seu direito e que esse
direito se afirma unicamente por ser fundado sobre o acordo «contra-
tual» das partes interessadas™®. “O homem como medida” das coisas
do direito ¢, assim, o postulado fundamental do humanismo juridico,
conquanto muitas concepgdes sobre o homem se possam encontrar.
E, portanto, essa medida de valor que comega a perder a centralidade
do pensamento humano, a alterar a nossa racionalidade sobretudo no
Ambito penal. E aqui que se encontra, no campo de nosso interesse, 0
ponto de mutagio — termo referido por Fritjof Capra para explicar a
mudanca de paradigma que temos vivido®.

6. CONSIDERACOES FINAIS

Ao final de nossa tentativa de explicar o que chamamos de
paradigma sistémico, pode-se objetar que esse novo paradigma nio
propugna diretamente a desconstrugio dos direitos humanos, pois
apenas exige que pensemos os problemas com “solu¢des sustentdveis”,
que considere as necessidades atuais, sem descuidar das perspectivas de
geragdes futuras. Conhecemos bem esse conceito no campo do meio
1%, mas se o estendermos a outros problemas nao ape-
nas naturais, como também sociais — a exemplo do que temos chama-

ambiente natura

do de “criminalidade organizada” —, considerados sobre a perspectiva
de uma ecologia profunda, teremos de fato uma revolugio. E necessi-
rio, contudo, atentar para os elementos anti-humanistas que permeiam
essa ecologia profunda, propugnando por um direito natural extra-hu-

35 Haarscher, G. 4 filosofia dos direitos do homem. Lisboa, Instituto Piaget, 1997.
36 Renault, A. O individuo: Reflexdo acerca da filosofia do sujeiro. Rio de Janeiro, Difel, 2004, p. 10.
37 Capra, E. O ponto de mutagio: a ciéncia, a sociedade e a cultura emergente. Sao Paulo, Cultrix, 2006.

38 Trata-se de um conceito adotado pelas Nagoes Unidas (1983), com base no relatério da Comissio
Mundial sobre 0 Meio Ambiente e Desenvolvimento, “Nosso Futuro Comum”, conhecido como
Relatério Brundtland: “O desenvolvimento sustentdvel ¢ o desenvolvimento que encontra as
necessidades atuais sem comprometer a habilidade das futuras geragdes de atender suas préprias
necessidades”
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mano que confronta muito diretamente com o humanismo juridico
moderno®.

Essa viragem ¢ operada por um pensamento sistémico, pelo
qual se deixa de pensar os problemas sociais segundo um individua-
lismo, para falar em sistema mais amplos de problemas que interessam
as comunidades. E o renascer do comunitarismo com seus valores que
integram a face ético-politica do paradigma sistémico. E esse paradig-
ma, em sua dupla perspectiva epistémica a axiolégica, que se encontra
subjacente nas ciéncias penais do nosso tempo, aglutinado no que po-
demos chamar de direito penal das organizagdes criminosas.
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